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RESUMEN

En el presente trabajo de investigacién se llevo a cabo la Auditoria Informatica a la Unidad de
Tecnologias de la Informacién y Comunicacion del Gobierno Auténomo Descentralizado
Municipal del Canton Loreto, Provincia de Orellana, Periodo 2018; con el propdsito de evaluar
los niveles de eficiencia, eficacia y seguridad en el manejo de la informacion y recursos
informaticos. Para el desarrollo de la Auditoria se aplico el Marco Integrado de Control Interno
COSO | conforme lo establece la Contraloria General del Estado, la misma que sirvié de base
para la realizacion del cuestionario de control interno a fin de identificar los hallazgos relevantes
que inciden en la confiabilidad, integridad y confidencialidad de la informacién; y se analizé
mediante indicadores de eficiencia, eficacia, y presupuestarios para determinar la razonabilidad
de las operaciones de la gestién informatica, en cuanto al uso adecuado de los recursos
informaticos y seguridad de la informacién. Como resultado del proceso de investigacion se
identificaron hallazgos como inexistencia de plan estratégico informético, inexistencia de
manuales de seguridad fisica y l6gica, falta de cdmaras de seguridad, de sistema de aire
acondicionado de precision, inexistencia de normativa con respecto al disefio e instalacion del
Centro de Procesamiento de Datos. Al concluir las fases de la Auditoria Informatica se emitio el
informe en el cual se recomienda al Sefior Alcalde, Concejo Municipal y al personal técnico
encargado de la Unidad de Tecnologias de la Informacion y Comunicacion plantear y ejecutar

proyectos que ayuden a salvaguardar los recursos tecnologicos de la institucion.

Palabras claves: <CIENCAS ECONOMICAS Y ADMINISTRATIVAS>, <AUDITORIA
INFORMATICA>, <TECNOLOGIAS DE LA INFORMACION>, <CONTROL INTERNO>,
<SEGURIDAD DE LA INFORMACION>, <INDICADORES> <LORETO (CANTON)>
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ABSTRACT

In the present work of investigation the Computer Audit to the Unit of Technologies of the
Information and Communication of the Descentralized Autonomous Municipal Government of
the Canton Loreto, Province of Orellana, Period 2018 was carried out; with the purpose of
evaluating the levels of efficiency, effectiveness and security in the handling of the information
and computer resources. For the development of the audit, the Integrated Internal Control
Framework COSO | was applied, as established by the State Comptroller General, which served
as the basis for the internal control questionnaire to identify the relevant findings that effect the
reliability, integrity and confidentiality of information: and was analyzed through efficiency,
effectiveness and budgetary indicators to determine the reasonability of the operations of
computer management, in terms of appropriate use of computer resources and information
security. As a result of the research process, findings were identified such as the lack of an
Computer Science Audit strategic plan, the lack of physical and logical security manuals, the lack
of security cameras, the lack of a precision air-conditioning system, and the lack of regulations
regarding the design and installation of the Data Processing Center. At the conclusion of the
phases of the Computer Science Audit, a report was issued recommending to the Mayor, the
Municipal Council and the technical staff in charge of the Information and Communication
Technologies Unit to propose and execute projects that would help safeguard the institution’s

technological resources.

Key words: <ECONOMIC AND ADMINISTRATIVE SCIENCES>, <COMPUTER SCIENCE
AUDIT>, <INFORMATION TECHNOLOGIES>, <INTERNAL CONTROL>,
<INFORMATION SECURITY>, <INDICATORS>, <LORETO (CANTON)>
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INTRODUCCION

Hoy en dia el uso de las tecnologias de la Informacion y Comunicacion forma parte de nuestro
entorno diario, su aplicacion nos muestra ventajas y desventajas en el uso adecuado de los
sistemas y recursos informaticos, es por ello que, las entidades publicas o privadas deben
establecer mecanismos de seguridad frente a riesgos informaticos para resguardar la integridad,
disponibilidad y confidencialidad de la informacidn que gestionan las entidades, que de tal manera

permita garantizar el normal funcionamiento de sus operaciones.

Mediante la realizacion del presente trabajo de investigacion denominado Auditoria Informética
a la Unidad de Tecnologias de la Informacion y Comunicacién del Gobierno Auténomo
Descentralizado Municipal del Canton Loreto, Provincia de Orellana, Periodo 2018, tiene como
proposito evaluar los niveles de eficiencia, eficacia y seguridad en el manejo de la informacién y

recursos informaticos y su desarrollo se basa en tres capitulos:

CAPITULO I: denominado Marco Teorico Referencial contiene, el problema de investigacion,
asi como el planteamiento, formulacion y delimitacion del problema, justificacion desde la
perspectiva tedrica, metodoldgica, académica, practica y objetivos que permiten alcanzar el
desarrollo del presente trabajo de investigacion. Ademas, cuenta con el Marco Tedrico donde se
puede apreciar desde el contexto de los antecedentes investigativos y fundamentacion teorica,
criterios que son tomados de diversos autores basandose en libros, revistas, articulos cientificos,

libros digitales etc.

CAPITULO II: Corresponde al marco metodoldgico, como tipos de investigacion, métodos,
técnicas e instrumentos que se aplicaron para recolectar la informacién de la Unidad de Objeto
de Estudio.

CAPITULO I11: Marco de Resultados y Discusion de los Resultados, corresponde al desarrollo
de la Auditoria Informética a la Unidad de Tecnologias de la Informacién y Comunicacion del
Gobierno  Auténomo Descentralizado Municipal del Cantén Loreto, desde las fases de
planificacion, ejecucion y presentacién del informe de auditoria en el cual, contemplan las

conclusiones y recomendaciones de la presente investigacion.



CAPITULO I

1. MARCO TEORICO REFERENCIAL

1.1.Planteamiento del Problema

El Gobierno Autonomo Descentralizado Municipal del Cantdn Loreto es una entidad publica y
estd organizado por la separacion de poderes de caracter ejecutivo representado por el alcalde, y
otro de caracter legislativo conformado por los miembros del Concejo Cantonal. El alcalde es la
méaxima autoridad quién gestiona el desarrollo econémico, medio ambiental, social, y cultural del
Cantdn Loreto, se divide en parroquias urbanas y rurales se denominan: San José de Payamino,

Puerto Murialdo, Loreto, Avila Huiruno, San José de Dahuano y San Vicente de Huaticocha.

Actualmente la entidad labora conforme a un sistema integrado SIG-AME y SIGCOT que permite
interactuar informacion entre cada funcionario de las distintas dependencias o areas que
conforman el GAD Municipal, para el efecto la Unidad de Tecnologias de la Informacion y
Comunicacion tiene implementado la infraestructura de redes y comunicaciones en diferentes
areas que permite generar informacion desde la base de datos institucional, conforme a las

necesidades de cada departamento de la entidad municipal.

El Gobierno Auténomo Descentralizado Municipal del Cantén Loreto, presentan irregularidades

tales como:

e No existe un control concurrente por parte del personal técnico encargado sobre el uso
adecuado de los recursos informaticos lo que genera dafios fisicos y I6gicos de los equipos
informéticos.

e EIl software instalado en los equipos informaticos en su mayoria no cuenta con licencias,
dando lugar a que se realicen alteracion de las informaciones, la misma que pueden perjudicar
la integridad de la entidad.

e Las instalaciones de la unidad de TIC, no son adecuadas por lo que genera deficiencia en las
instalaciones de recursos informaticos.

e Deficiente capacitacion del personal del GAD, para el manejo del software y hardware,
ocasionando retrasos en las actividades cotidianas establecidas por la entidad por su falta de

aprovechamiento.



e Al no existir programas de seguridad como una suite completa de antivirus pone en riego a
las computadoras, como consecuencia, se deben formatear los equipos informaticos
frecuentemente con el riesgo de pérdida de datos.

e Falta de personal capacitado en el area de TIC, ocasionan retrasos en brindar soporte técnico
inmediato en las areas criticas de la entidad.

e Al no contar con equipos UPS de respaldo de energia, pone en riesgo a los recursos

informéticos ocasionando fallas en los sistemas computacionales.

De lo expuesto se concluye que el GAD Municipal del Canton Loreto, no ha sido objeto de una
Auditoria Informatica y de acuerdo a las debilidades encontradas es importante efectuar una
Auditoria Informatica a la Unidad de Tecnologias de la Informacion y Comunicacion del
Gobierno Auténomo Descentralizado Municipal del Cantén Loreto, con el propdésito de evaluar
las operaciones mediante indicadores de eficiencia, eficacia para determinar la razonabilidad de

la seguridad de los recursos informaticos y de la informacion que opera la entidad.
1.1.1. Formulacion del Problema

¢De qué manera la Auditoria Informaética aplicada a la Unidad de Tecnologias de la Informacion
y Comunicacion del Gobierno Autonomo Descentralizado Municipal del Cantén Loreto,
Provincia de Orellana, Periodo 2018, ayudara a evaluar los niveles de eficiencia, eficacia y

seguridad en el manejo de la informacion y recursos informéticos?
1.1.2. Delimitacion del Problema

Campo de Accién: Auditoria

Obijeto de Estudio: Auditoria Informatica

Espacio: Unidad de Tecnologias de la Informacion y Comunicacién del Gobierno Auténomo

Descentralizado Municipal del Cantén Loreto.
Tiempo: Periodo 2018

Aspecto: Cumplimiento de la Norma Técnica de Control Interno 410 Tecnologia de la

Informacion establecida por la Contraloria General del Estado.



1.2. Justificacion

La realizacién del presente trabajo de investigacion se justifica teéricamente por la utilizacion de
definiciones y conceptos referentes a la realizacion de una auditoria informatica segun varios
autores, referencias bibliograficas, articulos cientificos, digitales y demas normativas que

permitan desarrollar correctamente el respectivo marco teérico.

La investigacion de forma metodoldgica se justifica por la utilizacién de métodos, técnicas,
procedimientos y herramientas de investigacion que permitan recopilar informacion relevante,

suficiente y consistente que aporte hacia la elaboracion del presente trabajo de titulacion.

La presente investigacion se justifica académicamente ya que en su realizacion se pondra en
practica todos los conocimientos adquiridos durante la formacion profesional, paralelamente
permitird adquirir nuevos conocimientos que ayude a mejorar el perfil profesional y a la vez
cumpliendo un prerrequisito que permitira la incorporacion como nuevo profesional de la

republica.

En la parte practica, la presente investigacion se justifica su ejecucidn ya que sera de gran aporte
a la Entidad, de tal manera en el informe de auditoria se plasmaran las recomendaciones para
solucionar las falencias encontradas durante la fase de investigacién, siendo de gran beneficio

para la entidad como a nivel personal.



1.3.Objetivos
1.3.1. Objetivo General

Desarrollar una Auditoria Informéatica a la Unidad de Tecnologias de la Informacion y
Comunicacién del Gobierno Autonomo Descentralizado Municipal del Cantén Loreto, Provincia
de Orellana, para evaluar los niveles de eficiencia, eficacia y seguridad en el manejo de la

informacion y recursos informaticos.
1.3.2. Objetivos Especificos

e Desarrollar el marco tedrico pertinente de una Auditoria Informética que sirva de base para

la presente investigacion, considerando el marco legal vigente y material bibliografico.

e Aplicar en todo momento las Normas Técnicas de Control Interno relacionados al Sub grupo
410 Tecnologia de la Informacion, emitida por la Contraloria General del Estado para

determinar el nivel del riesgo y confianza de las operaciones del GAD.

o Ejecutar todas las fases de los procesos de Auditoria Informética orientados al Gobierno
Auténomo Descentralizado Municipal del Cantdn Loreto, a fin de emitir el informe de

auditoria, las mimas permitiran mejorar la gestion de la entidad.



1.4. Antecedentes Investigativos

Al haber consultado varios trabajos de investigacion referentes al tema de Auditoria Informatica

se detallan a continuacién los siguientes autores con las conclusiones mas relevantes:
En el repositorio digital de la Escuela Superior Politécnica de Chimborazo:

Para Udeo (2015) con el tema de “Auditoria Informatica al Gobierno Auténomo Descentralizado
Municipal de Chambo, Provincia de Chimborazo, periodo 2012”. Escuela Superior Politécnica
de Chimborazo. Facultad de Administracion de Empresas. Escuela de Ingenieria en Contabilidad

y Auditoria. Cuyas conclusiones expresa lo siguiente:

e El areade sistemas del GAD Municipal de Chambo no cumple con la norma de control interno
referente a la Tecnologia de la informacion de la Contraloria General del Estado, que
mediante la aplicacién de indicadores se determind que las operaciones que gestiona el area
de sistemas tienen un riesgo del 9,43%, lo cual implica una confianza del 90,57%.

e Carece de seguridad de los recursos informaticos por lo que pone en riesgo la seguridad de la
informacion de la entidad Municipal de Cambo, ademas las adquisiciones de equipos

tecnoldgicos no son adquiridas segun a planificacién establecida.

Para Cajamarca (2015) con el tema de investigacion denominado “Auditoria Informatica de las
Tecnologias de la Informacién y Comunicacion en la Direccion Provincial del Ambiente de
Pastaza, Periodo 2013”. Escuela Superior Politécnica de Chimborazo. Facultad de
Administracion de Empresas. Escuela de Ingenieria en Contabilidad y Auditoria. Cuyas

conclusiones expresa lo siguiente:

e Mediante la aplicacion de la Norma de Control Interno emitida por la Contraloria General del
Estado se determind deficiencias en el cumplimiento del sub grupo 410-01 referente a la
Organizacion Informatica, por ello la Direccién Provincial de MAE-PASTAZA no cuenta
con una Unidad de Tecnologia que brinde como un nivel de apoyo y asesoria.

e Lainstitucion no cuenta con un mecanismo de seguridad que permita salvaguardar los medios
informaticos de la entidad por lo que incumple la disposicidn de la Norma de Control Interno

410-10 referente a Seguridad de tecnologia de informacion.

Segln Guevarra & Torres (2016) con el tema de investigacion Auditoria Informatica al GAD
Municipal de la Cuidad de Riobamba, Provincia de Chimborazo, Periodo 2014. Escuela Superior
Politécnica de Chimborazo. Facultad de Administracion de Empresas. Escuela de Ingenieria en

Contabilidad y Auditoria. Cuyas conclusiones expresan los siguientes:



El GAD Municipal de Riobamba no cumplen con las Normas de Control Interno de la CGE,
puesto que los directivos no tienen interés ni presupuesto para implementar los mecanismos
de seguridad referentes a las tecnologias de la informacion.

No cuenta con un plan de contingencias que ayude a proteger los medios informaticos que

permita contrarrestar el impacto de riesgo.

1.5. Marco Teorico

Para sustentar el presenta trabajo de investigacion se procede a utilizar definiciones y conceptos

de diversos autores para el desarrollo de la unidad de objeto de estudio.

1.5.1. Definicién de la Auditoria

La auditoria es un examen efectuado por un profesional independiente para evaluar las

actividades, funciones y procedimientos que realiza una organizacion publica o privada con el

propésito de determinar la razonabilidad de informacién en cumplimiento de las disposiciones

legales como normas, politicas, procedimientos, acuerdos y resoluciones. (Mufioz, 2002, p. 34)

1.5.2. Clasificacién de la Auditoria

Por su lugar de origen

Auditoria interna. Es efectuado por un auditor interno de la entidad u organizacion que
procede a evaluar los procedimientos internos que desarrolla y ejecuta la entidad con el Gnico
proposito de verificar el cumplimiento de las normativas institucionales.

Auditoria externa. La auditoria externa es realizada por un profesional independiente que
no tiene relacion con la entidad, el mismo que se encarga de revisar y analizar todos los
procedimientos que realiza la empresa con el fin de determinar la transparencia en que fueron

realizados conforme a las leyes.

Por su area de aplicacion

Auditoria financiera (contable). Consiste en evaluar las operaciones financieras mediante
métodos y técnicas de auditoria para determinar la razonabilidad de los estados financieros
en cumplimiento de las normativas legales.

Auditoria gubernamental. Consiste en evaluar las operaciones de ingresos y egresos que
efectlan las entidades publicas para determinar el cumplimiento de las politicas pablicas de
manera eficaz y eficiente.

Auditoria integral. Es realizada por un equipo multidisciplinario especialistas en areas de

contabilidad, informética, ambiental, turismo etc., para evaluar de manera integral las
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operaciones que efectia la entidad con el fin de conocer la razonabilidad de la informacion
financiera, gestion y de cumplimiento.

¢ Auditoria administrativa. Es una revisién pormenorizada sobre las actividades, operaciones
y funciones administrativas mediante procedimientos de auditoria para determinar el uso
adecuado de todos los recursos en observancia de las normas, politicas y reglamentos.

¢ Auditoria informatica. Su proposito fundamental es evaluar la gestion y uso adecuado de
los recursos informaticos para conocer la seguridad en que se encuentran tales recursos como
hardware, software, datos a fin de garantizar la eficiencia y eficacia de la informacion.

« Auditoria operacional. Consiste en evaluar el correcto desarrollo de las operaciones,
cumplimiento de métodos, técnicas y procedimientos de sus operaciones en coordinacion con

los recursos disponibles a través de normas juridicas. (Mufioz, 2002)

1.5.3. Definicién de Auditoria Informatica

La Auditoria Informatica es aquella que permite evaluar las actividades, funciones, operaciones
total o parcialmente referentes a la gestion interna o externa de los Sistemas Informaticos, a fin
de poder determinar el grado de proteccion de sus activos y recursos, y de tal manera tales
actividades estén realizados de acuerdo con la normativa de la entidad y con el propdsito de
alcanzar la eficiencia y eficacia en el manejo de los recursos informaticos y deméas que permita

garantizar la razonabilidad de la seguridad de informacion tecnoldgica. (Lézaro, 2008, pp. 16-17)

Por otra parte segin Mufioz (2002, p. 19) La Auditoria Informatica consiste en evaluar sobre el uso
adecuado de recursos informaticos como hardware, software, y datos que opera en la institucién
para garantizar la seguridad fisica y légica de los equipos tecnoldgicos y de la seguridad de la

informacion institucional.

Tomando las dos definiciones anteriores se puede concluir que la Auditoria Informaética consiste
en evaluar las actividades de la gestion informatica mediante indicadores de eficiencia, eficacia,
l6gica, seguridad y presupuestario para determinar la seguridad de los equipos informaticos con

el fin de garantizar la seguridad de la informacion que opera la entidad.

1.5.4. Control Interno

El control Interno establece lineamientos rigurosos que estan orientados a cumplir por la entidad
para alcanzar el grado eficiencia y eficacia en la consecucion de sus objetivos institucionales. A
continuacién, se presenta y se detalla en un cuadro comparativo los sistemas de control interno
como son: COSO I, 11, 11, y COBIT 4.1, e ITIL:



Tabla 1-1: Métodos de Control Interno

METODOS DE CONTROL INTERNO

Committe of Sponsoring Organization of the Treadway Commission
(Comité de Organizaciones Patrocinadoras de la Comision de Normas)

COSO

COSO |

Creado en 1992 Internal Control-Integrated Framework (Control Interno — Marco Integrado)

CARACTERISTICAS

VENTAJAS

DESVENTAJAS

Estad compuesto por 5 componentes:

Ambiente de control.

Determina los procedimientos que deben seguir los todos los
niveles de la entidad.

Evaluacién de riesgo.

Se identifican y evalGan para mitigar riesgos.

Actividades de control.

Son politicas y procedimientos que deben seguir para contra
restar los riesgos.

Informacion y comunicacion. Establen canales de
comunicacion con otras areas para cumplir con las
responsabilidades.

Supervision o monitoreo. Seguimiento al desempefio del

control interno.

Proporciona un grado de seguridad razonable en
cuanto a la consecucién de objetivos.

Permite alcanzar la eficacia y eficiencia en la
gestion de las operaciones.
Garantiza la confiabilidad de la informacion
financiera.
Estandariza el cumplimiento con las leyes y

normas que sean aplicables

En Ecuador:
La Contraloria General del Estado establece la

aplicacion de la norma técnica de control interno a
todas las entidades del sector publico o entidad que

gestionan recursos publicos.

La aplicacion de todos los
componentes limita al
personal con experiencia.
Independientemente de su
tamafio toda empresa
enfrenta riesgo.

Los componentes a ser
evaluacion estan
establecidos de manera
general y no se alcanza a
investigar de forma

especifica.




COSsO 11

Afio de Publicacion 2004

Enterprise Risk Management — Integrated Framework Marco Integrado de Gestion de Riesgos

CARACTERISTICAS

VENTAJAS

DESVENTAJAS

Este modelo de sistema de control interno estd compuesto por 8

componente su estudio se basa en evaluacién de la gestion de

riesgos:
[ ]
[ ]

Ambiente interno

Establecimiento de objetivos

Identificacion de eventos

Evaluacion de riesgos
Respuesta al riesgo

Actividades de control

Informacién y comunicacién

Supervisién monitoreo

Ayuda a definir sobre la gestion y
administracion de riesgo de la empresa.

Los principios y componentes de un proceso de
administracion de riego son efectivo.
Establecen mecanismos a la entidad para que
pueda administrar los riesgos que pueden
suscitarse.

Amplia la estructura del control interno del
COSO | a 8 componentes

El COSO Il permite ser implementado en

cualquier tipo de entidades.

Todo el personal debe
estar comprometido a
mitigar los riesgos
encontrados a fin de
encontrar un
crecimiento
institucional.
Requiere constante
monitoreo para
alcanzar el
cumplimiento de los

objetivos planteados.
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COSO Il
Afio de publicacion 2013

CARACTERISTICAS

VENTAJAS

DESVENTAJAS

Mediante este método su control se basa en parte administrativa

y evaluacion de riesgo esta formado por 5 componentes y 17

principios:

Demuestra compromiso para la integridad y los valores
éticos.

Establece estructura, autoridad y responsabilidad.
Identifica y analiza el riesgo.

Valora el riesgo de fraude

Selecciona y desarrolla las actividades de control.
Desarrollo controles generales sobre la tecnologia
Despliega mediante politicas y procedimientos

Usa informacion relevante

EvallUa y comunica deficiencias

e El modelo de control interno esté adaptado
conforme a las tendencias globales de las
empresas.

e Suaplicacion contribuye a contra resta los
riesgos con el fin de alcanzar los objetivos
institucionales.

e Se adapta a cualquier estructura o tamarfio de
la empresa.

e Este método de control interno se adapta
conforme a las nuevas tendencias

tecnoldgicas.

Su cumplimiento debe ser
asumido por todos los
integrantes de la empresa.
Si no existen un adecuado
desempefio 0 comunicacion
no podra alcanzar los
objetivos establecidos.
Requiere de monitoreo
constante para mitigar

riesgos.
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COBIT 4.1

Obijetivos del Control para la Informacion y de Tecnologia relacionada

CARACTERISTICAS

VENTAJAS

DESVENTAJAS

Se consideran los siguientes dominios:

Planear y Organizar: Mediante la planeacién establece planes
estratégicos conforme a las necesidades de los negocios
actuales y futuras

Adquirir e Implementar: Realizar estudios de factibilidad
para la adquisicion mediante estandares para brindar soluciones
conforme a las necesidades del negocio.

Entregar y Dar Soporte: Ayudar a brindar servicios de
acuerdo a los requerimientos.

Monitorear y Evaluar: El monitoreo requiere garantizar que
las cosas correctas se hagan y que estén de acuerdo con el

conjunto de direcciones y politicas.

e Mejor alineacion basada en una focalizacion

sobre el negocio.

e Cumplimiento de los requisitos COSO para

el entorno del control Tl

e Ayuda a reducir riesgos en el manejo de TI.

e Este método no obliga a adoptar todos los

procesos.

Requiere que todos los
usuarios cumplan con los
procedimientos para
alcanzar los objetivos de
TI.

Para su aplicacion requiere
de un profundo estudio
dentro de una
organizacion.

La implementacion se
puede alcanzar a largo

plazo por nivel de costo.
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ITIL

Information Techonology Infraestructure Library (Biblioteca de Infraestructura de Tecnologia de Informacion)

CARACTERISTICAS

VENTAJAS

DESVENTAJAS

Contiene una estructura mas clara, eficaz y se centra en
los objetivos de la organizacion.

La administracion tiene un mayor control, se
estandarizan e identifican los procedimientos a seguir.
La estructura de procesos en Tl proporciona un marco
para concretar de forma adecuada los servicios de
outsourcing.

Enfoca en administracion de calidad.

Proporciona un marco de referencia uniforme para la

comunicacion interna y con proveedores

Mediante su aplicacion mejora la calidad de
los servicios que brinda a sus clientes.
ITIL Gestiona los servicios de Tl

Mejora la comunicacion con los clientes y

usuarios finales.

Mejora la calidad y costos de los servicios

Genera mayor flexibilidad y adaptabilidad de

los servicios.

Alinea los servicios de Tl con las

necesidades de la empresa actuales y futuras.

Para su aplicacion en
las entidades requiere
de profesionales
certificados.

El personal no se
involucre y se
comprometa.

La mejora de servicio y
la reduccion de costos
pueden no ser visible.
La inversion en
herramientas sea escasa
no se podran mejorar el
servicio de la
organizacion.
Conforme al tamafio y
actividades de la

empresa requiere mas
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inversién para mejorar
el servicio.

No es posible certificar
una organizacién o

sistema de gestion.

Fuente: (Cotafia, 2015) (Contraloria General del Estado, 2016) (IT Governance Institute, 2007) (Cervantes, Rivera, & Vallecido, 2012)

Realizado por: Calapucha Alvarado Angel Daniel, 2020
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1.5.5. Tipos de Control Interno

Para (Vilches, 2005, p. 17) los tipos de control interno que debe considerar el auditor son las

siguientes:

e Controles preventivos: Son todos aquellos que se realiza para evitar posibles hechos que

puedan llegar a ocurrir o afectar el normal funcionamiento de las operaciones.

e Controles detectivos: Se aplica cuando no es suficiente el control preventivo para detectar

las causas que podria originar posibles riesgos.

e Controles correctivos: Una vez identificado los posibles riesgos, a través de este tipo control

se realiza para rectificar y reestablecer la continuidad de las operaciones

1.5.6. Normas Técnicas de Control Interno

SegUn Contraloria General del Estado (2016) tipifica los siguientes grupos de la Norma Técnica de

Control Interno:

100 Normas Generales

Es responsabilidad de cada institucion del Estado y de las personas juridicas de derecho privado
gue dispongan de recursos publicos efectuar el control interno, la cual sera aplicada por la méaxima
autoridad, la direccion y el personal de cada entidad, que mediante la evaluacién permitira
determinar la eficiencia y eficacia de las operaciones de la entidad para garantizar la confiabilidad
y oportunidad de la informacidn, asi como la adopcion de medidas oportunas para corregir las

deficiencias del control.

200 Ambiente de Control

El ambiente de control es el establecimiento de un entorno organizacional favorable al ejercicio
de précticas, valores, conductas y reglas apropiadas para sensibilizar a los miembros de la entidad

y generar una cultura de control interno.

300 Evaluacion del Riesgo

Se establecen los mecanismos necesarios para identificar los riesgos que pueden afectar el logro
de los objetivos institucionales debido a los factores internos; la infraestructura, el personal, la
tecnologia y los procesos, 0 externos; como econdmicos, politicos, tecnolégicos, sociales y

ambientales. La méaxima autoridad, el nivel directivo y todo el personal de la entidad seran
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responsables de efectuar el proceso de administracion de riesgo, que implica la metodologia, las
estrategias, técnicas y procedimientos a través de los cuales las unidades administrativas
identificaran, analizaran y trataran los potenciales eventos que pudieran afectar la ejecucion de

sus procesos Yy el logro de sus objetivos.
400 Actividades de Control

Las actividades de control se da en toda la organizacion consiste en establecer acciones de control
de deteccion y prevencion tales como: separacion de funciones incompatibles, procedimientos de
aprobacion y autorizacion, verificaciones, controles sobre el acceso a recursos y archivos, revision
del desempefio de operaciones, segregacion de responsabilidades de autorizacidn, ejecucién,
registro y comprobacion de transacciones, revision de procesos Yy acciones correctivas cuando se
detectan desviaciones e incumplimientos, tales actividades debe ser apropiadas, funcionar
consistentemente de acuerdo a un plan a lo largo de un periodo y estar relacionadas directamente

con los objetivos de la entidad.
410 Tecnologia de la informacion
410 - 01 Organizacién Informética

Las entidades del sector publico para mejorar los procesos tecnoldgicos la unidad de tecnologias
de informacidn debe estar posesionada dentro de la estructura organizacional de la entidad en un
nivel que le permita efectuar actividades de asesoria y apoyo a todas las unidades de la entidad,
asi como participar en la toma de decisiones de la organizacién y generar cambios de mejora

tecnoldgica que permite regular y estandarizar las actividades tecnoldgicas.
410 - 02 Segregacion de funciones

Dentro de la Unidad de Tecnologia de Informacion para mejorar el desempefio laboral del
personal se delimitan las funciones para evitar duplicidad de funciones y responsabilidades para

garantizar un adecuado rendimiento laboral.
410 - 03 Plan informatico estratégico de tecnologia

Es responsabilidad de la Unidad de Tecnologia de Informacion de elaborar e implementar un plan
informatico estratégico que incluira un analisis de la situacion actual y las propuestas de mejora
con la participacion de todas las unidades de la organizacién en que se definen estrategias, riesgos,

cronogramas, presupuesto de inversion y operativo, fuentes de financiamiento.
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410 — 04 Politicas y procedimientos

Las politicas y procedimientos ayudan a regular las actividades relacionadas con la tecnologia de
la informacion y comunicacion, en el que incluiran las tareas, los responsables de ejecucion, los
procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que estan

normados, asi como las sanciones administrativas en caso de que no se cumpliera.
410 — 05 Modelo de informacion organizacional

La unidad de tecnologia de la informacion definira el modelo de informacion de la organizacion
a fin de que facilite la creacion, uso y comparticion de la misma 'y se garantice su disponibilidad,
integridad, exactitud y seguridad sobre la base de la definicion e implantacion de los procesos y

procedimientos correspondientes.
410 — 06 Administracion de proyectos tecnolégicos

La administracién y gestion de los proyectos tecnolégicos en todas las etapas de planificacion,
gjecucion y control seran responsabilidad de la Unidad de Tecnologia de la Informacion y

Comunicacion.
410 - 07 Desarrollo y adquisicion de software aplicativo

La unida de tecnologia de Informacién regulara los procesos de desarrollo y adquisicion de
software aplicativo con lineamientos, metodologias y procedimientos de politicas publicas y con

estandares internacionales.
410 — 08 Adquisicion de infraestructura tecnoldgica

La adquisicion de infraestructura tecnoldgica estara alineadas conforme a los objetivos y
estandares institucionales y seré responsabilidad de la Unidad de Tecnologia de la Informacion

de implementar y actualizar la infraestructura tecnoldgica para optimizar los cursos informaticos.
410 - 09 Mantenimiento y control de la infraestructura tecnoldgica

Por disposiciones legales y normativas se efectuaran mantenimiento preventivo y/o correctivo de
la infraestructura tecnoldgica para proteger los recursos informaticos y garantizar su integridad y

disponibilidad de forma oportuna.
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410 - 10 Seguridad de tecnologia de informacion

La gestion de la seguridad de tecnologia de informacion se efectiia mediante el establecimiento
de mecanismos como: instalaciones fisicas adecuadas y equipos especializados que ayudaran a

proteger y salvaguardar la seguridad a nivel de hardware y software de cualquier incidente.
410 - 11 Plan de Contingencias

El plan de contingencias es un documento que describa las acciones a tomar en caso de una
emergencia o suspension en el procesamiento de la informacion por problemas en los equipos,
programas o personal relacionado. La aplicacion del plan permitira recuperar la operacion de los
sistemas en un nivel aceptable, ademas de salvaguardar la integridad y seguridad de la

informacion.
410 — 12 Administracion de soporte de tecnologia de informacién

La Unidad de Tecnologia de informacion brindara soporto tecnolégico para garantizar la
seguridad, integridad, confiabilidad y disponibilidad de los recursos y datos, a través de revisiones

periddicas como medidas de prevencidn, deteccion y correccidn de los recursos informativos.
410 - 13 Monitoreo y evaluacién de los procesos y servicios

Monitoreo y evaluaciéon de los proceso y servicios informaticos se efectllan con base a los
objetivos institucionales mediante indicadores de desempefio para determinar el nivel de

satisfaccion de los clientes internos y externos por los servicios recibidos.
410 — 14 Sitio web, servicios de internet e intranet

Es responsabilidad de la Unidad de Tecnologia de Informacion elaborar las normas,
procedimientos e instructivos de instalacion, configuracion y utilizacion de los servicios de
internet, intranet, correo electrénico y sitio web de la entidad, a base de las disposiciones legales

y normativas y los requerimientos de los usuarios externos e internos.
410 — 15 Capacitacion informatica

Las necesidades de capacitacion serdn identificadas tanto para el personal de tecnologia de
informacién como para los usuarios que utilizan los servicios de informacion, las cuales constaran
en un plan de capacitacion informatico, formulado conjuntamente con la Unidad de Talento
Humano. El plan estara orientado a los puestos de trabajo y a las necesidades de conocimiento

especificas determinadas en la evaluacion de desempefio e institucionales.
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410 — 16 Comité informatico

Conforme al tamafio y complejidad institucional persigue la creacion del Comité de Informética
es como un érgano de decision, consultivo y de gestion que tiene como propdésito fundamental
definir, conducir y evaluar las politicas internas para el crecimiento ordenado y progresivo de la
tecnologia de la informacion y la calidad de los servicios informéticos, asi como apoyar en esta

materia a las unidades administrativas que conforman la entidad.
410- 17 Firmas electrénicas

En virtud de una potestad estatal las servidoras y servidores publicos pueden hacer uso de la firma
electrénica en la administracion pablica se sujetard a las garantias, reconocimiento, efectos y
validez sefialados en estas disposiciones legales y su normativa. Los aplicativos incluyen
verificacién de autenticidad de la firma electrénica, conservacién, actualizacién, renovacion,

seguridad de los certificados y dispositivos portables seguros.
500 Informacién y Comunicacion

El sistema de informacion y comunicacion, esta constituido por los métodos establecidos para
registrar, procesar, resumir e informar sobre las operaciones técnicas, administrativas y
financieras de una entidad. Una comunicacion adecuada en los distintos niveles de organizacion

ayuda a cumplir con las responsabilidades de manera eficiente y eficaz
500-01 Controles sobre los sistemas de informacion

Los controles sobre los sistemas de informacion seran manuales o automatizados estaran
constituidos por los métodos establecidos para registrar, procesar, resumir e informar sobre las
operaciones administrativas y financieras de una entidad y mantendran controles generales para
minimizar riesgos tecnoldgicos de tal manera garantizar la integridad y confiabilidad de la

informacion.
500-02 Canales de comunicacion abierto

Se establece una politica de comunicacion interna que permita la interaccion segura, correcta 'y

oportuna entre los servidores de las distintas unidades de la entidad.
600 Seguimiento

La maxima autoridad y los directivos de la entidad, estableceran procedimientos de seguimiento
continuo, evaluaciones periddicas o una combinacién de ambas para asegurar la eficacia del

sistema de control interno.
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1.5.7. Normas de Auditoria Generalmente Aceptadas

Seguln Abolacio (2018) menciona que:

Las Normas de Auditoria Generalmente Aceptadas o también llamadas Normas Técnicas de

Auditoria es un conjunto de principios y de requisitos que deben ser observados por el auditor

para llevar a cabo un desempefio adecuado en la realizacion de la auditoria y que permita emitir

una opinion libre e independiente.

Tabla 2-1: Normas de Auditoria Generalmente Aceptadas

Principios generales y

responsabilidades

NIA 200

La NIA 200 establece procedimientos generales que tiene que
tener en cuenta el auditor al efectuar actividades de auditoria
con el fin de garantizar la seguridad razonable de las

operaciones.

Planificacion

NIA 300

El auditor debera desarrollar una estrategia general en base al
objetivo y al alcance establecidos con la entidad a ser
auditada, la misma debe ser plasmada mediante documentos

toda la planificacion a ser ejecutada en periodo terminado.

Ejecucion

NIA 330

Las normas técnicas de auditoria (NIA-ES) determinan las
pautas a seguir en la ejecucién de los trabajos de auditoria.
En esta etapa procede a desarrollar los programas de
auditoria, controles internos, la aplicacion de indicadores

para determinar la razonabilidad de la informacion.

Informe

NIA 700

La NIA 700 indica el establecimiento de la estructura y
contenidos que debe tener un informe de auditoria, asi como
también la formacion de tipos de opinidn bajo criterios de la
auditoria, ademas en el dictamen contendra los hallazgos méas
relevantes posteriormente serdn presentados a la entidad

auditada.

Fuente: (Abolacio, 2018)

Realizado por: Calapucha Alvarado Angel Daniel, 2020
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1.5.8. Proceso de Auditoria
Segun Contraloria General del Estado (2013) menciona que:
Planificacion de la Auditoria

La planificacion preliminar consiste en la obtencion de la informacién de la entidad a ser auditada
mediante la revision de documentos, visita a las instalaciones, entrevistas, las misma que permita
identificar de forma general las condiciones en que se encuentra y mientras que la planificacién
especifica define como la estrategia a seguir en el trabajo fundamentada en la informacion

obtenida en la planificacion preliminar mediante el establecimiento de programas de auditoria.
Ejecucion del trabajo

En esta fase debe aplicar los procedimientos establecidos en los programas de auditoria y
desarrollar completamente para identificar y determinar los hallazgos maés significativos

relacionados con las areas y componentes considerados como criticos.
Comunicacion de Resultados

Como ultima fase la comunicacion de resultados al término de la auditoria, se efectuara de la

siguiente manera:

e Se prepara el borrador del informe que contenga como resultado los hallazgos mas relevantes
y que tales evidencias sean suficientes, relevantes y competentes obtenidos al término de la
auditoria, los cuales seran comunicados en una conferencia a los representantes de las

entidades auditadas y a las personas vinculadas con el examen.

o En esta reunién de trabajo, las discrepancias de criterio no subsanadas se presentaran
documentadamente hasta dentro de cinco dias habiles siguientes y se agregaran al informe de

auditoria, si el asunto lo amerita. (CGE, 2001)
1.5.9. Evidencia de Auditoria

SegUn De la Pefia (2009, p. 52) la evidencia de auditoria es la informacion o documentacion que utiliza
el auditor para sustentar las conclusiones en las que se basa su opinidn respecto al trabajo de

auditoria, tales evidencias deben ser suficiente, relevante y competentes.
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1.5.10. Tipos de evidencia

SegUn Espino (2014, p. 17) menciona las evidencias mas relevantes que el auditor puede utilizar en

el proceso de auditoria y a continuacién se detalla:

¢ Evidencias fisicas. Pueden ser calculos de las depreciaciones, costos de produccion, costo de

venta, y declaraciones de los clientes estos pueden ser escritos u orales.

e Evidencia documental. Son documentos que fueron originados dentro o fuera de la entidad
como puede ser, el estado de cuenta bancaria, facturas de un proveedor, cheques, notas de

crédito y/o débito, declaracion de impuestos, tasas, y contribuciones especiales de mejora.

e Declaraciones de terceros. Son aquellas confirmaciones efectuadas por terceras personas
mediante el establecimiento de una carta o informe por parte de los clientes, proveedores,

abogados, especialistas, etc.
e Evidencia tecnoldgica. Sistema de informe contable.
1.5.11. Técnicas de Auditoria

Segln Oaxaca (2017) define que: Las técnicas de auditoria son un conjunto de métodos que el
auditor aplican en la investigacion para obtener las evidencias mas relevantes y contundentes que

son necesarias para fundamentar sus opiniones y conclusiones respecto al trabajo de auditoria.
1.5.12. Clasificacion de la Técnicas de Auditoria
Para Unknown (2012) menciona la clasificacion de las técnicas de auditoria:

e Observacion. Mediante la observacion permite conocer ciertos hechos o circunstancias como
el personal de la entidad lleva a cabo los procedimientos establecidos en la entidad auditada.

Esta técnica se aplica generalmente en todas las fases de la auditoria.

e Confirmacion. Consiste en obtener una afirmacion documentada de terceras personas, como

clientes o proveedores.

e Inspeccion. A través de esta técnica permite verificar fisicamente como documentos, bienes

y valores con el propo6sito de determinar su autenticidad.

e Comparacion. Permite realizar el estudio de los casos para determinar la igualdad o

diferencias en las operaciones que efectla la entidad, con el fin de apreciar semejanzas.
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Anadlisis. Consiste en la clasificacion o agrupacion de los distintos elementos que forman una

cuenta o un todo.

Indagacion. Consiste en recopilar informacién mediante averiguaciones y conversaciones.

Computacién o Calculo. Mediante esta técnica permite verificar la exactitud matematica de

las operaciones gue realiza la entidad.

Declaracion o Certificacion. Se refiere en tomar declaraciones escritas de los cliente interno

0 externos para esclarecer los hechos a fin de fundamentar las evidencias.

1.5.13. Documentacidn de la Auditoria o Papeles de Trabajo

Segln Espino (2014) menciona que: La documentacion de la auditoria o papeles de trabajo son

documento elaborados bajo criterios del auditor que seran utilizados para sustentar el trabajo de

auditoria entre ellos comprenden programas de auditoria, andlisis, memorandum, carta de

confirmacidn, listados de comprobaciones.

1.5.14. Utilizacién de los archivos

SegUn zamarrén (2009, pp. 4-5) menciona gue:

Archivo Permanente: Refleja la informacion de la cada entidad relacionados con la mision,
visién institucional, estructura organica, leyes, reglamentos, politicas, normas, funciones y
estatutos a la que regiré, historia de creacion de la entidad, tales documentos seran necesarios

para futuras auditorias.

Archivo Corriente: Son documentos de trabajo que se van generando durante todo el proceso
de ejecucion de la auditoria que incluyen archivos como: programas de auditoria, cédulas de

apoyo, informacion general, balanza de comprobacion de trabajo.

1.5.15. Metodologia en Auditoria Informética

Actualmente los tipos de metodologia mas utilizado en Auditoria Informatica son:

R.O.A. (RISK ORIENTED APPROACH), disefiado por Arthur Andersen.
CHECKLIST o Cuestionarios

AUDITORIA DE PRODUCTOS (por ejemplo, Red Local Windows NT; sistema de Gestion
de base de Datos DB2; Paquete de Seguridad RACFetc.).
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Las metodologias mencionadas se basan en la minimizacion de los riesgos, mediante la existencia
y funcionalidad de los controles. La metodologia mas usada por su facil aplicacion es la de
CHECKLIST. (Villena, 2019)

1.5.16. Riesgo de Auditoria

Para Cartaya (2014) menciona que: El riesgo en la auditoria consiste en que el auditor pueda dar
una opinién inapropiada sobre la informacion que audita cuando tal informacién que proporciona
la entidad sea administrativa, financiera o de gestion no refleje la razonabilidad de la informacion

0 contenga errores.
1.5.16.1. Andlisis del Riesgo

Segln EALDE (2016) menciona sobre los niveles de riesgos que se deben tener en cuenta al

momento de efectuar una auditoria y se detalla a continuacion:

Tabla 3-1: Anélisis del Riesgo

No requiere efectuar una | Requiere realizar una | Debe realizar evaluacion de

evaluacion de actividades de | evaluacion y supervision de | todas las actividades de

control. controles claves y relevantes. | control.

Fuente: (Casares, 2016)
Realizado por: Calapucha Alvarado Angel Daniel, 2020

1.5.17. Hallazgo de Auditoria

SegUn Marulanda (2016, p.6) el hallazgo de auditoria contempla falencias, debilidades, desviaciones,
irregularidades, fortalezas, errores que fueron detectados por el auditor durante la ejecucion del

proceso de auditoria.
Los elementos del hallazgo de auditoria

e Condicion:Comprende los hechos actuales en que fueron encontrados al momento de

examinar la operacion.

e Criterio: Se refiere al uso de normativas legales a la que rige la entidad para comparar su

correcta aplicacion.

e Causa: Se establecen los motivos de incumplimiento de la condicion conforme a los criterios

de la normativa legal.
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e Efecto: Son las consecuencias potenciales que perjudican el logro de los objetivos de la
entidad.

1.5.18. Informe de Auditoria
Para Mufioz (2002) define que:

El informe de auditoria es un documento escrito que permite detallar los resultados que se
identificaron durante el proceso de evaluacion del area auditada, las misma contiene las
conclusiones y recomendacion establecidas por el auditor, ademas mediante el dictamen de
auditoria permite conocer la situacion actual en que se encuentra la gestion de las operaciones de

la entidad.
1.5.19. Tipos de Opinién
Segun Labatut (2014) menciona los tipos de opinion:

e Opinion favorable. Una opinidn positiva o sin salvedad el auditor emite cuando en el trabajo

de auditoria no ha encontrado errores u omisiones significativos.

e Opinidn con salvedades. Emite este tipo de opinidn con salvedad cuando existe una relacion
significativa con el proceso de auditoria, irregularidades e incumplimiento de las normativas

legales.

e Opinidn desfavorable. El auditor emite una opinién negativa en desacuerdo con los procesos
de gestidn de la entidad ya que no refleja la razonabilidad de la informacién proporcionada

por la entidad.

e Opinidn denegada. El auditor emite una opinion denegada en el informe de auditoria cuando
no ha encontrado evidencias suficientes durante el proceso de auditoria, lo que dificulta

expresar una opinion significativa.
1.5.20. Seguridad Informética
Para Roa (2013) define que:

La seguridad informatica consiste en establecer diferentes medidas de seguridad frente a las
amenazas que pueden surgir con el propésito de proteger los recursos informaticos a nivel fisico

y légico para garantizar el uso adecuado y el normal funcionamiento de los equipos tecnolégicos.
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1.5.21. Principios de la Seguridad Informatica
SegUn Chicano (2014, p. 99) los principios de la Seguridad Informatica son:

Integridad: La informacion debe estar correcta y completa en que fueron guardado por ultimas
vez. La seguridad informética debe impedir que se modifique o se elimine la informacién sin

autorizacion previa.

Disponibilidad: La informacion siempre debe estar disponible de manera oportuna cuando los

usuarios requieran.

Confidencialidad: Los documentos o archivos debe estar disponible solo para los usuarios

autorizados.
1.5.22. Elementos vulnerables en un sistema informatico
SegUn Costas (2014, pp. 30-31) menciona que:

Los elementos principales a proteger en cualquier sistema informético son el software, datos y
hardware. El software hace referencia al conjunto de programas I6gicos que son indispensables
para el correcto funcionamiento del hardware como sistemas operativos, aplicaciones. Los datos
son un conjunto de informacidn légica que administra el software. El hardware estd compuesto
por todos los elementos fisicos de un sistema informéatico como tarjetas de red, CD ROM, CPU,

cableados de red.
1.5.23. Amenazas a un sistema informatico
Segln Santos (2014, pp. 32-36) menciona que:

Las amenazas que pueden afectar a los sistemas informaticos pueden ser internos o externos
relacionados con el entorno de la institucion, los mismos que son generados por el personal, un
hacker, cracker, por descargas de programas no certificados y utilizacion de contrasefias de bajo

nivel de seguridad. Las amenazas mas significativas son las siguientes:

e Amenazas fisicas: Las amenazas fisicas pueden afectar a la seguridad y el correcto

funcionamiento de los sistemas informaticos pueden ser ocasionados por los siguientes:
- Aumento o disminucion brusca de suministro eléctrico.
- Condiciones climéticas excesiva humedad o temperatura alta.

- Destruccion, sabotaje o robos de los recursos informaticos.
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Inadecuada ubicacion de situacion geogréfica que pueden afectar a los recursos informaticos

por inundaciones, incendios, terremotos, etc.

Personas: El ser humano puede ser un riesgo para el sistema informético la misma que puede
generar grandes pérdidas de los activos de la entidad, por lo tanto, existen atacantes pasivos
que solamente observan la informacion sin modificar o destruir y los activos buscar alterar o

beneficiarse de la informacion.

Amenazas l6gicas: Son todo tipos de programas gque de una forma pueden causar dafio a los

sistemas informaticos como pueden ser:

Software incorrecto: Son generados por erros de programacion se les denomina bugs, tales

programas son utilizados para atacar y aprovechar a través de fallas de los sistemas.

Bombas ldgicas: Las bombas l6gicas son parte del cddigo de varios programas informaticos
gue permanecen sin realizar ninguna funcion en los sistemas hasta que son activas, las misma

que pueden ocasionar perdidas de informacion.

Virus: Es una secuencia de codigos que se insertan en un fichero ejecutable de forma cuando
el archivo se ejecuta, el virus auto arranca propagandose en otros programas, aplicaciones,

sistemas operativos como Windows o Linux.

Canales cubiertos: Son canales de comunicacion que permite transmitir informacion ya sea

de forma local o remotos hacia otros que no estan autorizados a leer dicha informacion.

Gusanos: Es un programa capaz de ejecutarse y propagarse por si mismo a través de redes,
en ocasiones portando virus o aprovechando bugs de los sistemas a los que conecta para

generar dafios a los sistemas informaticos.

Programas conejo o bacterias: Son considerado como programas gue no generan ninguna
accion dentro del sistema informatico, su funcion es reproducirse hasta que el numero de

copias acaba afectando con la memoria, procesador, discos duro.

Caballos de troya: Su funcion es ocultarse bajo la apariencia de un programa real e

inofensivo para atacar de forma remota al sistema infectado.
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1.5.24. Mecanismos de seguridad

Para Costas (2014, p. 26) menciona los mecanismos de seguridad que pueden ser clasificados de la

siguiente manera:

e Activo: Su empleo ayuda a evitan dafios en los sistemas informéaticos mediante el uso de
contrasefias fuertes al tener acceso a los sistemas y aplicaciones, filtrado de conexiones en
redes, encriptacion de los datos en las comunicaciones y en el uso adecuado de software como

medida de seguridad informatica.

e Pasivo: Son aquellos que permite reducir el impacto de los posibles riesgos que pueden ser
causados por accidentes mediante uso adecuado de proteccion fisica, hardware, eléctrica y

ambiental, copias de seguridad que permiten recuperar los datos.
1.5.25. Seguridad Fisica

Segln Costas (2014, p. 30) define que: La seguridad fisica consiste en la implementacion de
mecanismos 0 procesos para la aplicacion de barreras fisicas como medidas de proteccion frente

a las amenazas para garantizar la seguridad y operacion continua de los recursos informaticos.
1.5.26. Elementos de la seguridad fisica

Instalaciones fisicas. La construccion de la infraestructura donde seran ubicados los recursos
tecnoldgicos debe cumplir con ciertas caracteristicas o estandares que permita garantizar la
proteccion frente a diversas amenazas como goteras, inundaciones, fuegos, humedad,

exposiciones a temperaturas altas, etc.

Instalaciones eléctricas. Las instalaciones eléctricas deben estar instaladas adecuadamente
conforme a las especificaciones técnicas para garantizar el adecuado suministro del fluido

eléctrico a los equipos informaticos y se deben adoptar las siguientes medidas de seguridad:
¢ Revision de la instalacidn eléctrica especifica para el uso del sistema informatico.

e Adecuada conexion de los equipos informaticos a la toma corriente.

e Inspeccion de filtrado de ruidos e interferencias electromagnéticas.

e Eliminacion de la electricidad estatica en los lugares donde se localicen los equipos méas

importantes.

e Utilizacion de Sistemas de Alimentacion Ininterrumpida (SAI).
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Proteccion de los equipos. Se deben establecer medidas de seguridad en todas las fases del ciclo
de vida de los recursos informaticos, asi como la contratacion de poélizas de seguro, planes de
contingencias para garantizar la seguridad fisica de los equipos informaticos y de la informacion

tecnoldgica. (Gémez,2014).
1.5.27. Centro de Proceso de Datos

Un data center o centro de datos es una construccion de gran tamafio donde se albergan los equipos
electronicos necesarios para mantener una red computadoras, esto es contar con la energia

necesaria, ventilacion adecuada y sistemas de seguridad (Hostname, 2013).
Requisitos especificos que debe poseer un Centro de Datos son las siguientes:

e Fiabilidad infalible (5 nueves). Proporciona con un 99,999% de disponibilidad, lo que quiere
decir que para su mantenimiento no estara disponible hora al afio, ademas los centros de datos

deben disponer de redes y equipos sumamente robustos y comprobados.

e Disponibilidad y monitorizacion. Un Centro de Procesos de Datos estd disefiado para
proporcionar disponibilidad, accesibilidad y confianza de los servicios informéticos las 24

horas del dia, 7 dias de la semana y los 365 dias al afio de forma consecutiva.

e Control ambiental /prevencion de incendios. Establece mecanismos de control para
mantener la calidad de la temperatura, inundaciones, humedad, control de fuego, electricidad,

y ademas el acceso fisico al Centro de Proceso de Datos.

e Seguridad, redundancia y diversificacion. Consiste en la implementacion de
almacenamiento exterior de datos, tomas de alimentacion eléctrica, equilibrio de cargas, SAl

o sistemas de alimentacion ininterrumpida, control de accesos y entre otros.

e Acceso a Internet y conectividad a redes de areas extensa WAN para conectividad a
Internet. Los centros de datos deben contar con equipos tecnoldgico avanzados que cumplan
con estadndares de calidad para brindar y garantizar la seguridad de conectividad y de la

fiabilidad de la informacién. (Costas, 2014).
1.5.28. Estandares de Seguridad para Data Center
1.5.28.1. Estandar TIA 942

El estandar TIA 942 establece una serie de especificaciones que debe seguir para establecer
comunicaciones y cableado estructurado de un Centro de Datos, ademéas debe aplicar los

lineamientos para determinar o clasificar los subsistemas de la infraestructura del Centro de
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Proceso de Datos en funcion de los distintos grados o niveles de disponibilidad que se pretende

alcanzar.

Ademas, en el mes de abril de 2005, la Telecomunication Industry Association publica su estandar
TIA-942 con el propdsito de unificar diversos criterios adecuado para el disefio de areas de

tecnologia y comunicaciones, bajo este estandar se establecen cuatro niveles llamadas (tiers) para

alcanzar el nivel de fiabilidad en funcion del nivel de disponibilidad.

A continuacion, se detalla los subsistemas de la infraestructura soporte de una data center:

Tabla 4-1: Subsistemas de un Data Center

Telecomunicaciones Arquitectura Mecanica Eléctrica
. .. | Sistemas de ]
Cuarto de entrada Tipo de construccion L Topologia de UPS
climatizacion

Accesos redundantes

Seleccidn del sitio

Cafierias y drenajes

Puesta a tierra

Cableado horizontal

Techos y pisos

Deteccion de

incendios

Cargas criticas

Area de distribucion

Control de acceso

Deteccion por

aspiracion

Puntos Unicos de

falla

Deteccion de

Backbone Area de oficinas o Transfer switch
liquidos
) Sala de UPSy ) -
Elementos activos ) Presion positiva Baterias
baterias
Cableado de racks Sala de generador Monitoreo

Alimentacion

redundante

Barrera de vapor

Cantidad de accesos

Fuente: (Garcia, 2019)

Realizado por: Calapucha Alvarado Angel Daniel, 2020

TIER

Los niveles de tiers que plantea el estandar corresponden con cuatro niveles de fiabilidad, teniendo
en cuenta que a mayor niamero de tier mayor seré el grado de disponibilidad, su implementacion

implica mayores costos en la construccion y mantenimiento.
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Tabla 5-1: Niveles de TIERS

Niveles de Porcentaje de Porcentaje de )
) O Tiempo de parada a afio
TIER Disponibilidad parada
Tier IV 99.995 % 0.005 % 52. 56 minutos
Tier 11 99.982 % 0.018 % 1.57 horas
Tier 1l 99.741 % 0.251 % 22.68 horas
Tier | 99.671 % 0.329 % 28.82 horas

Fuente: METACON, 2019
Realizado por: Calapucha Alvarado Angel Daniel, 2020

TIER I: DATA CENTER BASICO

Es susceptible a interrupciones planeadas o no planeadas.

- Cuenta con distribucion de energia, sistemas de aire acondicionado y sin sistemas
redundantes.

- Existen varios puntos tnicos de falla.

- No cuenta con pisos elevados.

- Las fallas en situaciones criticas son del 100%.

- Su implementacion requiere de 3 meses.

- Para el mantenimiento del Centro de Datos debe cerrarse por completo.

- Tiempo de inactividad al afio es de 28,82 horas.

- Ladisponibilidad del Centro de Datos es de 99,671 %.

TIER 11: COMPONENTES REDUNDANTES

Son menos susceptibles a interrupciones.

- Cuenta con una sola linea de distribucion eléctrica.

- Ladisponibilidad es de 99,749%.

- Su implementacion comprende de un rango de 3 a 6 meses.
- Cuenta con un duplicado de cada componente.

- Tiempo de inactividad al afio es de 22,68 horas.

- Para su mantenimiento requiere realizar cierre del procesamiento.
TIER I11: MANTENIMIENTO CONCURRENTE

- Su disponibilidad es de 99,982 % de tiempo.
- Tiempo de inactividad al afio es de 1,57 horas.

- Su implementacion tiene un rango de 15 a 20 meses.
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- Puede realizar mantenimientos preventivos sin generar interrupciones en la operacion.
- Cuenta con sistemas de enfriamiento.

- Puede tener fallas espontaneas

- Cuenta con componentes redundantes.

- Cuenta con varias lineas de distribucién de energia eléctrica.
TIER IV: TOLERANTES A FALLAS

- Su disponibilidad es de 99,995 %.

- Tiene la capacidad de realizar mantenimiento sin generar interrupciones.
- Cuenta con dos lineas de distribucion eléctrica.

- Cuenta con generadores independientes.

- Cuenta con componentes redundantes

- Tiene sistemas de enfriamiento.

- Laimplementacion de la infraestructura comprende de 15 a 20 meses.

- Sutiempo de inactividad es de 52,56 minutos al afio. (METACON, 2019, pp. 1-7)

1.5.28.2. Norma 1SO 27001

La norma ISO 27001 es una norma internacional emitida por la Organizacion Internacional de
Normalizacién (1SO), indica los procedimientos que se debe seguir para gestionar la seguridad de
la informacién que administra o gestiona las entidades, la misma que puede ser implementada ya

sea en una entidad publica o privada.

Mediante la aplicacion de la norma ISO 27001 permite garantizar la seguridad de la informacion
tecnoldgica basandose en los principios de integridad, confidencialidad y disponibilidad, asi como
de los sistemas implicados en su tratamiento dentro de una entidad, y a través de la aplicacion de
la Norma ISO busca la evaluacion los procedimientos de gestion para identificar los riesgos, a fin
de implementar medidas de seguridad con el Unico prop6sito de mitigar los posibles riesgos

detectados. (De la Torre & De la Torre, 2017)
1.5.29. Seguridad Légica
Para Costas (2014) define que:

La seguridad I6gica consiste en el establecimiento de mecanismos, barreras o procedimientos que
permitan proteger o resguardar el acceso a los datos, programas, aplicaciones informaticas, solo

el personal autorizados puede acceder a ella, y restringiendo su acceso a terceras personas.
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1.5.30. Niveles de Seguridad Légica
Segun Ferro (2011) menciona que:

Estos niveles de seguridad I6gica se identifican desde el minimo grado de seguridad al maximo y
cada nivel de seguridad requiere todos los niveles definidos anteriormente para su correcta

aplicacion: asi el subnivel B2 abarca a los subniveles B1, C2, C1, y el D.

e Nivel D. Este nivel D tiene una solo division y esta reservada para sistemas informaticos
evaluados, que para su acceso a la informacion no cuenta con medidas o especificaciones de
seguridad es decir no requiere de autentificacion de los usuarios para su acceso, por tanto, no

existe proteccion para los sistemas operativos con son MS-DOS y System 7.0 de Macintosh.

¢ Nivel C1: Proteccion Discrecional. En este nivel de seguridad para acceder a la informacion
que provee el sistema informatico requiere de identificacion y autentificacién por parte del
usuario, que a través de este procedimiento se puede identificar a los usuarios y

administradores del sistema.

¢ Nivel C2: Proteccidn de acceso controlado. Este subnivel de seguridad fue disefiado para
resolver las debilidades del nivel C1, con una caracteristica adicional que el usuario puede

tener acceso a cierto documentos o ficheros.

¢ Nivel B1: Seguridad Etiquetada. El nivel B1 cuenta con seguridad multinivel que se asigna
un nivel de seguridad jerarquico secreto y alto secreto, es decir que el usuario para tener
acceso a la informacion debe identificarse y autentificarse. Los archivos que estén dentro del
sistemas los usuarios pueden tener acceso a ciertas acciones y no podra modificar mientras

no tenga el permiso por parte del administrador.

e Nivel B2: Protecciéon Estructurada. Este nivel de seguridad permite etiquetar a cada nivel
de objeto superior por ser padres a diferencia de objeto inferior. Los sistemas informaticos
generan avisos a los usuarios cuando sus archivos fueran modificados, asi como su acceso al
sistema y ademds se establecen canales de almacenamientos para la utilizacion por los

diversos usuarios.

e Nivel B3: Dominios de Seguridad. Mediante este nivel de seguridad se refuerza a los
dominios mediante la instalacion de hardware, es decir el hardware de administracion de
memoria se usa para proteger el dominio de seguridad de acceso no autorizado a la

modificacién de objetos de diferentes dominios de seguridad. A través de un monitor se
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reciben las peticiones acceso de los usuarios el administrador procede a aprobar su acceso 0

negacion segun las politicas de acceso.

¢ Nivel A: Proteccion Verificada. Esta proteccién es un nivel mas elevado que las anteriores
gue incluye un proceso de disefio, control y verificacion por medio de métodos matematicos
para asegurar todos los procesos que efectla los usuarios sobre el sistema informético. Para
implementar este nivel de proteccion verificada requiere incluir todos los componentes de los
niveles inferiores. Ademas, el software y el hardware son protegidos para evitar infiltraciones

ante traslados 0 movimientos del equipamiento.
1.5.31. Medidas de Seguridad Ldgica

Para garantizar la seguridad de la informacién tecnolégica se deben tomar las siguientes medidas

de seguridad l6gica que son:

e Autenticacion de usuario. Para la identificacion y autenticacion en los sistemas informaticos

€S necesario contar con un usuario y una contrasefia.

e Criptografia. La criptografia es un conjunto de técnicas que permite transformar en un

lenguaje cifrado para que personas no autorizadas accedan o modifiquen el fichero.

e Listas de control de acceso. Se efectian mecanismos que se controla a grupo de usuarios

gue puedan tener acceso a ciertos recursos que brinda el sistema informatico.

e Acceso a sistemas operativos y aplicaciones. Para acceder a los sistemas operativos y
aplicaciones se deben asignar un usuario y contrasefias como medida de seguridad, y para
asignar una contrasefia debe combinar caracteres numéricos, alfanuméricos, alfabéticos y
especiales con el propdsito de robustecer la contrasefia y como minimo debe contener 14
caracteres. El uso de contrasefias débiles como nombre del usuario, animales, cosas y pueden
revelar a terceras personas puede ser perjudicial ya que facilmente tener acceso a los sistemas

informaticos.

e Cifrado de unidades de disco o sistemas operativos. Establece medidas que permiten

proteger la confidencialidad de la informacion.

e Acceso a aplicaciones por internet. Es indispensables contar con antivirus actualizado,
sistemas operativos y aplicaciones con licencias, y el correcto establecimiento de contrasefias,
desconfiar de web no certificadas, no facilitar contrasefias por correo o teléfono, no conectarse
a redes o wifi abiertos tales medidas de seguridad ayudan a proteger los datos personales e

institucionales. (Escriva et al., 2013)

34



1.6. ldea a Defender

Auditoria Informéatica a la Unidad de Tecnologias de la Informacion y Comunicacion del
Gobierno Autonomo Descentralizado Municipal del Canton Loreto, Provincia de Orellana, para
evaluar los niveles de eficiencia, eficacia y seguridad en el manejo de la informacion y recursos

informaticos.

1.7.Variables

1.7.1. Variables Independientes
Auditoria Informética

1.7.2. Variables Dependientes

Seguridad de la informacién
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CAPITULO II

2. MARCO METODOLOGICO

2.1.Modalidad de la Investigacion

El presente trabajo de investigacion se sustentd desde un enfoque cualitativo mediante la
aplicacion de técnicas como la observacién, encuestas con el fin de recabar informacion para
conocer la situacion actual de la unidad de objeto de estudio y cuantitativa mediante el uso de
modelos matematicos y herramientas estadisticas para generar un analisis a partir de los datos

recolectados y evidenciar los hallazgos.
2.2.Tipos de Investigacion
2.2.1. Investigacion Descriptiva

La utilizacion de este tipo de investigacion coadyuvé a describir las observaciones efectuadas

sobre la situacidn actual de la unidad de objeto de estudio.
2.2.2. Investigacion de Campo

La aplicacion de este tipo de la investigacién de campo mediante visitas a las instalaciones del
GAD Municipal del Cantén Loreto ayud6 a conocer sobre los problemas reales del objeto de

estudio de investigacion.
2.2.3. Investigacion Documental

Se utilizé este tipo de investigacion para recopilar informacion documentada de fuentes como
libros digitales, revistas, tesis, articulos cientificos, documentos web y normas de control interno

para el desarrollo del presente trabajo de investigacion.
2.3. Métodos, Técnicas e Instrumentos

2.3.1. Métodos de Investigacion
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Método Deductivo

Consiste en tomar conclusiones generales para explicaciones particulares, su aplicacion parte del

cumplimiento de la Norma de Control Interno tipificada por la Contraloria General del Estado.
Método Inductivo

Este método analiza a partir de datos particulares y hacer generalizaciones a partir de ellos, su
aplicacion parte del cumplimiento de las politicas institucionales que permite el desarrollo de las

actividades, funciones o procesos de la unidad a investigar.
Método Analitico

La aplicacion de este método tiene como propdsito identificar y conocer las actividades y

funciones internas de la entidad a ser investigada.
Método Sintético

Este método consiste en integrar los componentes dispersos de un objeto de estudio para
estudiarla en su totalidad, su aplicacién integra todas funciones que cumple la unidad del objeto

a investigar para contribuir al proceso de gestion de la Unidad de TIC.
2.3.2. Técnicas de Investigacion

Observacion Directa. Se realizé visitas frecuentes a diferentes departamentos del GAD, con el
objetivo de recopilar informacion necesaria y observar directamente el uso adecuado de los

recursos informéticos por parte de los empleados.

Entrevista. Se realizd entrevista al Jefe de la Unidad de Tecnologias de la Informacion y
Comunicacién de la Institucion con el proposito de recopilar informacion relevante relacionada

al tema de investigacion.

Encuesta. Se aplicd la encuesta a los directores y personal de la Institucion que sirvieren para
recopilar informacion sobre el uso adecuado de los recursos informaticos y su aplicacion de las

normativas legales.
2.3.3. Instrumentos de investigacion

Fichas de Observacidn. Se utiliz6 este instrumento de investigacion para registrar datos valiosos

que servirdn como evidencia para la ejecucion de la Auditoria Informética.
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Guia de entrevista. Este instrumento de investigacion se aplicO para recabar informacion

mediante preguntas abiertas y cerradas a los responsables de la unidad de investigacion.

El cuestionario. Se realizé cuestionarios de preguntas cerradas las mismas que seran dirigido al

Jefe de Sistemas, con respecto al uso adecuado de los recursos informaticos.
2.4.Poblacién y Muestra

Segun el sitio web del GAD Municipal del Cantén Loreto (2019) existen 210 servidores y servidoras
publicos, que laboran actualmente en las distintas areas de la entidad y se encuentran distribuidas

de la siguiente manera:

Tabla 1-2: Personal del GAD Municipal del Canton Loreto

A NUMERO DE
AREA PERSONAS PORCENTAJE
Alcaldia 1 0%
Concejo Cantonal 5 2%
Amparo Social 4 2%
Asesoria Juridica 3 1%
Auditoria interna 1 0%
Agua potable y alcantarillado 4 2%
Ambiente, aridos y pétreos 18 9%
Avallos y catastros 3 1%
Compras publicas 2 1%
Cultura y nacionalidades 4 2%
Mantenimiento vial e infraestructura 1 0%
Participacion ciudadana y control social 3 1%
Planificacion urbano y rural 3 1%
Presupuestos 1 0%
Talento Humano 4 2%
Talleres 4 2%
Turismo 3 1%
Administrativo 10 5%
Administrativo (Unidad de Tecnologia) 2 1%
Desarrollo econémico y social 2 1%
Obras publicas y mantenimiento 94 45%
Planificacion 10 5%
Financiero 14 7%
Registro de la propiedad 3 1%
Secretaria General 8 4%
TOTAL 210 100%

Fuente: GAD Municipal del Cantén Loreto, 2019
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Se procedié a aplicar toda la poblacién para el desarrollo del presente trabajo de investigacion.
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2.5.Resultados

Resultados de la encuesta aplicado a los Profesionales de la Unidad de Tecnologias de la
Informacién y Comunicacion (UTIC) del GAD Municipal del Canton Loreto.

1. ¢Elacceso al lugar donde se ubica el area de sistema esta restringido para el personal

no autorizado?

Tabla 2-2: Acceso Restringido

Respuestas N° de Encuestas Porcentaje
Si 2 100%
No 0 0%
Total 2 100%

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:
En la siguiente Tabla 2-2, el 100% del personal técnico encuestadas respondieron que el acceso

al area de sistemas si se encuentra restringido para las personas no autorizadas.

Acceso restringido

mSj
No

Gréfico 1-2: Acceso restringido
Realizado por: Calapucha, A. 2020

Interpretacion:

En el Gréfico 1-2, en la encuesta aplicada al personal técnico de la UTIC, manifiesta contar con

un control de acceso al area de sistemas, sin embargo, el acceso al area de CPD no se encuentra

restringido.
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2. ¢El area de sistemas cuenta con camaras de seguridad interna y externa?

Tabla 3-2: Camaras de seguridad interna y externa

Respuestas N° de Encuestas Porcentaje
Si 0 0%
No 2 100%
Total 2 100%

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 3-2, el 100 % del personal técnico de la UTIC encuestada respondieron que el area

de sistemas no dispone con camaras de seguridad interna y externa.

Céamaras de seguridad interna y externa

mSi
= No

Gréafico 2-2: Camaras de seguridad interna y externa
Realizado por: Calapucha, A. 2020

Interpretacion:

En el Gréfico 2-2, el personal técnico de la UTIC manifiesta que no cuenta con cdmaras de

seguridad interna y externa, tal incidencia expone a robos de los recursos informaticos.
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3. ¢El Centro de Procesamiento de Datos dispone de un sistema de aire acondicionado

de precision para regular la temperatura?

Tabla 4-2: Temperatura CPD

Respuestas N° de Encuestas Porcentaje
Si 0 0%
No 2 100 %
Total 2 100 %

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 4-2, el 100 % del personal técnico de la UTIC encuestadas manifiesta que el CPD

no cuenta con el sistema aire acondicionado de precisién para regular la temperatura.

Temperatura CPD

u Sj
ENo

Gréfico 3-2: Temperatura CPD
Realizado por: Calapucha, A. 2020

Interpretacion:

En el Grafico 3-2, el personal de la UTIC menciona que el CPD no dispone con el sistema de aire

acondicionado de precision para regular la temperatura, la mima no garantiza el buen funcional

de los equipos informaticos.
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4. ¢Ellugar donde se ubica el area de sistemas cuenta con una salida de emergencia?

Tabla 5-2: Salida de Emergencia

Respuestas N° de Encuestas Porcentaje
Si 0 0%
No 2 100 %
Total 2 100 %

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 5-2, el 100% del personal técnico de la UTIC encuestadas respondieron que el &rea

de sistemas no cuenta con una salida de emergencia.

Salida de Emergencia

m Si
® No

Gréfico 4-2: Salida de Emergencia
Realizado por: Calapucha, A. 2020

Interpretacion:

En el Gréfico 4-2, el personal técnico de la UTIC manifiesta que el area de sistemas no cuenta

con una salida de emergencia debidamente establecido en caso de suscitarse algun siniestro.
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5. ¢Las instalaciones eléctricas son adecuadas para el funcionamiento del area de

sistemas?

Tabla 6-2: Instalaciones Eléctricas

Respuestas N° de Encuestas Porcentaje
Si 0 0%
No 2 100 %
Total 2 100 %

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 6-2, el 100 % del personal técnico de la UTIC encuestadas afirma que las instalaciones

eléctricas son inadecuadas en el area de sistemas.

Instalaciones Eléctricas

mSi

m No

Gréfico 5-2: Instalaciones Eléctricas
Realizado por: Calapucha, A. 2020

Interpretacion:

En el Gréfico 5-2, el personal de la UTIC define que las instalaciones eléctricas son inadecuadas

en el &rea de sistemas, tales incidencias son propensos a fallas en los equipos informaticos.
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6. ¢El lugar donde se ubica el area de sistemas cuenta con sensores de humo?

Tabla 7-2: Sensores de humo

Respuestas N° de Encuestas Porcentaje
Si 2 100 %
No 0 0%
Total 2 100 %

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 7-2, el 100 % del personal técnico de la UTIC encuestadas manifestaron que el area

de sistemas si cuenta con sensores de humo.

Sensores de Humo

m Sj
= No

Grafico 6-2: Sensores de Humo
Realizado por: Calapucha, A. 2020
Interpretacion:

En el Gréfico 6-2, el personal técnico de la UTIC respondi6 que el area de sistemas si cuenta con

sensores de humos, tal dispositivo detectara la presencia de un incendio en el interior del area de

sistemas.
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7. ¢Lainfraestructura del area de sistemas cuenta con espacio suficiente para albergar

los equipos informéticos?

Tabla 8-2: Infraestructura adecuada

Respuestas N° de Encuestas Porcentaje
Si 0 0%
No 2 100%
Total 2 100%

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 8-2, el 100% del personal técnico de la UTIC respondieron que no cuentan con

espacio suficiente para albergar los equipos informaticos en el area de sistemas.

Infraestructura adecuada

mSi

m No

Gréafico 7-2: Infraestructura adecuada
Realizado por: Calapucha, A. 2020

Interpretacion:

En el Gréfico 7-2, el personal técnico de la UTIC manifiesta que el area de sistemas no cuenta

con espacio suficiente para albergar adecuadamente los equipos informaticos.
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8. ¢Los puntos de centro de datos estan debidamente aterrizados (conexion a tierra)?

Tabla 9-2: Conexion a tierra

Respuestas N° de Encuestas Porcentaje
Si 2 100 %
No 0 0%
Total 2 100 %

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Anélisis:
En la Tabla 9-2, el 100% del personal técnico de la UTIC encuestadas respondieron que los puntos

de centro de datos si estan debidamente aterrizados.

Conexidn a tierra

u Sj
= No

Gréafico 8-2: Conexion a tierra
Realizado por: Calapucha, A. 2020

Interpretacion:

En el Grafico 8-2, el personal técnico de la UTIC afirma que la conexion a tierra estad debidamente

establecida para evitar choques o descargar eléctricas que pueden causar dafio a los equipos

informaticos.
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9. ¢Lascomputadoras de la Institucién cuentan con una péliza de seguro?

Tabla 10-2: Péliza de seguro

Respuestas N° de Encuestas Porcentaje
Si 2 100 %
No 0 0%
Total 2 100 %

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 10-2, el 100% del personal técnico encuestadas de la UTIC respondieron que las

computadoras de la entidad si cuenta con una pdliza de seguro.

Pdliza de seguro

m Sj
No

Grafico 9-2: Poliza de sequro
Realizado por: Calapucha, A. 2020
Interpretacion:

En el Grafico 9-2, el personal técnico de la UTIC afirma que las computadoras del GAD
Municipal de Loreto, sin embargo, no cuenta con una péliza de seguro que permita garantizar la

seguridad fisica y logica de los equipos informaticos.
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10. ¢(La planificacién para el area de sistemas se encuentran debidamente

documentados?

Tabla 11-2: Documentacién del area

Respuestas N° de Encuestas Porcentaje
Si 2 100 %
No 0 0%
Total 2 100 %

Fuente: Encuesta aplicado al personal técnico de la UTIC
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 11-2, el 100% del personal técnico encuestadas de la UTIC respondieron que las

planificaciones del area de sistemas que si encuentran debidamente documentados.

Documentacion del area

u Sj
No

Grafico 10-2: Documentacion del area
Realizado por: Calapucha, A. 2020
Interpretacion:

En la Gréfica 10-2, el personal técnico de la UTIC afirma que la planificacién del area de sistemas
si se encuentran debidamente documentados y con los respaldos pertinentes, las mimas son

supervisadas y aprobadas por la méxima autoridad del GAD Municipal del Cantén Loreto.
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A continuacion, se puede observar los resultados de la encuesta aplicados a los servidores y
servidoras publicos del GAD Municipal del Cantén Loreto, mediante la Escala de Likert que
evalla el nivel de satisfaccion de los encuestados.

1. ¢Usted como califica la atencion que brinda el personal del area de sistemas?

Tabla 12-2: Atencion que brinda el personal del area de sistemas

Respuestas N° de Encuestas Porcentaje
Excelente 17 8%
Muy Buena 34 16%
Buena 120 58%
Regular 36 17%
Mala 0 0%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 12-2, del total de 208 personas encuestadas se determiné los siguientes resultados:
120 personas (58%) calificaron la atencion que brinda el personal del area de sistemas como
Buena, 36 personas (17%) calificaron la atencion como Regular, 34 personas (16%) calificaron
la atencién como Muy Buena, 17 personas (8%) calificaron la atencion como Excelente, y no se
registraron datos en Mala.

0

120

0 20 40 60 80 100 120 140

= Mala ®Regular Buena ® Muy Buena m Excelente

Gréfico 11-2: Atencidn que brinda el personal del area de sistemas
Realizado por: Calapucha, A. 2020
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Interpretacion:

Los servidores y servidoras publicos del GAD Municipal del Canton Loreto calificaron como
Buena la atencién que brinda el personal técnico del area de sistemas hacia las demas
dependencias de la entidad, el personal brinda soluciones oportunas en caso que se presenten
dafios en los equipos informéticos para que puedan continuar normalmente con el desarrollo de

las actividades diarias.

2. ¢Elsistema informatico que utiliza para el desarrollo de sus actividades laborales

es?

Tabla 13-2: Calificacion del Sistema Informatico

Respuestas N° de Encuestas Porcentaje
Excelente 5 2%
Muy Buena 49 23%
Buena 117 56%
Regular 37 18%
Mala 0 0%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 13-2, del total de 208 personas encuestadas se determind los siguientes resultados a
continuacion se detallan: 117 personas (56%) calificaron el Sistema Informatico que utiliza para
el desarrollo de las actividades laborales como Buena, 49 personas (23%) califico el Sistema
Informéatico como Muy Buena, 37 personas (18%) califico Sistema Informatico como Regular, 5

personas (2%) califico el Sistema Informatico como Excelente y no registra datos como Mala.
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Gréafico 12-2: Calificacion del Sistema Informatica

Realizado por: Calapucha, A. 2020

Interpretacion:

Los servidores y las servidoras publicos del GAD Municipal del Cantdn Loreto calificaron el
sistema informatico que utilizan para el desarrollo de sus actividades diarias como Buena y
ademas no registrd datos como Mala, debido que el personal técnico del area de sistema brinda

soporte de los sistemas operativos, aplicaciones o programas para el funcionamiento de los

equipos informaticos.

3. ¢Considera que las politicas sobre el uso de los equipos informaticos en su lugar de

trabajo son?

Tabla 14-2: Politicas de uso de los equipos informaticos

140

Respuestas N° de Encuestas Porcentaje
Excelente 7 3%
Muy Buena 32 15%
Buena 113 54%
Regular 56 27%
Mala 0 0%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020
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Analisis:

En la Tabla 14-2, del total de 208 personas encuestadas se determiné los siguientes resultados:
113 personas (54%) calificaron a las politicas de uso de los equipos informéticos como Buena,
56 personas (27%) calificaron las politicas como Regular, 32 personas (15%) calificaron las
politicas como Muy Buena, 7 personas (3%) calificaron las politicas como Excelente y no se
registraron datos como Mala.
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Gréfico 13-2: Politicas de uso de los equipos informéticos
Realizado por: Calapucha, A. 2019

Interpretacion:

Las politicas sobre el uso de los equipos informaticos tienen una calificacion de Buena puesto
que, si se encuentran establecidos, de tal manera se puede observar que tiene una calificacion de
Regular porque el personal del GAD Municipal del Canton Loreto inobserva las politicas
establecidas sobre los usos de los equipos informaticos.

52



4.

¢Como califica el servicio de internet que brinda el GAD Municipal del Cantén

Loreto?

Tabla 15-2: Servicio de Internet

Respuestas N° de Encuestas Porcentaje
Excelente 8 4%
Muy Buena 30 14%
Buena 107 51%
Regular 63 30%
Mala 0 0%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 15-2, del total de 208 personas encuestadas se determiné los siguientes resultados:
107 personas (51%) calificaron el Servicio de Internet que brinda el GAD Municipal del Cantdn
Loreto como Buena, 63 personas (30%) calificaron el Servicio de Internet como Regular, 30
personas (14%) calificaron el Servicio de Internet como Muy Buena, 8 personas (4%) calificaron

el Servicio de Internet como Excelente y no se registran datos como Mala.
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Gréfico 14-2: Servicio de Internet
Realizado por: Calapucha, A. 2020
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Interpretacion:

El personal del GAD Municipal del Canton Loreto califico el servicio de internet que brinda el
area de sistemas como Buena, y ademas se observa que tiene una calificacion de Regular debido
a gue algunas dependencias cuentan con el internet de baja calidad lo que generar inconvenientes

en sus labores diarias.

5. ¢Considera que la utilizacién de claves fuertes para encender el computador es una
medida de seguridad?

Tabla 16-2: Claves fuertes como medida de seguridad

Respuestas N° de Encuestas Porcentaje
Excelente 10 5%
Muy Buena 34 16%
Buena 108 52%
Regular 56 27%
Mala 0 0%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 16-2, del total de 208 personas encuestadas de determino los siguientes resultados:
108 personas (52%) calificaron la utilizacion de claves fuertes para encender el computador como
Buena, 56 personas (27%) calificaron la utilizacion de claves fuertes como Regular, 34 personas
(16%) calificaron la utilizacion de claves fuertes como Muy Buena, 10 personas (5%) calificaron

la utilizacién de claves fuertes como Excelente y no se registraron datos como Mala.
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Grafico 15-2: Claves fuertes como medida de seguridad
Realizado por: Calapucha, A. 2020

Interpretacion:

Los servidores establecieron una calificacion sobre la utilizacion de claves fuertes para encender
el computador como Buena, puesto que ayuda a proteger la informacion de la entidad y ademas
se puede observar una calificacion Regular ya que la aplicacién de claves fuertes requiere tiempo

para iniciar sus labores cotidianas.

6. ¢Como califica la utilizacion de claves fuertes para ingresar al sistema informaético
Cabildo?

Tabla 17-2: Claves de acceso para ingresar al sistema

Respuestas N° de Encuestas Porcentaje
Excelente 8 4%
Muy Buena 33 16%
Buena 137 66%
Regular 29 14%
Mala 1 0%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020
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Analisis:

En la Tabla 17-2, del total de 208 personas encuestadas se determiné los siguientes resultados:
137 personas (66%) calificaron la utilizacion de claves fuertes para ingresar al sistema informético
Cabildo como Buena, 33 personas (16%) calificaron la utilizacién de claves fuertes al sistema
como Muy Buena, 29 personas (14%) calificaron la utilizacion de claves fuertes para ingresar al
sistema como Regular, 8 personas (4%) calificaron la utilizacion de claves fuertes para ingresar
al sistema como Excelente y 1 persona (0%) califico la utilizacion de claves fuertes para ingresar
al sistema como Mala.
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Gréfico 16-2: Claves de acceso para ingresar al sistema
Realizado por: Calapucha, A. 2020

Interpretacion:

Los servidores del GAD Municipal del Cantdn Loreto calificaron sobre el uso de claves fuertes
para ingresar al sistema informéatico Cabildo como Buena, seguido de Muy Buena y Excelente
debido a que se establece o se asigna un usuario y contrasefia, tal administracion es de
responsabilidad de cada personal, ademas se observa una calificacion minima de Mala.
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7. ¢Cada que tiempo realiza la renovacién de claves personales para el uso del

sistema?

Tabla 18-2: Renovacion de claves personales

Respuestas N° de Encuestas Porcentaje
Cada mes 8 4%
Cada tres meses 5 2%
Cada seis meses 9 4%
Cada afio 149 72%
Nunca 37 18%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 18-2, del total de 208 personas encuestadas se determind los siguientes resultados con
respecto a la renovacion de claves personales para el uso del sistema: 149 personas (72%) realiza
cambios de claves Cada afio, 37 personas (18%) nunca ha realizado cambio de claves, 9 personas
(4%) realiza cambios cada seis meses, 8 personas (4%) efectiia cambio de claves cada mes y 5

personas (2%) realiza cambio de claves cada tres meses.
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Gréfico 17-2: Renovacion de claves personales
Realizado por: Calapucha, A. 2020
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Interpretacion:

La mayoria de servidores del GAD Municipal del Cantén Loreto calificaron que realizan la
renovacion de claves personales para el uso del sistema informatico cada afio y ademas se registro
que el personal nunca ha realizado cambios de claves de acceso, establecer renovacion de claves

es una medida de seguridad que ayuda proteger la informacion de la entidad.

8. ¢Considera que la utilizacion de politicas institucionales para la renovacion de

claves personales es?

Tabla 19-2: Uso de Politicas institucional para la renovacion de claves personales

Respuestas N° de Encuestas Porcentaje
Excelente 4 2%
Muy Buena 20 10%
Buena 68 33%
Regular 98 47%
Mala 18 9%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 19-2, del total de 208 personas encuestadas se determind los siguientes resultados con
respecto al uso de politica institucional para la renovacién de claves personales: 98 personas
(47%) calificaron el uso de Politicas para la renovacion de claves como Regular, 68 personas
(33%) calificaron el uso de Politicas para la renovacion de claves como Buena, 20 personas (10%)
calificaron el uso de Politicas para la renovacion de claves como Muy Buena, 18 personas (9%)
calificaron el uso de Politicas para la renovacidon de claves como Mala y 4 personas (2%)

calificaron el uso de Politicas para la renovacion de claves como Excelente.
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Grafico 18-2: Uso de Politicas institucional para la renovacion de claves personales
Realizado por: Calapucha, A. 2020

Interpretacion:

La mayoria de los servidores del GAD Municipal del Cantén Loreto calificaron que el uso de las
politicas institucionales para la renovacion de claves personales como Regular, al existir politicas
institucionales el personal técnico del area de sistemas no socializa con los miembros de la
entidad, la no aplicacion de medidas de seguridad puede generar riesgos en el manejo de la

informacion.

9. ¢Considera que el plan de contingencias y medidas de seguridad ante riesgos que

ocasionen dafio a los equipos informaticos son?

Tabla 20-2: Plan de contingencias y medidas de seguridad ante riesgos informaticos

Respuestas N° de Encuestas Porcentaje
Excelente 4 2%
Muy Buena 18 9%
Buena 61 29%
Regular 98 47%
Mala 27 13%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020
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Analisis:

En la Tabla 20-2, del total de 208 personas encuestadas se determind los siguientes resultados: 98
personas (47%) calificaron el plan de contingencias y medidas de seguridad ante riesgos
informéaticos como Regular, 61 personas (29%) calificaron como Buena, 27 personas (13%)
calificaron como Regular, 18 personas (9%) calificaron como Muy Buena, y 4 personas (2%)
calificaron el plan de contingencias y medidas de seguridad ante riesgos informaticos como

Excelente.
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Gréfico 19-2: Plan de contingencias y medidas de seguridad ante riesgos informaticos
Realizado por: Calapucha, A. 2020

Interpretacion:

Los servidores de la entidad califican sobre el uso de plan de contingencias y medidas de
seguridad ante riesgos informaticos como Regular, debido que el personal técnico del area de
sistemas no cuenta con estos planes para mitigar riesgos en cuanto a la administracion de los

equipos informaticos.
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10. ¢Cdmo califica su lugar de trabajo si cuenta con los equipos necesarios como UPS

con regulador de voltaje que permita continuar en sus actividades en caso de corte
energia?

Tabla 21-2: Uso de equipos UPS con regulador de voltaje

Respuestas N° de Encuestas Porcentaje
Excelente 5 2%
Muy Buena 18 9%
Buena 64 31%
Regular 101 49%
Mala 20 10%
Total 208 100 %

Fuente: Encuesta aplicado a los servidores y servidoras del GADMCL
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Analisis:

En la Tabla 21-2, del total de 208 personas encuestadas se obtuvieron los siguientes resultados:
101 personas (49%) calificaron que el lugar de trabajo cuenta con equipos necesarios como
Regular, 64 personas (30%) calificaron como Buena, 20 personas (10%) calificaron como Mala,

18 personas (9%) calificaron como Muy Buena, y 5 personas (2%) calificaron como Excelente.
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Gréfico 20-2: Uso de equipos UPS con regulador de voltaje
Realizado por: Calapucha, A. 2020
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Interpretacion:

La mayoria del personal encuestados del GAD Municipal del Cantdn Loreto califican que su lugar
de trabajo como Regular, puesto que en la mayoria de las dependencias no cuenta con los equipos
necesarios como UPS con regulador de voltajes que permita continuar sus labores diarias en caso

de corte de energia.
2.6.VERIFICACION DE LA IDEA A DEFENDER

Una vez que se ha obtenido y analizado los resultados a lo largo del desarrollo de la Auditoria
Informética se concluye que existe el incumplimiento de politicas internas, normas establecidas
en el GAD Municipal, asi como la falta de medidas que ayuden a mejorar la seguridad informética

fisica y l6gica de la Institucion, por lo que vulnera la seguridad de la informacién.
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CAPITULO 111

3. MARCO DE RESULTADOS Y DISCUSION DE LOS RESULTADOS

AUDITORIA INFORMATICA A LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL
DEL CANTON LORETO, PROVINCIA DE ORELLANA, PERIODO 2018.

3.1.Contenido de la Propuesta

Para el desarrollo y ejecucion del presente trabajo de investigacién se ha aplicado la siguiente

metodologia el modelo de sistema de control interno COSO | para las entidades del sector publico:

*Preliminar

Planificacion +Especifica

*Programas de

Ejecucion auditoria

*Dictamen de la
Auditoria
Informatica

Comunicacion de
resultados

Gréfico 1-3: Contenido de la Propuesta de Auditoria Informatica
Realizado por: Calapucha, A. 2020
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SYSTEM DC

Asesores & Auditores S. A.

GAD Municipal del Cantén Loreto
Archivo Permanente
Del 1 de enero al 31 de diciembre del 2018

AP
1/1

3.1.1. Archivo Permanente

ARCHIVO PERMANENTE

GOBIERNO AUTONOMO DESCENTRALIZADO

MUNICIPAL DEL CANTON LORETO

YORE

Tabla 1-3: Datos Informativos del GAD Municipal de Loreto

Razén Social Gobierno Autonomo Descentralizado Municipal del Canton
Loreto

RUC 1560001830001

Provincia Orellana

Direccion Av. Rafael Andrade y Gregorio Urapari

Teléfono (06)2893-100 / (06) 2893-239

Correo Electronico gadloreto92@gmail.com / gad.loreto@loreto.gob.ec

Pagina Web www.loreto.gob.ec

Fuente: GAD Municipal del Canton Loreto
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Elaborado por: | ADCA Fecha: | 01-11-2019

Revisado por: | CVBP/WGYCH | Fecha: | 01-11-2019
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http://www.loreto.gob.ec/

GAD Municipal del Canton Loreto /AP
Indice de Archivo Permanente 11
SYSTEM DC Del 1 de enero al 31 de diciembre del 2018

Asesores & Auditores 3. A.

Tabla 2-3: indice de Archivo Permanente

INDICE REF. P/T
Archivo Permanente AP 1/1
indice de Archivo Permanente I/AP 1/1
Resefia Historica RH 1/1
Informacion General del GAD Municipal del Cantén Loreto IG1/1
Mision y Visién Institucional MV 1/1
Base legal BL 1/1
Estructura Organizacional EO 11
Hoja de Marcas HM 1/1
Programa de Auditoria PA 1/1

Fuente: SYSTEM DC Asesores & Auditores S.A., 2020
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Elaborado por: | ADCA Fecha: | 01-11-2019

Revisado por: | CVBP/WGYCH | Fecha: | 01-11-2019
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GAD Municipal del Cantén Loreto
~ . RH
Resefia Historica

SYSTEM DC Del 1 de enero al 31 de diciembre del 2018 1

Asesores & Auditores S. A.

El Cantdn Loreto es una municipalidad perteneciente a la Provincia de Orellana. Su cabecera
Cantonal es la ciudad de Loreto. Antes de la conquista de los espafioles, el territorio hoy
denominado Cantén Loreto fue habitado por los Quijos conocidos como Kichwas, tal territorio
fue explorado por los espafioles Gonzalo Pizarro y Francisco de Orellana durante el

descubrimiento del rio Amazonas del 12 de febrero del afio 1542.

El 10 de marzo de 1563, fue fundada la ciudad de Avila a las orillas del rio Suno donde Pende
Guami comando la rebelién de los Quijos durante el afio 1578, y por otra parte el Gran Cacique
Jumandy dirigi6 la segunda parte de la rebelion indigena en busca de la libertad. A partir de 1892
incursiono la evangelizacion por parte de los misioneros Jesuitas, pero por la riqueza natural que
poseia Avila fue desbastado por los caucheros y aventureros tanto los albergues de los misioneros

y esclavizando a los indigenas que con el tiempo redujo la poblacion.

Con el pasar del tiempo los Josefinos a partir de 1922 con frecuencia visitaban la zona rural
realizando censos que ascendian a 150 personas y posteriormente fueron tomando posesién de las
tierras por parte de los colonos estableciendo haciendas que extendian desde el Km 90 hasta
Cotapino. El primer asentamiento posteriormente fue reubicado en Huiruno actualmente

denominado Avila Huiruno.

A causa del terremoto del EI Reventado del 1985, se dio inicio a los trabajos de la vialidad que
correspondia entre Hollin -Loreto — Coca, por lo que se reubico la Cabecera Cantonal hoy llamada
Loreto, dando inicio a la construccion del primer centro educativo “Nuestra Sefiora de Loreto”,
Jefatura Politica y del Registro Civil, por lo tanto, la vialidad impulso el rapido crecimiento de la
ciudad. El 7 de agosto de 1992 mediante registro oficial N.- 995 el Congreso Nacional a través
del Presidente de la Republica Dr. Rodrigo Borja se promulgo la creacion del Cantdn Loreto con
las respectivas cabeceras parroquiales Puerto Murialdo, Avila Huiruno, San José de Payamino,

San Vicente de Huaticocha y San José de Dahuano.

Elaborado por: | ADCA Fecha: | 01-11-2019
Revisado por: | CVBP/WGYCH | Fecha: | 01-11-2019
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SYSTEM DC Del 1 de enero al 31 de diciembre del 2018

Asesores & Auditores 3. A.

'%._4 GAD Municipal del Cantén Loreto e
Informacion General 1/4

El Gobierno Auténomo Descentralizado Municipal del Cant6n Loreto tiene las siguientes
competencias conforme estipula la Constitucion de la Republica del Ecuador (Art. 264):

1.

10.

11.

12.

13.
14.

Planificar el desarrollo cantonal y formular los correspondientes planes de ordenamiento
territorial, de manera articulada con la planificacién nacional, regional, provincial y
parroquial, con el fin de regular el uso y la ocupacién del suelo urbano y rural.

Ejercer el control sobre el uso y ocupacion del suelo del canton.

Planificar, construir y mantener la vialidad urbana.

Prestar los servicios publicos de agua potable, alcantarillado, depuracién de aguas residuales,
manejo de desechos sélidos, actividades de saneamiento ambiental y aquellos que establezca
laley.

Crear, modificar o suprimir mediante ordenanzas, tasas y contribuciones especiales de
mejoras.

Planificar, regular y controlar el transito y el transporte pabico dentro de su territorio cantonal.
Planificar, construir y mantener la infraestructura fisica y los equipamientos de salud, y
educacidn, asi como los espacios publicos destinados al desarrollo social, cultural y deportivo,
de acuerdo con la ley.

Preservar, mantener y difundir el patrimonio arquitectonico, cultural y natural del cantén y
construir los espacios publicos para esto fines.

Formar y administrar los catastros inmobiliarios urbanos y rurales.

Delimitar, regular, autorizar y controlar el uso de las playas del mar, riberas y lechos de rios,
lagos y lagunas, sin perjuicio de las limitaciones que establezca la ley.

Preservar y garantizar el acceso efectivo de las personas al uso de las playas del mar, riberas
de rios, lagos y lagunas.

Regular, autorizar y controlar la explotacion de materiales aridos y pétreos, que se encuentren
en los lechos de los rios, lagos, playas de mar y canteras.

Gestionar los servicios de prevencion, proteccion, socorro y extincion de incendios.

Gestionar la cooperacion internacional para el cumplimiento de sus competencias.

Elaborado por: | ADCA Fecha: | 01-11-2019
Revisado por: | CVBP/WGYCH | Fecha: | 01-11-2019

67



Asesores & Auditores 3. A.

'%._4 GAD Municipal del Cantén Loreto G
Informacion General

SYSTEM DC Del 1 de enero al 31 de diciembre del 2018 212

Fines del GAD Municipal del Cantén Loreto.

Politicas del GAD Municipal del Cantén Loreto se adoptan las siguientes politicas de
trabajo:
a) Valorar, conservar, preservar y manejar sustentablemente el patrimonio natural y su

b)

c)
d)

e)
f)

9)

0)

P)

biodiversidad terrestre, especies icticas con el acceso justo y equitativo a sus beneficios.
Gestionar en forma articulada con todos los actores las sub cuencas y microcuencas
hidrograficas.

Recuperacion de areas boscosas en el territorio cantonal.

Avrticular y ejecutar acciones tendientes a reducir el cambio climatico.

Invertir los recursos publicos para generar crecimiento y desarrollo econémico con equidad
y alcanzar transformaciones estructurales del territorio de Loreto.

Fomentar, fortalecer y promover actividades econdémicas generadoras de fuentes de trabajo
digno que reduzcan el desempleo, la inequidad intergeneracional, accesibilidad a grupos de
atencién prioritaria.

Gestionar recursos financieros y no financieros para la transformacion de la matriz productiva
cantonal.

Impulsar la inversion pablica y las compras publicas locales.

Impulsar la insercion laboral de los grupos prioritarios en los proyectos de desarrollo
economico cantonal.

Promover a las personas con discapacidad el acceso de Turismo.

Impulsar la insercion laboral de los grupos prioritarios en los proyectos de desarrollo
econdémico cantonal.

Diversificar y generar mayor valor agregado en la produccion cantonal.

Promover la intensidad tecnoldgica en la produccion primaria, de bienes intermedios y
finales.

Diversificar y generar mayor valor agregado en los sectores prioritarios que proveen
servicios.

Impulsar la produccién y la productividad de forma sostenible y sustentable, fomentar la
inclusion y redistribuir los factores y recursos de la produccion en el sector agropecuario,
forestal, turistico y acuicola.

Fomentar y fortalecer la economia popular y solidaria, las micro, pequefias y medianas
empresas.

Elaborado por: | ADCA Fecha: | 01-11-2019
Revisado por: | CVBP/WGYCH | Fecha: | 01-11-2019
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SYSTEM DC

Asesores & Auditores 3. A.

GAD Municipal del Cantén Loreto
Mision y Vision Institucional

Del 1 de enero al 31 de diciembre del 2018

MV
1/1

Mision

GAD Municipal del Cantén Loreto

Generar el desarrollo integral del Cantdn Loreto en base al cumplimiento de las competencias
constitucionales con eficiencia, eficacia, calidad y economia, de modo que se garantice equidad,
el respeto a la naturaleza y con una incidente participacién ciudadana.

Visién

El Gobierno Auténomo Descentralizado Municipal de Loreto en el afio 2019 sera una Institucion
reconocida por su Modelo de Gestidn el cual garantiza un desarrollo local holistico.

Valores y Principios Institucionales

Compromiso
Lealtad
Honradez
Respeto
Solidaridad
Equidad
Honestidad
Agilidad
Puntualidad
Responsabilidad
Transparencia

Elaborado por: | ADCA

Fecha:

01-11-2019

Revisado por: | CVBP/WGYCH

Fecha:

01-11-2019
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‘%._4 GAD Municipal del Cantén Loreto
BL
Base Legal

SYSTEM DC Del 1 de enero al 31 de diciembre del 2018 1

La base legal que rige a la institucion que aprecia a continuacion:

Constitucion de la Republica del Ecuador

Caodigo Organico de Organizacion Territorial, Autonomia y Descentralizacion (COOTAD).
Cddigo de Trabajo

Ley Organica del Servicio Publico (LOSEP) y su reglamento

Ley Organica de la Contraloria General del Estado, reglamento y norma técnica CGE

Ley Organica Reformatoria al Cédigo Organico de Organizacion Territorial, Autonomia y
Descentralizacién (COOTAD)

Ley Orgénica de Participacion Ciudadana

Ley Orgéanica de Transparencia y Acceso a la Informacion Publica

Ley Organica del Sistema Nacional de Contratacion Publica (LOSNCP) y su reglamento
Norma técnica del Subsistema de Planificacion del Talento Humano

Norma técnica de Formacion y Capacitacion

Estatuto Organico de Procesos Institucional

Elaborado por: | ADCA Fecha: | 01-11-2019

Revisado por: | CVBP/WGYCH | Fecha: | 01-11-2019
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CONCEJO
MUNICIPAL
ALCALDIA
PROCURADURIA
SINDICA
| | | | | |
SECRETARIA DIRECCION DIRECCION D'\'{‘ECECSQR’\:{E?LC(')AL DIRECCION DE
GENERAL PLANIFICACION ADMINISTRATIVA COMUNITARIO OBRAS PUBLICAS
SEGURIDAD TURISMO Y
1 TRANSITO | INDUSTRIAL | RECREACION | AGUA POTABLE
Ll PLANIFICACION PLAZAS Y CULTURAY TALLERES
URBANA Y RURAL MERCADOS NACIONALIDADES
AVALUOS Y SISTEMAS
CATASTROS | AMPARO SOCIAL AMBIENTE
COMPRAS MANTENIMIENTO
PUBLICAS VIAL

Grafico 2-3: Estructura Organizacional del GAD Municipal de Loreto

Elaborado por: Calapucha, A. 2020 Elaborado por: | ADCA Fecha: | 01-11-2019

Revisado por: | CVBP/WGYCH | Fecha: | 01-11-2019
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GAD Municipal del Cantén Loreto
- HM
Hoja de Marcas 11
Del 1 de enero al 31 de diciembre del 2018

Marcas de Auditoria Informatica

Tabla 3-3: indice de Marcas de Auditoria Informatica

Marca Significado
* Hallazgo
v Revisado
€ Verificacion Fisica
o0 Cotejado con evidencia

Fuente: SYSTEM DC Asesores & Auditores S.A., 2020
Realizado por: Calapucha Alvarado Angel Daniel, 2020

Elaborado por: | ADCA Fecha: | 01-11-2019

Revisado por: | CVBP/WGYCH | Fecha: | 01-11-2019
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GAD Municipal del Cantén Loreto
Programa de Auditoria
Del 1 de enero al 31 de diciembre del 2018

PA
1/1

Objetivo General:

Efectuar las formalidades del cliente mediante el establecimiento de los documentos legales para

la realizacion de la Auditoria Informética en el GAD Municipal del Cantén Loreto.

Objetivo Especificos:

1. Desarrollar la fase contractual para llevar acabo el desarrollo de la Auditoria Informatica.

2. Determinar los procedimientos a seguir para la ejecucién de la Auditoria Informatica.

Tabla 4-3: indice de Programa de Auditoria Informatica Archivo Permanente

N.- Procedimientos Referencia | Elaborado Fecha
P/IT por
1 | Elabore el Programa de Auditoria PA 1/1 ADCA | 04-11-2019
o | Realice la Carta de Presentacion CP 1/1 ADCA | 04-11-2019
Elabore la Propuesta de Trabajo para la
3 o - PT 1/3 ADCA | 05-11-2019
Auditoria Informatica
Recepte la Carta de Aprobacion de la
4 Propuesta CAP 1/1 ADCA | 08-11-2019
Elabore el Contrato de Presentacion de
5 | servicio para la Auditoria Informatica CP1/3 ADCA | 11-11-2019
6 Emita la Orden de Trabajo OoT 1/2 ADCA 11-11-2019
Notifigue sobre el inicio del trabajo de
| Auditoria Informatica i/ ADCA 1 12-11-2019
Fuente: SYSTEM DC Asesores & Auditores S.A., 2020
Realizado por: Calapucha, A. 2020
Elaborado por: | ADCA Fecha: | 04-11-2019
Revisado por: | CVBP/WGYCH | Fecha: | 04-11-2019
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SYSTEM DC Del 1 de enero al 31 de diciembre del 2018

Asesores & Auditores 3. A.

Loreto, 04 de noviembre de 2019

Licenciado
Rene Grefa
ALCALDE DEL GAD MUNICIPAL DEL CANTON LORETO

En su despacho. -

De mis consideraciones:

A nombre de SYSTEM DC ASESORES & AUDITORES S.A. reciba un cordial saludo y a la vez
ponemos en su consideracion la propuesta de trabajo para la realizacion de una Auditoria
Informatica a la Unidad de Tecnologias de la Informacion y Comunicacion del GAD Municipal
del Canton Loreto. Nuestro propésito es brindar un servicio especializado y de calidad que
permita garantizar el desarrollo y ejecucion de la auditoria en los términos establecidos y de tal
manera permita tomar decisiones oportunas en beneficio de la entidad que Usted preside.
Contamos con personal especializado en las areas de sistemas informaticos, con conocimientos y

experiencias que demanda el mercado laboral.

Ponemos en consideracion nuestra propuesta a su entera disposicion y de antemano reiteramos

nuestros sinceros agradecimientos de alta estima y consideracion.

Atentamente,

Dr. Carlos Buenafio
SUPERVISOR DE SYSTEM DC ASESORES & AUDITORES S.A.

Elaborado por: | ADCA Fecha: | 04-11-2019
Revisado por: | CVBP/WGYCH | Fecha: | 04-11-2019
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SYSTEM DC Del 1 de enero al 31 de diciembre del 2018

Asesores & Auditores 3. A.

Riobamba, noviembre 06 de 2019

Licenciado
Rene Grefa
ALCALDE DEL GAD MUNICIPAL DEL CANTON LORETO

En su despacho. -
De mis consideraciones:

En atencion al oficio emitido de la fecha 04 de noviembre del presente afio ponemos a disposicion
la siguiente propuesta de trabajo de servicios profesionales para llevar a cabo la Auditoria
Informatica a la Unidad de Tecnologias de la Informacion y Comunicacion del GAD Municipal

del Cantén Loreto, Provincia de Orellana, Periodo 2018.

Nuestra propuesta estd enmarcada conforme a los requerimientos y demas disposiciones legales

que regulen las actividades de la entidad
1. Objetivo General

Realizar una Auditoria Informética a la Unidad de Tecnologias de la Informacion y Comunicacion
del Gobierno Auténomo Descentralizado Municipal del Cantén Loreto, Provincia de Orellana,
Periodo 2018, para evaluar los niveles de eficiencia, eficacia y seguridad en el manejo de la

informacion y recursos informaticos.

2. Obijetivos Especificos

e Analizar los riegos que afectan a la seguridad de los recursos informaticos y seguridad de la
Informacién de la Unidad de Tecnologias de la Informacién y Comunicacién del Gobierno
Auténomo Descentralizado Municipal del Canton Loreto.

o Identificar las actividades, procesos que desarrolla y ejecuta la Unidad de Tecnologias de la
Informacién y Comunicacion del Gobierno Auténomo Descentralizado Municipal del Canton

Loreto.

Elaborado por: | ADCA Fecha: | 05-11-2019
Revisado por: | CVBP/WGYCH | Fecha: | 05-11-2019
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SYSTEM DC Del 1 de enero al 31 de diciembre del 2018

Asesores & Auditores 3. A.

e Presentar el dictamen al concluir las fases de la Auditoria Informéatica que contenga las
conclusiones y recomendaciones, que permita mejorar la seguridad de los recursos
informéticos y seguridad de la informaciéon del Gobierno Auténomo Descentralizado
Municipal del Canton Loreto.

3. Alcance de la Auditoria Informatica

El periodo a desarrollar la Auditoria Informéatica comprendera desde el 1 de enero al 31 de
diciembre del 2018.

4. Plazo
El plazo estimado para la realizacion de la Auditoria es de 60 dias laborales.
5. Honorarios

El desarrollo de la presente Auditoria Informatica es con fines académicos, por lo tanto, no se

receptara ningun valor monetario.
6. Metodologia de Trabajo

Para desarrollar y ejecutar la Auditoria Informatica se aplicaran las Normas de Auditoria
Generalmente Aceptadas y las Normas Técnicas de Control Interno establecidas por la

Contraloria General del Estado.

7. Recursos Humanos

La Firma Auditora System DC Asesores & Auditores S.A., esta integrado por los siguientes:

Tabla 5-3: Recursos Humanos

Equipo de trabajo Cargo

Dr. Carlos Buenario Supervisor
Ing. Willian Yanza Jefe de Equipo
Sr. Angel Calapucha Auditor

Fuente: SYSTEM DC Asesores & Auditores S.A., 2020
Realizado por: Calapucha, A. 2020

Elaborado por: | ADCA Fecha: | 05-11-2019
Revisado por: | CVBP/WGYCH | Fecha: | 05-11-2019
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Propuesta de trabajo

PT
o BTN TICL, Del 1 de enero al 31 de diciembre del 2018 3/
8. Recursos Materiales
Tabla 6-3: Recursos Materiales
Cantidad Detalle
10 Esferos Azules
2 Esferos rojos
3 Léapices bicolores
1 Borrador
1 Estilete
2 Archivador metalico
2 Resma de papel bond
Fuente: SYSTEM DC Asesores & Auditores S.A., 2020
Realizado por: Calapucha, A. 2020
9. Recursos Tecnoldgicos
Tabla 7-3: Recursos Tecnologicos
Cantidad Detalle
3 Computadores portatiles
1 Impresora
1 Calculadora Casio
1 Céamara digital
Fuente: SYSTEM DC Asesores & Auditores S.A., 2020
Realizado por: Calapucha, A. 2020
10. Cronograma de Actividades
Tabla 8-3: Cronograma de Actividades
Actividad Dias Estimados
Planificacion 11
Ejecucion 39
Informe 10
Total 60
Fuente: SYSTEM DC Asesores & Auditores S.A., 2020
Realizado por: Calapucha, A. 2020
Elaborado por: | ADCA Fecha: | 05-11-2019
Revisado por: CVBP/WGYCH Fecha: | 05-11-2019
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. PT
. ‘ Propuesta de trabajo 4/4
g0 S TN IV Del 1 de enero al 31 de diciembre del 2018
Asesores & Auditores S. A.
Agradecemos por su gentil atencién de antemano reiteramos nuestros agradecimientos.
Atentamente,
Dr. Carlos Buenafio
SUPERVISOR DE SYSTEM DC ASESORES & AUDITORES S.A.
Elaborado por: | ADCA Fecha: | 05-11-2019
Revisado por: CVBP/WGYCH Fecha: | 05-11-2019
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GAD Municipal del Cantén Loreto
Carta de Aprobacion

Del 1 de enero al 31 de diciembre del 2018

CAP
1/1

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE

%

A)

PROMOVIENDO EL DESARROLLO

ALCALDIA

Doctor

Carlos Buenafio

SUPERVISOR DE SYSTEM DC ASESORES & AUDITORES S.A.

Presente. -

De mis consideraciones:

Loreto, 08 de noviembre de 2019

El Gobierno Auténomo Descentralizado Municipal del Cantén Loreto, Provincia de Orellana,
presenta un atento saludo a la Firma Auditora “SYSTEM DC ASESORES & AUDITORES

S.A.” tiene el honor de comunicarle lo siguiente que en atencion al oficio de la fecha 05 de

noviembre de 2019, tal propuesta fue analizada y aprobada en unanimidad de acto, por el Concejo

de la Municipalidad para su desarrollo y ejecucién de la Auditoria Informatica.

Particular que pongo en su conocimiento para los fines pertinentes.

Atentamente,

Lic. René Humberto Grefa Aguinda
ALCALDE DEL CANTON LORETO

RG/cc

Elaborado por: | ADCA

Fecha:

08-11-2019

Revisado por: | CVBP/WGYCH

Fecha:

08-11-2019
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SYSTEM DC Del 1 de enero al 31 de diciembre del 2018

Asesores & Auditores 3. A.

CONTRATO DE PRESTACION DE SERVICIOS

En la ciudad de Riobamba a los once dias del mes de noviembre del afio 2019, Provincia de
Chimborazo, se celebra el presente contrato entre el Sefior Licdo. Rene Grefa en calidad de
representante legal del GAD Municipal del Canton Loreto, que a partir de ahora se denominara
“Contratante” y por otra parte el Sefior Dr. Carlos Buenano como representante de la Firma
Auditora “SYSTEM DC ASESORES & AUDITORES S.A.”, en adelante se denomina en calidad
de “AUDITOR”, quienes convienen celebrar en unidad de acto el presente Contrato Civil de

Prestaciones de Servicios Profesionales con las siguientes clausulas:
PRIMERA: ANTECEDENTES

Conforme a los requerimientos actuales del GAD Municipal del Canton Loreto se ha resuelto
contratar los Servicios de una Auditoria Informética para evaluar los niveles de eficiencia, eficacia

y seguridad en el manejo de la informacion y recursos informaticos.
SEGUNDA: OBJETO DE CONTRATO

Realizar la Auditoria Informatica a la Unidad de Tecnologias de la Informacién y Comunicacion
del Gobierno Auténomo Descentralizado Municipal del Canton Loreto para evaluar los niveles
de eficiencia, eficacia y seguridad en el manejo de la informacion y recursos informaéticos. Al
culminar la auditoria se emitird un informe conforme a las Normas de Auditoria Generalmente

Aceptadas y las Normas Técnicas de Control Interno.
TERCERA: PLAZO

El plazo estimado es de 60 dias laborales contados a partir de la fecha de suscripcion del

contrato. El plazo fijado seré& prorrogado por causas no imputables al contratista.

Elaborado por: | ADCA Fecha: | 11-11-2019
Revisado por: CVBP/WGYCH Fecha: | 11-11-2019
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SYSTEM DC Del 1 de enero al 31 de diciembre del 2018
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CUARTA: HONORARIOS
No tiene costo establecido debido a que la Auditoria Informatica son con fines académicos.
QUINTA: OBLIGACIONES DEL CONTRATANTE

El “Contratante” se compromete en proporcionar toda informacién que el “Auditor” requiera

para llevar a cabo el presente trabajo de Auditoria Informaética.
SEXTA: OBLIGACIONES DEL AUDITOR

El “Auditor” se compromete en emitir el informe final de auditoria que contemplen los resultados

relevantes y las recomendaciones pertinentes para la toma de decisiones oportunas de la entidad.
SEPTIMA: DOMICILIO
Las partes que intervienen convienen en fijar las siguientes direcciones domiciliarias:

SYSTEM DC ASESORES & AUDITORES S.A.
REPRESENTANTE LEGAL.: Dr. Carlos Buenafio
DIRECCION: Panamericana Sur Km 1 % Riobamba — Ecuador
TELEFONO: 0994973621

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON
LORETO

REPRESENTANTE LEGAL.: Licdo. Rene Grefa
DIRECCION: Av. Rafael Andrade y Gregorio Urapari

TELEFONO: (06)2893-100 / (06) 2893 — 239

Elaborado por: | ADCA Fecha: | 11-11-2019
Revisado por: CVBP/WGYCH | Fecha: | 11-11-2019
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GAD Municipal del Cantén Loreto
Contrato de Prestacion de Servicios

Del 1 de enero al 31 de diciembre del 2018

CP
3/3

OCTAVA: ACEPTACION

Las partes ratifican cada una de las clausulas establecidas y para constancia y validez del acto

firman:

Dr. Carlos Buenafio
SUPERVISOR FIRMA AUDITORA
SYSTEM DC

Lcdo. Rene Grefa

ALCALDE DEL GAD MUNICIPAL

DEL CANTON LORETO

ASESORES & AUDITORES S.A.

Elaborado por: | ADCA

Fecha:

11-11-2019

Revisado por: CVBP/WGYCH

Fecha:

11-11-2019
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SYSTEM DC Del 1 de enero al 31 de diciembre del 2018
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ORDEN DE TRABAJO N.-001 -DC-2019
Riobamba, noviembre 11 del 2019

Estimados integrantes del Directorio
SYSTEM DC ASESORES & AUDITORES S.A.
Presente. -

Conforme al contrato establecido con el GAD Municipal del Canton Loreto, para efectuar la
Auditoria Informatica, Dispongo a la Firma Auditora se dé inicio con la realizacion de la auditoria
correspondiente al periodo entre el 1 de enero al 31 de diciembre del 2018, con los siguientes

aspectos a considerar:

Objetivo General

e Desarrollar una Auditoria Informética a la Unidad de Tecnologias de la Informacion y
Comunicacién del Gobierno Auténomo Descentralizado Municipal del Cantén Loreto,
Provincia de Orellana, Periodo 2018, para evaluar los niveles de eficiencia, eficacia y

seguridad en el manejo de la informacién y recursos informaticos.
Objetivos Especificos

e Analizar los riegos que afectan a la seguridad de los recursos informaticos y seguridad de la
Informacién de la Unidad de Tecnologias de la Informacion y Comunicacion del Gobierno

Auténomo Descentralizado Municipal del Cant6én Loreto.

o Identificar las actividades, procesos gque desarrolla y ejecuta la Unidad de Tecnologias de la
Informacién y Comunicacion del Gobierno Auténomo Descentralizado Municipal del Cantén
Loreto.

Elaborado por: | ADCA Fecha: | 11-11-2019
Revisado por: CVBP /WGYCH Fecha: | 11-11-2019
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SYSTEM DC Del 1 de enero al 31 de diciembre del 2018

Asesores & Auditores S. A.

e Presentar el dictamen al concluir las fases de Auditoria Informatica que contenga las
conclusiones y recomendaciones, que permite mejorar la seguridad de los recursos
informaticos y seguridad de la informacion del Gobierno Autdnomo Descentralizado
Municipal del Cantén Loreto.

Alcance de la Auditoria Informatica

El periodo que comprendera la Auditoria Informatica sera desde el 1 de enero al 31 de diciembre
del 2018.

Plazo

El plazo que se estimada para la realizacién de la auditoria informatica es de 60 dias laborales.

Recurso Humano

Nombres Cargo
Dr. Carlos Buenafio Supervisor
Ing. Willian Yanza Jefe de Equipo
Sr. Angel Calapucha Auditor
Atentamente,

Dr. Carlos Buenafo
SUPERVISOR DE SYSTEM DC ASESORES & AUDITORES S.A.

Elaborado por: | ADCA Fecha: | 11-11-2019
Revisado por: CVBP/WGYCH Fecha: | 11-11-2019
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OFICIO N.- 001 -DC -2019

Riobamba, noviembre 12 de 2019
Lic. Rene Grefa
ALCALDE DEL GAD MUNICIPAL DEL CANTON LORETO

Presente. -

De mis consideraciones:

Por medio del presente documento Comunico a Usted, que se va a proceder a dar inicio con la
Auditoria Informatica que serad efectuado con base a las Normas Técnicas de Control Interno
emitida por parte de la Contraloria General del Estado en relacion con la Norma 410 sobre
Tecnologias de la Informacidn, con el propdésito de emitir un informe que tenga hallazgos y

recomendaciones, los mismos sera de gran ayuda para la toma de decisiones de la entidad.

Ademas, solicito la colaboracion y facilidades por parte del personal del GAD Municipal de

Loreto, con el obtener informacion relevante y que ayude hacia realizacion de la auditoria.

Agradezco por su gentil atencion.

Atentamente,

Dr. Carlos Buenafio
SUPERVISOR DE SYSTEM DC ASESORES & AUDITORES S.A.

Elaborado por: | ADCA Fecha: | 12-11-2019
Revisado por: CVBP/WGYCH Fecha: | 12-11-2019
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GAD Municipal del Cantén Loreto
Archivo Corriente
Del 1 de enero al 31 de diciembre del 2018

A/C
11

3.1.2. Archivo Corriente

ARCHIVO CORRIENTE

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE

FORE

PROMOVIENDO EL DESARROLLO

RUC
Provincia
Direccion
Teléfono

Correo Electronico
Pagina Web

1560001830001

Orellana

Av. Rafael Andrade y Gregorio Urapari
(06)2893-100 / (06) 2893-239
gadloreto92@gmail.com / gad.loreto@loreto.gob.ec

www.loreto.gob.ec

Fuente: GAD Municipal del Cantén Loreto
Elaborado por: Calapucha Alvarado Angel Daniel, 2020

Elaborado por: | ADCA Fecha: | 13-11-2019

Revisado por: CVBP/WGYCH Fecha: | 13-11-2019
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g0 S TN IV Del 1 de enero al 31 de diciembre del 2018
Asesores & Auditores S. A.
Tabla 9-3: indice de Archivo Corriente
INDICE ARCHIVO CORRIENTE REF. P/T
Archivo Corriente A/C 1/1
indice de Archivo Corriente I/AC 1/1
FASE I: PLANIFICACION DE LA AUDITORIA INFORMATICA
Programa de Auditoria Informética
- Planificacion Preliminar PAI/PA 1/1
- Planificacion Especifica
FASE Il: EJECUCION DE LA AUDITORIA INFORMATICA
Programa de Auditoria Informética
- Andlisis Situacional del &rea EAI/PA 1/1
- Cuestionarios de Control Interno
FASE I1l1: COMUNICACION DE RESULTADOS
Programa de Auditoria Informética
CR/IPA1/1

- Elaboracién del Informe de Auditoria

Fuente: SYSTEM DC Asesores & Auditores S.A., 2020
Realizado por: Calapucha, A. 2020

Elaborado por: | ADCA

Fecha: | 13-11-2019

Revisado por:

CVBP/WGYCH

Fecha: | 13-11-2019
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SYSTEM DC

Asesores & Auditores S. A.

GAD Municipal del Canton Loreto
FASE I: PLANIFICACION DE AUDITORIA
INFORMATICA: Programa de Auditoria
Del 1 de enero al 31 de diciembre del 2018

PAI
PA
1/1

Objetivo General:

e Obtener una vision global del ambiente de la Unidad de Tecnologias de la Informacion y

Comunicacién del GAD Municipal del Canton Loreto a través de la aplicacién de la entrevista

y observacién al Jefe de la unidad de estudio.

Objetivos Especificos:

e Observar las instalaciones de la Unidad de Tecnologias de la Informacion y Comunicacion

del GAD Municipal del Canton Loreto.

e Aplicar la entrevista al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion

del GAD Municipal del Cantén Loreto.

Tabla 10-3: indice de Programa de Auditoria Informatica Archivo Corriente

Elaborado
N.- Procedimientos Ref. P/T Fecha
por:
1 | Efabore el programa de auditoria PA 1/1 ADCA 14-11-2019
Informética
Elabore el informe de visita preliminar a
2 | laUnidad de Tecnologias de la VP 1/9 ADCA 15-11-2019
Informacion y Comunicacion.
3 | Realice laentrevista al Jefe de la Unidad | -y )1/ 1/ ADCA 18-11-2019
de TIC.
4 | Elabore el memorandum de MP 1/3 ADCA | 19-11-2019
planificacion
5 | Realice la Carta de requerimiento de CR 1/2 ADCA 92-11-2019
informacion.
Fuente: SYSTEM DC Asesores & Auditores S.A., 2020
Realizado por: Calapucha, A. 2020
Elaborado por: | ADCA Fecha: | 14-11-2019
Revisado por: CVBP/WGYCH Fecha: | 14-11-2019
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GAD Municipal del Canton Loreto PA|
FASE I: PLAN!FICACION DE AUDITORIA VP
Asesores & Auditores S. A. Del 1 de enero al 31 de diciembre del 2018

3.1.2.1. Planificacion Preliminar

VISITA PRELIMINAR
Fecha de Inicio: 15-11-2019 Hora de Inicio; 08H00
Fecha de Culminacion: 15-11-2019 Hora de Culminacién: 12H00

DATOS DE LA INSTITUCION

Nombre de la Entidad: GAD Municipal del Cant6én Loreto

Direccion: Av. Rafael Andrade y Gregorio Urapari

Ubicacion: Loreto — Orellana

Correo Electronico: gadloreto92@gmail.com / gad.loreto@loreto.gob.ec
Teléfono: (06)2893-100 / (06) 2893-239

Horario de Trabajo: 07H30 — 16H30

BASE LEGAL DE CREACION Y FUNCIONAMIENTO

e Constitucion de la Republica del Ecuador

e Cddigo Organico de Organizacion Territorial, Autonomia y Descentralizacion (COOTAD).

e Cddigo de Trabajo

e Ley Organica del Servicio Publico (LOSEP) y su reglamento

e Ley Organica de la Contraloria General del Estado, reglamento y norma técnica CGE

e Ley Organica Reformatoria al Cddigo Organico de Organizacion Territorial, Autonomia y
Descentralizacién (COOTAD)

e Ley Organica de Participacién Ciudadana

e Ley Orgénica de Transparencia y Acceso a la Informacién Publica

e Ley Organica del Sistema Nacional de Contratacion Publica (LOSNCP) y su reglamento

e Norma técnica del Subsistema de Planificacion del Talento Humano

¢ Norma técnica de Formacion y Capacitacion

e Estatuto Organico de Procesos Institucional
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Mision

INFORMACION GENERAL

Generar el desarrollo integral del Cantdn Loreto en base al cumplimiento de las competencias
constitucionales con eficiencia, eficacia, calidad y economia, de modo que se garantice equidad,
el respeto a la naturaleza y con una incidente participacion ciudadana.

Visién

El Gobierno Auténomo Descentralizado Municipal de Loreto en el afio 2019 sera una Institucion
reconocida por su Modelo de Gestidn el cual garantiza un desarrollo local holistico.

Politicas

a) Valorar, conservar, preservar y manejar sustentablemente el patrimonio natural y su
biodiversidad terrestre, especies icticas con el acceso justo y equitativo a sus beneficios.

b) Gestionar en forma articulada con todos los actores las sub cuencas y microcuencas
hidrograficas.

¢) Recuperacion de areas boscosas en el territorio cantonal.

d) Articular y ejecutar acciones tendientes a reducir el cambio climético.

e) Invertir los recursos publicos para generar crecimiento y desarrollo econémico con
equidad y alcanzar transformaciones estructurales del territorio de Loreto.

f) Fomentar, fortalecer y promover actividades econémicas generadoras de fuentes de
trabajo digno que reduzcan el desempleo, la inequidad intergeneracional, accesibilidad a
grupos de atencion prioritaria.

g) Gestionar recursos financieros y no financieros para la transformacion de la matriz
productiva cantonal.

h) Impulsar la inversion pablica y las compras publicas locales.

i) Impulsar la insercion laboral de los grupos prioritarios en los proyectos de desarrollo
econdémico cantonal.

J)  Promover a las personas con discapacidad el acceso de Turismo.
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d)

K) Impulsar la insercion laboral de los grupos prioritarios en los proyectos de desarrollo
econdémico cantonal.

I) Diversificar y generar mayor valor agregado en la produccion cantonal.

m) Promover la intensidad tecnoldgica en la produccion primaria, de bienes intermedios y
finales.

n) Diversificar y generar mayor valor agregado en los sectores prioritarios que proveen
servicios.

0) Impulsar la produccién y la productividad de forma sostenible y sustentable, fomentar la
inclusion y redistribuir los factores y recursos de la produccién en el sector agropecuario,
forestal, turistico y acuicola.

p) Fomentar y fortalecer la economia popular y solidaria, las micro, pequefias y medianas

empresas.

FUNCIONES
Promover el desarrollo sustentable de su circunscripcion territorial cantonal, para garantizar

la realizacion del buen vivir a través de la implementacion de politicas publicas cantonales, en
el marco de sus competencias constitucionales y legales;

Disefiar e implementar politicas de promocion y construccion de equidad e inclusién en su
territorio, en el marco de sus competencias constitucionales y legales;

Establecer el régimen del uso del suelo y urbanistico, para lo cual determinara las condiciones
de urbanizacion, parcelacion, lotizacion, division o cualquier otra forma de fraccionamiento
de conformidad con la planificacion cantonal, asegurando porcentajes para zonas verdes y
areas comunales;

Implementar un sistema de participacion ciudadana para el ejercicio de los derechos y la
gestion democratica de la accién municipal.

Elaborar y ejecutar el plan cantonal de desarrollo, el de ordenamiento territorial y las politicas
publicas en el ambito de sus competencias y en su circunscripcion territorial, de manera
coordinada con la planificacion nacional, regional, provincial y parroquia, y realizar en forma
permanente, el seguimiento y rendicion de cuentas sobre el cumplimiento de las metas

establecidas;
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f)

9)

h)

)

K)

Ejecutar las competencias exclusivas y concurrentes reconocidas por la Constitucion y la ley
y en dicho marco, prestar los servicios publicos y construir la obra publica cantonal
correspondiente con criterios de calidad, eficacia y eficiencia, observando los principios de
universalidad, accesibilidad, regularidad, continuidad, solidaridad, interculturalidad,
subsidiaridad, participacion y equidad;

Regular, control y promover del desarrollo de la actividad turistica cantonal en coordinacion
con los demas gobiernos auténomos descentralizados, promoviendo especialmente la creacidn
y funcionamiento de organizaciones asociativas y empresas comunitarias de turismo;
Promover los procesos de desarrollo econémico local en su jurisdiccion, poniendo una
atencidn especial en el sector de la economia social y solidaria, para lo cual coordinara con los
otros niveles de gobierno;

Implementar el derecho al habitat y a la vivienda y desarrollar planes y programas de vivienda
de interés social en el territorio cantonal;

Implementar los sistemas de proteccion integral del canton que aseguren el ejercicio garantia
y exigibilidad de los derechos consagrados en la Constitucion y en los instrumentos
internacionales, lo cual incluira la conformacidn de los consejos cantonales, juntas cantonales
y redes de proteccién de derechos de los grupos de atencion prioritaria. Para la atencién en las
zonas rurales coordinara con los gobiernos autbnomos parroquiales y provinciales;

Regular, prevenir, y controlar la contaminacion ambiental en el territorial cantonal de manera
articulada con las politicas ambientales nacionales;

Prestar servicios que satisfagan necesidades colectivas respecto de los que no exista una
explicita reserva legal a favor de otros niveles de gobierno, asi como la elaboracién, manejo y
expendio de viveres; servicios de faenamiento, plazas de mercado y cementerios;

Regular y controlar el uso de espacio publico cantonal y, de manera particular, el ejercicio de
todo tipo de actividad que se desarrolle en €l la colocacién de publicidad, redes o sefializacion;
Crear y coordinar los consejos de seguridad ciudadana municipal, con la participacién de la
Policia Nacional, la comunidad y otros organismos relacionados con la materia de seguridad,
los cuales formularan y ejecutaran politicas locales, planes y evaluacion de resultados sobre

prevencion, proteccion, seguridad y convivencia ciudadana;
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0) Regulary controlar las construcciones en la circunscripcion cantonal, con especial atencion a
las normas de control y prevencion de riesgos y desastres;

p) Regular, fomentar, autorizar y controlar el ejercicio de actividades econdmicas, empresariales
o profesionales, que se desarrollen en locales ubicados en la circunscripcién territorial cantonal
con el objeto de precautelar los derechos de la colectividad,;

q) Promover y patrocinar las culturas, las artes, actividades deportivas y recreativas en beneficio
de la colectividad del canton:

r) Crear las condiciones materiales para la aplicacion de politicas integrales y participativas
entorno a la regulacion del manejo responsable de la fauna urbana; vy,

s) Las demas establecidas en la ley.
DEFINICION ORGANICA DE LAS FUNCIONES DEL GADMCL
La estructura organica del GAD Municipal del Cantdn Loreto son las siguientes:

Funcion Legislativa y de Fiscalizacién. Sustentan los demas procesos como los actos
normativos, resolutivos y fiscalizadoras que permita regular las actividades, funciones a fin de

alcanzar los objetivos institucionales.

Funcién Ejecutiva. Es el encargado de coordinar y supervisar el cumplimiento de las actividades,

funciones de los demas 6rganos institucionales.

Funcion de Participacién Ciudadana y Control Social. Vincula a los actores sociales y de la

ciudadania en la toma de decisiones para desarrollo del Cant6n Loreto.
PROCESOS DEL GADMCL

Se establecen los procesos a seguir con el proposito de cumplir con los objetivos

institucionales:
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a) Proceso Gobernante. Formulan politicas y establecen normas e instrumentos para el

funcionamiento normal de la entidad.

b) Proceso Habilitante de Apoyo. Estan direccionados a generar productos y servicios para los

procesos gobernantes, institucionales mediante el cumplimiento de normativas legales.

¢) Proceso Habilitantes Agregadores de Valor. Establecen mecanismos de control tanto de

productos y servicios externos y permiten cumplir con los objetivos institucionales.

d) Procesos Desconcentrados. Cuya actividad se centra en la ayuda, proteccion y cuidado de

grupos vulnerables, asi como la formacién de empresas pablicas con el propésito de mejor el

servicio.

FUNCIONARIOS PRINCIPALES DEL GAD MUNICIPAL

Tabla 11-3: Funcionarios Principales del GAD Municipal de Loreto

Alcalde

Lic. Rene Grefa

Concejal Cantonal

Lic. José Morocho

Concejal Cantonal

Sr. Klider Salazar

Concejal Cantonal

Sr. Leonardo Puraquilla

Concejal Cantonal

Sr. Wilian Vergara

Concejal Cantonal

Sr. Klever Olalla

Director Dpto. Administrativo

Ing. Nubia Gonzélez

Jefe de Unidad de TIC

Ing. Eduardo Topdn

Asesoria Juridica

Dr. Pedro Arias

Director Dpto. Obras Publicas y Mantenimiento

Ing. Alonso Chavez

Director Dpto. Financiero

Ing. Victor Collaguazo

Director Dpto. de Planificacion

Ing. Alexander Acosta

Director Dpto. Social y Desarrollo Comunitario

Ing. Walter Moreno

Fuente: GAD Municipal del Cantén Loreto. 2019
Realizado por: Calapucha, A. 2020
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APRECIACION DE LOS DEPARTAMENTOS: ORGANIZACION
FUNCIONAMIENTO

Mediante la vista preliminar a la Unidad de Tecnologias de la Informacion y Comunicacion del
Gobierno Auténomo Descentralizado Municipal del Canton Loreto, se pudo constatar que la
Unidad de Tecnologias de la Informacion y Comunicacion no esta establecida como una unidad
independiente dentro del organigrama estructural de la institucion, es decir es dependiente de la
Direccion Administrativa. Ademas, cada Direccion departamental cuenta con equipos de

cOmputos necesarios para la gestion y operacion de las actividades cotidianas.

La mayoria de los departamentos no cuentan con equipos necesarios como; regulador de voltaje,
UPS para almacenar energia, que son indispensables usar en casos de corte de energia eléctrica,
a fin de garantizar la seguridad de los recursos informéticos y de la informacién que administra

cada usuario de la entidad.

Las instalaciones de la Unidad de Tecnologias de la Informacion y Comunicacién son muy
reducidas la cual no permite albergar adecuadamente los equipos informaticos, ademas no cuenta
con camaras de seguridad interna y externa, no cuenta sistema de aire acondicionado de precision
que permita regular la temperatura a fin de garantizar la seguridad fisica y l6gica de los recursos
informaticos, no cuenta con salidas de emergencia, el acceso al Centro de Procesamiento de datos

no esté restringidas.
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ENTREVISTA AL JEFE DE LA UNIDAD DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION DEL GAD MUNICIPAL DEL CANTON
LORETO

Entrevistado: Ing. Eduardo Topdn

1. ¢Cuantas personas laboran en el area de sistemas y que funciones desempefian?

En el area de sistemas laboran dos personas:
Jefe que es responsable de la Unidad de Tecnologia de la Informacién y Comunicacion

Técnico Profesional en TIC (Redes)
2. ¢Se ha establecido algun tipo de planificacion para el area de sistemas?
Si se establece una Planificacion Estratégica la misma que aplica cada afio.

3. ¢Cuenta con planes de mantenimiento preventivo y correctivo de equipos informaticos,

de redes y comunicaciones del GAD Municipal del Canton Loreto?

Si cuenta con un plan de mantenimiento preventivo y correcto, la misma tienen establecidos desde
el afio 2016.

4. ¢Cada que tiempo se efectiia el mantenimiento de los recursos informaticos?
El mantenimiento de los recursos informaticos se efectia cada afio.
5. ¢Existe alguna politica para el uso de los equipos informaticos?

Si tiene una politica que permite regular el uso adecuado de los recursos informaticos para todo

el personal de la entidad.

6. ¢Existe uninventario de los recursos informaticos y quién es el responsable de mantener
actualizado?

El &rea de sistemas no cuenta con un inventario de los equipos tecnoldgicos, que forma general

el area de bodegas es el responsable de mantener actualizado los inventarios de activos fijos.
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7. ¢Se realizan copias de los archivos en algun lugar distinto a las computadoras?

Si se realiza copias de los archivos que gestiona la entidad en un almacenamiento externo y el

respaldo de la informacion se efectla cada semana.

8. ¢Seejecutaron los proyectos planteados en el POA 20187

Para el afio 2018 se plantearon 7 proyectos, de las cuales si se ejecutaron todos los proyectos

establecidos.

Elaborado por: | ADCA
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3.1.2.2. Planificacién Especifica

MEMORANDUM DE PLANIFICACION

Riobamba 19 de noviembre de 2019
Entidad: GAD Municipal del Cantdn Loreto
Naturaleza del trabajo: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre de 2018

1. Motivo de la Auditoria

Se realizard una Auditoria Informatica a la Unidad de Tecnologias de la Informacion y
Comunicacién del GAD Municipal del Canton Loreto con el propoésito de evaluar los niveles de

eficiencia, eficacia y seguridad en el manejo de la informacion y recursos informaticos.
2. Objetivos de la Auditoria
Objetivo General

e Desarrollar una Auditoria Informéatica a la Unidad de Tecnologias de la Informacion y
Comunicacién del GAD Municipal del Cantdn Loreto con el propdsito de evaluar los niveles

de eficiencia, eficacia y seguridad en el manejo de la informacion y recursos informaticos
Objetivos Especificos

e Analizar los riegos que afectan a la seguridad de los recursos informaticos y seguridad de la
Informacién de la Unidad de Tecnologias de la Informacién y Comunicacion del Gobierno
Auténomo Descentralizado Municipal del Canton Loreto.

o Identificar las actividades, procesos gque desarrolla y ejecuta la Unidad de Tecnologias de la
Informacién y Comunicacion del Gobierno Auténomo Descentralizado Municipal del Cantén

Loreto.
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e Presentar el dictamen al concluir las fases de la Auditoria Informética que contenga las

conclusiones y recomendaciones, que permite mejorar la seguridad de los recursos

informéticos y seguridad de la informacion del Gobierno Auténomo Descentralizado

Municipal del Cant6n Loreto.

3. Alcance de la Auditoria

El periodo a desarrollar la Auditoria Informatica comprenderd desde el 1 de enero al 31 de

diciembre del 2018.

4. Personal Encargado

Nombres

Cargo

Dr. Carlos Buenafio Supervisor

Ing. Willian Yanza Jefe de Equipo

Sr. Angel Calapucha  Auditor

5. Plazo

El tiempo estimado para la realizacion de la Auditoria Informética es de 60 dias laborales.

6. Recursos a ser utilizados

Recursos materiales

Cantidad Detalle
10 Esferos Azules
2 Esferos rojos
3 Léapices bicolores
1 Borrador
1 Estilete
2 Archivador metalico
2 Resma de papel bond
Elaborado por: | ADCA Fecha: | 19-11-2019
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Recursos tecnoldgicos

Cantidad
3

1
1
1

7. Metodologia a utilizarse

Detalle

Computadores portatiles

Impresora
Calculadora
Camara digital

La metodologia a utilizarse para la realizacién de la Auditoria Informatica son las siguientes:

e Observacion directa

e Entrevista al personal técnico de la Unida de Tecnologias de la Informacion y

Comunicacion
e Cuestionario de Control Interno COSO |

Aten

Dr. Carlos Buenafio
SUPERVISOR

tamente,

Ing. Willian Yanza
JEFE DE EQUIPO

Sr. Angel Calapucha
AUDITOR

Elaborado por: | ADCA
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- Del 1 de enero al 31 de diciembre del 2018

Riobamba, 22 de noviembre de 2019

Lic. Rene Grefa
ALCALDE DEL GAD MUNICIPAL DEL CANTON LORETO
Presente. -

De nuestras consideraciones:

En atencion a la Orden de Trabajo N.- 001-DC-2019 con fecha 08 de noviembre de 2019, notifico
a Usted que la Firma Auditora “SYSTEM DC ASESORES & AUDITORES S.A.” iniciara con
la ejecucion de la Auditoria Informética en la Unidad de Tecnologias de la Informacion y
Comunicacién (TIC)del GAD Municipal del Cantén Loreto, correspondiente al periodo entre el
01 de enero al 31 de diciembre del 2018. A demas solicito disponga a quién corresponda para que

me proporciona la siguiente documentacion:

e Misiony Vision Institucional del GAD Municipal de Loreto

¢ Plan Estratégico Informatico de la Unidad de TIC

e POA 2018 de la Unidad de TIC

e Reglamento para el uso de los equipos informéticos, acceso a la red de datos e internet

¢ Manuales de mantenimiento de los equipos informéticos

Tales documentaciones serviran de base para la ejecucion de la presente auditoria informatica.
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Particular que comunico para fines consiguientes.
Atentamente,
Dr. Carlos Buenafio Ing. Willian Yanza
SUPERVISOR JEFE DE EQUIPO
Sr. Angel Calapucha
AUDITOR
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3.1.2.3. Ejecucion de la Auditoria

Objetivo General:

Evaluar la Unidad de Tecnologias de la Informacién y Comunicacion del Gobierno Autébnomo

Descentralizado Municipal del Cantdn Loreto, mediante la aplicacion de andlisis situacional y

cuestionarios de control interno COSO I, para determinar los niveles de eficiencia, eficacia y

seguridad de la informacién y recursos informaticos.

Objetivos Especificos:

1. Analizar los riesgos que afectan a la seguridad de los recursos informéticos y de la seguridad

2.

de la informacidn de la Unidad de TIC.

Tabla 12-3: indice de Programa de Auditoria-Ejecucion

Identificar las actividades, procesos que efectia la Unidad de TIC.

N° Procedimientos Referencia | Elaborado Fecha
P/IT por:
1 | Elabore el Programa de Auditoria PA 1/1 ADCA 25-11-2019
2 | Realice el Anélisis Situacional FODA AS 1/2 ADCA 26-11-2019
3 | Realice la Matriz de Correlacion FO MC_FO 1/1 ADCA 27-11-2019
4 | Realice la Matriz de Correlacion DA MC_FA 1/1 ADCA 28-11-2019
5 | Realice el Perfil Estratégico Interno PE 11/1 ADCA 29-11-2019
6 | Realice el Perfil Estratégico Externo PE E1/1 ADCA 02-12-2019
Elabore el Cuestionario de Control 03-12-2019
. . 11/1 ADCA
! Interno (Check List) aplicado el COSO | CClL3 ¢ 11-12-2019
g | Realice la Matriz Resumen de MR CCI1/1 | ADCA |12-12-2019
Cuestionarios de Control Interno -
. 13-12-2019
9 | Elabore la Hoja de Hallazgos HH 1/16 ADCA 18-12-2019
. . 19-12-2019
10 | Elabore la Hoja de Indicadores HI 1/6 ADCA 90-12-2019
11 | Revise la Hoja del POA 2018 H_POA 1/7 ADCA 23-12-2019
12 | Determine los Factores de Riesgo FR 1/1 ADCA 24-12-2019
e . 25-12-2019
13 | Verifique el Inventario de Hardware I-HW 1/19 ADCA 08-01-2020
14 | Verifique el Inventario de Software I-SF 1/1 ADCA 09-01-2020
Fuente: SYSTEM DC Auditores & Consultores S.A. 2020
Realizado por: Calapucha, A. 2020
Elaborado por: | ADCA Fecha: | 25-11-2019
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Tabla 13-3: Analisis Situacional Matriz FODA

ANALISIS INTERNO

FORTALEZAS DEBILIDADES
Personal con gran experiencia y ] ) .
. . . Inexistencia de manuales y politicas
F1 capacidad para la gestion en areas D1 . . )
) ) N para la gestion del area de sistemas
de sistemas informaticos
Soporte inmediato referentes a o ]
) Deficiencia en la calidad del
F2 sistemas, datos, cableados D2 o )
servicio de internet
estructurados, etc.
- Utilizacion de nuevas herramientas D3 Existencia de equipos de computo
tecnoldgicas obsoletos
Comunicacion abierta con todos los ) o
F4 ) o ) D4 Falta de herramientas tecnoldgicas
niveles jerarquicos de la entidad
- Operatividad y conectividad de los D5 Falta de personal para el area de
equipos de computo sistemas.
Elaborado por: | ADCA Fecha: | 25-11-2019
Revisado por: CVBP/WGYCH Fecha: | 25-11-2019

104




-

SYSTEM DC

Asesores & Auditores S. A.
—_—

GAD Municipal del Canton Loreto
FASE II: EJECUCION DE LA AUDITORIA
INFORMATICA: Anélisis Situacional
Del 1 de enero al 31 de diciembre del 2018

EAI
AS
212

ANALISIS EXTERNO

OPORTUNIDADES

AMENAZAS

Gran utilizacién de nuevas

Corte de suministro de energia

proyectos tecnoldgicos

01 Al
herramientas tecnoldgicas eléctrica en todo el Cantdon Loreto
Fortalecer y mejorar la imagen o N
o Virus informaticos, troyanos y
02 institucional en aspectos A2
- spyware
tecnoldgicos
03 Estudio e implementacion en A3 Propensos a ser atacados por hacker
proyectos de Gobierno Electronico 0 cracker.
o4 Financiamiento por parte ONGs en " Recorte de presupuestos

establecidos

Fuente: GAD Municipal del Cantén Loreto. 2019
Realizado por: Calapucha, A. 2020

Analisis:

El area de sistemas del Gobierno Autonomo Descentralizado Municipal del Cantén Loreto,

presenta diversas fortalezas como: personal técnico con experiencia, soporte técnico inmediato,

comunicacion con los demas niveles jerarquicos, etc., que son capacidades que permite a la

entidad tener un alto nivel de competitividad en el area de sistemas y debilidades son carencias o

necesidades que perjudican el logro de los objetivos y son elementos internos como: inexistencia

de manuales, deficiencia calidad de servicio de internet, falta de personal técnico, etc. Las

oportunidades son factores favorables que debe ser aprovechados en beneficio de la institucion y

las amenazas deben ser contrarrestadas con el pasar del tiempo y son elementos externos. La

construccion de la matriz FODA fueron analizadas pormenorizadamente con el personal técnico

del &rea de la Unidad de Tecnologias de la Informacién y Comunicacion.

Elaborado por:

ADCA

Fecha: | 25-11-2019

Revisado por:

CVBP/WGYCH

Fecha: | 25-11-2019
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GAD Municipal del Canton Loreto EA
, FASE I1: EJECUCION DE LA AUDITORIA MC-EO
SYSTEM DC INFORMATICA: Matriz de Correlacion FO 11
. Del 1 de enero al 31 de diciembre del 2018
Tabla 14-3: Matriz de Correlacion FO
01 02 03 04
Gran Fortalecer y Estudio e Financiamiento
utilizaciéon de | mejorar la implementacion por parte ONGs =
FO nuevas imagen en proyectos de en proyectos 3
herramientas institucional Gobierno tecnoldgicos >
tecnoldgicas en aspectos Electronico r
tecnolégicos
Personal con
experiencia y
F1 | capacidad para 5 3 1 3 12 | 15%
gestion en areas
de sistemas
informaticos
Soporte
inmediato a
sistemas, datos,
F2 5 3 3 1 12 15%
cableados
estructurados,
etc.
Utilizacién de
F3 | uevas 5 5 3 5 18 | 22%
herramientas
tecnoldgicas
Comunicacion
abierta con
F4 | todos los niveles 5 5 5 5 20 24%
jerarquicos de la
entidad
Operatividad y
Fs5 conectlyldad de 5 5 5 5 20 24%
los equipos de
computo
TOTAL 25 21 17 19 82 100%
30% 26% 21% 23% 100%

Fuente: GAD Municipal del Cant6n Loreto
Realizado por: Calapucha, A. 2020

Para la ponderacion se tomo la siguiente escala:

Si la relacion es significativa directa entre F y O=5

Si la relacion es media entre Fy O =3

Si no tiene relacién entre Fy O =1

Analisis: La Matriz de Correlacion FO representa un nivel alto de porcentaje del 24% con

respecto a comunicacion abierta con todos los niveles jerarquicos de la entidad, operatividad y

conectividad de los equipos de cdmputo, mientras que las oportunidades con mayor porcentaje

del 30% corresponde a la utilizacién de nuevas herramientas tecnoldgicas.

Elaborado por:

ADCA

Fecha:

27-11-2019

Revisado por:

CVBP/WGYCH

Fecha:

27-11-2019
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GAD Municipal del Cantén Loreto EA]
FASE Il: EJECUCION DE LA AUDITORIA MC-DA
SYSTEM DC INFORMATICA: Matriz de Correlacion DA 11
Asesores & Auditores S, A. Del 1 de enero al 31 de diciembre del 2018
Tabla 15-3: Matriz de Correlacién DA
Al A2 A3 Ad
Corte de Virus Propensos | Recorte de
suministro | informatico, | aser presupuestos
DA de, engrgl’a troyano, atacados establecidos 6‘
eléctrica spyware. por hacker :(—>'
en todo el o cracker. —
Canton
Loreto
Inexistencia de
manuales y
D1 | politicas para la 5 5 5 3 18 23%
gestion del area
de sistemas
Deficiencia en la
calidad del
D2 servicio de 5 3 3 5 16 20%
internet
Existencia de
D3 | €quipos de 1 5 3 3 12 15%
computo
obsoletos
Falta de
D4 | herramientas 5 3 5 5 18 23%
tecnologicas
Falta de personal 5
D5 | parael reade 3 3 5 16 20%
sistemas.
TOTAL 21 19 19 21 100%
26% 24% 24% 26% 100%

Fuente: GAD Municipal del Canton Loreto
Realizado por: Calapucha, A. 2020

Para la ponderacion se tomo la siguiente escala:

Si la relacion es significativa directa entre F y O=5

Si la relacion es media entre Fy O =3

Sino tiene relacién entre Fy O =1

Andlisis: La Matriz de Correlacién DA presenta un alto nivel de porcentaje del 23% respecto a

Inexistencia de manuales y politicas para la gestion del area de sistemas, falta de herramientas

tecnoldgicas, mientras que las amenazas representan un 26% respecto a corte de suministro de

energia eléctrica en todo el Canton Loreto y recorte de prepuesto asignado.

Elaborado por:

ADCA

Fecha:

28-11-2019

Revisado por:

CVBP/WGYCH

Fecha:

28-11-2019
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GAD Municipal del Canton Loreto EAI
FASE II: EJECUCION DE LA AUDITORIA PE-I
SYSTEM DC INFORMATICA: Perfil Estratégico Interno 11
P Del 1 de enero al 31 de diciembre del 2018
Tabla 16-3: Perfil Estratégico Interno
CLASIFICACION/ IMPACTO
DEBILIDAD FORTALEZA
ASPECTOS INTERNOS Gran Debilidad EQUILIBRIO Fortaleza Gran
Debilidad Fortaleza
o1 Inexistencia de manuales y politicas @
para la gestion del area de sistemas \
Deficiencia en la calidad del
D2 . .
servicio de internet
Existencia de equipos de computo
D3
obsoletos
D4 | Falta de herramientas tecnoldgicas
D5 Falta de personal para el area de \e
sistemas.
1 Personal con experiencia para la
gestidn en areas de sistemas I
Soporte inmediato referentes a ®
F2 | sistemas, datos, cableados
estructurados, etc. I
3 Utilizacion de nuevas herramientas
tecnoldgicas
Comunicacion abierta con todos los
F4 | o -
niveles jerarquicos de la entidad |
- Operatividad y conectividad de los W
equipos de computo al 100%
TOTAL 2 3 0 3 2
PORCENTAJE 40% 60% 60% 40%

Fuente: GAD Municipal del Cantén Loreto

Real

izado por: Calapucha, A. 2020

Analisis: El Perfil Estratégico Interno presenta los siguientes aspectos, respecto a la mayor

debilidad que presenta la Unidad de Tecnologias de la Informacion y Comunicacién es la

inexistencia de manuales y politicas para la gestion del area de sistemas, falta de herramientas

tecnoldgicas, mientras que la mayor debilidad presenta comunicacion abierta con todos los

niveles jerarquicos, operatividad y conectividad de los equipos de computo.

Elaborado por: | ADCA

Fecha:

29-11-2019

Revisado por: CVBP/WGYCH

Fecha:

29-11-2019
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GAD Municipal del Canton Loreto
\%‘ FASE I1: EJECUCION DE LA AUDITORIA EAI
INFORMATICA: Perfil Estratégico Externo PE-E
SYSTEM DC Del 1 de enero al 31 de diciembre del 2018 1/1

Asesores & Auditores S, A.

Tabla 17-3: Perfil Estratégico Externo

CLASIFICACION / IMPACTO

AMENAZAS OPORTUNIDADES

ASPECTOS EXTERNOS Gran EQUILIBRIO Gran

Amenaza Amenaza Oportunidad Oportunidad

Corte de suministro de
Al | energia eléctrica en todo el
Cantén Loreto

Virus informatico, troyano,
spyware. ®

Propensos a ser atacados por
A3
hacker o cracker.

Recorte de presupuestos
establecidos

A2

A4

Gran utilizacién de nuevas

o1 . -
herramientas tecnoldgicas

Fortalecer y mejorar la
02 | imagen institucional en
aspectos tecnologicos

Estudio e implementacion en
03 | proyectos de Gobierno
Electrénico

Financiamiento por parte
04 | ONGs en proyectos
tecnolégicos

TOTAL 2 2 2 2
PORCENTAJE 50% 50% 50% 50%

Fuente: GAD Municipal del Canton Loreto
Realizado por: Calapucha, A. 2020

Anadlisis: El Perfil Estratégico Externo presenta con mayor nivel de amenazas factores como corte
de suministro de energia eléctrica en todo el Cantdn Loreto, recorte de presupuestos establecidos,
mientras que los factores con mayores oportunidades son como utilizacion de nuevas
herramientas tecnoldgicas, fortalecimiento y mejora de la imagen institucional en aspectos

tecnoldgicos.

Elaborado por: | ADCA Fecha: | 02-12-2019
Revisado por: CVBP/WGYCH Fecha: | 02-12-2019
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GAD Municipal del Canton Loreto EAI

‘%‘ FASE 11: EJECUCION DE LA AUDITORIA C-Cl

SYSTEM DC INFORMATICA: Cuestionarios de Control Interno 1/13
ghsedored daudithies 5 A Del 1 de enero al 31 de diciembre del 2018

Tabla 18-3: Componente Ambiente de Control

COMPONENTE: Ambiente de Control

RESPUESTA
N° PREGUNTA OBSERVACIONES
SI | NO | N/A
¢El Organigrama de la entidad La Unidad de Tecnologias de
define los niveles de la Unidad de la Infor_mac_lc,)n y
1 X Comunicacion es
TIC? dependiente de la Direccién
Administrativa. *
¢Los funcionarios que labora en la
Unidad de TIC cumple con el perfil
2 de puesto y esta delimitado las X
funciones?
¢Es adecuado el nimero de Laboran dos personales
o técnicos *
3 | personal técnico que laboraen el X
area de sistemas?
¢El personal de la Unidad de TIC
participa de las capacitaciones
4 sobre manejo y seguridad de los X
recursos informaticos?
¢El personal labora conforme a la
5 | mision, vision y objetivos X
planteados por la entidad?
¢La Unidad de TIC cuenta con el La Unidad no cuenta con un
6 Plan Estratégico Informatico? X glan estratégico informatico
¢El personal conoce y aplica la
. Norma Técnica de Control Interno
X
410 referente a la Tecnologia de la
Informacion?
¢Existe manuales para la gestion de No cuenta con manuales para
8 | los recursos informéticos? X la gestion de recursos
informéticos. *
TOTAL 4 4
Fuente: GAD Municipal del Canton Loreto
Realizado por: Calapucha, A. 2020
Elaborado por: | ADCA Fecha: | 03-12-2019

Revisado por:

CVBP/WGYCH Fecha: | 03-12-2019
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GAD Municipal del Canton Loreto EA

‘%" FASE 11: EJECUCION DE LA AUDITORIA C-Cl

SYSTHEM DC INFORMATICA: Cuestionarios de Control Interno 2113

SepEirs s Del 1 de enero al 31 de diciembre del 2018
TOTAL RESPUESTAS

Positivas =4
Negativas =4
TOTAL =8

- . Respuestas Positivas
Nivel de Confianza = ——tx —72 = x 100
Total de Respuestas

Nivel de Confianza = g x 100

Nivel de Confianza = 50 %

Nivel de Riesgo = 100% - Nivel de Confianza
Nivel de Riesgo = 100% - 50%

Nivel de Riesgo =50 %

Tabla 19-3: Nivel de Confianza y Riesgo 1

NIVEL DE CONFIANZA
ALTO
15% - 50% 51% - 79% 80% - 95%
NIVEL DE RIESGO
BAJO
85% - 51% 50% - 36% 35% - 5%

Fuente: GAD Municipal del Canton Loreto
Realizado por: Calapucha, A. 2020

Interpretacion:

Respecto a los resultados del Cuestionario de Control de Interno del componente de Ambiente de

Control, representa un 50% de nivel confianza medio, mientras que el nivel de riesgo representa

un 50 % de nivel medio, por lo tanto, significa que los items analizados tienen un impacto

moderado sobre las actividades de la entidad.

Elaborado por: | ADCA Fecha:

03-12-2019

Revisado por: CVBP /WGYCH Fecha:

03-12-2019
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GAD Municipal del Cantén Loreto
FASE I1: EJECUCION DE LA AUDITORIA
INFORMATICA: Cuestionario de Control Interno
Del 1 de enero al 31 de diciembre del 2018

EAI
C-Ci
3/13

Tabla 20-3: Componente Evaluacion de Riesgos

COMPONENTE: Evaluacién de Riesgos

PREGUNTA

RESPUESTA

Sl

NO | N/A

OBSERVACIONES

¢El personal técnico de la Unidad
de TIC ha identificado los factores
que pueden generar la ocurrencia de

riesgos informéticos?

10

¢Después de identificar el riesgo se
designa un responsable del area

para evaluar?

11

¢La entidad cuenta con un plan de
contingencias para salvaguardar los

recursos informaticos?

X plan estratégico.

La Unidad no cuenta con un

12

¢La Unidad de Tecnologias de la
Informacién y Comunicacion
poseen extintores para uso en caso

de incendios, cuantos y que tipo?

Cuenta con un extintor y es
de tipo CO2

13

¢La Unidad de TIC efectlia
respaldos de la informacion que
gestiona la entidad en casos que
susciten desastres que puedan

afectar a los recursos informaticos?

TOTAL

Fuente: GAD Municipal del Canton Loreto
Realizado por: Calapucha, A. 2020

Elaborado por:

ADCA

Fecha:

04-12-2019

Revisado por:

CVBP/WGYCH

Fecha:

03-12-2019
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GAD Municipal del Canton Loreto EA|
FASE Il: EJECUCION DE LA AUDITORIA

SYSTEM DC INFORMATICA: Cuestionarios de Control Interno eCl

DL S . 4/13
Asesores & Auditores $ 4. Del 1 de enero al 31 de diciembre del 2018

TOTAL RESPUESTAS

Positivas =4

Negativas =1

TOTAL =5

- . Respuestas Positivas
Nivel de Confianza = ——tx —¥2% = x 100
Total de Respuestas

Nivel de Confianza = % x 100

Nivel de Confianza = 80%

Nivel de Riesgo = 100% - Nivel de Confianza
Nivel de Riesgo = 100% - 80%

Nivel de Riesgo = 20%

Tabla 21-3: Nivel de Confianza y Riesgo 2

NIVEL DE CONFIANZA
ALTO
15% - 50% 51% - 79% 80% - 95%
NIVEL DE RIESGO
BAJO
85% -51% 50% - 36% 35% - 5%

Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020

Interpretacion:

Respecto a los resultados del Cuestionario de Control Interno del componente de Evaluacion de
Riesgo, representa un 80% nivel de confianza alto, mientas que el nivel de riesgo representa un
20% de nivel bajo, por lo tanto, significa que los items analizados tienen un impacto leve sobre
las actividades de la entidad.

Elaborado por: | ADCA Fecha: | 04-12-2019
Revisado por: CVBP /WGYCH Fecha: | 03-12-2019
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GAD Municipal del Canton Loreto
FASE Il: EJECUCION DE LA AUDITORIA
STEM DC INFORMATICA: Cuestionarios de Control Interno
Del 1 de enero al 31 de diciembre del 2018

EAI
C-CI
5/13

Tabla 22-3: Componente de Actividades de Control

COMPONENTE: Actividades de Control

RESPUESTA
N° PREGUNTA OBSERVACIONES
SI | NO | N/A
Seguridad Fisica
¢El acceso a la Unidad de El acceso no se encuentra
1 Tecnologias de la Informacion y restringido *
Comunicacion esta restringido para x
personas no autorizadas?
¢La Unidad de TIC cuenta con No cuenta con instalaciones
15 | camaras de seguridad interna y X de cAmaras de seguridad. *
externa?
¢La instalacion de la unidad de TIC Esté ubicado en la segunda
16 | cuenta con una salida de X planta y no cuenta con salida
emergencia? de emergencia. *
) ) ) La instalacion de la unidad
¢Las instalaciones de la Unidad de i
de tecnologia es muy
17 | TIC son adecuadas para albergar X N
o . pequefa para albergar los
los equipos informaticos? ) N
recursos informéticos. *
¢La Unidad de Tecnologias cuenta
18 son sensores de humo? X
¢La Unidad de TIC cuenta con Las instalaciones de TIC no
sistema de aire acondicionado de cuentan con el sistema de
19 precision para regular la % aire acondicionado de
temperatura? precision. *
¢En la entidad del GAD Municipal No tiene establecido un
20 | se ha establecido un comité X comité informatico en el
informatico? GAD Municipal de Loreto. *
¢El personal técnico de la Unidad El personal técnico no realiza
de Tecnologias realiza bitacoras bitacoras con respecto al uso
21 X de los recursos informaticos.
con respecto al uso de los recursos -
informéticos?

Elaborado por:

ADCA

Fecha: | 05-12-2019

Revisado por:

CVBP/WGYCH Fecha: | 03-12-2019
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GAD Municipal del Canton Loreto EAI
‘%»4 FASE 11: EJECUCION DE LA AUDITORIA C-Cl
SYSTEM DO INFORMATICA: Cuestlonar_lo_s de Control Interno 6/13
e, Del 1 de enero al 31 de diciembre del 2018
RESPUESTA
N° PREGUNTA SITNO [N/A OBSERVACIONES
¢Existe un inventario de los equipos El responsable de mantener
informaticos y quién es el actualizado es del area de
22 responsable de mantener % bodegas. *
actualizado?
¢Los equipos informéticos cuentan Los equipos informaticos no
23 con una poliza de seguro? X iuentan con péliza de seguro.
¢Las adquisiciones de los equipos
informaticos se basa en
24 especificaciones como marca, X
modelo, capacidad, costos?
¢Realizan actas de entrega y
o5 | recepcion de los equipos X
informéticos?
¢El Centro de Procesamiento de El CPD se encuentra
Datos se encuentra localizado en un instalado dentro del &rea de
26 lugar externo o fuera del area de la x Unidad de TIC
unidad de TIC?
¢Los puntos del CPD estan
27 | debidamente aterrizados (conexion |
a tierra)?
¢Las computadoras se encuentran Las computadoras se
conectados a una red? ;Qué tipo y encuentran conectados a una
28 direccion IP posee? X red LAN y la direccién IP
192
¢Bajo qué norma funciona la red de Norma ANSI TIA/EIA 568-
29 cableado estructurado? x B.2-10
Elaborado por: | ADCA Fecha: | 05-12-2019
Revisado por: CVBP /WGYCH Fecha: | 03-12-2019
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GAD Municipal del Canton Loreto EAI
%—‘ FASE I1: EJECUCION DE LA AUDITORIA C-Cl
SYSTEM DC INFORMATICA: Cuestionarios de Control Interno 7113
——— Del 1 de enero al 31 de diciembre del 2018
RESPUESTA
° OBSERVACIONES
N PREGUNTA SITNO TN/A
¢La Unidad de Tecnologias de la )
N L La entidad no cuenta con
Informacion y Comunicacion
30 X planes de los puntos de red.
cuenta con planos de los puntos de N
red?
¢Existen planos de la instalacion No tienen planos de
31 eléctrica? X instalaciones eléctrica. *
¢El Centro de Procesamiento de
32 | Datos cuenta con un UPS para la X Bism))ne de 3000 VA (1
ora
proteccion de datos?
La mayoria de los equipos de
¢L0os equipos de computo cuentan cémputo no cuentan con UPS
33 | conun UPSy regulador de voltaje X y con regulador de voltaje y
para la proteccién de datos? su duracion es de 5 minutos.
¢En toda la entidad los interruptores
34 | de energia estan debidamente X
instaladas?
¢La infraestructura de red dispone
35 de racks por piso? X
¢Realizan mantenimientos No realizan mantenimientos
preventivos y/o correctivos de los preventivos y correctivos de
36 . . X los equipos informaticos *
equipos informaticos y cada que
tiempo?
¢Existe redundancia eléctrica
37 | implementada en la Unidad de X
TIC?
Elaborado por: | ADCA Fecha: | 06-12-2019
Revisado por: CVBP/WGYCH Fecha: | 03-12-2019
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GAD Municipal del Canton Loreto
FASE II: EJECUCION DE LA AUDITORIA
INFORMATICA: Cuestionarios de Control Interno
Del 1 de enero al 31 de diciembre del 2018

EAI
C-CI
8/13

RESPUESTA
N° PREGUNTA SITNO [N/A OBSERVACIONES
¢La instalacion del area de sistemas
38 cuenta sefialética suficiente? x
¢Existe algun procedimiento para
39 | dar de baja a los recursos X
informéticos obsoletos?
¢En la entidad utilizan firmas No cuenta con firmas
40 electronicas? x electronicas. *
Seguridad Logica
¢Restringen el acceso a distintas Los usuarios tienen acceso a
41 | paginas del internet como redes X distintas paginas. *
sociales?
¢Para el acceso a los sistemas
42 | informaticos que opera la entidad X
requiere de contrasefias?
¢Existe un manual de seguridad No tienen manuales para
43 | sobre la gestion de claves? X garantizar la seguridad de la
informacion. *
¢Los respaldos de informacion son
44 | almacenadas en la nube para mayor |
seguridad?
¢Los antivirus son actualizados No cuenta licencias de
conforme a las nuevas versiones antivirus. *
45 con el propésito de evitar perdida X
de informacion?
TOTAL 14 | 18

Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020

Elaborado por:

ADCA

Fecha: | 09-12-2019

Revisado por:

CVBP/WGYCH Fecha: | 03-12-2019
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GAD Municipal del Canton Loreto EA|
FASE Il: EJECUCION DE LA AUDITORIA

SYSTEM DC INFORMATICA: Cuestionar_iqs de Control Interno C;/lc?)l
Asesores & Auditores S, A. Del 1 de enero al 31 de diciembre del 2018

TOTAL RESPUESTAS

Positivas =14

Negativas =18

TOTAL =32

- . Respuestas Positivas
Nivel de Confianza = —b =x 100
Total de Respuestas

Nivel de Confianza = ;—; x 100

Nivel de Confianza = 44 %

Nivel de Riesgo = 100% - Nivel de Confianza
Nivel de Riesgo = 100% - 44 %

Nivel de Riesgo = 56 %

Tabla 23-3: Nivel de Confianza y Riesgo 3
NIVEL DE CONFIANZA

ALTO
15% - 50% 51% - 79% 80% - 95%

NIVEL DE RIESGO
BAJO
85% - 51% 50% - 36% 35% - 5%

Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020

Interpretacion:

Respecto a los resultados del Cuestionario de Control Interno del componente de Actividades de
Control representa un 44 % nivel de confianza bajo, mientas que el nivel de riesgo representa un
56 % de nivel alto por lo tanto, significa que los items analizados tienen un impacto significativo

sobre las actividades de la entidad.

Elaborado por: | ADCA Fecha: | 09-12-2019
Revisado por: CVBP /WGYCH Fecha: | 03-12-2019
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GAD Municipal del Canton Loreto EAI

‘%‘ FASE 11: EJECUCION DE LA AUDITORIA C-Cl

SYSTEM DC INFORMATICA: Cuestionarios de Control Interno 10/13
e e Del 1 de enero al 31 de diciembre del 2018

Tabla 24-3: Componente Informacion y Comunicacion

COMPONENTE: Informacién y Comunicacion

N° PREGUNTA

RESPUESTA

Sl

NO | N/A

OBSERVACIONES

¢Se comunica oportunamente la

informacion entre los distintos

4 . P
6 niveles jerarquicos para el

cumplimento de sus funciones?

¢En la entidad del GAD Municipal
estan establecidos canales de
comunicacion que permita trasladar
47 . L
la informacién de forma segura,
correcta y oportuna hacia el

personal de la entidad?

¢ Los sistemas informaéticos

garantizan los principios de la
48 | . L . .
informacion como integridad,

confidencialidad y disponibilidad?

¢El GAD Municipal utiliza el
52 | correo institucional para comunicar |

de manera interna?

¢El sistema de informacion
tecnoldgica brinda los

53 | requerimientos de la entidad y el X
normal funcionamiento de las

actividades de los funcionarios?

Total 5

Fuente: GAD Municipal del Cant6n Loreto
Realizado por: Calapucha, A. 2020

Elaborado por:

ADCA

Fecha: | 10-12-2019

Revisado por:

CVBP/WGYCH

Fecha: | 03-12-2019
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GAD Municipal del Canton Loreto EA|
FASE II: EJECUCION DE LA AUDITORIA

SYSTEM DC INFORMATICA: Cuestionarios de Control Interno cCl

DL S . 11/13
Asesores & Auditores $ 4. Del 1 de enero al 31 de diciembre del 2018

TOTAL RESPUESTAS

Positivas =5

Negativas =0

TOTAL =5

- . Respuestas Positivas
Nivel de Confianza = —b =x 100
Total de Respuestas

Nivel de Confianza = g X 100

Nivel de Confianza = 100 %

Nivel de Riesgo = 100% - Nivel de Confianza
Nivel de Riesgo = 100% - 100%

Nivel de Riesgo = 0%

Tabla 25-3: Nivel de Confianza y Riesgo 4

NIVEL DE CONFIANZA
ALTO
15% - 50% 51% - 79% 80% - 95%
NIVEL DE RIESGO
BAJO
85% - 51% 50% - 36% 35% - 5%

Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020

Interpretacion:

Respecto a los resultados del Cuestionario de Control Interno del componente de Informacion y
Comunicacion, representa un 100% nivel de confianza alto, mientas que el nivel de riesgo
representa un 0% de nivel bajo, por lo tanto, significa que los items analizados tienen un impacto

moderado sobre las actividades de la entidad.

Elaborado por: | ADCA Fecha: | 10-12-2019
Revisado por: CVBP/WGYCH Fecha: | 03-12-2019
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% GAD Municipal del Canton Loreto

FASE I1: EJECUCION DE LA AUDITORIA

SYSTEM DC INFORMATICA: Cuestionarios de Control Interno
A bl Del 1 de enero al 31 de diciembre del 2018

EAI
C-CClI
12/13

Tabla 26-3: Componente Supervision o Monitoreo

COMPONENTE: Supervisién o Monitoreo

N° PREGUNTA

RESPUESTA

Sl

NO | N/A

OBSERVACIONES

¢La Unidad de Tecnologias de la
Informacién y Comunicacion

54 | supervisa sobre el adecuado X
funcionamiento de los recursos

informaticos?

¢Se delega un custodio para cada
uno de los equipos informaticos que
55 se utilizan en el lugar de trabajo del

GAD Municipal?

¢ Se supervisa periddicamente el
56 | buen estado de las instalaciones X

eléctricas y puntos de red?

¢Se supervisa el cumplimiento de
las actividades designadas al

57 | Técnico de la Unidad de X
Tecnologias de la Informacion y

Comunicacion?

¢El responsable de la Unidad de
Tecnologias de la Informacion y
58 | Comunicacion realiza un informe X
técnico sobre el estado de los

recursos informaticos?

Total 5

Fuente: GAD Municipal del Canton Loreto
Realizado por: Calapucha, A. 2020

Elaborado por:

ADCA

Fecha:

11-12-2019

Revisado por:

CVBP/WGYCH

Fecha:

03-12-2019
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GAD Municipal del Canton Loreto EA|
FASE II: EJECUCION DE LA AUDITORIA

SYSTEM DC INFORMATICA: Cuestionarios de Control Interno eCl

DL S . 13/13
Asesores & Auditores S. A. Del 1 de enero al 31 de diciembre del 2018

TOTAL RESPUESTAS

Positivas =5

Negativas =0

TOTAL =5

- . Respuestas Positivas
Nivel de Confianza = —b =x 100
Total de Respuestas

Nivel de Confianza = g X 100

Nivel de Confianza = 100%

Nivel de Riesgo = 100% - Nivel de Confianza
Nivel de Riesgo = 100% - 100%

Nivel de Riesgo = 0%

Tabla 27-3: Nivel de Confianza y Riesgo 5
NIVEL DE CONFIANZA

ALTO
15% - 50% 51% - 79% 80% - 95%

NIVEL DE RIESGO
BAJO
85% - 51% 50% - 36% 35% - 5%

Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020

Interpretacion:

Respecto a los resultados del Cuestionario de Control Interno del componente de Supervision y
Monitoreo, representa un 100% nivel de confianza alto, mientas que el nivel de riesgo representa
un 0% de nivel bajo por lo tanto, significa que los items analizados tienen un impacto no

significativo sobre las actividades de la entidad.

Elaborado por: | ADCA Fecha: | 11-12-2019
Revisado por: CVBP/WGYCH Fecha: | 03-12-2019
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-

SYSTEM DC

Asesores & Auditores S, A.
e

GAD Municipal del Cantén Loreto
FASE I1: EJECUCION: Matriz Resumen de Cuestionario de Control Interno
Del 1 de enero al 31 de diciembre del 2018

EAI
MR_CCI
il

Tabla 28-3: Matriz Resumen del Cuestionario de Control Interno

MATRIZ RESUMEN DEL CUESTIONARIO DE CONTROL INTERNO

Referencia
N° Componente BT % Confianza | Nivel de confianza % Riesgo Nivel de Riesgo
1 | Ambiente de Control 50 % Bajo 50 % Medio
2 | Evaluacion de Riesgo 80 % Alto 20 % Bajo
3 | Actividades de Control 44 % Bajo 56 % Alto
4 | Informacién y Comunicacion 100 % Alto 0% Bajo
5 | Supervision o Monitoreo 100 % Alto 0% Bajo
Total 374 % 126 %
Promedio 75 % I Medio 25 % Bajo

Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020

Interpretacion:

En la matiz resumen del Cuestionario de Control Interno podemos observar a nivel global, el nivel de confianza es medio con un promedio del 75

% Y el nivel de riesgo es Bajo con un promedio de 25 %, por lo tanto se puede observar en la matriz que los componentes, Ambiente de control y

de Actividades de Control tienen un nivel de confianza bajo, por lo tanto representa un impacto significativo es decir tiene falencias que se deben

tomar en cuenta por las autoridades competentes con el propoésito de reducir los riesgos.
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Revisado por:
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GAD Municipal del Canton Loreto EAI
'%»4 FASE II: EJECUCION DE LA AUDITORIA

- ; HH
SYSTIM DC INFORMATICA: Hoja de Hallazgos 1/22
Asesores & Auditores S A. Del 1 de enero al 31 de diciembre del 2018

Tabla 29-3: Hoja de Hallazgos

La Unidad de Tecnologias de la Informacién y Comunicacion depende de la Direccion

Administrativa

Condicion

La Unidad de Tecnologias de la Informacién y Comunicacion depende de la Direccion
Administrativa

Criterio

Segun las Norma Técnica de Control Interno de la CGE, Subgrupo 410-01 Organizacion
Informatica sefiala que: La Unidad de Tecnologia de Informacion, estara posicionada dentro
de la estructura organizacional de la entidad en un nivel que le permita efectuar las actividades
de asesoria y apoyo a la alta direccion y unidades usuarias; asi como participar en la toma de
decisiones de la organizacion y generar cambios de mejora tecnoldgica. A demas debe
garantizar su independencia respecto de las areas usuarias y asegurar la cobertura de servicios
a todas las unidades de la entidad u organismo.

Causa

La Unidad de Tecnologias de la Informacion y Comunicacion efectia las actividades de
asesoria y apoyo tecnolégico bajo la dependencia de la Direccién Administrativa.

Efecto

Los procesos de gestion tecnoldgica se retrasan en vista de que deben esperar las disposiciones
0 autorizaciones por parte de la Direccion Administrativa.

Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacion al ser un area dependiente de la
Direccion Administrativa genera que los procesos de gestion tecnoldgica retrasen hasta esperar
la aprobacion de los tramites, que desarrollan otras areas dependientes a la Direccion
Administrativa, ademas no cuenta con asignacion presupuestaria, por lo tanto no cumple con
las disposiciones establecidas por la Norma Técnica de Control Interno de la CGE, Subgrupo
410- 01 Organizacion Informética.

Recomendacion

Se recomienda al Sefior Alcalde y Concejo Municipal posicionar a la Unidad de Tecnologias
de la Informacién y Comunicacion en un nivel directivo independiente y visible a fin de que
permita agilitar los procesos de gestidn tecnolégica como asesoria y apoyo a las diferentes
areas de la entidad y que permite tomar decisiones adecuadas a la alta Direccion conforme a
los objetivos institucionales.

Elaborado por: | ADCA Fecha: | 13-12-2019

Revisado por: CVBP/WGYCH Fecha: | 13-12-2019
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GAD Municipal del Canton Loreto EAI
FASE 11: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Falta de personal técnico

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacion no cuenta con suficiente personal
técnico.

Criterio

Segln las Norma Técnica de Control Interno de la CGE, Subgrupo 410-02 Segregacién de
funciones sefiala que: La Unidad de Tecnologias de Informacion establecera la supervisién de
roles y funciones del personal dentro de cada una de las &reas, para gestionar un adecuado
rendimiento y evaluar las posibilidades de reubicacion e incorporacion de nuevo personal.

Causa

Falta de asignacion presupuestaria para la contratacion de nuevo personal técnico.

Efecto

Por falta de personal técnico se retrasan la realizacién de actividades, planes y proyectos de
gestion tecnologica.

Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacién al ser un area dependiente de la
Direccion Administrativa no cuenta con asignacion presupuestaria para la contratacién de un
nuevo personal técnico ocasionando retraso en el desarrollo e implementacién de proyectos
tecnolégicos, por lo tanto, no cumple con la Norma Técnica de Control Interno de la CGE,
Subgrupo 410-02 Segregacion de funciones.

Recomendacion

Se recomienda al Sefior Alcalde y Concejo Municipal en conceso de unanimidad de acto
asignar una partida presupuestaria para la contratacion de un nuevo personal técnico, a fin de
agilizar los procedimientos de la gestion tecnoldgica.

Elaborado por: | ADCA Fecha: | 13-12-2019

Revisado por: CVBP /WGYCH Fecha: | 13-12-2019
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GAD Municipal del Canton Loreto EA]
‘%“ FASE II: EJECUCION DE LA AUDITORIA

SYSTEM DC INFORMATICA: Hoja de Hallazgos 3H,2HZ
St apie s Del 1 de enero al 31 de diciembre del 2018

Inexistencia de un Plan Estratégico Informatico

Condicion

La Unidad de Tecnologias de la Informacién y Comunicacién no cuenta con un Plan
Estratégico Informatico.

Criterio

Segun la Norma Técnica de Control Interno de la CGE, Subgrupo 410-03 Plan Informético
estratégico de tecnologia sefiala que: La Unidad de Tecnologia de la Informacion elaborara e
implementara un plan informatico estratégico, y planes operativos asi como el presupuesto que
sera analizados y aprobados por la maxima autoridad de la organizacion, se actualizaran de
manera permanente, ademas de ser monitoreadas y evaluados en forma trimestral para
determinar su grado de ejecucion y tomar las medidas necesarias en caso de desviaciones.

Causa

Por falta de personal técnico en la Unidad de Tecnologias de la Informaciéon y Comunicacion
no se ha implementado un Plan Estratégico Informatico.

Efecto

No existe una supervision adecuada de las actividades de gestion tecnoldgica lo que genera
retratos en la implementacion de planes estratégicos informaticos.

Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacién no cuenta con un Plan
Estratégico Informatico por lo que incide retrasos para administrar y dirigir los recursos
informaticos conforme a los lineamientos de los objetivos institucionales, con el Plan Nacional
de Desarrollo y las Politicas Publicas de gobierno e incumple la Norma Técnica de Control
Interno de la CGE, Subgrupo 410-03 Plan informatico estratégico de tecnologia.

Recomendacion

Se recomienda al Sefior Alcalde y Concejo Municipal implementar partidas presupuestarias
para la contratacion de personal técnico para la Unidad de Tecnologias de la Informacion y
Comunicacién, a fin de garantizar la operatividad de la gestidn tecnolégica conforme a las
politicas publicas de gobierno.

Elaborado por: | ADCA Fecha: | 13-12-2019

Revisado por: CVBP/WGYCH Fecha: | 13-12-2019
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GAD Municipal del Canton Loreto EAI
FASE 11: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Falta de manuales para la gestion de los recursos informaticos

Condicion

La Unidad de Tecnologias de la Informacién y Comunicacion no cuenta con un manual para
la gestion de los recursos informaticos.

Criterio

Segun la Norma Técnica de Control Interno de la CGE, Subgrupo 410 — 04 Politicas y
procedimientos sefiala que: La Unidad de Tecnologia de la Informacién y Comunicacion
definira, documentara, y difundira las politicas, estandares y procedimientos que regulen las
actividades relacionadas con tecnologia de informacion y comunicaciones en la organizacién,
estos se actualizaran permanentemente e incluiran las tareas, los responsables de su ejecucién
con el enfoque de cumplimiento y control de los procesos que estan normados.

Causa

Por falta de personal técnico en la Unidad de Tecnologias de la Informacién y Comunicacién
no se ha implementado un manual para la gestion de los recursos informaticos.

Efecto

No existe un control adecuado de los recursos informaticos por lo que genera deficiencia en el
control y gestion de los equipos informaticos referentes a hardware, software, datos y redes.

Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion al no contar con un manual para
la gestion de los recursos tecnoldgicos inciden un inadecuado control y gestién de los equipos
tecnolégicos e incumplimiento la Norma Técnica de Control Interno de la CGE, Subgrupo 410-
04 Politicas y procedimientos.

Recomendacidén

Se recomienda al Sefior Alcalde y Concejo Municipal implementar partidas presupuestarias
para la contratacion de personal técnico para la Unidad de Tecnologias de la Informacion y
Comunicacion, a fin de garantizar la operatividad y gestion tecnoldgica, y ademas con el
propésito de alcanzar los objetivos institucionales.

Elaborado por: | ADCA Fecha: | 13-12-2019

Revisado por: CVBP /WGYCH Fecha: | 13-12-2019
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GAD Municipal del Canton Loreto EAI
FASE 11: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de un Plan de Contingencias

Condicion

La Unidad de Tecnologias de la Informacién y Comunicacion no cuenta con un plan de
contingencias.

Criterio

Segin la Norma Técnica de Control Interno de la CGE, Subgrupo 410- 11 Plan de
contingencias sefiala que: Corresponde a la Unidad de Tecnologias de informacién la
definicion, aprobacién e implementacién de un plan de contingencias que describe las acciones
a tomar en caso de una emergencias o0 suspension en el procesamiento de la informacién por
problemas en los equipos, programas o personal relacionado.

Causa

Por falta de personal técnico en la Unidad de Tecnologias de la Informaciéon y Comunicacion
no se ha implementado un plan de contingencias.

Efecto

Al no existir un plan de contingencias inciden un nivel de riesgo significativo en la operacidn
y gestidn tecnoldgica en casos de emergencias.

Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacién al no contar con un plan de
contingencias puede provocar un nivel de riesgo significativo poniendo en peligro la seguridad
informatica de la entidad tanto a nivel de hardware, software, red y datos, incumpliendo la
normativa de Control Interno de la CGE, Subgrupo 410 — 11 Plan de Contingencias.

Recomendacién

Se recomienda al Sefior Alcalde y Concejo Municipal implementar partidas presupuestarias
para la contratacion de personal técnico para la Unidad de Tecnologias de la Informacion y
Comunicacion, y con el fin de implementar proyectos tecnolégicos y garantizar la seguridad
informatica en casos de emergencias.

Elaborado por: | ADCA Fecha: | 13-12-2019

Revisado por: CVBP /WGYCH Fecha: | 13-12-2019
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GAD Municipal del Canton Loreto EA]
FASE 11: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de control de acceso a la Unidad de TIC

Condicion

El acceso a la Unidad de Tecnologias de la Informacion y Comunicacion no encuentra
restringido para el personal no autorizado.

Criterio

Segln la Norma Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de
tecnologia de informacion sefiala que: La Unidad de Tecnologia de Informacion establecera
mecanismos que protejan y salvaguarden contra perdidas y fugas los medios fisicos y la
informacion que procesa mediante sistemas informativo por ello aplicara la siguiente medida:
ubicacion adecuada y control de acceso fisico a la Unidad de Tecnologia de Informacion y en
especial a las areas de: servidores, desarrollo y bibliotecas.

Causa

En la Unidad de Tecnologias se encuentra una persona con el propésito de controlar y brindar
asistencia técnica a los usuarios externos e internos, sin embargo, si deben salir todo el personal
técnico la instalacion se mantiene cerrada por seguridad.

Efecto

La falta de control de acceso de personal no autorizado a la Unidad de Tecnologia puede
generar perdidas o dafios de los equipos tecnoldgicos del Centro de Procesamiento de Datos
poniendo en riesgo la seguridad de la informacién.

Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacién no establece un control de acceso
para el personal no autorizado lo que inciden perdidas o dafios de los equipos tecnoldgicos del
CPD y poniendo en riesgo la seguridad de la informacion, por lo tanto, incumple con la Norma
Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de tecnologia de
informacion.

Recomendacion

Se recomienda al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacién realizar
el respectivo control de acceso del personal no autorizado, mediante la implementacion de
registros e identificaciones.

Elaborado por: | ADCA Fecha: | 13-12-2019

Revisado por: CVBP /WGYCH Fecha: | 13-12-2019
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GAD Municipal del Canton Loreto EA]
FASE 11: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores S. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de Camaras de Seguridad

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacién no cuenta con camaras de
seguridad.

Criterio

Segun la Norma Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de
tecnologia de Informacion sefiala que: la Unidad de Tecnologia de Informacion es el encargado
de la implementacion y administracién de seguridades a nivel de software y hardware, que se
realizard con monitoreo de seguridad, pruebas periddicas y acciones correctivas sobre las
vulnerabilidades o incidentes de seguridad identificados.

Causa

Por falta de presupuesto no se ha implementado camaras de seguridad interna y externas en las
instalaciones de la Unidad de Tecnologias de la Informacion y Comunicacion.

Efecto

No existe un control sobre las actividades e ingreso del personal no autorizado a la Unidad de
Tecnologias de la Informacion y Comunicacion.

Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacién no cuenta con camaras de
seguridad interna y externa lo cual genera deficiencia en el control de las actividades e ingreso
de personal no autorizado, incumpliendo la Norma Técnica de Control Interno de la CGE,
Subgrupo 410-10 Seguridad de tecnologia de Informacion.

Recomendacidén

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion formular e implementar
proyectos para adquisicion de camaras de seguridad a fin de garantizar la seguridad fisica
interna y externa de las instalaciones de la Unidad de Tecnologias de la Informacion y
Comunicacion.

Elaborado por: | ADCA Fecha: | 16-12-2019

Revisado por: CVBP /WGYCH Fecha: | 13-12-2019
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GAD Municipal del Canton Loreto EAI
FASE 11: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de Salida de Emergencias

Condicion

Las instalaciones de la Unidad de Tecnologias de la Informacién y Comunicacién no cuentan
con una salida de emergencias.

Criterio

Segun la Norma Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de
tecnologia de informacion sefiala que: establecer una ubicacién adecuada y control de acceso
fisico a la Unidad de Tecnologias de Informacion y en especial a las areas de: servidores,
desarrollo y bibliotecas.

Causa

Por la falta de un estudio adecuado las instalaciones de la Unidad de Tecnologias de la
Informacién y Comunicacion no cuenta con una salida de emergencias.

Efecto

Al no contar con una salida de emergencia puede generar incidencias para el personal y de los
equipos tecnoldgicos en caso temblores, incendios, etc.

Conclusién

La Unidad de Tecnologias de la Informacion y Comunicacion al no contar con una salida de
emergencias puede poner en peligro la seguridad del personal y de los equipos tecnoldgicos en
casos de suscitar temblores, incendios, e incumpliendo la normativa de control interno de la
CGE, Subgrupo 410-10 Seguridad de tecnologia de informacion.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion formular e implementar
proyecto para el desarrollo de un estudio técnico para la implementacion adecuada de las
instalacion de la Unidad de Tecnologias de la Informacion y Comunicacion.

Elaborado por: | ADCA Fecha: | 16-12-2019

Revisado por: CVBP /WGYCH Fecha: | 13-12-2019
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GAD Municipal del Canton Loreto EAI
FASE 11: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Instalaciones inadecuadas

Condicion

Las instalaciones de la Unidad de Tecnologias de la Informacién y Comunicacion son
inadecuadas para albergar los equipos tecnoldgicos.

Criterio

Segun la Norma Técnica de la CGE, Subgrupo 410-10 Seguridad de tecnologia de informacion
sefiala que: la Unidad de Tecnologia de Informacion establecera ubicacion adecuada y control
de acceso fisico a la Unidad de Tecnologias de Informacién y en especial a las areas de:
servidores, desarrollo y bibliotecas.

Causa

Por falta de presupuesto no se ha implementado instalaciones adecuadas para alberga los
equipos tecnoldgicos en la Unidad de Tecnologias de la Informacién y Comunicacion.

Efecto

Con el espacio reducido no se alcanza a ubicar adecuadamente los equipos tecnoldgicos por lo
que genera acumulacién de recursos tecnol6gicos y equipos de oficina.

Conclusién

La Unidad de Tecnologias de la Informacion y Comunicacion cuenta con espacio fisico
reducido para albergar los recursos tecnolégicos incidiendo acumulacion de recursos
tecnolégicos y equipos de oficina e incumpliendo con la Norma Técnica de la CGE, Subgrupo
410-10 Seguridad de tecnologia de informacién.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion formular proyectos a
fin de realizar estudios técnicos para implementar una instalacion de acuerdo a los estandares
con el proposito de brindar seguridad fisica y buen funcionamiento de los equipos tecnoldgicos

Elaborado por: | ADCA Fecha: | 16-12-2019

Revisado por: CVBP/WGYCH Fecha: | 13-12-2019
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GAD Municipal del Canton Loreto EAI
FASE I1: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de sistema de aire acondicionado de precision

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacién no cuenta el sistema de aire
acondicionado de precision para regular la temperatura.

Criterio

Segun la Norma Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de
tecnologia de informacién sefiala que: se establecera instalaciones fisicas adecuadas que
incluyan mecanismos, dispositivos y equipo especializado para monitorear y controlar fuego,
mantener ambiente con temperaturay humedad relativa del aire controlado, disponer de energia
acondicionada, esto es estabilizada y polarizada, entre otros.

Causa

Por falta de asignacion presupuestaria no cuenta el sistema de aire acondicionado de precision
para regular la temperatura.

Efecto

No existe un control adecuado de la temperatura lo que genera recalentamiento de los equipos
del Centro de Procesamiento de Datos e incidiendo dafios en los equipos tecnoldgicos y perdida
de informacion.

Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacion al no disponer de un sistema de
aire acondicionado de presidn inciden recalentamiento y dafios en los equipos tecnolégicos del
Centro de Procesamiento de Datos y por ende perdida de informacion e incumpliendo con la
normativa legal de control interno de la CGE, Subgrupo 410-10 Seguridad de tecnologia de
informacion.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacién formular proyectos a
fin de implementar aire acondicionado de precision para garantizar la seguridad de los equipos
tecnolégicos del Centro de Procesamiento de Datos.
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GAD Municipal del Canton Loreto EAI
FASE I1: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de un Comité Informatico

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacion no cuenta con un comité
informaético institucional.

Criterio

Segun la Norma Técnica de la CGE, Subgrupo 410- 16 Comité informatica sefiala que: Para la
creacién de un comité informatico institucional se efectuara conforme al tamarfio y complejidad
de la entidad y su interrelacién con entidades adscritas.

Causa

Falta de asignacion presupuestaria para la implementacién de un comité informatico.

Efecto

Retraso e incumplimiento en la gestion de proyectos tecnolégicos.

Conclusién

Al no contar con un comité informatico institucional incide retrasos en la formulacion e
implementacion de proyectos tecnologicos conforme a los objetivos institucionales e
incumpliendo con la normativa legal de control interno de la CGE, Subgrupo 10-16 Comité
Informatico.

Recomendacion

Al Sefior Alcalde y Concejo Municipal implementar un comité informaético institucional como
un 6rgano de decision, consultivo y de gestidn tecnoldgica con el propdsito de garantizar la
calidad del servicio informatico en la entidad.
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FASE I1: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de Bitacoras

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacion no efectla bitacoras con respecto
al uso de los recursos informaticos.

Criterio

Segln la Norma Técnica de Control Interno de la CGE, Subgrupo 410-09 Mantenimiento y
control de la infraestructura tecnoldgica sefiala que: La Unidad de Tecnologia de Informacién
de cada organizacion definira y regulara los procedimientos que garanticen el mantenimiento
y uso adecuado de la infraestructura tecnoldgica de las entidades, considerando que las
modificaciones seran registradas en su correspondiente bitdcora e informados a todos los
actores y usuarios finales relacionados, adjuntando las respectivas evidencias.

Causa

Desconocimiento de los beneficios que pueden brindar la aplicacion de bitacoras respecto al
control de procedimientos de mantenimientos y uso adecuado de los recursos tecnolégicos.

Efecto

No aplicar bitacora genera ineficiencia en el control interno informatico.

Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion no efectta bitacoras con respecto
al uso adecuado de los recursos informaticos de la entidad, lo cual genera ineficiencia en el
control interno informético, por lo tanto, incumple la Norma Técnica de Control Interno
establecida por la CGE, Subgrupo 410-09 Mantenimiento y control de la infraestructura
tecnolégica.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion disefiar e implementar
bitdcoras a fin de establecer un control interno informatico, sobre el uso adecuado de los
recursos informaticos de la entidad.
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FASE II: EJECUCION DE LA AUDITORIA

- - HH
SYSTEM DC INFORMATICA: Hoja de Hallazgos 13/22
Asesores & Auditores 8. 4. Del 1 de enero al 31 de diciembre del 2018

Inexistencia de Inventario

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacion no cuenta con un inventario de
los recursos informaticos.

Criterio

Segln la Norma Técnica de Control Interno de la CGE, Subgrupo 410-09 Mantenimiento y
control de la infraestructura tecnoldgica sefiala que: La Unidad de Tecnologia de Informacidn
establecerda el control de los bienes informaticos a través de un inventario actualizado con el
detalle de las caracteristicas y responsables a cargo, conciliando con los registros contables.

Causa

Falta de personal técnico encargo para dicho trabajo.

Efecto

Desconocimiento de un inventario real de los equipos informaticos, tanto a nivel de hardware,
Software y ademas genera falta de control de los mismos.

Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacién no cuenta con un inventario de
los equipos tecnoldgicos, tanto a nivel de hardware, software, redes y servidores lo cual no
refleja un inventario real para el adecuado control de los recursos informaéticos, por lo tanto,
incumple la Norma Técnica de Control Interno establecida por la CGE, Subgrupo 410-09
Mantenimiento y control de la infraestructura tecnologica.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion asignar un personal
técnico para levantar el inventario de los equipos tecnoldgicos (Hardware, Software, Redes y
Servidores) que posee la entidad, a fin de tener un inventario actualizado que ayude a llevar un
control adecuado de los recursos informaticos.
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GAD Municipal del Canton Loreto EAI

FASE I1: EJECUCION DE LA AUDITORIA HH

SYSTEM DC INFORMATICA: Hoja de Hallazgos 14122
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de Polizas de Seguro

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacion no cuenta con pdlizas de seguro
sobre los equipos informaticos institucionales.

Criterio

Segln la Norma Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de
tecnologia de informacién sefiala que: La Unidad de Tecnologia de Informacion, establecera
mecanismos que protejan y salvaguarden contra perdidas y fugas los medios fisicos y la
informacion que se procesa mediante sistemas informaticos.

Causa

Falta de asignacion presupuestaria para la contratacion de pdlizas de seguro.

Efecto

No contar con polizas de seguro genera vulnerabilidad o dafios a nivel de hardware, software
y datos

Conclusién

Los recursos tecnoldgicos de la Unidad de Tecnologia de la Informacion y Comunicacion no
cuentan con una poliza de seguro que permita proteger sobre las amenazas contra incendios,
robos, etc., lo que ocasiona vulnerabilidad o dafios en recursos tecnoldgicos e incumpliendo
con la Norma Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de tecnologia
de informacion.

Recomendacidén

La Unidad de Tecnologias de la Informacién y Comunicacion debe formular proyectos a fin
de implementar la contratacion de poélizas de seguro que permita garantizar la seguridad fisica
y ldgica de los recursos tecnoldgicos.

Elaborado por: | ADCA Fecha: | 17-12-2019

Revisado por: CVBP/WGYCH Fecha: | 13-12-2019

137



GAD Municipal del Canton Loreto EAI
FASE I1: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de un plano de los puntos de red

Condicion

La Unidad de Tecnologias de la Informacién y Comunicacion no cuenta con un plano de los
puntos de red.

Criterio

Segln la Noma Técnica de Control Interno de la CGE, Subgrupo 410-12 Administracion de
soporte de tecnologia de informacién sefiala que: La Unidad de Tecnologia e Informacion
definira, aprobard y difundird procedimientos de operacion que faciliten una adecuada
administracion del soporte tecnolégico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos.

Causa

Falta de presupuesto para implementar planos de los puntos de red.

Efecto

Inexistencia de un plano inciden deficiencia en la deteccién y ubicacion exacta de los puntos
de red en caso de fallas lo cual genera un bajo rendimiento en respuesta a la solucion del
problema.

Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion no dispone de un plano de los
puntos de red lo cual genera deficiencia en la deteccion y ubicacion exacta de los puntos de red
en casos de suscitar fallas, ademas genera un bajo rendimiento en respuesta oportuna a la
solucién del problema e incumple la normativa legal de control interno establecida por la CGE,
Subgrupo 410-12 Administracién de soporte de tecnologia de informacién.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion formular proyectos a
fin de implementar un plano de los puntos de red, con el propdsito de evitar fallas y tomar
acciones correctivas para garantizar un rendimiento adecuado de la transmision del sistema de
cableado.
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FASE 11: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de un plano de instalacion eléctrica

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacion no cuenta planos de las
instalaciones eléctricas.

Criterio

Segln la Noma Técnica de Control Interno de la CGE, Subgrupo 410-12 Administracion de
soporte de tecnologia de informacién sefiala que: La Unidad de Tecnologia e Informacion
definira, aprobard y difundird procedimientos de operacion que faciliten una adecuada
administracion del soporte tecnolégico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos.

Causa

Falta de asignacion presupuestaria para la implementacion de un plano de instalacién eléctrica.

Efecto

La inexistencia de un plano de instalacion eléctrica genera deficiencia en la deteccion de puntos
de falla lo que ocasiona un mal funcionamiento de los circuitos eléctricos y por ende dafios de
los recursos informaticos.

Conclusion

La Unidad de Tecnologias de la Informacién y Comunicaciéon no dispone de un plano de
instalaciones eléctricas lo que genera deficiencia en la deteccion de fallas eléctricas
perjudicando dafios de los recursos informaticos de la entidad e incumpliendo la normativa
legal del Control Interno establecida por la CGE Grupo 410, Subgrupo 12 Administracion de
soporte de tecnologia de informacién.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion implementar en el
POA para realizar el respectivo estudio técnico de un plano de instalaciones eléctrica.
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GAD Municipal del Canton Loreto EAI
FASE I1: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de Regulador de voltaje con UPS

Condicion

Los equipos tecnoldgicos de las distintas areas del GAD Municipal del Cantdén Loreto no
cuentan con su respectivo reglador de voltaje con UPS.

Criterio

Segun la Norma Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de
tecnologia de informacion sefiala que: La Unidad de Tecnologia de Informacién establecera
mecanismos que protejan y salvaguarden contra perdidas y fugas de medios fisicos y la
informacion que se procesa mediante sistemas informaticos.

Causa

Por falta de presupuesto no se adquieren los equipos necesarios.

Efecto

En casos de corte, aumento o disminucidn de energia eléctrica los equipos tecnoldgicos corren
el riesgo de generar fallas en los dispositivos y por ende pérdida de la informacién.

Conclusién

Los equipos tecnoldgicos de las diversas areas del GAD Municipal del Canton Loreto no
cuentan con su respectivo regulador de voltaje y UPS, por lo tanto, en caso de suscitar corte,
aumento o disminucion brusca de la energia eléctrica, los equipos tecnoldgicos tienden a
generar fallas en los dispositivos y por ende perdida de la informacion, de tal manera incumple
la Norma Técnica de Control Interna establecida por la CGE, Subgrupo 410-10 Seguridad de
tecnologia de informacion.

Recomendacidén

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacién formular e implementar
proyectos que permita realizar la adquisicion de los equipos de regulador de voltaje y con su
respectivo UPS, a fin de proteger y salvaguardar los equipos tecnoldgicos y de la informacion
de la entidad.
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GAD Municipal del Canton Loreto EAI
FASE I1: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Falta de mantenimientos preventivos y/o correctivos

Condicion

La Unidad de Tecnologias de la Informacién y Comunicacion no realiza mantenimientos
preventivos y/o correctivos de los equipos tecnolégicos.

Criterio

Segln la Norma Técnica de Control Interno de la CGE, Subgrupo 410-12 Administracion de
soporte de tecnologia de informacién sefiala que: La Unidad de Tecnologia de Informacion
establecerd procedimientos que permita implementar medidas de prevencion, deteccién y
correccién que protejan a los sistemas de informacion y a la tecnologia de la organizacion de
software malicioso y virus informatico.

Causa

Falta de delegacion de funciones al personal técnico para el establecimiento de mantenimiento
preventivos y/o correctivos de los equipos tecnolégicos.

Efecto

Genera dafios de los equipos tecnoldgicos, infeccion de virus informaticos, y pérdida de
informacion.

Conclusion

La Unidad de Tecnologias de la Informacién y Comunicaciéon no realiza mantenimientos
preventivos y/o correctivos de los equipos tecnoldgicos por falta de delegacion de funciones al
personal técnico lo incide dafios de los equipos, infeccion de virus informaticos y perdida de
informacion de la entidad, por lo tanto, incumple la Norma Técnica de Control Interno de la
CGE, Subgrupo 410-12 Administracion de soporte de tecnologia.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion delegar funciones al
técnico encargado para que efectué el respectivo mantenimiento preventivo y/o correctivo de
los equipos informaticos con el propdsito de proteger la seguridad de los recursos informaticos
y de la seguridad de la informacion de la entidad.
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GAD Municipal del Canton Loreto EAI
FASE I1: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de Firmas Electrénicas

Condicion

El GAD Municipal no cuenta con el establecimiento de firmas electrénicas.

Criterio

Segun la Norma Técnica de Control Interno de la CGE, Subgrupo 410 - 17 Firmas electronicas
sefiala que: Las entidades, organismos y dependencias del sector publico, asi como de las
personas juridicas que actden en virtud de una potestad estatal, ajustaran sus procedimientos y
operaciones e incorporaran los medios técnicos necesarios, para permitir el uso de la firma
electrénica de conformidad con la Ley de Comercio Electronico, Firmas y Mensajes de Datos
y su reglamento.

Causa

Falta de presupuesto no se han establecido firmas electronicas en la entidad.

Efecto

Demora en la gestién de actividades administrativas por parte del personal de la entidad.

Conclusién

La entidad del GAD Municipal no cuenta con el establecimiento de firmas electronicas para la
gestion de actividades administrativas lo cual ocasiona retrasos en enviar documentacién de
forma oportuna e incumple la Norma Técnica de Control Interno establecida por la CGE,
Subgrupo 410 - 17 Firmas electrdnicas.

Recomendacion

Al Sefior Alcalde y Concejo Municipal asignar una partida presupuestaria para la
implementacién de firmas electrénicas con el propdésito de que el personas pueda hacer uso en
gestion oportuna de sus actividades diarias.
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GAD Municipal del Canton Loreto EAI
FASE I1: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Restriccion de acceso a distintas paginas del internet

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacidn no gestiona la restriccion a las
distintas paginas de internet.

Criterio

Segln la Norma Técnica de Control Interno de la CGE, Subgrupo 410-12 Administracion de
soporte de tecnologia de informacién sefiala que: La Unidad de Tecnologia de Informacion
efectuara la incorporaciéon de mecanismos de seguridad aplicables a la recepcion,
procesamiento, almacenamiento fisico y entrega de informacion y de mensaje sensitivos, asi
como la proteccién y conservacion de informacion utilizada para encriptacion y autenticacion.

Causa

Falta de capacitaciones en area de seguridad informatica.

Efecto

Los servidores y servidoras publicos tienen acceso a otras paginas como redes sociales
perjudicando pérdida de tiempo en su labor cotidiana.

Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacién no cuenta con restriccion de
paginas de internet, asi como de redes sociales la misma ocasiona pérdida de tiempo en su labor
cotidiana e incumpliendo la Norma Técnica de Control Interno establecida por la CGE,
Subgrupo 410-12 Administracién de soporte de tecnologia de informacién.

Recomendacidén

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacién formular e implementar
un manual de seguridad de claves fuertes para la gestion de los sistemas informaticos para
garantizar la seguridad e evitar posibles vulnerabilidad y ataques por parte de los hacker.
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GAD Municipal del Canton Loreto EAI
FASE I1: EJECUCION DE LA AUDITORIA HH
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de una manual de seguridad sobre la gestion de claves

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacion no dispone de un manual de
seguridad sobre la gestion de claves.

Criterio

Segln la Norma Técnica de Control Interno de la CGE, Subgrupo 410-12 Administracion de
soporte de tecnologia de informacién sefiala que: La Unidad de Tecnologia de Informacion
definira, aprobard y difundird procedimientos de operacién que faciliten una adecuada
administracion del soporte tecnolégico y garanticen la seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos.

Causa

Por falta de presupuesto no se puede contratar personal técnico para la gestién de un manual
de seguridad de claves fuertes.

Efecto

No se puede gestionar e informar sobre el uso de claves fuertes para la administracion de
sistemas informaéticos a los servidores y servidoras de la entidad, ocasionando vulnerabilidad
en el manejo en los sistemas informaticos institucional.

Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacion no dispone de un manual de
seguridad de gestion de claves fuertes para la administracién de los sistemas informaticos,
ocasionando vulnerabilidad en los sistemas a ser atacados por hackers e incumpliendo la Norma
Técnica de Control Interno establecida por la CGE, Subgrupo 410-12 Administracion de
soporte de tecnologia de informacién.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacién y Comunicacion gestionar para la
implementacién de un manual de seguridad de claves fuertes a fin de garantizar la seguridad
de la informacion, que de tal manera permita disminuir posibles ataques de hacker a los
sistemas informaticos.
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GAD Municipal del Canton Loreto EAI

FASE I1: EJECUCION DE LA AUDITORIA HH

SYSTEM DC INFORMATICA: Hoja de Hallazgos 22/99
Asesores & Auditores 8. A, Del 1 de enero al 31 de diciembre del 2018

Inexistencia de licencias de antivirus

Condicion

La Unidad de Tecnologias de la Informacion y Comunicacion no cuenta con licencias de
antivirus.

Criterio

Segln la Norma Técnica de Control Interno de la CGE, Subgrupo 410-07 Desarrollo y
adquisicion de software aplicativo sefiala que: La Unidad de Tecnologia de Informacién
regularad los procesos de desarrollo y adquisicion de software aplicativo con lineamientos,
metodologias y procedimientos, en caso de adquisicién debe obtener licencias de uso y/o
Servicios.

Causa

Por falta de presupuesto no se adquieren las licencias de antivirus.

Efecto

Los equipos tecnoldgicos pueden infectarse con frecuencia de virus informaticos con riesgo a
perder la informacion que administra la entidad.

Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion no cuenta con licencias de
antivirus por lo que los equipos tecnoldgicos con frecuencia pueden infectarse de virus
informaticos, ataques de troyanos y spyware poniendo en riesgo la integridad de la
informacion, por lo tanto incumple la norma de Control Interno establecida por la CGE, Sub
grupo 410-07 Desarrollo y adquisicion de software aplicativo.

Recomendacidn

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion plantear e implementar
proyectos para la adquisicion de licencias de software aplicativo con el propésito de garantizar
la seguridad de la informacién.

Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020
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SYSTEM DC

Asesores & Auditores S, A.

GAD Municipal del Canton Loreto

FASE Il: EJECUCION DE LA AUDITORIA: Hoja de Indicadores

Del 1 de enero al 31 de diciembre del 2018

EAI
HI
1/6

Tabla 30-3: Hoja de Indicadores

UNIDAD
NOMBRE DEL FORMULA DE FRECUENCIA | CALCULO | RESULTADO ANALISIS
INDICADOR
MEDIDA
El nimero de computadoras
(NUmero de obsoletas representa el 87 %,
computadoras obsoletas una vez realizado los
Porcentaje de en la entidad en el mantenimientos respectivos y
computadoras periodo 2018/Total de Porcentaje Anual (75/86) *100 87,21 cumpliendo su vida util, fueron
obsoletas computadoras en la dadas de baja mediante un
entidad en el periodo informe técnico y son
2019) *100 almacenadas en la seccidn de la
bodega municipal.
(NUmero de portétiles El nimero de portétiles
obsoletas en la Entidad obsoletas representa el 17 %, las
Pgr_centaje de enel pgri_odo 2018/Total Porcentaje Anual (7/41) *100 17,07 mismas fuero_n dadas Qe b_aja
portatiles obsoletas | de portatiles en la mediante un informe técnico y
Entidad en el periodo son almacenas en la seccion de
2018) *100 la bodega municipal
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%ﬁ‘ GAD Municipal del Cantén Loreto EAI
T 7 FASE I1: EJECUCION DE LA AUDITORIA: Hoja de Indicadores HI
S ISTIM G, Del 1 de enero al 31 de diciembre del 2018 2/6
UNIDAD
NOMBRE DEL FORMULA DE FRECUENCIA | CALCULO | RESULTADO ANALISIS
INDICADOR
MEDIDA
, . El nimero de impresoras obsoletas
(NUmero de impresoras .
; representa el 213 %, las mismas
. obsoletas en la Entidad en . X
Porcentaje de el periodo 2018/Total de fueron dadas de baja previo un
Impresoras e p . Porcentaje Anual (49/23) *100 213,04 informe técnico y son almacenadas
obsoletas Impresoras en la Entidad en la bodega de la entidad. Los
en el periodo 2018) *100 - )
mantenimientos de hardware son
efectuados por personal externo.
INDICADORES DE EFICACIA
En relacion al soporte técnico
(NUmero de asistencias representa un 100%, el técnico
técnicas atendidas en el encargado del area de sistemas
S periodo 2018/Numero de . - brinda 3 asistencias técnicas de
Soporte técnico asistencias técnicas Porcentaje Anual (720/720)*100 100,00 forma diaria lo que representa 720
solicitadas en el periodo asistencias anuales por ende los
2018) * 100 equipos de computo estan siempre
operativos.
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‘%,_4 GAD Municipal del Cantén Loreto EAI
- 7 FASE I1: EJECUCION DE LA AUDITORIA: Hoja de Indicadores HI
aids VL e Del 1 de enero al 31 de diciembre del 2018 3/6
UNIDAD
NOMBRE DEL FORMULA DE FRECUENCIA | CALCULO | RESULTADO ANALISIS
INDICADOR
MEDIDA
(Numero de proyectos En relacion al POA 2018, se ha
ejecutados en el periodo planificado 7 proyectos
Ejecucion de 2018/ Numero_d_e Porcentaje Anual (7/7) *100 100,00 mformfatlcos anuales, de Iqs cuales
proyectos proyectos planificados en se ha ejecutado en su totalidad los 7
el periodo 2018) *100 proyectos previstos, las misma que
representa el 100% de ejecucion.
(NUmero de computadoras ,
. . El nimero de computadoras que
Que tiene acceso a internet tienen acceso a internet representa
Acceso a internet | & el periodo 2018/Total Porcentaje Anual (117/127) 100,00 el 100%. La calidad del servicio de
de computadoras en el 100 . ;
. * internet que provee la entidad a las
periodo 2018) *100 . :
de mas dependencias es Buena.
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‘%" GAD Municipal del Cantén Loreto EAI
T FASE Il: EJECUCION DE LA AUDITORIA: Hoja de Indicadores HI
STSTENCDE, Del 1 de enero al 31 de diciembre del 2018 416
INDICADORES PRESUPUESTARIOS
UNIDAD
'\llﬁ'l\j"lii%gg'- FORMULA DE FRECUENCIA CALCULO RESULTADO ANALISIS
MEDIDA
Total de presupuesto i
gsignado Sara Ig El porcentaje de
Unidad de participacion presupuestaria
% de Tecnoloaias de la de la Unidad de Tecnologias
participacion Informagién de la Informacién y
del Presupuesto clon y . ($99.513,18/$3°481.286,58) Comunicacion es de 2,86 %
. Comunicacion en el Porcentaje Anual - 2,86
de la Unidad de eriodo 2018)/Total 100 del total del presupuesto del
Tecnologias de gel resupuesto del GAD Municipal del Cantén
la Informacién GAIg Murr)ﬂci al del Loreto. La Unidad de TIC
y Comunicacion Cantén Loretg en el depende del Departamento
periodo 2018) *100 Administrativo.
Elaborado por: | ADCA Fecha: | 20-12-2019

Revisado por:

CVBP/WGYCH Fecha: | 19-12-2019
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: FASE I1: EJECUCION DE LA AUDITORIA: Hoja de Indicadores HI
SYSTEM DG, Del 1 de enero al 31 de diciembre del 2018 5/6
UNIDAD
NOMBRE DEL FORMULA DE FRECUENCIA CALCULO RESULTADO ANALISIS
INDICADOR
MEDIDA
El porcentaje de
(Total del presupuesto participacion del
asignado para la presupuesto de la Unidad de
Unidad de TIC en relacion al
Tecnologias de la presupuesto de la Direccion
% de Informacion y Administrativa representa el
Participacion | Comunicacion en el , 3,70 %, ademéas comprende
del Presupuesto | periodo 2018)/Total Porcentaje Anual (399.513,18/32°692.068,22) 3,70 de proyectos de las areas de
N *100 -
de la Direccion | del presupuesto Compras Publicas, Talento
Administrativa | asignado para la Humano, Salud
Direccion Ocupacional, Seguridad
Administrativa en el Industrial, Centro de
periodo 2018) *100 Abastos, Plazas,’ Mercados,
Cementerios y Areas
Recreativas
Elaborado por: | ADCA Fecha: | 20-12-2019
Revisado por: CVBP/WGYCH Fecha: | 19-12-2019
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. 7 FASE Il: EJECUCION DE LA AUDITORIA: Hoja de Indicadores HI
LS TSTENCDE, Del 1 de enero al 31 de diciembre del 2018 6/6
INDICADORES DE SEGURIDAD
UNIDAD
NOMBRE DEL FORMULA DE FRECUENCIA | CALCULO | RESULTADO ANALISIS
INDICADOR
MEDIDA
(NUmero de computadoras
que cuentan con la L id id
contrasefia fuerte para ser 05 SETVICOres y Servidoras
encendidas en el periodo publicos del GAD Municipal del
2018) /Total de P Porcentaje Anual (8/127) *100 6,30 Cantdn Loreto apenas el 6,30%
utiliza contrasefias fuertes para
computadoras del GAD encender las computadoras
Municipal del Cantén Loreto P
Seguridad en el periodo 2018) *100
Légica (NUmero de computadoras
que cuentan con screensaver . .
0 protector de pantalla en el L?S §erV|dores y serwdc_)rgs
eriodo 2018/Total de publicos del GAD Municipal del
P Porcentaje Anual (4/127) *100 3,15 Canton Loreto apenas el 3,15%
computadoras del GAD -
. . utilizan en sus computadoras
Municipal del Canton L oreto screensaver o protector de pantalla
en el periodo 2018) *100 P P

Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020
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\%‘ GAD Municipal del Cantén Loreto EAI
0 A FASE Il: EJECUCION DE LA AUDITORIA: Hoja del POA 2018 H-POA
o TEE I, Del 1 de enero al 31 de diciembre del 2018 117
GOBIERNO MUNICIPAL DEL CANTON LORETO
PLAN OPERATIVO ANUAL EJERCICIO ECONOMICO 2018
DIRECCION: Administrativa
UNIDAD: Tecnologias de la Informacion y Comunicacién
OBJETIVO: Planificar y coordinar la gestion informatica con base a los objetivos institucionales
META: Crear una Unidad Tecnoldgica que permita brindar un servicio de calidad a todos los usuarios.
ESTRATEGIAS: Gestionar e implementar el uso de nuevas herramientas tecnolégicas.
Tabla 31-3: POA 2018 del GAD Municipal del Canton Loreto
CRONOGRAMA EQUIPO COSTO | BENEFICIA | FINANCIA | RESPON | INDICADORES MEDIOS DE
PROYECTO | ACTIVIDADES 1 2 3 | NECESARIO | (USD) RIOS MIENTO | SABLE DE GESTION | VERIFICACION
Adquisicion de
Materiales de | toners, tintas,
impresion, cartuchos y Funcionarios
Fotografiado, | cintas para las Funcionarios del GAD | Presupuesto Unidad Adquisicion de Equinos de
Reproduccion | diferentes X y Técnicos | 34.765,92 | Municipal del GAD de TIC materiales de ir?w Pesién
y impresoras del Municipales del Cantén Municipal impresion P
Publicaciones | GAD Municipal Loreto
o0 del Canton
Loreto
Elaborado por: | ADCA Fecha: | 23-12-2019
Revisado por: CVBP/WGYCH Fecha: | 23-12-2019
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\%_( GAD Municipal del Cantén Loreto EAI
: FASE Il: EJECUCION DE LA AUDITORIA: Hoja del POA 2018 H-POA
SYSTEM DC i
B il i Y Del 1 de enero al 31 de diciembre del 2018 2[7
CRONOGRAMA EQUIPO COSTO | BENEFICIA FINANCIA RESPON | INDICADORES MEDIOS DE
PROYECTO | ACTIVIDADES 1 2 3 | NECESARIO | (USD) RIOS MIENTO SABLE DE GESTION | VERIFICACION
Repuestos y Funcionarios . .
iiglefgtr?og Accesorios para Técnicos del GAD Preslupuesto Unidad de Mante_nlmlento . qumpc_)s
Computadoras X Municipales 3.486,56 Municipal del de GAD TIC equipos de n orma_tlcos
0 Canton Loreto Municipal computo operativos
Adecuacion Area
) de Tics,
Adecuacion | Distribucion de Funcionarios
Infi i ) _ - _
tur;araAerset;u(;:e C(I)ons Iiirz;iz:ﬁ; « Técnicos 9940.00 del GAD Presupuesto Unidad de Manteg:emlento Servidores
. - Municipales ' Municipal del | del GADMCL TIC . operativos
TICS financieros, Canton Loreto infraestructura
0 avallos y
Catastro,
Recaudacion
: : Licencia uso del . .
L
cencias Software Over Servicio Funcionarios . Control efectivo
l-JSO de Time X técnico 212,80 del GAD Presupuesto Unidad de Uso de licencias software
Sistemas I - ' Municipal del | del GADMCL TIC ‘s
Milleninum del especializado , malicioso
0 S Canton Loreto
reloj biométrico
Elaborado por: | ADCA Fecha: | 23-12-2019
Revisado por: CVBP/WGYCH Fecha: | 23-12-2019
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SYSTEM DC

Asesores & Auditores S, A.

FASE Il: EJECUCION DE LA AUDITORIA: Hoja del POA 2018
Del 1 de enero al 31 de diciembre del 2018

GAD Municipal del Canton Loreto

EAI
H-POA
37

PROYECT
0]

ACTIVIDADE
S

CRONOGRAM
A

EQUIPO
NECESARI

1 2 3

O]

COSTO
(USD)

BENEFICI
A
RIOS

FINANCI
A
MIENTO

RESPO

SABLE

INDICADORE
S DE GESTION

MEDIOS DE
VERIFICACIO
N

Equipos
o0

Adquisicion de
un servidor de
datos para la
implementacion
del sistema de
gestion del GAD
Municipal

Computadora
Lapto Intel core
i7

Servicio

Copiadora a
color RICOH
MPC5501

técnico
especializado
y técnicos

Escaner en alta
resolucion y
velocidad

municipales

Aire
acondicionado
Split de 36000

UPS
SmartOnline de
doble conversiéon
120V 3KVA

47.936,0
0

Funcionarios
del GAD
Municipal
del Cantén

Loreto

Presupuesto
del
GADMCL

Unidad
de TIC

Adquisicion de
nUevos equipos
tecnoldgicos

Equipos y
servidores
operativos
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\%4 GAD Municipal del Cantén Loreto EAI
i all i} FASE Il: EJECUCION DE LA AUDITORIA: Hoja del POA 2018 H-POA
\:‘,:ﬂ‘uﬂlzi\ Del 1 de enero al 31 de diciembre del 2018 Al
CRONOGRAMA EQUIPO COSTO | BENEFICIA | FINANCIA | RESPON | INDICADORES MEDIOS DE
PROYECTO | ACTIVIDADES 1 2 3 | NECESARIO | (USD) RIOS MIENTO SABLE DE GESTION | VERIFICACION
Mantenimiento
preventivo y
correctivo del X
plotter Epson
T7070
Mantenimiento
Preventivo del
o Servidor HP Funcionarios .
Meénteplmlento Proliant DL 360 X Servicio del GAD Presupuesto . Mantenimiento Eqmpos y
quipos & o . Unidad de - sistemas
Sistemas Gen9, Correo Técnico 9.564,80 | Municipal del del TIC de equipos y funcionando
electrénico Especializado Cantdn GADMCL servidores
0 R correctamente
institucional Loreto
Mantenimiento
preventivo y
correctivo cambio
de repuestos de X
las 8
fotocopiadoras
del GADMCL
Elaborado por: | ADCA Fecha: | 23-12-2019
Revisado por: CVBP/WGYCH Fecha: | 23-12-2019
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\%‘ GAD Municipal del Canton Loreto EAI
.l ] FASE I1: EJECUCION DE LA AUDITORIA: Hoja del POA 2018 H-POA
\:‘,:;'{1,}},},25\ Del 1 de enero al 31 de diciembre del 2018 5/7
CRONOGRAMA EQUIPO COSTO BENEFICIA FINANCIA RESPON INDICADORES MEDIOS DE
PROYECTO | ACTIVIDADES 1 2 3 | NECESARIO | (USD) RIOS MIENTO SABLE DE GESTION | VERIFICACION
Control en el
Sistema
Nacional de X
Contratacion
Plblica
Administracion
de los Sistemas X
o (é;}ilseAﬁl\(;IE Seryigio Funcionarios ' Capaciones en Pergonal
Capacitacion | . . Especializado del GAD Presupuesto Unidad de nuevas Capacitado en
implementacion o 1.062,88 - . ,
0 Telefonica IP X y técnicos Mun!upal del | del GADMCL TIC herrarrye_ntas areas de nuevas
Asterisk Municipales Canton Loreto tecnologicas tecnologias
Disefio de Redes X
de Fibra Optica
Protocolo
TCP/IP sobre X
Linux
Seguridad
L X
Informatica
Elaborado por: | ADCA Fecha: | 23-12-2019
Revisado por: CVBP/WGYCH Fecha: | 23-12-2019
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\%‘ GAD Municipal del Canton Loreto EAI
. _ FASE Il: EJECUCION DE LA AUDITORIA: Hoja del POA 2018 H-POA
Sy, Del 1 de enero al 31 de diciembre del 2018 6/7
A. RECURSOS DE PERSONAL
N° de Servidores ASIGNACION N° de Servidores ASIGNACION
GRUPO OCUPACIONAL - . -
Disponible RMU ANUAL Requerido RMU ANUAL
Directivo
Profesional 1 1412,00 16.944,00
Técnico 1 620,00 7.440,00
Administrativo
Servidor Publico de Apoyo
Servidor Publico de Servicios
24.384,00
TOTAL RMU LOSEP 24.384,00
Jornadas Ocasionales
Jornadas Permanentes
TOTAL RMU CODIGO DE TRBAJO 0,00
TOTAL RMU US $ 24.384,00
Vv Revisado
Elaborado por: | ADCA Fecha: | 23-12-2019
Revisado por: CVBP/WGYCH Fecha: | 23-12-2019
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GAD Municipal del Canton Loreto

% FASE I1: EJECUCION DE LA AUDITORIA EAI
SYSTEM DC INFORMATICA: Hoja de POA 2018 HPOA
Asgores Sehnduoes 3.8, Del 1 de enero al 31 de diciembre del 2018
B. RECURSOS EN SUMINISTROS Y MATERIALES
) UNIDAD ASIGNA
ngl ESPECIFICACIONES DE Cg\:gl I(D:ITS CION
MEDIDA ANUAL
Resma de papel bond A4 de u 20 5,04 100,80
75 GR
Resaltadores varios colores 6 0,84 5,04
Marcador permanente 4 0,84 3,36
Marcador para etiquetar 3 0,84 2,52
DVD
Grapadora metélica entre u 2 1,68 3,36
29X7 cm
Tablero apoya mano u 2 2,8 5,60
Goma liquida u 2 1,28 2,56
Cajas de grapas #26/6 u 4 1,03 4,12
Caja de aprieta papeles color u 1 0,59 0,59
negro 51 mm
Caja de aprieta papeles color u 1 0,70 0,70
negro 32 mm
Caja de aprieta papeles color u 1 0,71 0,71
negro 19 mm
Caja de aprieta papeles color u 1 1,02 1,02
negro 41 mm
Disco DVD regrabable u 100 0,39 39,20
Notas adhesivas u 12 1,52 18,14
Archivador tamafio oficio u 12 0,81 9,68
Lomo 8 cm
Libro de actas 200 hojas u 4 1,07 4,26
Esferografico punta fina azul u 48 0,28 13,44
Estile metalica u 2 1,12 2,24
Cinta de empaque 48X80 u 6 1,12 6,72
YDAS Color transparente
Directorio telefénico indice u 1 2,24 2,24
Pares de pilas AAA u 4 2,24 8,96
(Alcalina)
Pares de pilas AA (Alcalina) u 4 2,24 8,96
TOTAL 244,22
e o VRevisado
Elaborado por: | ADCA Fecha: | 23-12-2019
Revisado por: CVBP/WGYCH Fecha: | 23-12-2019
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GAD Municipal del Canton Loreto

INFORMATICA: Factores de Riesgo
Del 1 de enero al 31 de diciembre del 2018

FASE I1: EJECUCION DE LA AUDITORIA

EAI
FR
1/1

Tabla 32-3: Factores de Riesgo

FACTORES DE RIESGO

Impredecibles

Desastres Naturales: Incendios, inundaciones,
lluvias, calor, humedad, deslizamiento de tierra.

Tecnolégico: Amenazas fisicas (hardware) y
I6gicas (ataque de virus o programas maliciosos)

Predecibles

Humanos: Delitos informaticos, fraude, robos,
cracker, hacker, desinstalacion de sistemas
operativos, o programas adicionales que impiden el
normal funcionamiento del sistema.

Fuente: GAD Municipal del Canton Loreto
Realizado por: Calapucha, A. 2020

Interpretacion:

La Unidad de Tecnologias de la Informacién y Comunicacidn esta expuesto a riesgo impredecible

como cortes de suministro de energia eléctrica, como consecuencia pueden ocasionar dafios a los

equipos del Centro de Procesamiento de Datos (CPD), por lo cual se recomienda tomar medidas

como adquisicion de generador y UPS a fin de evitar dafios a los equipos tecnolégicos.

Ademas, la informacién de la entidad esta expuesto a riesgos tecnolégicos como virus

informatico, troyanos, spyware, por lo cual pone en riesgo la seguridad de la informacién, de tal

manera se recomienda adquirir una suite completa de antivirus, realizar controles concurrentes y

mantenimientos preventivos, correctivos y detectivos con el propoésito de garantizar la seguridad

fisica y ldgica de los recursos informéticos y de la informacion que administra la entidad.

También esta expuesto a riesgo predecibles como robos de dispositivos adicionales de los equipos

informaticos, instalaciones de programas adicionales sin la supervision del técnico informaético,

lo cual impiden el normal funcionamiento de los equipos de computo de la entidad, por lo tanto,

se recomienda realizar controles pertinentes.

Elaborado por: | ADCA

Fecha:

24-12-2019

Revisado por: CVBP/WGYCH

Fecha:

24-12-2019
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‘%.‘ GAD Municipal del Canton Loreto EAI
. " o i} FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
SYSTEM DC Del 1 de enero al 31 de diciembre del 2018 1/19

Asesores & Auditores S, A,
e ——

Tabla 33-3: Inventario de Hardware

ADMINISTRACION GENERAL
N COMPUTADOR DE EQUIPO DE COMPUTADOR
ESCRITORIO MONITOR IMPRESION PORTATIL OTROS DISPOSITIVOS DEPEND | 3 E
MODELO SERIE MARCA | MODELO | SERIE | MARCA | SERIE | MARCA SERIE MODELO SERIE cusToplo ENCIA %Z:
MODELO MARCA 9
HP 5CG4341Y5H VERGARA CONCEJO
1 PROB40G VARELA MUNICIPA €
WILLIAN L
WILFRIDO
DELL THNXL12 SALAZAR CONCEJO
) LATITUDE GREFA MUNICIPA €
E6440 KLIDER L
JAIRO
DELL 3V43K12 OLALLA CONCEJO
3 LATITUDE TORRES MUNICIPA €
E6440 KLEBER L
FABIAN
HPRO MXL2461MHC | HP INTEL DELL SRNXL12 MOROCHO CONCEJO
4 PENTIUM LATITUDE COPA JOSE MUNICIPA €
E6440 LUIS L
USHIRA
SECRETA
5 | HP MXL43511T4 | HP 6CM4260V/26 ESCANER | ~\g7pBeo21 | URAPARI RIA €
HP 7000 IRMA GENERAL
SORAYDA
ey | seorera | €
6 | HP MXL4361DBC | HP 6CM4260Z30 RIA
CARMEN GENERAL
PATRICIA
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 25-12-2019

Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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\%( GAD Municipal del Cantén Loreto EAI
FASE I1: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
SYSTEM DC o
o Lol S, Del 1 de enero al 31 de diciembre del 2018 2/19
N COMPUTADOR DE EQUIPO DE COMPUTADOR
o ESCRITORIO MONITOR IMPRESION PORTATIL OTROS DISPOSITIVOS cepeny | E 6
MARCA MODEL CUSTODIO ok
MODEL SERIE marca | MODEL | semie | MARC | serie | MODEL | sERIE o SERIE ENCIA 3
o MARCA
7 | WP MXL4332S1X | HP peMazeizK
8 | HP MXL4412325 | HP 3CN3210 JIMENEZ
HOP GAONA
RICOH HP- Lucas | SECRETARIA | o
ADIKOLLINTE | ADIKT | QUASAD 5139580034 5CG43711M GENERAL
9 | ADikTE | AOTOLD 3 MP- : sd0i5- | ANGEL
5000 4200M
10 | HP MXL433257Q | HP peMaz8206
AGUINDA
u | HPPRO- | e | e oy ESCANE | cng7BB6OL | ANDI secreTariA | €
4300 $ S R JENNY GENERAL
ELIZABETH
TANGUILA
INTEL
ANDI pocumenta | €
12 | HPPRO | MXL2461MH3 | HP PENTIU A TOR RV NSAThUA
GILBER
TAYUPAND
13 | COMPA | 3DICKFZBDOA | COMPA | oo o ACUVI pocumenta | €
Q X Q SARA LY ARCHIVO
LUCRESIA
JIPA €
ADIKILINTEL | ADITK YUMBO DOCUMENTO
14 1 ADITK@ | 50180801 @ QUASAD MARITZA | Y ARCHIVO
JUDITH
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 25-12-2019
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
O\ QM o -
SYSTHMLDC Del 1 de enero al 31 de diciembre del 2018 3/19
Asesores & Auditores S, A.
NE COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS
ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS DEPEND 34
MARCA MODELO CUSTODIO ENCIA 4
MODELO SERIE MARCA | MODELO | SERIE | MARCA | SERIE | " ™ SERIE MARCA | SERIE
NOA
SECRETARIA
15 | ALTEX | 6808100200839 | ALTEX ":Pcigél A | 5CGE313WZ0 EARA';FI’QR' DE €
CONCEJALES
ELENA
HP PRO- | MXL2461IMGW | HP INTEL GREFA €
16 | 4301 PENTIUM CHONGO RECEPCION
RITA
ALEXANDRA
ALTEX 5808100200456 | ALTEX | INTEL RQ JIMENEZ JUNTACPNY
17 RIOFRIO ApoLEescencia | €
CARLOS
IVAN
HP DV4 CNO0051ZC9 USHINA SEC CONC
18 2112 URAPARI CANTONAL €
LOURDES NINEZ ADOLES
PRISCILA
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 26-12-2019
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
SYSTEM DC Del 1 de enero al 31 de diciembre del 2018 4/19
Asesores & Auditores S, A.
DIRECCION DE GESTION ADMINISTRATIVA
N COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS d
° ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS DEPEND % P
MARCA MODEL CUSTODIO Od
MOgEL SERIE MAARC MOgEL SERIE M"i&RC SERIE MODEL SERIE (0] SiRI ENCIA % E
o MARCA
HP MXL43511T1 HP 6CM4261 RICOH V129520026 ROMAN DIREC GESTION
19 MPC- 3 VASQUEZ ADMINISTRATIV €
4000 PAMELA A
SILVANA
HP MXL43511T9 HP HP NIEVES DIREC GESTION
PAVILIO CHACHA ADMINISTRATIV €
20 N JAIRO A
G42055L GEREMIAS
A
HP MXL43511TG HP 6CM4260V2 CHACHA DIREC GESTION
21 C CHATA ADMINISTRATIV €
MILTON A
RODRIGO
ALTEX 680811090053 ROMAN DIREC GESTION
22 5 VASQUEZ ADMINISTRATIV €
PAMELA A
SILVANA
HP MXL43511T9 HP 6CM42610K ESPSO Q75Y067554 CRUZ DIREC GESTION
23 8 N SANMARTI ADMINISTRATIV €
LX350 N MAYRA A
PATRICIA
DELL 1977604643 PULIG DIREC GESTION
24 0 YANEZ ADMINISTRATIV €
EDGAR A
FERNANDO
€ Verificacion fisica Elaborado por: | ADCA Fecha: | 26-12-2019
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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‘%.4 GAD Municipal del Cantén Loreto EAI
S e FASE I1: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
SYSTE] b .
Nessotes B Adiaress A Del 1 de enero al 31 de diciembre del 2018 5/19
N COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS ]
o ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS i
MODEL CuUsTODI DEPEND 3 {
MODEL MARCA o] o ENCIA Q1
MODELO SERIE MARCA o SERIE MARCA SERIE MODELO | SERIE MARC SERIE & ]
A
TOSHIBA PULIG DIREC
25 STELLITE | 3F146443C YANEZ | ADMINISTRATI | €
S55-B5155 EDGAR VA
YUMBO
2 '&%%‘EOBGS 5CG6441D AGUINDA TALENTO €
oK OH FREDY HUMANO
HOMERO
MORENO
”7 Hp MXL403511V Hp 60M2482602 ORDOREZ Lﬁlifmg €
YESSENIA
ANDY
28 | VIEWSTAR VIEWST Hp 5CD8205F EESFSQ,';‘ CN87BB60 | CHIMBO TALENTO €
AR NC 7000 34 CARMELA HUMANO
ROSA
HP LEXMA DELL Gso géﬁf €
20 | PRODESK400 | COMARIFX HP RK 75260994426 | | A\TITUD | H7C3K12 NUBIA TALENTO
832 X748- 0B HUMANO
GLMT 1526.776 E 36440 DEL
CARMEN
VILLEGAS
FLORES €
HP PROLESK | MXL7361PH ESCAN | CN3C5EO TALENTO
3 7 HP ER HP v ANGEL HUMANO
MARCELI
NO
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 25-12-2019
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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‘%4 GAD Municipal del Cantén Loreto EAI
FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
O\ QY & -
SYSTEM DC Del 1 de enero al 31 de diciembre del 2018 6/19
Asesores & Auditores S, A.
N COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS
o ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS z {
DEPEND SH
MARCA MODEL CUSTODIO ENGIA o
MODELO SERIE MARCA | MODELO SERIE MARCA | SERIE SERIE o) SERIE ]
MODELO E
MARCA
ESCANE | <7y | JIMENEZ comPRAS | €
31 R HP Beoly | RIMACUNA PUBLICAS
7000 JAIME RENE
5, | SPEEDMIN | S21AMD03170 | SPEEDMIN | SMPROIS Eg%‘é‘g’o 5CG6441CT ESSI;“NE gle GREFA COMPRAS | £
D 54 D 72 K TANGUILA PUBLICAS
K 7000 601Y e
5CD8205FN COMPRAS
33 HP 2 RAMIRO poBLicAs | €
GUERRERO €
6CM4260V2 LLORI CONTABILI
34 | HP MXL43511SS | HP . SIVMENA DAD
CLEOPATRA
SAN €
MARTIN
35 | HP MXL43511V2 | HP gCM426°V3 VARGAS C(L)I’\I'DTAADB'
MARY
SANDRA
TORRES €
6CM4260Z2 QUEZADA CONTABI
36 | HP MXL43511V3 | HP v SAIME LIDAD
ERIBERTO
saMsUN | 26181 SALCEDD €
SPEEDMIN | S21AMD03170 | SPEEDMIN | SMPRO15 A EPSON RECAUDACI
81 p 56 D 53 G ML ZA0005 LX-350 MARIBEL ON
4050N ALEXSAND
6
RA
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 27-12-2019
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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%_‘ GAD Municipal del Canton Loreto EAI
O 7 FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
e A DO, Del 1 de enero al 31 de diciembre del 2018 7/19
DIRECCION DE GESTION ADMINISTRATIVA
N COMPUTADOR DE EQUIPO DE COMPUTADOR
o ESCRITORIO MONITOR IMPRESION PORTATIL OTROS DISPOSITIVOS oerenn | 2 q
MARCA MODEL CUSTODIO o
MOODEL SERIE MQRC MOODEL SERIE MAARC SERIE MODEL | SERIE 0 SERIE ENCIA W 3
o MARCA
AJON
28 | bp MXL43S1IT | |0 6CM4260Z2 YUMBO presupuEsT | €
H z SANDRA o)
LOURDES
ESCANE MORENO
39 ﬁg&/EERR RICOH 2"619010071 R HP GCN87BBSOO PARRALES FINANCIERO | €
7000 JHONY
P COLLAGUAZ €
40 64015- 5CGA37LLZ OHIDALGO | ryaANCIERO
2200M N VICTOR
MARCELO
SALAZAR €
MXL43511T 6CMA4260V2 SHIGUANGO
41 | HP > HP A P OSAURA FINANCIERO
SORAIDA
VARGAS
42 | HP \'\;'XL43511T HP $0M426022 RICOH 3”579490121 SANMARTIN BoDEGAS | €
JANETH
ANDI €
6CM4260Z6 TANGUILA
43 | HP MXL43511S) | HP " BEATRIZ BODEGAS
GENOVEVA
TAPUY
44 | DELUX DELUX GREFAJAIRO | BoDEGAs | €
DANIEL
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 25-12-2019
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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GAD Municipal del Cantén Loreto EAI
.o FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
SYSTH ) .
Avodores 8 Auditoréi S A. Del 1 de enero al 31 de diciembre del 2018 8/19
N COMPUTADOR DE . COMPUTADOR OTROS _
0 ESCRITORIO MONITOR EQUIPO DE IMPRESION PORTATIL DISPOSITIVOS =&
MARCA MODE CUSTODIO DEPEND | 3 &
MODE SERIE MAR | MODE SERIE MARCA SERIE MODEL | SERIE LO SERIE ENCIA wa
LO CA LO o MARC n 3(
A
VARGAS €
HP MXL43511S 6CM4260 SANMARTIN
41 40061 | W HP V2L JANETH BODEGAS
ROSALIA
DAVILA CENTRO €
INTERL BASTIDAS DE
46 | HP SCGAI7ILH | HP CORE FRANCISCO ABASTECI
JAVIER MIENTO
Hp. CHONGO €
MXL43511T SHIGUANGO COMISARI
47 | HP BIS7 HP 6CM4260 (I;E,)ASSERJET3 CNRK154103 L OURDES A
MARIA
P MOREANO
68081002003 | ALTE CNFO49R ZAMBRANO
48 | ALTEX | ;7 % E4T3OQOB V3 OAUL
FERNANDO
49 | INTEL | 78858106500 | DELU SAMSUNG | Z2TSBABB500
6 X ML 2580N | 366 SISTEMAS €
50 | ALTEX | 68020901003 | ALTE SAMSUNG | 4261B1AZADO EECQ,N CN87BB6 | TOPON PILLAJO
22 X ML 4050N | 0167 2000 037 JOSE EDUARDO
51 | HP MXL242024R | HP ?1" LU19
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 30-12-2019
Revisado por: CVBP/WGYCH | Fecha: | 08-01-2020
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GAD Municipal del Cantén Loreto

EAI

A v FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
el Del 1 de enero al 31 de diciembre del 2018 9/19
N COMPUTADOR DE . COMPUTADOR OTROS
° ESCRITORIO MONITOR EQUIPO DE IMPRESION PORTATIL DISPOSITIVOS z
MODEL CUSTODI | DEPEND | 5!
MODELO SERIE MARCA | MODELO | SERIE MARCA SERIE MARCA SERIE o} SERI © ENCIA | w3
MODELO E :
MARCA
52 | HP MXL43511SV | HP 6CM42602 CHONGO
33 SHIGUANG
COMISAR
scmazeoz | ° n | €
53 | HP MXL43511TS | HP oH LASERT | MXFCG8LLPV LOURDES
JET 500 MARIA
6CM4260Z SIQUIHUA
54 | HP MXL43511SY | HP iy CALAPUC | €
HA EDWIN
SPEEDMI | S21AMD0317 | SPEEDMI | SMPRO15 HP
55 | ND 053 ND o MsosDN | PHBGTO7831 ROMULO
LOZADA
56 EITDEEDMI %AMDos,n EIEEEDMI gg/lPROlS GREFA rentas | €
HECTOR
YUMBO
GREFA €
SPEEDMI | S21AMD0317 | SPEEDMI EPSON | C52600011L080309
5 | ND 059 ND FX2190 | 442 PANFILO RENTAS
FRANCISC
0
PARRENO
SAMSUN HP DV6
s | P MXL435117Q | HP 6CM4260V | X' 4261BIAZADO024 | \oroo | 5CH1421D GALORA | TESORERI | €
2G 050N 3 OK QY SANDRA A
NOEMI
PARRENO €
SILVA TESORERI
59 | DELUX DELUX U IZBETH N
MARISOL
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 02-01-2020
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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GAD Municipal del Cantén Loreto EAI
S Sl T FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
Asesores & Auditores S, A. Del 1 de enero al 31 de diciembre del 2018 10/19
DEPARTAMENTO SOCIAL Y DESARROLLO COMUNITARIO
N COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS
o ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS DEPEND | 3 {
MARC MARCA MODEL | ¢y | CUSTODIO | "fr i’ | @
MODELO SERIE MARCA | MODELO SERIE A SERIE | MODEL SERIE o} E ol
o MARCA
MORENO
6CM42 ESPIN
60 | HP MXL43511V1 | HP SOV MANUEL €
I(:/OAN’\IIEZ TURISMO
61 ACER E5- Z‘XMNZA'—O“ VERA €
471-4281 ANGEL
28209197600 VINIGIO
CARRASCO
RICOH | W542L
62 | HP MXL43511SM | HP BCMA260V2 | b 6 CARIAPUM
v 5502 01356 A LAURA
ADRIANA
GREFA
PRODESK HP 640- GREFA CULTUR
63 | ALTEX MXL4332RYQ | ALTEX 200GIMT 1540000 | 5CGA37124M ALEJANDRO Ay
FRANCISCO | NACION | €
SPEEDMIN | S21AMD031706 | SPEEDMIN | SMPRO155 HP ALVAREZ A
64 | ) ! D 5 PROGAOG | SCGA28FNGS GREFA LUIS | LIDADES
ALONSO
ALVARADO
DELL P- HUATATOC
65 MSLE 4615566014 APEDRO
GERMAN
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 02-01-2020
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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w%_‘ GAD Municipal del Canton Loreto EAI
. FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
SYSTE] ) e
Ssesores rhudiiores S A, Del 1 de enero al 31 de diciembre del 2018 11/19
N COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS
0 ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS z {
DEPEND SH
SERI MARCA MODEL | gggy | CUSTODIO | "encia | R4
MODELO SERIE MARCA | MODELO MARCA SERIE SERIE o) w3
E MODELO E <
MARCA
SALAZAR ]
66 SAMSUN | BFW308207 GREFA EDUCACION €
G w HOLGER Y CULTURA
LUCIO
TANGUILA ]
INTEL AVILEZ EDUCACION
67 | HPPRO MXL2471XZ1 | HP PENTIUM RODRIGO Y CULTURA €
JAVIER
YUMBO
68 HP-64015- 5CG437120 LICUY €
4200M C LUIS
GEORGUI
CARRASCA
HURRICAN | XEC0515PC27 | HURRICAN L ALBAN
69 | ¢ o £ XTK300S RICHARD DESACR)ROLL €
FERNANDO | o \uNiTaRI
LENOVO PFOCQRK Z.%“SEO ©
70 :gFQXB5A310 v LUIS €
GEORGUI
SPEEDMIN | S21AMDO03170 | SPEEDMIN | SMPRO155 CAGUA
g o o 5 MARIELA €
ELSA
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 03-01-2020
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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GAD Municipal del Cantén Loreto

EAI

. FASE II: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
Asecores & Auditores S A. Del 1 de enero al 31 de diciembre del 2018 12/19
N COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS
o ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS DEPEN | Z (
MODEL CUSTODIO D Ot
MODEL SERIE MARC MODELO SERIE MARC SERIE MARCA SERIE o) SERI ENCIA | W2
o) A A MODELO E <
MARCA
RICOH MORENO
680810020033 AFICIO HEWLET | 8CG4330XC ESPIN
72 | ALTEX 3 ALTEX P W513L101116 | s WALTER
C4502 ALEX
RICOH TAYUPAND
73 | HP MXL43511SZ | HP 6BC'V'426°V2 MPC ‘?fV542'-B°°95 ACUVI
5502 MICAELA
= AREA
INSPIRON Ig;ﬁNNg SOCIAL €
74 | DELL 9669739789 DELL 5437 FAUSTO
TEMIS
AGUIRRE
6CM426022 MOREIRA
75 | HP MXL43511T] | HP x JENNIFER
NOCILE
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 03-01-2020
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020

171




%‘ GAD Municipal del Canton Loreto EAI
FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
SV QT g ..
VS TENLING, Del 1 de enero al 31 de diciembre del 2018 13/19
DEPARTAMENTO DE PLANIFICACION
N COMPUTADOR DE , COMPUTADOR OTROS
o ESCRITORIO MONITOR EQUIPO DE IMPRESION PORTATIL DISPOSITIVOS oerenp | E 4
MARCA MODEL CUSTODIO ok
MODELO SERIE MARC | MODEL | serie MARCA SERIE | MODEL | SERIE o SER ENCIA 1 13
o MARCA
HP CNGIC3RO
76 | DELUX DELUX LSERIETM12 | S0
12
AGUILAR
TOSHIE GUADALU | TRANSITO
77 | ARIKALLPA | SOMARIFXE | ap 7152269 XEROX XLT857467F | STELLIT | EF146382C PE Ranspor | €
32 4600DN OLGUER
E S55- FILIMON TE
B5156
COMARIFX8 XEROX KAA346603
78 | ARIKALLPA | ARI 7152270 s | &
RICOH ACOSTA
2o | 1 reO MXLISIZRD. | SCMAVICN | [(EiCio p. | MST8550104 | HEWLET | 8CG4330X ot
5000 EDUARDO
JIMENEZ
MXL2461MH INTEL PINZA
80 | HPPRO-4300 | HP PENTIUM WILLIAM
— MOPES—{ PLANIFICA €
81 | PRODESK400 | MXL433251Z | HP pCM428206 HP 2CDB205FP AETEAGA CION
GLMT RUBEN
TOSHIB cELl
PAREDES
82 STELLIT | 2F033339 AR
E S55- LEONEL
B5155
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 06-01-2020
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020

172




\%‘ GAD Municipal del Cantén Loreto EAI
FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
B ta=l4 A Bl l - -
LS YSIINL DO, Del 1 de enero al 31 de diciembre del 2018 14/19
DEPARTAMENTO DE PLANIFICACION
N COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS )
° A 2
ESCRITORIO IMPRESION PORTATIL l\%ngostwos CUSTOD! CEPEND =1
MODELO SERIE MARCA | MODEL | e | MARC | oepiE MARCA SERIE 0 SERI o ENCIA i 3
0 A MODELO E 3
MARCA
DUQUE .
DELL PLANIFICACIO
83 o | 24714892478 ALCIVAR N €
JHON
8CGA330XC JIPA PARTICIPACIO €
84 HEWLETT YUMBO
K AUEO | N CIUDADANA
HP MxpLezix | 1P 24065 1 5eaeanoxH FREIRE PLAN DE
85 mFP- | NOTEBOO | > BONILLA | PANDE
M880 K EDISON To €
o6 " gCD8205FN MA%RICI TERRITORIAL
ARIAS
87 HP 5CG4371258 CORONEL | JURiDICO | £
PEDRO
g8 | ALTEX 68081101010 ALTEX
g9 | DELUX DELUX
CHAVEZ
EST-INC- VITERRI | REGISTRO DE
o | ADIKT@ | X15401TC0392 | ADIKT@ o0 VITERRL | RECISTROCE | €
SUSABA
SPEEDMIN | S21AMDO03170 | SPEEDMIN SMPRO157
91 D 52 D 2
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 06-01-2020
Revisado por: CVBP/WGYCH Fecha: | 08-03-2020
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‘%‘ GAD Municipal del Canton Loreto EAI
o — FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
s & Auditores S A Del 1 de enero al 31 de diciembre del 2018 15/19
DEPARTAMENTO DE OBRAS PUBLICAS Y MANTENIMIENTO
N COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS
o ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS DEPEND | 2 {
MARCA MODEL CUSTODIO ok
MODELO SERIE MARCA MOgEL SERIE MAARC SEER' MODEL SERIE 0 SEER' ENCIA 1 w3
o MARCA
NOA YUMBO
92 | ALTEX 680810020117 | ALTEX NENRY
YANEZ
HEWLET GARCIA
93 T 8CG4330XCC SHLOENDORF
F AMBIENT
p VENTIMILLA | EARIDOS | £
o4 644015- | 5CGA3TIIFC PILLAO Y PETREO
4200M FELIX
EDUARDO
MARINEZ
95 HP gGGSHOﬂZ? LAMILLA
JUAN AVILO
ORELLANA
96 | HP MXL43511T6 OCARA
KLEVER
HP NOA
97 | PRODESK400G | MXL4332RZL | HP URAPARI AVALUOS
1MT JOSE EDISON Y €
PAPA YUM CATASTR
98 | SPEEDMIND 221AMD031706 SDPEEDMIN gMPROlS5 BO JULIA A
ESTELA
ORELLANA
99 | HPPROLESK | MXL7361PGG | HP HP CND7243CT0 OCARA
KLEVER
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 07-01-2020
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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GAD Municipal del Cantén Loreto EAI
S e FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
Asesores & Auditores 8 A Del 1 de enero al 31 de diciembre del 2018 16/19
N° | COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS
ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS DEPEND 3
MARCA MODELO CUSTODIO ENCIA i
MODELO | SERIE | MARCA | MODELO | SERIE | MARCA SERIE MODELG | SERIE | \iapea | SERIE
100 | HP MXL736 | o NOA URAPARI AVALUOS Y €
PROLESK | 1PGX JOSE EDISON CASTASTRO
101 | HP MXLASS | p 6CM4260 AGUINDA
11SN
Q827A488- SALAZAR
102 | BDI A0S BDI JOHANA IRENE TALLERES €
HP ABNX VASQUEZ
103 LATITUDE | |7, MONTENEGRO
E6440 JACINTO TOMAS
ARGUELLO
MXL433 6CM428 CARRERA
104 | HPPRO 1 2rvG HP 1cwr ADRIANA
MARIELA
CHAVEZ
RICOH HP 240G5 5CG64 OBRAS
105 spg200 | 53706800333 | \oTEBOOK | 417FD CAMACHO PUBLICAS €
ALONSO
HP HP 6CM428 g:I%TJGA?\IGO
106 | PRODESK | PRODESK | HP
400G1 MT | 400G1 MT 12K9 EUSTACIO
MEDARDO
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 25-12-2019
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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%,‘ GAD Municipal del Cantén Loreto EAI
T FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
SYSTE ] g
encrta fehlives A, Del 1 de enero al 31 de diciembre del 2018 17/19

N° COMPUTADOR DE MONITOR EQUIPO DE COMPUTADOR OTROS
ESCRITORIO IMPRESION PORTATIL DISPOSITIVOS DEPEND 3
MARCA MODELO CUSTODIO ENCIA s
MODELO SERIE MARCA MODELO | SERIE | MARCA | SERIE | S o | SERIE | o o | SERIE 7
HP JIMENEZ
MXL433 6CM42 ESCANER | CN78LB OBRAS
107 | PRODESK HP FRANCO :
200GL MT 2RZ0 820G8 HP 7000 | 604T CARLOS PUBLICAS €
MOREIRA
S21AMDO SORNOZA OBRAS
108 | SPEEDMIND | 770 SPEEDMIND | SMPRO1572 JESSICA PUBLICAS €
KATERINE
680810020 HEREDIA
109 | ALTEX 01128 ALTEX INTEL RQ GRESELI HENRI FISCALIZA €
S21AMDO03 SOCRATES CION
110 | SPEEDMIND | ;700 SPEEDMIND DEMETRIO
HERNANDEZ
111 | ALTEX 680810020 | A TEX DURAN DELFIN | SISTEMADE €
0300 AGUA
JAVIER
CASTILLO
112 DELL 2689221 YUMBO JOSE TOPOGRAFIA | €
1909 LUIS
HP PRODES | MXL4351 6CM426 TAPIA GREFA )
1 | kaooGimT | 15% HP ov2p ROYER FABIAN | TOPOGRAFIA | €
€ Verificacion fisica
Elaborado por: | ADCA Fecha: | 08-01-2020
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020
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GAD Municipal del Cantén Loreto EAI
SYSTIA Dy FASE Il: EJECUCION DE LA AUDITORIA: Inventario de Hardware I-HW
Asesores & Auditores S A. Del 1 de enero al 31 de diciembre del 2018 18/19
SERVIDORES
DESCRIPCION DISCOS DUROS SISTEMA
CUSTODIO | DEPENDENCIA - N° SERIE PROCESADOR | RAM SERVICIOS
MARCA/MODELO | GENERACION CAPACIDAD | TIPO | OPERATIVO
INTEL(R) WINDOWS
HP COMPAQ PRO CORE(TM) I7- 20 PROFESIONAL Sistema
9 MXL242Q24R 4TB SATA _
6300 MICROTOWER 377Q CPU 3.4 GB SERVICE Sigcot
GHz PACK 1
INTEL (R) WINDOWS ) )
HP PROLIANT ML Sistema Sig-
1o 9 BRCQ47NQ9D | XEON(R)CPU | 4GB 500 GB SATA | SERVER 2003
ame
X343Q 2.4 GHZ R2 STANDARD
EDUARDO
. SISTEMAS
TOPON .
Sistema de
virtualizacion
VMWARE
INTEL (R)
HP PROLIANT DL ESXI S.S.0
9 2M2716Q5CP | XEON(R) CPU 8GB 2TB SATA )
120 Servidor de
E5-26Q3 1.7 GHZ
correo
Institucional
Zimbra
Elaborado por: | ADCA Fecha: | 25-12-2019
Revisado por: CVBP/WGYCH Fecha: | 08-01-2020

177




GAD Municipal del Canton Loreto EAI
‘%‘ FASE I1: EJECUCION DE LA AUDITORIA I-HW
SYSTEM DC INFORMATICA: Inventario de Hardware 19/19
Jsesores duditorest 4. Del 1 de enero al 31 de diciembre del 2018
EQUIPOS DE RED
UBICACION EQUIPO MARCA/MODELO SERIE
CENTRAL IP GRANDSTREAM
ROUTER CISCO 800 SERIES
DATA CENTER
ROUTER CISCO 800 SERIES
SWITCH 16p D-LINK DES-102412
PLANIFICACION SWITCH 24p TP-LINK TL-SG1024 | IES10124R+A
JURIDICO SWITCH 24p TP-LINK TL-SG1024 | TL-SG1016D
CATASTRO SWITCH 24p TP-LINK TL-SG1024 | TL-SG1024
Fuente: GAD Municipal del Cant6n Loreto
Realizado por: Calapucha, A. 2020
Elaborado por: | ADCA Fecha: | 08-01-2020

Revisado por: CVBP /WGYCH Fecha: | 08-01-2020
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GAD Municipal del Canton Loreto

FASE II: EJ,ECUCION DE LA AUDITORIA EIASI
SYSTEM DC INFORMATICA: Inventario de Software 11
e Del 1 de enero al 31 de diciembre del 2018
SOFTWARE
Tabla 34-3: Inventario de Software
N° PRODUCTO VERSION EDICION LICENCIA INST/
EN USO
7 Professional Si 77
1 Windows
10 Profesional Si 50
) 2010 Profesional Si 77
2 Office
2016 Profesional Si 50
TOTAL 127
PROGRAMA VERSION LICENCIA
Adobe Reader DC- 18.009.20044
3 No
Espafiol
Adobe Flash Player 32.0.0.156
4 No
MPAPI
5 | Google Chrome 63.0.3239.132 No
6 | Mozilla FireFox 69.0.3 No
ESET Endpoint 6.2.2021.2
7 o No
Antivirus
8 | WIinRAR 5.40.0 No
Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020
Elaborado por: | ADCA Fecha: | 09-01-2020
Revisado por: CVBP /WGYCH Fecha: | 09-01-2020
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SYSTEM DC

Asesores & Auditores S. A.
—_—

GAD Municipal del Canton Loreto
FASE 111: COMUNICACION DE RESULTADOS
Programa de Auditoria
Del 1 de enero al 31 de diciembre del 2018

CR
PA
1/1

3.1.2.4. Comunicacioén de Resultados

Objetivo General:

Presentar el Informe de Auditoria una vez finalizado la ejecucién de Auditoria Informatica que

incluya las conclusiones y recomendaciones que mejoren la seguridad de los recursos

informaticos y seguridad de la informacion del Gobierno Autonomo Descentralizado Municipal

del Cantén Loreto.

Objetivos Especificos:

1. Redactar el Informe de Auditoria Informatica a partir de las conclusiones y recomendaciones

expresadas en la etapa de ejecucion.

2. Emitir el Informe final de Auditoria Informatica

Tabla 35-3: indice de Programa de Auditoria Comunicacion de Resultados

Referencia Elaborado
N° Procedimientos Fecha
P/T por

1 | Elabore el Programa de Auditoria PA1/1 A.D.CA. | 10-01-2020
Realice la Notificacion de Finalizacion

2 N-FA 1/1 A.D.C.A. 13-01-2020
de la Auditoria
Elabore la Convocatoria para la Lectura

3 C-LI1/1 A.D.C.A. 14-01-2020
del Informe
Elabore la Carta de Presentacion del

4 C-Pl11/1 A.D.C.A. 15-01-2020
Informe
Elabore el Informe de Auditoria

5 o I-Al 1/16 A.D.C.A. 16-01-2020
Informatica

Fuente: SYSTEM DC Asesores & Consultores S.A. 2020
Realizado por: Calapucha, A. 2020
Elaborado por: | ADCA Fecha: | 10-01-2020
Revisado por: CVBP /WGYCH Fecha: | 10-01-2020
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GAD Municipal del Canton Loreto
FASE I11: COMUNICACION DE RESULTADOS
Notificacion de Finalizacién de Actividades
Del 1 de enero al 31 de diciembre del 2018

CR
N-FA
1/1

OFICIO N° 002 -DC-2020

Riobamba, 10 de enero de 2020

Licenciado

Rene Grefa

ALCALDEL DEL GAD MUNICIPAL DEL CANTON LORETO

Presente.-

De mis consideraciones:

Mediante el presente documento comunico a Usted Sefior Alcalde, que el Equipo de Auditoria

Informética ha culminado con el proceso de Auditoria, el mismo que se realiz6 en relacion con

las Normas Técnicas de Control Interno emitidas por la Contraloria General del Estado con

respecto al subgrupo de la Norma 410 sobre Tecnologias de la Informacion y Comunicacion.

Particular que comunico para fines pertinentes.

Atentamente,

Dr. Carlos Buenafio

SUPERVISOR DE SYSTEM DC ASESORES & AUDITORES S.A.

Elaborado por: | ADCA Fecha:

13-01-2020

Revisado por: CVBP /WGYCH Fecha:
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‘%‘-‘ FASE I1l: COMUNICACION DE RESULTADOS CoL
SYSTEM DC Convocatoria para Lectura del Informe 11
- Del 1 de enero al 31 de diciembre del 2018
Riobamba, 11 de enero de 2020
Ingeniero
Eduardo Topon

JEFE DEL AREA DE SISTEMAS DEL GAD MUNICIPAL DEL CANTON LORETO

Presente. -

De mis consideraciones:

De acuerdo al Programa de Auditoria Informatica planteado, y que una vez culminado con el

proceso de Auditoria, convocamos a Usted a una reunion a fin de dar lectura del Informe de

Auditoria correspondiente al periodo 2018, la misma que se llevara a cabo el dia lunes 13 de

Enero del 2020 a las 14H00 en las instalaciones del Auditorio del Gobierno Auténomo

Descentralizado Municipal del Cantén Loreto,

Particular que comunico con fines pertinentes.

Atentamente,

Dr. Carlos Buenafo
SUPERVISOR DE SYSTEM DC ASESORES & AUDITORES S.A.

Elaborado por: | ADCA

Fecha:

14-01-2020

Revisado por: CVBP/WGYCH

Fecha:

10-01-2020
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‘%‘ FASE I1l: COMUNICACION DE RESULTADOS

SYSTIM DC Carta de Presentacion del Informe Cl_/zl
Asesores & Auditores 8. . Del 1 de enero al 31 de diciembre del 2018

Riobamba 11 de enero de 2020

Licenciado
Rene Grefa
ALCALDE DEL GAD MUNICIPAL DEL CANTON LORETO

Presente. -

De mis consideraciones:

La firma auditora “SYSTEM DC ASESORES & AUDITORES S.A.”, en uso de sus
atribuciones legales, se efectud la Auditoria Informatica al Gobierno Auténomo Descentralizado
Municipal del Cantén Loreto correspondiente al periodo del 01 de enero al 31 de diciembre del
2018.

El proceso de control de auditoria se llevd acabo conforme a las Normas Técnicas de Control
Interno establecidas por la Contraloria General del Estado, Grupo 410 referente a Tecnologia de
la Informacién y Comunicacion. Las misma requiere que el examen sea planificado y ejecutado
con el propésito de determinar razonabilidad de la informacion examinada a fin de evitar errores
significativos, dichos controles se han realizado conforme a las leyes, normas, politicas y demas

normativas vigentes.
Responsabilidad de la Administracion de TIC

La administracion es responsable por la gestién y buen funcionamiento de la Tecnologia de

Informacion y Comunicacion del GAD Municipal del Canton Loreto.

Elaborado por: | ADCA Fecha: | 15-01-2020
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‘%« FASE I11: COMUNICACION DE RESULTADOQOS C-PI

SYSTIM DC Carta de Presentacion del Informe 2/
oo S hdiores B Del 1 de enero al 31 de diciembre del 2018

Responsabilidad del Auditor

Nuestra responsabilidad consiste en emitir una opinion sobre la ejecucién de la Auditoria
Informética, la misma que fue aplicada bajo la Norma Técnica de Control Interno establecida por
la Contraloria General del Estado Grupo 410 Tecnologia de Informacion y Comunicacion y las
Normas de Auditoria Generalmente Aceptadas. Los resultados estan establecidos en conclusiones
y recomendaciones que estan expresadas en el presente informe de auditoria, de tal manera las

autoridades de la entidad pueden considerar pertinentes para la toma de decisiones adecuadas.

Atentamente,

Dr. Carlos Buenafio

SUPERVISOR DE SYSTEM DC ASESORES & AUDITORES S.A.

Elaborado por: | ADCA Fecha: | 15-01-2020
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GAD Municipal del Canton Loreto CR

‘%‘ FASE I11: COMUNICACION DE RESULTADOS 1A

SYSTEM DC Informe de Auditoria Informética 1/19
- Del 1 de enero al 31 de diciembre del 2018

INFORME DE AUDITORIA INFORMATICA

GOBIERNO AUTONOMO DESCENTRALIZADO

MUNICIPAL DEL CANTON LORETO

ORE

Entidad: Gobierno Auténomo Descentralizado Municipal del Canton Loreto
Naturaleza de trabajo: Auditoria Informatica
Periodo: Del 01 de enero al 31 de diciembre de 2018
CAPITULOI
1.1 Motivo del Examen
Serealizo la Auditoria Informatica a la Unidad de Tecnologias de la Informacion y Comunicacién
del Gobierno Autonomo Descentralizado Municipal del Cantén Loreto con el propésito de

evaluar niveles de eficiencia, eficacia y seguridad en el manejo de la informacion y recursos

informaticos.
1.2 Obijetivos de la Auditoria
Objetivo General

Desarrollar una Auditoria Informéatica a la Unidad de Tecnologias de la Informacion y
Comunicacién del Gobierno Auténomo Descentralizado Municipal del Canton Loreto, Provincia
de Orellana, Periodo 2018, para evaluar niveles de eficiencia, eficacia y seguridad en el manejo

de la informacion y recursos informaticos.

Elaborado por: | ADCA Fecha: | 16-01-2020
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GAD Municipal del Canton Loreto CR

FASE I1l: COMUNICACION DE RESULTADOS Al

SYSTEM DC Informe de Auditoria Informatica 2119
— Del 1 de enero al 31 de diciembre del 2018

Objetivos Especificos:

e Analizar los riegos que afectan en la seguridad de los recursos informaéticos y seguridad de la
informacion de la Unidad de Tecnologias de la Informacién y Comunicacién del Gobierno

Auténomo Descentralizado Municipal del Cantén Loreto.

e Identificar las actividades, procesos que desarrolla y ejecuta la Unidad de Tecnologias de la
Informacion y Comunicacion del Gobierno Autonomo Descentralizado Municipal del Canton

Loreto.

e Presentar el dictamen al término de las fases de Auditoria Informatica que contenga las
conclusiones y recomendaciones, que de tal manera permite mejorar los niveles de eficiencia,
eficacia y seguridad en el manejo de la Informacion y recursos informéaticos del Gobierno

Auténomo Descentralizado Municipal del Cantén Loreto.

1.3 Alcance de la Auditoria

El periodo a desarrollar la Auditoria Informética comprenderé desde el 01 de enero al 31 de
diciembre del 2018.

1.4 Base legal
La normativa legal que rige la entidad:

e Constitucion de la Republica del Ecuador

e Cddigo Organico de Organizacidn Territorial, Autonomia y Descentralizacion (COOTAD)

e Cddigo de Trabajo

e Ley Organica del Servicio Publico (LOSEP) y su reglamento

e Ley Organica de la Contraloria General del Estado, reglamento y norma técnica CGE

e Ley Orgénica Reformatoria al Cédigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion (COOTAD)

Elaborado por: | ADCA Fecha: | 16-01-2020
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SYSTEM DC Informe de Auditoria Informatica
Asesores & Auditores S. A. 3/19

Del 1 de enero al 31 de diciembre del 2018

e Ley Organica de Participacién Ciudadana

e Ley Orgénica de Transparencia y Acceso a la Informacién Publica

e Ley Organica del Sistema Nacional de Contratacion Publica (LOSNCP) y su reglamento
e Norma técnica del Subsistema de Planificacion del Talento Humano

¢ Norma técnica de Formacion y Capacitacion

e Estatuto Organico de Procesos Institucional
CAPITULO II
2.1 Resultados de la Auditoria Informatica

Los resultados obtenidos conforme a la Auditoria Informéatica efectuada en el Gobierno

Auténomo Descentralizado Municipal del Canton Loreto son los siguientes:

La Unidad de Tecnologias de la Informacion y Comunicacion depende de la Direccion

Administrativa.
Conclusién

La Unidad de Tecnologias de la Informacién y Comunicacion al ser un area dependiente de la
Direccion Administrativa genera que los procesos de gestion tecnoldgica retrasen hasta esperar la
aprobacion de los tramites, que desarrollan otras areas dependientes a la Direccion
Administrativa, ademas no cuenta con asignacion presupuestaria, por lo tanto, no cumple con las
disposiciones establecidas por la Norma Técnica de Control Interno de la CGE, Subgrupo 410-

01 Organizacién Informaética.
Recomendacion

Se recomienda al Sefior Alcalde y Concejo Municipal posicionar a la Unidad de Tecnologias de
la Informacion y Comunicacién en un nivel directivo independiente y visible a fin de que permita
agilitar los procesos de gestion tecnolégica como asesoria y apoyo a las diferentes areas de la
entidad y que permite tomar decisiones adecuadas a la alta Direccion conforme a los objetivos

institucionales.
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Sl e Del 1 de enero al 31 de diciembre del 2018

Falta de personal técnico
Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacion al ser un area dependiente de la
Direccion Administrativa no cuenta con asignacion presupuestaria para la contratacién de un
nuevo personal técnico ocasionando retraso en el desarrollo e implementacion de proyectos
tecnoldgicos, por lo tanto, no cumple con la Norma Técnica de Control Interno de la CGE,
Subgrupo 410-02 Segregacion de funciones.

Recomendacion

Se recomienda al Sefior Alcalde y Concejo Municipal en conceso de unanimidad de acto asignar
una partida presupuestaria para la contratacion de un nuevo personal técnico, a fin de agilizar los

procedimientos de la gestion tecnoldgica.
Inexistencia de un Plan Estratégico Informatico
Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion no cuenta con un Plan Estratégico
Informatico por lo que incide retrasos para administrar y dirigir los recursos informaticos
conforme a los lineamientos de los objetivos institucionales, con el Plan Nacional de Desarrollo
y las Politicas Publicas de gobierno e incumple la Norma Técnica de Control Interno de la CGE,

Subgrupo 410-03 Plan informético estratégico de tecnologia.
Recomendacion

Se recomienda al Sefior Alcalde y Concejo Municipal implementar partidas presupuestarias para
la contratacién de personal técnico para la Unidad de Tecnologias de la Informacion y
Comunicacién, a fin de garantizar la operatividad de la gestion tecnoldgica conforme a las

politicas publicas de gobierno.
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Falta de manuales para la gestion de los recursos informaticos
Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion al no contar con un manual para la
gestion de los recursos tecnolégicos inciden un inadecuado control y gestion de los equipos
tecnoldgicos e incumplimiento la Norma Técnica de Control Interno de la CGE, Subgrupo 410-

04 Politicas y procedimientos.
Recomendacion

Se recomienda al Sefior Alcalde y Concejo Municipal implementar partidas presupuestarias para
la contratacion de personal técnico para la Unidad de Tecnologias de la Informacion y
Comunicacidn, a fin de garantizar la operatividad y gestion tecnologica, y ademas con el propésito

de alcanzar los objetivos institucionales.
Inexistencia de un Plan de Contingencias
Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion al no contar con un plan de
contingencias puede provocar un nivel de riesgo significativo poniendo en peligro la seguridad
informética de la entidad tanto a nivel de hardware, software, red y datos, incumpliendo la

normativa de Control Interno de la CGE, Subgrupo 410 — 11 Plan de Contingencias.
Recomendacion

Se recomienda al Sefior Alcalde y Concejo Municipal implementar partidas presupuestarias para
la contratacion de personal técnico para la Unidad de Tecnologias de la Informacién y
Comunicacién, y con el fin de implementar proyectos tecnoldgicos y garantizar la seguridad

informatica en casos de emergencias.
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Inexistencia de control de acceso a la Unidad de TIC
Conclusién

La Unidad de Tecnologias de la Informacién y Comunicacidn no establece un control de acceso
para el personal no autorizado lo que inciden perdidas o dafios de los equipos tecnolégicos del
CPD y poniendo en riesgo la seguridad de la informacion, por lo tanto, incumple con la Norma

Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de tecnologia de informacion.
Recomendacion

Se recomienda al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion realizar el
respectivo control de acceso del personal no autorizado, mediante la implementacion de registros

e identificaciones.
Inexistencia de Camaras de Seguridad
Conclusién

La Unidad de Tecnologias de la Informacion y Comunicacién no cuenta con camaras de seguridad
interna y externa lo cual genera deficiencia en el control de las actividades e ingreso de personal
no autorizado, incumpliendo la Norma Técnica de Control Interno de la CGE, Subgrupo 410-10

Seguridad de tecnologia de Informacion.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion formular e implementar
proyectos para adquisicion de cdmaras de seguridad a fin de garantizar la seguridad fisica interna

y externa de las instalaciones de la Unidad de Tecnologias de la Informacién y Comunicacion.
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Asesores & Auditores 4. Del 1 de enero al 31 de diciembre del 2018

Inexistencia de Salida de Emergencias
Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacion al no contar con una salida de
emergencias puede poner en peligro la seguridad del personal y de los equipos tecnoldgicos en
casos de suscitar temblores, incendios, e incumpliendo la normativa de control interno de la CGE,

Subgrupo 410-10 Seguridad de tecnologia de informacion.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacién formular e implementar
proyecto para el desarrollo de un estudio técnico para la implementacién adecuada de las

instalacion de la Unidad de Tecnologias de la Informacién y Comunicacion.
Instalaciones inadecuadas de la UTIC
Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion cuenta con espacio fisico reducido
para albergar los recursos tecnolégicos incidiendo acumulacién de recursos tecnoldgicos y
equipos de oficina e incumpliendo con la Norma Técnica de la CGE, Subgrupo 410-10 Seguridad

de tecnologia de informacion.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion formular proyectos a fin
de realizar estudios técnicos para implementar una instalacién de acuerdo a los estandares con el

propésito de brindar seguridad fisica y buen funcionamiento de los equipos tecnolégicos.
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Inexistencia de sistema de aire acondicionado de precision
Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacién al no disponer de un sistema de
aire acondicionado de presion inciden recalentamiento y dafios en los equipos tecnoldgicos del
Centro de Procesamiento de Datos y por ende perdida de informacion e incumpliendo con la
normativa legal de control interno de la CGE, Subgrupo 410-10 Seguridad de tecnologia de

informacion.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion formular proyectos a fin
de implementar aire acondicionado de precision para garantizar la seguridad de los equipos

tecnoldgicos del Centro de Procesamiento de Datos.
Inexistencia de un Comité Informatico
Conclusion

Al no contar con un comité informéatico institucional incide retrasos en la formulacion e
implementacion de proyectos tecnologicos conforme a los objetivos institucionales e
incumpliendo con la normativa legal de control interno de la CGE, Subgrupo 10-16 Comité

Informético.
Recomendacion

Al Sefior Alcalde y Concejo Municipal implementar un comité informatico institucional como un
organo de decisidn, consultivo y de gestién tecnoldgica con el propoésito de garantizar la calidad

del servicio informatico en la entidad.
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Inexistencia de Bitacoras
Conclusién

La Unidad de Tecnologias de la Informacion y Comunicacién no efectlia bitdcoras con respecto
al uso adecuado de los recursos informaéticos de la entidad, lo cual genera ineficiencia en el control
interno informatico, por lo tanto, incumple la Norma Técnica de Control Interno establecida por

la CGE, Subgrupo 410-09 Mantenimiento y control de la infraestructura tecnoldgica.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion disefiar e implementar
bitacoras a fin de establecer un control interno informatico, sobre el uso adecuado de los recursos

informaticos de la entidad.
Inexistencia de Inventario
Conclusién

La Unidad de Tecnologias de la Informacion y Comunicacién no cuenta con un inventario de los
equipos tecnolégicos, tanto a nivel de hardware, software, redes y servidores lo cual no refleja un
inventario real para el adecuado control de los recursos informéticos, por lo tanto, incumple la
Norma Técnica de Control Interno establecida por la CGE, Subgrupo 410-09 Mantenimiento y

control de la infraestructura tecnoldgica.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion asignar un personal
técnico para levantar el inventario de los equipos tecnoldgicos (Hardware, Software, Redes y
Servidores) que posee la entidad, a fin de tener un inventario actualizado que ayude a llevar un

control adecuado de los recursos informaticos.
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Inexistencia de Po6lizas de Seguro
Conclusion

Los recursos tecnoldgicos de la Unidad de Tecnologia de la Informacion y Comunicacién no
cuentan con una pdliza de seguro que permita proteger sobre las amenazas contra incendios,
robos, etc., lo que ocasiona vulnerabilidad o dafios en recursos tecnolégicos e incumpliendo con
la Norma Técnica de Control Interno de la CGE, Subgrupo 410-10 Seguridad de tecnologia de

informacion.
Recomendacion

La Unidad de Tecnologias de la Informacion y Comunicacion debe formular proyectos a fin de
implementar la contratacion de polizas de seguro que permita garantizar la seguridad fisica y

I6gica de los recursos tecnoldgicos.
Inexistencia de un plano de los puntos de red
Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacion no dispone de un plano de los
puntos de red lo cual genera deficiencia en la deteccion y ubicacion exacta de los puntos de red
en casos de suscitar fallas, ademas genera un bajo rendimiento en respuesta oportuna a la solucién
del problema e incumple la normativa legal de control interno establecida por la CGE, Subgrupo

410-12 Administracion de soporte de tecnologia de informacion.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacién formular proyectos a fin
de implementar un plano de los puntos de red, con el propdsito de evitar fallas y tomar acciones

correctivas para garantizar un rendimiento adecuado de la transmision del sistema de cableado.
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Inexistencia de un plano de instalacion eléctrica
Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacién no dispone de un plano de
instalaciones eléctricas lo que genera deficiencia en la deteccidn de fallas eléctricas perjudicando
dafos de los recursos informaticos de la entidad e incumpliendo la normativa legal del Control
Interno establecida por la CGE Grupo 410, Subgrupo 12 Administracién de soporte de tecnologia

de informacion.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion implementar en el POA

para realizar el respectivo estudio técnico de un plano de instalaciones eléctrica.
Inexistencia de Regulador de voltaje con UPS
Conclusion

Los equipos tecnoldgicos de las diversas areas del GAD Municipal del Cantén Loreto no cuentan
con su respectivo regulador de voltaje y UPS, por lo tanto, en caso de suscitar corte, aumento o
disminucion brusca de la energia eléctrica, los equipos tecnoldgicos tienden a generar fallas en
los dispositivos y por ende perdida de la informacion, de tal manera incumple la Norma Técnica
de Control Interna establecida por la CGE, Subgrupo 410-10 Seguridad de tecnologia de

informacion.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacién formular e implementar
proyectos que permita realizar la adquisicion de los equipos de regulador de voltaje y con su
respectivo UPS, a fin de proteger y salvaguardar los equipos tecnoldgicos y de la informacion
de la entidad.

Elaborado por: | ADCA Fecha: | 16-01-2020
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Falta de mantenimientos preventivos y/o correctivos
Conclusion

La Unidad de Tecnologias de la Informacion y Comunicacién no realiza mantenimientos
preventivos y/o correctivos de los equipos tecnoldgicos por falta de delegacion de funciones al
personal técnico lo incide dafios de los equipos, infeccion de virus informaticos y perdida de
informacion de la entidad, por lo tanto, incumple la Norma Técnica de Control Interno de la CGE,

Subgrupo 410-12 Administracion de soporte de tecnologia.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacién y Comunicacion delegar funciones al
técnico encargado para que efectué el respectivo mantenimiento preventivo y/o correctivo de los
equipos informaticos con el propdsito de proteger la seguridad de los recursos informaéticos y de

la seguridad de la informacién de la entidad.
Inexistencia de Firmas Electrénicas
Conclusion

La entidad del GAD Municipal no cuenta con el establecimiento de firmas electronicas para la
gestion de actividades administrativas lo cual ocasiona retrasos en enviar documentacion de forma
oportuna e incumple la Norma Técnica de Control Interno establecida por la CGE, Subgrupo 410

- 17 Firmas electronicas.
Recomendacion

Al Sefior Alcalde y Concejo Municipal asignar una partida presupuestaria para la implementacion
de firmas electrdnicas con el propdsito de que el personas pueda hacer uso en gestion oportuna

de sus actividades diarias.

Elaborado por: | ADCA Fecha: | 16-01-2020
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Restriccion de acceso a distintas paginas del internet
Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion no cuenta con restriccion de
paginas de internet, asi como de redes sociales la misma ocasiona pérdida de tiempo en su labor
cotidiana e incumpliendo la Norma Técnica de Control Interno establecida por la CGE, Subgrupo

410-12 Administracion de soporte de tecnologia de informacion.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacién formular e implementar
un manual de seguridad de claves fuertes para la gestion de los sistemas informaticos para

garantizar la seguridad e evitar posibles vulnerabilidad y ataques por parte de los hacker.
Inexistencia de una manual de seguridad sobre la gestion de claves
Conclusion

La Unidad de Tecnologias de la Informacién y Comunicacion no dispone de un manual de
seguridad de gestion de claves fuertes para la administracion de los sistemas informaticos,
ocasionando vulnerabilidad en los sistemas a ser atacados por hackers e incumpliendo la Norma
Técnica de Control Interno establecida por la CGE, Subgrupo 410-12 Administracién de soporte

de tecnologia de informacion.
Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacion y Comunicacidn gestionar para la
implementacion de un manual de seguridad de claves fuertes a fin de garantizar la seguridad de
la informacidn, que de tal manera permita disminuir posibles ataques de hacker a los sistemas

informaticos.
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Conclusién

Inexistencia de licencias de antivirus

La Unidad de Tecnologias de la Informacién y Comunicacion no cuenta con licencias de antivirus

por lo que los equipos tecnoldgicos con frecuencia pueden infectarse de virus informaticos,

ataques de troyanos y spyware poniendo en riesgo la integridad de la informacién, por lo tanto,

incumple la norma de Control Interno establecida por la CGE, Sub grupo 410-07 Desarrollo y

adquisicion de software aplicativo.

Recomendacion

Al Jefe de la Unidad de Tecnologias de la Informacién y Comunicacion plantear e implementar

proyectos para la adquisicion de licencias de software aplicativo con el propoésito de garantizar

la seguridad de la informacién.

Elaborado por:

ADCA

Fecha:

16-01-2020

Revisado por:

CVBP/WGYCH

Fecha:

10-01-2020
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2.2 Resultados de los Indicadores

A continuacidn, se detallan los Indicadores aplicados en el proceso de Auditoria Informética:

Tabla 36-3: Resultado de los Indicadores

INDICADORES DE EFICIENCIA

NOMBRE
DEL FORMULA CALCULO | RESULTADO ANALISIS
INDICADOR
El nimero de
; computadoras obsoletas
(NUmero de
representa el 87 %, una
computadoras )
vez realizado los
. obsoletas en la o
Porcentajes de . mantenimientos
entidad en el ) _
computadoras . (75/86) *100 87,21 respectivos y cumpliendo
periodo 2018/Total L
obsoletas su vida util, fueron dadas
de computadoras en ) .
. de baja mediante un
la entidad en el ) o
informe técnico y son
periodo 2019) *100 »
almacenadas en la seccion
de la bodega municipal.
(NUmero de El nimero de portétiles
portétiles obsoletas obsoletas representa el 17
) en la Entidad en el %, las mismas fueron
Porcentaje de i ] .
il periodo 2018/Total (7/41) *100 17,07 dadas de baja mediante un
portatiles . ) e
de portétiles en la informe técnico y son
Entidad en el almacenas en la seccion de
periodo 2018) *100 la bodega municipal
Elaborado por: | ADCA Fecha: | 16-01-2020
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INDICADOR FORMULA CALCULO | RESULTADO ANALISIS
El nimero de impresoras
i obsoletas representa el
(NUmero de ]
impresoras 213 %, las mismas fueron
) obsoletas en la dadas de baja previo un
Porcentaje de | Entidad en el . o
periodo 2018/Total Informe tecnico y son
Impresoras . 49/23) *100 213,04
P de impresoras en la ( ) almacenadas en la
obsoletas Entidad en el _

periodo 2018) bodega de la entidad. Los

*100 mantenimientos de
hardware son efectuados
por personal externo

INDICADORES DE EFICACIA
En relacién al soporte

(NUmero de técnico representa un

asistencias técnicas 100%, el técnico

atendidas en el encargado del area de

periodo sistemas brinda 3

Soporte i . .
o 2018/Numero de (720/720)*100 100,00 asistencias técnicas de
técnico

asistencias técnicas forma diaria lo que

solicitadas en el representa 720 asistencias

periodo 2018) * anuales por ende los

100 equipos de computo estan
siempre operativos
En relacion al POA 2018,

(NUmero de se ha planificado 7

proyectos royectos informaticos

ejecutados en el proy
- o d periodo 2018/ anuales, de las cuales se
ecucion de {
! Ndmero de (717) *100 100,00 ha ejecutado en su
proyectos | Proyectos _

planificados en el totalidad los 7 proyectos

periodo 2018) . | .

*100 previstos, las misma que
representa el 100% de
ejecucion
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NOMBRE
DEL FORMULA CALCULO RESULTADO ANALISIS
INDICADOR
El nimero de
(Ndamero de
computadoras que computadoras que
tiene acceso a tienen acceso a internet
internet en el
Acceso a periodo (127/127) *100 100.00 representa el 100%. La
internet 2018/Total de ’ calidad del servicio de
computadoras en .
el periodo 2018) internet que provee la
*100 entidad a las de mas
dependencias es Buena.
INDICADORES PRESUPUESTARIO
El porcentaje de
participacion
(Total de presupuestaria de la
presupuesto ] ]
vode | Unidad de de la Informacion y
participacion | Tecnologias de la o
del Informacion y ($99.513,18 Comunicacion es de
Presupuesto | comunicacionen | g3°481.286,58) 2,86 2,86 % del total del
de Ia Un|dad el periodo
de Tecnologias | 2018)/Total del *100 presupuesto del GAD
dela presupuesto del Municipal del Cantén
Informaciony | GAD Municipal _
Comunicacion | dgel Cantén Loreto Loreto. La Unidad de
en el periodo TICs depende del
2018) *100
Departamento
Administrativo.
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NOMBRE
DEL FORMULA CALCULO RESULTADO ANALISIS
INDICADOR
El porcentaje de
participacion del
presupuesto de la
Unidad de TICs en
(Total del .
presupuesto relacion al presupuesto
asignado para la de la Direccion
Unidad de o
% de Tecnologias de la Administrativa
o Informacion y representa el 3,70 %,
Participacion | Comunicacion en ($99.513,18 ]
del P 1o | & periodo /$2°692.068,22) 3,70 ademas comprende de
el Presupuesto ’692.068, ,
. P _ 2018)/Total del proyectos de las areas
de la Direccién | presupuesto *100 o
o . asignado para la de Compras Publicas,
Administrativa Direccion

Administrativa en
el periodo 2018)
*100

Talento Humano,
Salud Ocupacional,
Seguridad Industrial,
Centro de Abastos,
Plazas, Mercados,
Cementerios y Areas

Recreativas

INDIC

ADORES DE SEGURIDAD

(Namero de
computadoras que
cuentan con la
contrasefia fuerte

Los servidores y
servidoras publicos del
GAD Municipal del

para ser
Seguridad encendidas en el (8/127) *100 6.30 Canton Loreto apenas
- periodo 2018) * ) o il
Ldgica ITotal de el 6,30% utiliza

computadoras del contrasefias fuertes

GAD Municipal

del Canton Loreto para encender las

en el periodo computadoras

2018) *100
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Revisado por: CVBP/WGYCH | Fecha: | 10-01-2020

202




GAD Municipal del Canton Loreto CR
‘%‘4 FASE I1l: COMUNICACION DE RESULTADOS Al
v Informe de Auditoria Informatica .

SYSTEM DC .

Asesores & Auditores §. 3. Del 1 de enero al 31 de diciembre del 2018 19/19

NOMBRE
DEL FORMULA CALCULO RESULTADO ANALISIS

INDICADOR
(NUmero de
computadoras que Los servidores y
cuentan con . -
servidoras publicos del
screensaver 0
protector de GAD Municipal del
. pantalla en el ,

Seguridad . Cantdn Loreto apenas el
J _ periodo (4/127) *100 3,15 N P
Ldgica 2018/Total de 3,15% utilizan en sus

computadoras del
GAD Municipal computadoras
del Cantén Loreto screensaver o protector
en el periodo de pantalla
2018) *100 P
Fuente: GAD Municipal del Cantén Loreto
Realizado por: Calapucha, A. 2020
Elaborado por: | ADCA Fecha: | 16-01-2020
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CONCLUSIONES

La Unidad de Tecnologias de la Informacion y Comunicacién no esta posesionada dentro de
la estructura organizacional de la entidad, por lo tanto, es considerada como un area y es
dependiente de la Direccién Administrativa del GAD Municipal del Cantén Loreto, en
consecuencia, al no contar con asignacion presupuestaria se retrasan en la gestion,

formulacion e implementacion de diversos proyectos tecnol6gicos.

La Unidad de Tecnologias de la Informacién y Comunicacién no cuenta con manuales de
seguridad fisica y légica, poniendo en riesgo la seguridad de los recursos informaticos de los
componentes de Hardware, Software y Datos, que de tal manera no garantiza la seguridad de

los principios de integridad, disponibilidad y confidencialidad de la informacion.

El Centro de Procesamiento de Datos de la Unidad de la Tecnologias de la Informacion
Comunicacién no se encuentra establecida bajo una norma o estandar, ademéas las
instalaciones fisicas son inadecuadas, no cuentan con sistema de aire acondicionado de
precision, de camaras de seguridad o control de acceso, poniendo en riesgo la seguridad

informatica.

El Informe de la Auditoria Informatica va dirigido hacia las maximas autoridades del GAD
Municipal del Cantén Loreto, de tal manera el informe final contiene las conclusiones y
recomendaciones que contribuird a mejorar la seguridad informética frente a riesgos

tecnoldgicos.
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RECOMENDACIONES

Al Sefior Alcalde y Concejo Municipal del Canton Loreto, establecer como una Unidad de
Tecnologias de la Informacion y Comunicacion dentro de la estructura organizacional de la
entidad, que de tal manera permita efectuar actividades de asesoria y apoyo a las diversas
dependencias con el propoésito de garantizar un servicio tecnoldgico de calidad a nivel
institucional.

Al personal de la Unidad de Tecnologias de la Informacién y Comunicacién formular e
implementar manuales de gestion de seguridad informatica a nivel fisico y l6gico con el
propésito de garantizar la seguridad de los equipos tecnoldgicos y de la informacion que
gestiona el GAD Municipal del Canton Loreto.

Al personal de la Unidad de Tecnologias de la Informacion y Comunicacién aplicar el
estandar como la ISO 27001 o ANSI TIA 942, con el fin de mejorar y garantizar el buen

funcionamiento de la infraestructura tecnolégica del Centro de Procesamientos de Datos.

A la méxima autoridad y al personal de la Unidad de Tecnologias de la Informacion y
Comunicacién tomar en consideracion las conclusiones y recomendaciones establecidas en
el informe de auditoria, con la finalidad de establecer medidas correctivas para proteger
seguridad de los recursos tecnoldgicos y de la informacion, y que permita contribuir hacia el

cumplimiento de los objetivos de la entidad.
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GLOSARIO

Back-up: Copia de seguridad del contenido de un disco con el propésito de evitar la pérdida de
la informacion (Universidad EAFIT, 2011, p. 2).

Base de datos: Conjunto de datos organizados que pueden ser modificados y consultados

utilizando un programa (Universidad EAFIT, 2011, p. 2).

Buffer: Area de la memoria que se utiliza para almacenar datos temporales durante una sesion de
trabajo (Universidad EAFIT, 2011, p. 2).

Circuito integrado: Circuito compuesto por transistores conectados entre si y dispuesto en capas
sobre silicio (Cazar, 2005, p. 95).

Data Center: Es una infraestructura fisica o virtual sirve para sistemas informaticos que puedan

procesar, servir o almacenar datos. (Universidad EAFIT, 2011, p. 4).

Encriptar: Proteger archivos expresando su contenido en un lenguaje cifrado (Cazar, 2005, p.
97).

Fibra optica: Tecnologia para transmitir informacion como pulsos luminosos a través de un
conducto de fibra de vidrio (Cazar, 2005, p. 96).

Hardware: Son todos los componentes fisicos y periféricos de la computadora (Universidad
EAFIT, 2011, p. 5).

Hosting: Servicio ofrecido por algunos proveedores que brindan a sus clientes un espacio en su

servidor para alojar un sitio web (Universidad EAFIT, 2011, p. 5).
Kernel: Nucleo o parte esencial de un sistema operativo (Universidad EAFIT, 2011, p. 6).

LAN: Red de Area Local. Red de computadoras interconectadas en un area reducida (Universidad
EAFIT, 2011, p. 6).

Linux: Sistema operativo gratuito para computadores personales derivado de unix (Universidad
EAFIT, 2011, p. 7).

Protocolo: Lenguaje que utiliza dos computadoras para comunicarse entre si (Cazar, 2005, p. 98).



Red: Una red es un conjunto de dos o mas computadoras interconectadas (Universidad EAFIT,
2011, p. 9).

Router: Sistema constituido por hardware y software para la transmision de datos en internet
(Cazar, 2005, p. 98).

Riesgo informatico: Es la identificacién de vulnerabilidades y amenazas a los que se encuentran

expuestos los recursos informaticos (Villena, 2019, p. 59)

Servidor: Computadora central de un sistema de red que provee servicios y programas a otras
computadoras conectadas (Universidad EAFIT, 2011, p. 10).

Sistema operativo: Programa que administra los deméas programas en una computadora (Cazar,
2005, p. 25).

Software: Es el conjunto de instrucciones que una computadora debe seguir, por ejemplo,

programas y sistemas operativos, etc (Cazar, 2005, p. 25)

Troyano: Programa que contiene un codigo dafiino dentro de los datos aparentemente inofensivos
(Universidad EAFIT, 2011, p. 10).

Virus: Son programas maliciosos que infectan a los archivos del sistema con la intencion de

modificarlo o dafiarlo (Acostas, 2004, p. 54).
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ANEXOS

ANEXO A: ENCUESTA APLICADO AL PERSONAL TECNICO DE LA UTIC

Objetivo: Recabar informacion para la realizacion de la Auditoria Informéatica al GAD Municipal

del Cantén Loreto

1. ¢El acceso a lugar donde se ubica el area de sistemas esta restringido para el personal no
autorizado?

SI( ) NO ( )
2. (El éarea de sistemas cuenta con cdmaras de seguridad internas y externas?

SI(C ) NO( )

3. ¢El Centro de Procesamiento de Datos cuenta con aire de precision para regular la
temperatura?

SI( ) NO( )
4. ¢Las instalaciones del area de sistemas cuenta con una salida de emergencia?
Si( ) NO( )
5. ¢Las instalaciones eléctricas son adecuadas para el funcionamiento del area de sistemas?
St ) NO( )
6. ¢El lugar donde se ubica el area de sistemas cuenta con sensores de humo?
SI( ) NO( )

7. ¢Lainfraestructura del area de sistemas cuenta con espacio suficiente para albergar los
equipos electronicos?

SI( ) NO( )

8. ¢Los puntos de centro de datos estan debidamente aterrizados (conexion a tierra)?
SI( ) NO( )

9. ¢Las computadoras de la institucion cuentan con una p6liza de seguros?
SI( ) NO ( )

10. ¢La planificacion para el area de sistemas se encuentra debidamente documentados?

SI( ) NO( )



ANEXO B: ENCUESTA APLICADO A TODOS LOS SERVIDORES/AS

Objetivo: Recabar informacion para la realizacion de la Auditoria Informaética al GAD

Municipal del Canton Loreto

1. Usted como califica la atencién que brinda el personal del area de sistemas.

Excelente ( ) Muy Buena ( ) Buena () Regular ( ) Mala( )

2. Elsistema informatico que utiliza para el desarrollo de sus actividades laborales es:

Excelente ( ) Muy Buena ( ) Buena () Regular ( ) Mala( )

3. Considera que las politicas sobre el uso de los equipos informéticos en su lugar de
trabajo son:

Excelente ( ) Muy Buena ( ) Buena () Regular ( ) Mala( )

4. ¢Como califica el servicio de internet que brinda el GAD Municipal del Cantén Loreto?

Excelente ( ) Muy Buena ( ) Buena () Regular ( ) Mala( )

5. Considera que la utilizacion de claves fuertes para encender el computador es una
medida de seguridad.

Excelente ( ) Muy Buena ( ) Buena () Regular ( ) Mala( )

6. ¢Como califica la utilizacion de claves fuertes para ingresar al sistema informatico
Cabildo?

Excelente ( ) Muy Buena ( ) Buena () Regular ( ) Mala( )

7. Cada que tiempo realiza la renovacion de claves personales para el uso del sistema.

Cadames( ) Cadatresmeses( ) Cadaseismeses( ) Cadaafio( ) Nunca( )

8. Considera que la utilizacion de politicas institucionales para la renovacion de claves
personales es:

Excelente ( ) Muy Buena ( ) Buena () Regular ( ) Mala( )

9. Considera que el plan de contingencias y medidas de seguridad ante riesgos que
ocasionen dafios a los equipos informaticos son:

Excelente ( ) Muy Buena ( ) Buena () Regular ( ) Mala( )

10. Como califica su lugar de trabajo si cuenta con los equipos necesarios como UPS con
regulador de voltaje que permita continuar con las actividades en caso de corte de
energia:

Excelente ( ) Muy Buena ( ) Buena () Regular ( ) Mala( )



ANEXO C: ENTREVISTA AL JEFE DE LA UTIC

ENTREVISTA AL JEFE DE LA UNIDAD DE TECNOLOGICA DEL GAD
MUNICIPAL DEL CANTON LORETO

Entrevistado: Ing. Eduardo Top6n

Lo

¢Cuéantas personas trabajan en el area de sistemas y que cargos desempefian?

2. ¢Se ha establecido algln tipo de planificacion para el area de sistemas?

3. ¢Cuenta con planes de mantenimiento preventivo y correctivo de equipos informaticos, de
redes y comunicaciones del GAD Municipal de Loreto?

4. (Cada que tiempo se realiza el mantenimiento de los recursos informéticos

5. ¢Existe alguna politica para el uso de los recursos informaticos?

6. ¢Existe un inventario de los recursos informaticos y quien es el responsable de mantener
actualizado?

7. ¢Se realiza copias de los archivos en algun lugar distinto a las computadoras?

8. ¢Se ejecutaron los proyectos planteados en el POA 2018?



A continuacion, se puede apreciar las fotos de la Unidad de Tecnologias de la Informacion y
Comunicacion del GAD Municipal del Canton Loreto.

ANEXO D: INSTALACION EXTERNA E INTERNA DE LA UTIC

\\W
il K8

Fuente: GAD Municipal del Cantén Loreto, 2019



ANEXO E: EQUIPOS DE RED

Fuente: GAD Municipal del Cantén Loreto, 2019



ANEXO F:POA 2018 DE LA UTIC

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON LORETO
UNIDAD DE TICS - DIRECCION DE GESTION ADMINISTRATIVA

F CAMBIO L0 HACEMOS JUNTOS

2 UNID. fikg 450 %000( si X 100,80
|Resaltadores varios colores 6 UNID. 0,75 4%/ s X 504
|Mamdor permanente J 4 UNID. 075 30| s X 3%
Marcador para etiquetar DVD / 3 UNID. 075 25| i X 252
Grapadora Metgicaenre 29X Tem / 2| N 150 | s | x 3%
Taberospoyamano  / 2| . 2 50| s | x 560
Goma liquida 7 2 UNID. 1,14 22| si X 25
Cajas de grapas # 26/6 / 4 UNID. 092 368| i X 412
Caja de aprieta papeles color negro 51 mm ~ / 1 UNID. 053 053] si X 059
Caja de aprieta papeles color negro 32 mm / 1 UNID. 083 063] si X 0,70
Caja de aprieta papeles color negro 19 mm A/ 1 UNID. 083 063] si X on
Caja de aprieta papeles color negro 41 mm / 1 UNID. 091 091 i X 102
Disco DVD reglabable 7 100 UNID. 03 3600( s X 320
Notas Adhesivas / 12 UNID. 136 1820( si X 18,14
e tamai dico Lomo3on /. | wo | om| em| s | « 98
Libros de Actas (BITACORA) de 200 Hojas* 4 4 UNID. 0% 380( i X 42%
Esferogréfico Punta Fina Azul ¢ 48 UNID. 025 1200( i X 134
Estile (Reforzado Punta Metalica) / ' 2 UNID. 1,00 200( s X 24
Cinta de Empaque 48X80 YDAS Color Transparente / (] UNID. 1,00 600 si X 6,72
Direcorio Teefonico hdice / t | we | 20 200f 8 |« 2
Pares de Plas AMA (Ncalina) 4 UNID. 200 800 si X 836
Pares de Pilas AA (Alcalina) 4 UNID. 200 800 s X 8%
SUBTOTAL 218,05 w0

Fuente: GAD Municipal del Canton Loreto, 2018



ADQUISICION DE TONERS, TINTAS, CARTUCHOS Y CINTAS
PARA LAS DIFERENTES IMPRESORAS QUE SE ENCUENTRAN

DISTRIBUIDAS EN TODAS LAS DIRECCIONES 1 UNID. 31.041,00 o400 s 34.765.92
COORDINACIONES Y UNIDADES DEL GOBIERNO AUTONOMO

DESCENTRALIZADO MUNICIPAL DEL CANTON LORETO

SUBTOTAL 31.041,00 34.765,92

REPUESTOS Y ACCESORIOS PARA COMPUTADORAS

MANTENIMIENTO PRNTIVO Y CORRECTIVO del Plotter|
Epson® SureColor® T7070

2,000,00

ISICION DE UN SERVIDOR DE PARALA
IMPLEMENTACION DEL SISTEMA DE GESTION MUNICIPAL
PARA EL GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DEL CANTON LORETO
Computadora Lapto Intel core i7 de 16 GB en RAM 1TB. 1 u 1.550,00 1.550,00| si 1.736,00
Copiadora a Color RICOH MPC5501 1 u 5.000,00 5.000,00| si 5.600,00
Escaner de alta Resolucion y Velocidad 4 u 1.100,00 440000| si 4.928,00
Aire acondicionado split de 36000 btu para sala del servidor 1 u 1.350,00 1.350,00 i 1.512,00
UPS SmartOnline de doble conversion 120V 3kVA 2.5kW, en 2U
de Rack / Torre, Autonomia Extendida, Opciones de Tarjeta de A
Red, USB, Serial DBY; para 9 fotocopiadoras RICOH y Un Plotter| ~ ° y H50000( 1500000} il 1680000
Epson® SureColor® T7070
SUBTOTAL 42.800,00 47.936,00

MANTENIMIENTO PREVENTIVO DEL SERVIDOR HP PROLIANT)

Licencia uso del software Over Time Millenium del reloj biometrico

DL 360 GENS, CORREQ ELECTRONICO INSTITUCIONAL| 1 u 700,00 700,00 si 784,00
ZIMBRA DEL GAD MUNICIPAL DE LORETO

MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE CON|

CAMBIO DE REPUESTOS DE LAS 8 FOTOCOPIADORAS DEL| 1 u 5.840,00 5.840,00| si 6.540,80
GADMCL.

SUBTOTAL 8.540,00 9.564,80

SUBTOTAL 190,00 212,80
Control en el Sistema Nacional de Contratacién Publica 1 u 0.00 000 si 0,00
Administracién de los Sistemas del AME 1 u 0.00 0.00| i 0,00
Disefio e Implementacion Telefonia IP Asterisk 1 u 220,00 220,00 s 246,40
Disefio de Redes de Fibra Optica 1 u 220,00 220,00{ si 246,40
Protacolo TCPAP sobre Linux 1 u 199,00 199,00| i 222,88
Seguridad Informatica 1 u 310,00 31000 =i 347,20
SUBTOTAL 949,00 1062,88|
sistemnas Financieros, Avaluos y Cel‘asldrte).‘?:‘ecauduuen e ¢ Y 2000:00. 200009 & Lo
SUBTOTAL 2.000.00) 2240,00]
TOTAL POA 2018 99.513,18

Elaborado Por,

José Eduardo Topén Pillajo
PROFESIONAL 6 TICS.

Fuente: GAD Municipal del Cantén Loreto, 2018



