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RESUMEN

El objetivo de este estudio es evaluar el estado actual de servidores en lo referente a
vulnerabilidades de puertos abiertos de forma que, a través de Pruebas de penetracion se pueda
determinar si es vulnerable a través de un determinado servicio, en caso de serlo; qué acciones se
podrian implementar para mitigar un riesgo de intrusion. Cada dia aparecen nuevas
vulnerabilidades en los servicios, por lo que, exponer servidores desactualizados a Internet, sin
firewall, fuera de una DMZ (Zona Desmilitarizada) o sin un sistema antivirus es algo ilégico,
impensable. La metodologia usada para este proceso de evaluacién o auditoria de seguridad de
alto nivel es el PTES (Estandar para la Ejecucion de Pruebas de Penetracidn) que acoge el modelo
ciclico de Deming del estandar de Seguridad ISO/IEC 27001. Esta metodologia incluye fases de
recoleccion de informacién del objetivo a evaluar, estudiar sus vulnerabilidades y explotarlas,
para esto se hace uso de herramientas hacking que son parte del sistema Operativo Kali Linux.
No todos los puertos abiertos son vulnerables ni todas las vulnerabilidades son explotables, esto
altimo refiere a que un sistema pueda ser hackeado por personas externas o no autorizadas. Para
determinar esta vulnerabilidad, se realizan las pruebas de intrusion con la herramienta Metasploit
Framework. Si el ataque tiene éxito, el equipo tiene el riesgo de ser atacado a través del servicio
utilizado en el test. Los resultados obtenidos con la distribucion chi-cuadrado, apoyan la hipétesis
planteada; la implementacion de mecanismos para mitigar los riesgos de intrusion a los
servidores. Los servicios que presentaron vulnerabilidad explotable, como ssh y rdp, fueron
detenidos. Este estudio permite conocer los métodos que un atacante utiliza para vulnerar los
sistemas informaéticos, esto ayudara a adoptar una actitud de precaucion y de concientizacion en

la aplicacion de seguridad informatica en nuestros servidores.

Palabras Clave: <SEGURIDAD TELEINFORMATICA>, <TEST DE PENETRACION>,
<INTRUSION>, <PROTOCOLOS DE RED INFORMATICA> <METASPLOIT>,
<MITIGACION DE RIESGOS>, <VULNERABILIDAD A INTRUSIONES>
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ABSTRACT

The objective of this study is to assess the current state of servers concerning open port
vulnerabilities so that penetration testing can determine whether it is vulnerable through a
particular service, if so; what actions could be implemented to mitigate an intrusion risk. Every
day new vulnerabilities appear in the services, so exposing outdated servers to the Internet,
without a firewall, outside a DMZ (Demilitarized Zone), or without an antivirus system is
illogical, unthinkable. The methodology used for this high-level security assessment or audit
process is the PTES (Standard for the Execution of Penetration Tests) that embraces Deming's
cyclical model of the 1ISO / IEC 27001 Security standard. This methodology includes collection
phases of information of the objective to evaluate, study its vulnerabilities, and exploit them, for
this use of hacking tools that are part of the Kali Linux operating system. Not all open ports are
vulnerable and not all vulnerabilities are exploitable, the latter refers to a system that can be
hacked by external or unauthorized people. To determine this limitation, perform the intrusion
tests with the Metasploit Framework tool. If the attack is successful, the team is at risk of being
attacked through the service used in the test. The probable results with the chi-square distribution
support the hypothesis raised; the implementation of mechanisms to mitigate the risks of intrusion
to servers. Services that presented exploitable vulnerability, such as ssh and rdp, were stopped.
This study allows knowing the methods that an attacker uses to violate computer systems, this
should adopt an attitude of caution and awareness in the application of computer security on our

SEervers.

Keywords: <TELEINFORMING SECURITY>, <PENETRATION TEST>, <INTRUSION>,
<INFORMATIC NETWORK PROTOCOLS>, <METASPLOIT>, <RISK MITIGATION>,
<VULNERABILITY TO INTRUSIONS>.
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CAPITULO I

1. INTRODUCCION

1.1. Planteamiento del Problema

1.1.1. Problematizacion

“No hay ningun sistema seguro cien por cien” Simon Roses Femerling

Para un administrador de un Centro de Datos representa una constante preocupacion la seguridad
tecnoldgica ya que amenazas como robo de informacion, acceso no autorizado, malware y toda
afectacion a la Confidencialidad, Integridad y Disponibilidad de la informacién de los servidores
ponen en consideracion la implementacién de mecanismos de mitigacidn de riesgos ante posibles

ataques informaticos.

En otros casos, a la seguridad informatica de los Servidores no se le presta la atencion debida,
tampoco se considera la prevencion como parte vital de la seguridad. Generalmente los costos
por la reparacién de un dafio informatico por accesos no autorizados de terceros o por utilizacion
externa del ancho de banda superan la inversion inicial de establecer y ejecutar politicas de

seguridad.

El desafio de un administrador de sistemas informaticos es dificultar el ataque de externos
agregando barreras de forma que los crackers lo vean como un objetivo dificilmente accesible.
Un administrador debe profundizarse en el estudio y entendimiento de la seguridad de sistemas.
Gran parte de los problemas de seguridad se presentan por la actuacion tardia del responsable
informatico. Las soluciones que actualmente existen para gestionar vulnerabilidades tienen sus

riesgos y/o desafios:

“Los riesgos incluyen dejar las vulnerabilidades sin reparar por periodos prolongados de
tiempo, compartir vulnerabilidades especificas con entidades malintencionadas, proporcionar
controles de acceso de usuarios limitados o inadecuados, carecer de monitoreo de acceso /
descarga de datos, informar de manera inconsistente entre diferentes unidades de negocios, no

exigir la responsabilidad de los equipos quién resuelve las vulnerabilidades, etc” (Estados Unidos
Patente n® US009253202B2, 2016, pag. 14) .

“Los desafios incluyen confiar en las hojas de célculo administradas manualmente para
informar y rastrear las vulnerabilidades, almacenar datos de vulnerabilidades en un sitio de

puntos compartidos no protegidos / no compatibles, proporcionar controles de acceso débiles en



torno a los datos de vulnerabilidades, liberar informes de vulnerabilidades de manera
inconsistente de forma recurrente, asignando vulnerabilidades sisteméaticamente a los grupos
equivocados, confiando en correos electronicos / llamadas telefonicas / reuniones para hacer un
seguimiento y / o escalar vulnerabilidades, utilizando un proceso de excepcion / supresién
basado en papel tedioso y dificil, utilizando el correo electrénico para aprobar la excepcion y /
o solicitudes de supresion, no proporciona pistas de auditoria de cumplimiento, carece de
integracion con cualquier proceso de ITIL (biblioteca de infraestructura de TI), carece de
escalabilidad, carece de integracion con la base de conocimientos de un proveedor de servicios

(utilizada para la remediacion), etc” (Estados Unidos Patente n® US009253202B2, 2016, pag. 14).

Amenazas

Impacte

FIGURA 1-1. Andlisis de riesgo.
Fuente: (Ldpez, Ricardo, 2018, p. 10)

La vulnerabilidad es la debilidad o el grado de exposicion de un sistema informatico, que puede
comprometer su seguridad de forma parcial o total. Esté relacionado directamente con la amenaza

y el riesgo.



Tabla 1-1: Vulnerabilidades segln su funcion

GRUPO DEFINICION
Disefio e Incorrecto disefio de protocolos en las redes de datos.
Deficientes politicas de seguridad establecidas.
Implementacion e  Existencias de puertas traseras (backdoors) en los sistemas operativos,

sistemas informaticos y dispositivos.
Buffers u overflows en aplicaciones desarrolladas.
Sistemas no actualizados con los respectivos parches.

Uso

Configuraciones inadecuadas de los sistemas.

Falta de concientizacion o de capacitacion a los responsables de Tl o a los
usuarios respecto del manejo o de las fallas en los sistemas informaticos.
e  No existencia de recursos de seguridad informatica.

Vulnerabilidad de dia cero e  Ataques contra los sistemas o aplicaciones que presentan vulnerabilidades
no detectadas por los usuarios y/o fabricantes.

Fuente: (Loépez, Ricardo, 2018, p. 11)

Es importante y necesario la realizacion de auditorias informaticas a nuestros sistemas de forma
periddica, asi como mantener los sistemas operativos actualizados y hardenizados debido al

incesante surgimiento diario de vulnerabilidades.

Cuando se habla de servidores y su seguridad, se sabe que el equipo contiene informacion
importante concerniente a la empresa. Esta informacién debe ser protegida de forma que no sea
vulnerada (alterada, espiada o borrada). “La informacion es el activo mas valioso de la empresa,
después del activo humano... El problema es que esa informacion, ..., corre el riesgo de ser

daniada, o su flujo puede ser obstruido...” (Baca Urbina, Gabriel, 2016, pag. 8).

Hablar de seguridades es entender la existencia de riesgos, entendiéndose como riesgo
informatico el impacto que ocasiona un evento particular. El riesgo define la probabilidad latente
de que un hecho ocurra causando efectos de vulnerabilidades y amenazas. La determinacion de
la existencia de un riesgo esta dada por la probabilidad de que ocurra un evento por la magnitud
de impacto (LOpez, Ricardo, 2018, p. 10).

Segun la CIIFEN, en su publicacion (CHFEN, 2017), el Riesgo es “la combinacion de la
probabilidad de que se produzca un evento y sus consecuencias negativas. Los factores que lo

componen son la amenaza y la vulnerabilidad”

RIESGO TOTAL = VULNERABILIDAD x AMENAZA

Por lo tanto, podria decirse que, si no existen amenazas no existe Riesgo y, si no existen

vulnerabilidades tampoco existe Riesgo.




“Tenemos que asumir que la seguridad total es imposible. Ante cualquier barrera fisica o 16gica,

el atacante buscard una forma de romperla o rodearla. Asi ha sido hasta ahora y seguira
ocurriendo. Debemos tomar todas las medidas que estén a nuestro alcance y entren en nuestro
presupuesto, pero su eficacia dependera del interés que otros tengan por acceder a nuestros
datos y sistemas” (Roa Buendia, 2013, pag. 3)

La amenaza refiere a todo evento, ocurrencia o persona con potencial para causar afectacion a
un sistema informaético, entre los dafios mas relevantes se lista: robo, alteracion, divulgacién,
destruccidn, indisponibilidad de los servicios. La manifestacion de una amenaza se realiza en un
lugar especifico con cierta una duracién e intensidad lo que conlleva a la materializacién del

riesgo.

Un Ataque informatico, son las acciones deliberadas cometidas por actores internos o externos
para afectar un sistema informatico, redes de datos, etc. para causar perjuicios o dafios
convenientes. Quienes realizan estas acciones son conocidos como piratas informaticos,

clasificados de acuerdo al objetivo del ataque.

La seguridad en servidores es tan importante como la seguridad de la red debido a que contienen
una gran cantidad de informacion vital de una empresa. Si un servidor estd comprometido, todos
sus contenidos pueden estar disponibles para que un pirata informatico los manipule o robe a su

gusto.

1.2. Formulacién del Problema

¢El resultado de Pruebas de Penetracion en servidores permitira establecer mecanismos de

mitigacion de riesgos de seguridad?

1.2.1. Sistematizacion del Problema

e ;/COmo se esta evaluando actualmente el estado de la seguridad informaética en los servidores?

e ;Cuadles son los servicios con puertos abiertos que presentan vulnerabilidades explotables por
atacantes informaticos en los servidores?

e ;Cudles son las técnicas de ataques que podrian utilizarse ante un eventual ataque a servicios

con puertos abiertos?



1.3. Justificacion

1.3.1. Justificacidon Tebrica

“Sea Proactivo: Descubra las vulnerabilidades antes de que otro lo haga” (Tori, 2008).

La existente y creciente ola de ataques a los sistemas informaticos en el mundo hacen replantarse
cada vez las formas de prevenir o mitigar las intrusiones de forma que el impacto de afectacion

sea menor y controlable.

El estado ecuatoriano a través del Cadigo Organico Integral Penal (COIP), asi como los diferentes
paises a nivel mundial han establecido leyes que penalizan las acciones delictivas en el area

informatica con la finalidad de garantizar el derecho de las personas.

El COIP en el Capitulo Tercero: DELITOS CONTRA LOS DERECHOS DEL BUEN VIVIR
Seccidn Tercera, Art. 232; menciona: “Ataque a la integridad de sistemas informaticos.- La
persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes de correo electrénico, de
sistemas de tratamiento de informacidn, telematico o de telecomunicaciones a todo o partes de
sus componentes ldgicos que lo rigen, serd sancionada con pena privativa de libertad de tres a

cinco afos...” (Codigo Organico Integral Penal - COIP, 2014, p. 37).

El COIP en el Capitulo Tercero: DELITOS CONTRA LOS DERECHOS DEL BUEN VIVIR
Seccion Tercera, Art. 234; menciona: “Acceso no consentido a un sistema informatico,
telematico o de telecomunicaciones.- La persona que sin autorizacién acceda en todo o en parte
a un sistema informético o sistema telemético o de telecomunicaciones o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho, para explotar ilegitimamente
el acceso logrado, modificar un portal web, desviar o redireccionar de trafico de datos o voz u
ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a los proveedores de

servicios legitimos, sera sancionada con la pena privativa de la libertad de tres a cinco afios”
(Codigo Organico Integral Penal - COIP, 2014, p. 37).

Pero, ¢qué es lo que estd causando que los servidores de datos sean atacados, vulnerados y
comprometidos? - las falencias de seguridad que presentan, el poco o inexistente conocimiento
en materia de seguridad de los administradores y su consecuente administracion deficiente de los
servidores, el desinterés y la propia cultura de seguridad informatica que tienen las organizaciones
hacen posible que cada vez més sistemas sean atacados; aungque también tiene que ver con la
astucia y amplios conocimientos de los atacantes en materia de redes, servidores y recursos

informaticos.



Las mencionadas razones han permitido que los servidores presenten riesgos de seguridad a través
de puertos abiertos, sistemas no hardenizados, no se cuentan con politicas correctas de firewall,

tampoco se consideran las DMZ, por mencionar algunas.

Muchas investigaciones abarcan el tema de seguridad a nivel de red, es decir, la proteccion de la
informacion que esta circulando entre dispositivos, ya sea a través del estudio con herramientas
como Wireshark, Snort, Sniffers y su deteccion, distintos tipos de auditorias, Monitoreo y
visualizacion del trafico de la red, filtrado pcap, HoneyPots, HoneyBot, HoneyNets o a través del
estudio de protocolos de transmision como: RIP, OSPF, BGP, SNMP.

El proposito del presente trabajo de investigacion, es estudiar la seguridad en Servidores Linux
y Windows, partiendo de las vulnerabilidades detectadas con Pentesting, de forma que se pueda
establecer mecanismos para mitigacion de riesgos de seguridad a través de una guia de mejores

practicas.

A través de esta investigacion, se profundizard en el tema de la seguridad informatica,
adquiriendo diferentes conceptos de vulnerabilidades, asi como entender conceptos mas técnicos
para poder aplicarlos en el presente. Se explicaran los tipos de riesgos y amenazas, cémo actlan.
Esto ayudard a entender las diferentes amenazas que existen y como reducir el riesgo al ser

atacados a través de estas.

Se entendera mas claramente qué es lo que buscan los criminales cibernéticos y cuél es el
propdsito de atacar a nuestros Recursos Informaticos almacenados. Asi, con el andlisis de
vulnerabilidades de un sistema operativo y sus servicios, se podran establecer ciertos mecanismos
para mitigar los riesgos de seguridad informatica pasando por el hecho de tomar conciencia de

seguridad.

La norma ISO 27001 SGSI (Sistema de Gestién de Seguridad de la Informacién), contiene
Politicas de seguridad, aunque también existen varios estandares que contemplan la Seguridad

Informaética.

La existencia de la norma ISO 27001 permite gestionar la seguridad ya que se basa en un sistema
de Gestion de la Seguridad de la Informacién conocido como SGSI, que bien implantado en una
organizacion, “permitira hacer un andlisis de los requerimientos de la seguridad de nuestro
entorno, con ellos podremos crear procedimientos de mantenimientos y puesta a punto y aplicar
controles para medir la eficacia de nuestro trabajo. La norma contempla cada uno de estos
requisitos y nos ayuda a organizar todos los procedimientos. Todas estas acciones protegeran a
la empresa frente a amenazas y riesgos que puedan poner en peligro nuestros niveles de

competitividad, rentabilidad y conformidad legal para alcanzar los objetivos de la organizacion”
(Marchionni, Enzo Augusto, 2011, p. 90).



La norma ISO 27001, permite que cada empresa establezca mecanismos que puedan mitigar los
riesgos de seguridad, los mismos que deben realizarse de manera constante ya que a diario surgen
nuevas vulnerabilidades informaticas, asi como formas de vulnerarlas para acceder a un servidor

de forma no autorizada por terceros
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Figura 2-1: Normas, Estandares y Leyes.
Realizado (Carrasco, Samuel, 2019)

Pero, ¢qué se ha investigado en los ultimos afios a nivel local e internacional con respecto al tema
de la mitigacion de riesgos de seguridad, dejando constancia a través de una documentacion

completa?



En el Trabajo de Titulacion para la maestria en Interconectividad de Redes: “ANALISIS DE
VULNERABILIDADES EN REDES ETHERNET UTILIZADAS PARA LA
COMPUTACION EN MALLA CON UN MIDDLEWARE FREE SOURCE UTILIZANDO
LA METODOLOGIA PPDIOO” (Gavilanez Sagiiay, 2019). Se realiza el estudio de analisis de
vulnerabilidades de Redes Ethernet en malla con Middleware a través de la interceptacion
y denegacion de paquetes, finalmente se propone mejoras en la disponibilidad y seguridad

con la tecnologia PPDIOO

En la memoria: “TFM — EXPLOTACION DE SISTEMAS WINDOWS Y PENTESTING”
(Blanco Lopez, 2018). A través de pruebas de penetracion se realiza un analisis de fallos de
seguridad en sistemas Windows, finalmente demostrando con la explotacion de una

vulnerabilidad a través de un médulo creado de metasploit.

En el Trabajo de titulacion: “ATAQUE APLICADO A MAQUINAS VIRTUALES
WINDOWS SERVER 2008 Y LINUX CENTOS EN ENTORNO CONTROLADO PARA
DESARROLLO DE BUENAS PRACTICAS DE SEGURIDAD” (Patifio Castro, Julian, 2018). Se
propone un estudio para identificar vulnerabilidades en los protocolos FTP y HTTP de
equipos Windows Server 2008 y CentOS de forma que se determinen mejoras para una

implementacion a futuro.

En el Trabajo de Titulacién: “HACKING ETICO PARA ANALIZAR Y EVALUAR LA
SEGURIDAD INFORMATICA EN LA INFRAESTRUCTURA DE LA EMPRESA
PLASTICAUCHO INDUSTRIAL S.A” (Rojas Buenafio, 2018). Se enfoca en hacer un analisis
general de la seguridad en la infraestructura de una empresa en particular. Para el estudio
no se utiliza el método cientifico ni tampoco algin método de inferencia estadistica para

demostracion de hipotesis.

En el Proyecto de Titulacion para la maestria en Seguridad Telematica: “MECANISMOS
PARA MITIGAR RIESGOS GENERADOS POR LA INTRUSION EN ROUTERS DE
FRONTERA BASADOS EN RESULTADOS DE UN HONEYPOT VIRTUAL” (Hurtado,
Luis, 2017). se realiza un trabajo de investigacion para mitigacién de riesgos de seguridad en

Routers a través del estudio de protocolos de enrutamiento.

En el Proyecto de Titulacion para la maestria en Seguridad Telematica: “PROPUESTA DE
UN METODO UTILIZANDO TECNICAS DE PROGRAMACION SEGURAS PARA EL
DESARROLLO DE APLICACIONES WEB EN ENTORNO PHP PARA MITIGAR
RIESGOS POTENCIALES DE SEGURIDAD” (Monar Monar, Jofre, 2017). Se propone un
método para mitigacion riesgos de seguridad en aplicaciones web.



e En el Proyecto de Titulacion: “IDENTIFICACION DE VULNERABILIDADES DE LOS
SERVICIOS TECNOLOGICOS DE LA UNION DE COOPERATIVAS DE AHORRO Y
CREDITO DEL NORTE APLICANDO LA PRACTICA DE PENTESTING” (Erazo Bastidas,
2017). Se realiza el estudio general de Seguridad en la infraestructura de empresa particular
utilizando el proceso de Pentesting. Para el estudio no se utiliza el método cientifico ni

tampoco algin método de inferencia estadistica para demostracion de hipotesis.

e En Proyecto de Titulacion para la maestria en Seguridad Telematica: “PROPUESTA DE
MEJORES PRACTICAS PARA EL ESTABLECIMIENTO DE POLITICAS DE
SEGURIDAD INFORMATICA BASADO EN HONEYNET VIRTUALES” (Palmay L6pez,
2017). Basa su estudio de HoneyNet, que permite el monitoreo del comportamiento de los

atacantes para hacer una propuesta de mejores practicas de Seguridad.

e En la revista: “PENTESTING EMPLEANDO TECNICAS DE ETHICAL HACKING EN
REDES IPv6” (Rojas Osorio, Medina Cardenas, & Rico Bautista, 2016). A través de herramientas de
GNUY/Linux que permiten utilizacion de herramientas de Hacking Etico para redes IPv6, se
realiza todo el proceso de Pentesting para finalmente exponer las vulnerabilidades y hacer un

andlisis de los mismos.

e En la tesiss “PROPUESTA METODOLOGICA PARA REALIZAR PRUEBAS DE
PENETRACION EN AMBIENTES VIRTUALES” (Quispe Palacios & Pérez Vinueza, 2016). Se

propone una metodologia para realizacion de Pentesting en Maquinas Virtualizadas.

e En la tesis para ingenieria: “APLICACION DE HACKING ETICO PARA LA
DETERMINACION DE AMENAZAS, RIESGOS Y VULNERABILIDADES DE LA RED
INALAMBRICA DE UNA INSTITUCION” (Morales Bonilla, 2015). Refiere al estudio de
vulnerabilidades en la red inaldmbrica con apoyo en la metodologia ISSAF draft 0.2, para
proponer la implementacién de controles basados en las normas ISO/IEC 27002:2013 vy
27033-7 inalambrica.

El enfoque que se propone establecer en el presente trabajo de investigacion, es el de establecer
mecanismos de mitigacion de riesgos de seguridad partiendo de una Examen de Penetracion en
Servidores Linux y Windows. El estudio integra todos los pasos de Pentesting: Identificacion
del objetivo, escaneo de puertos, explotacion de puertos vulnerables, informe final con sus
recomendaciones para mitigacion de forma que se pueda disminuir el impacto de un posible

ataque.



¢Por qué realizar un estudio de vulnerabilidades a través de Pruebas de Penetracion?

e Porque cada vez se hace necesario profundizar en el tema de seguridad informatica.

e Por el cumplimiento regulatorio a empresas que deben cumplir estandares como la ISO/IEC
27001 o porque necesitan verificar las seguridades de sus sistemas de forma periddica.

e Por Mejores Préacticas de Seguridad, ya que mas alla de un cumplimiento regulatorio, muchas
normas aceptadas globalmente como ISO y COBIT recomiendan ejecuciones periddicas de
Pentesting como parte de una gestion proactiva de seguridad.

e Por obligaciones contractuales entre organizaciones y sus clientes o socios.

Pentesting es la mejor opcién para evidenciar de una manera segura vulnerabilidades y
debilidades, es una examinacion activa sobre medidas de seguridad informatica, actualmente
existe una potencial exposicion al riesgo de ataques por lo que el aseguramiento de la informacion
es un auténtico desafio. Mediante el Pentesting (Test de penetracion) es posible determinar el
nivel de seguridad informatica interna y externa a través de la determinacién del grado de acceso

gue un atacante tendria.

Las Pruebas de penetracion permiten observar vulnerabilidades que pueden ser observadas y
explotadas por personas no autorizadas, antiguos empleados, crackers, competidores, ladrones,
etc. Permite ademds realizar el ataque con herramientas de Hacking de forma que pueda
determinar las wvulnerabilidades que son explotables (debe saberse que no todas las

vulnerabilidades encontradas son explotables)

¢ Cual es la diferencia entre Hacking ético y Auditoria Informatica?

El Pentesting hace su enfoque en vulnerabilidades encontradas en un sistema con el respectivo
proceso de explotacién, comprobandose de esta manera la resistencia de un sistema ante posibles

atagues.

La Auditoria Informatica se enfoca en las politicas de seguridad de una compafiia y su

cumplimiento. Busca validar los controles de seguridad.

1.3.2. Justificacidon Practica

El espacio base de la investigacion del presente trabajo de titulacion es el conjunto de servidores
académicos de la Unidad Educativa San Felipe Neri de la ciudad de Riobamba, los cuales serviran
para comprobacién y pruebas de los mecanismos de mitigacidn de riesgos de intrusion, de forma

gue se cubran las inquietudes de seguridad informatica de servidores, como:
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e ;Ante la creciente ola de ataques a nivel mundial, estan protegidos nuestros servidores?

e ;Qué consideraciones de seguridad no se estan tomando en cuenta y que podrian dejar
expuestos los servidores ante un posible ataque?

e ;Cuales son las técnicas mas frecuentes de ataque que se utilizan para vulnerar servidores?

e ;Cuéles son las recomendaciones de mecanismos de mitigacion para disminuir el impacto

ante un posible ataque?

La linea de investigacion que se sigue en el presente trabajo se basa en uno de los componentes
establecidos en la ESPOCH que a su vez coincide con uno de los topicos de la SENESCYT,
siendo el proposito el de generar una base cientifica que permita investigar procesos y problemas

en beneficio del pais; esta linea es la de Seguridad Teleinformatica. (ANEXO E)

La mencionada linea de investigacion hace su enfoque en el estudio y andlisis de las debilidades
de seguridad para seguidamente a través de métodos, mitigar riegos de ataques a los sistemas

objetos de estudio.

1.4. Objetivos de la Investigacion

1.4.1. General

Evaluar mecanismos de seguridad basados en Pentesting con herramientas de Software Libre para

mitigar riesgos de seguridad en servidores de plataforma Linux y Windows.

1.4.2. Especificos

e Caracterizar los riesgos de seguridad a través del escaneo de puertos para evaluar el estado
de seguridad de los servidores.

e Generar escenarios de prueba con maquinas virtuales que contengan los sistemas operativos
de los servidores y sus puertos abiertos encontrados para la puesta en marcha de Pentesting

e Analizar estadisticamente los resultados de Pentesting obtenidos antes y después de la
aplicacion de los mecanismos de mitigacion en las vulnerabilidades encontradas.

e Proponer una guia de mejores practicas para mitigacion de riesgos de seguridad en los puertos

y servicios de servidores Linux y Windows.
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CAPITULO Il

2. MARCO TEORICO REFERENCIAL Y CONCEPTUAL

Pentesting (Prueba de Penetracidn) es una practica que permite probar la seguridad de un sistema
informatico, aplicacion web o red de forma que se pueda encontrar vulnerabilidades que un

atacante pueda explotar. (Diaz, Fernando, 2017)

Segun Franco, Perea & Tovar, “Se conoce como prueba de penetracion (penetration test o
pentest) a la valoracion de la seguridad de un sistema computacional en la que un evaluador
lleva a cabo ataques del mundo real para identificar métodos para eludir los mecanismos de

seguridad de una aplicacion, sistema o red” (Franco, David; Perea, Jorge; Tovar, Luis, 2013).

En fin, el objetivo principal del Pentesting es el de poder determinar las vulnerabilidades de un
sistema. También se puede utilizar para comprobar el cumplimiento de las politicas de seguridad

en una empresa.

Los test de penetracion siempre giraran en torno a las variaciones que puedan presentarse de
forma que pueda observarse el comportamiento de las aplicaciones y servicios, para que se

garantice el buen funcionamiento de los equipos o software objetos de la examinacion.

El Pentester desde el punto de vista individual se menciona que, “El hacking ético describe el
arte del Pentester: el objetivo es medir el nivel de seguridad del Sistema de Informacion de una
empresa a través de los test o pruebas de penetracion para revelar y corregir los fallos de

seguridad” (ACISSI, 2015, p. 133).

El Pentester desde el punto de vista comercial se menciona que, “El Hacking Etico es un servicio
de auditoria de Tecnologia Informatica que ofrecen ciertas empresas especializadas con la

finalidad de evaluar de forma integral la seguridad de un sistema informatico”.

El Pentester también es conocido como: Auditor de Sistemas, Oficial de Seguridad, Hacker
Etico.

Ricardo Lopez menciona que: “La seguridad informética, es la disciplina que se encarga de
proteger la integridad, disponibilidad y confidencialidad de los sistemas informaticos y su
informacidn, expresa la condicién de aplicar la proteccion hacia la rama computacional y la

teleinformatica, la cual busca ante todo, prevalecer el cuidado y la prevencién de la informacién

gue se maneja y circula en estos medios informaticos” (Lépez, Ricardo, 2018, p. 8).

12



Uno de los mayores desafios en seguridad informética es poder encontrar el balance entre la
disponibilidad de los recursos, su integridad y confiabilidad, es decir; encontrar un equilibrio
entre la proteccion y la utilidad. Contar con un plan de contingencia ante un ataque o una falla
facilitara la recuperacién de los sistemas y en casos mas graves, se tendra una recuperacion mas

rapida ante la existencia de backups.

Cada dia surgen nuevas herramientas utilizadas por crackers para vulneracién de sistemas,
consecuentemente, los procesos de seguridad informatica deben ir evolucionando. La seguridad

tecnoldgica y de la informacion es una tarea desafiante que necesita un nivel alto de atencion.
(Arnedo, Pedro, 2014)

No existe una metodologia o procedimiento claro que permita entender “cémo” se realiza un
ataque informatico, lo que se podria es describir una taxonomia de ataques para poder entender
cémo actlia un cracker, entendiéndose que, desde el punto de vista de Seguridad Informatica, un

Hacker es quien busca vulnerabilidades para proveer seguridad informatica.

De acuerdo a Viver, en su tesis de titulacion describe un ataque informatico como “una accion
intencionada o no, mediante la cual se accede a un sistema informatico o red sin autorizacion
alguna, este ataque se puede llevar a cabo por parte de personas con grandes conocimientos en
informética e incluso con conocimientos basicos, y que buscan causar algun tipo de dafio como
puede ser el robo, copia, dafio, alteracion, borrado de informacion importante para el

propietario de la misma” (Viver, Aydee, 2016, p. 21).

Diego Ortiz en su trabajo de titulacion menciona que: “vulnerabilidad se refiere a un fallo o
debilidad en un sistema informatico, el cual permite a un delincuente informatico acceder sin
autorizaciéon” (Ortiz, Diego, 2015, p. 13); por su parte la National Institute of Standars and
Technology expresa que “Una vulnerabilidad es una debilidad en un sistema de informacion,
procedimiento de seguridad del sistema, controles internos o implementacién que podria ser

explotada por una fuente de amenaza” (NIST, 2012, p. 9).

2.1. Principales problemas internos que afectan a la seguridad

Excusas:
Muchos Lideres y Gerentes de empresas manifiestan un nivel representativo de disculpas al
momento de hacer tangible la necesidad de implementar o aumentar los niveles de control sobre

la Seguridad de la Informacion.
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e No tengo secretos que ocultar
e Laseguridad es un gasto, y no una inversion

e Laseguridad no me permite mantener un rendimiento adecuado de mis sistemas
Desconocimiento = Falta de cultura + Conciencia de asegurar la informacién
La Seguridad de la Informacién es una Inversion, no un Gasto: En términos financieros una
Inversion es algo tangible o intangible en la que el capital permanece intacto, y genera valores

agregados como:

Confianza de los Clientes

Posicionamiento, respeto y buen nombre

Organizacion Competitiva

Mejoramiento Continuo

Falta de Etica Profesional:

Muchos profesionales Informaéticos, carecen de una ética profesional en cuestién de
aseguramiento de la informacién, lo que los convierte en una amenaza para los sistemas

Informaticos Corporativos.

Recurso Humano:
“La cadena de seguridad se rompe por el eslabdn méas débil: el usuario”

Con el implemento de controles de seguridad, tales como Firewalls, IDS, IPS, etc, los ataques
han evolucionado, por ejemplo: Scripting y SQL Inyection afectan en capas superiores del modelo

de referencia OSI, como la capa de Aplicacion.

Muchos de los ataques informaticos provienen del personal de la empresa; por inconformidades,

desmotivacion o enojo, quienes tienen acceso privilegiado al sistema o a parte de él.

Software llegal:
Consecuencias legales: podria traducirse en una sancion econémica ante el propietario
Mal funcionamiento: con el paso del tiempo, muy probablemente acaban dando problemas, que

se traducen en pérdidas de tiempo y de dinero.
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En aspectos de Seguridad: acostumbran a estar infectados por virus, troyanos o spybots, los

cuales podrian provocar consecuencias irreparables para una empresa.

Vulnerabilidades Corporativas:
La falta de atencion o conocimientos en temas de seguridad por parte de las empresas ponen en
evidencia de las vulnerabilidades informaéticas de las cuales los hackers de sombrero negro o gris

podrian aprovechar.

Sistemas desactualizados o en obsolescencia. Las actualizaciones o parches ofrecen
correcciones a las vulnerabilidades, por lo que cuando un sistema esta obsoleto o desactualizado

es vulnerable a ser atacado de diferentes maneras.

2.2. Principales tacticas de hacking que afectan a la seguridad

El Crimen Organizado (Cibercrimen) ha visto en las nuevas Tecnologias (T.l.) una nueva forma

de fortalecerse utilizando diferentes y cada vez innovadoras técnicas de Hacking.

Existen muchos tipos de amenazas que pueden afectar el buen funcionamiento de las redes y de
los sistemas; por lo gue se debe tener en cuenta diferentes consejos y herramientas de proteccion.
Estas tacticas Hacking son muy variadas y pueden ser combinables, algunas de las més utilizadas

son:

Fuerza Bruta: Es un método que consiste en intentar descifrar una contrasefia mediante la
repeticion, es decir; en base a ensayo y error. Los Hackers prueban distintas combinaciones con:
fecha de nacimiento, nombre de mascotas o nombre de actores o actrices como contrasefia, pues
un alto porcentaje de usuarios utilizan estos datos para generacion de sus claves. El éxito de este
método depende de la debilidad de los passwords. Lo mas adecuado es el uso de claves

alfanuméricas de muchos digitos.

Ataques con Diccionario: En este caso, un Software se encarga automaticamente de descifrar la
contrasefia. Comienza con letras simples como “a”, “AA” o “AAA” y progresivamente combina
y prueba con palabras mas complejas. El programa puede hacer hasta 50 intentos por minuto, con

un éxito del 50% de posibilidades de robo de la contrasefia.

Como evitarlo: no utilizar palabras usuales como password, o mejor es alternar mayusculas,
minusculas, nimeros y otros caracteres. En el mejor de los casos, utilizar un gestor privado de

contrasefias.
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Suplantacion de Identidad o Phishing: Es la herramienta més utilizada por los Hackers para
robar contrasefias y nombres de usuario. El perpetrador crea una falsa aplicacion, mensaje, correo
o cualquier medio que tenga el objetivo de llevar al usuario a iniciar sesién en su cuenta, por
ejemplo, de su banca comercial. Debe saberse que a través de una conectividad a sitios publicos
como Wi-Fi abiertos, nuestras contrasefias pueden ser robadas o nuestros equipos pueden resultar

afectados.

Como evitarlo: a la hora de iniciar sesion, prestar atencion a la barra de direcciones y verificar
que tenga la direccion formal del banco (o del sitio que sea), o que esté sin “errores” de escritura.

Lo mejor es utilizar el protocolo HTTPS para ingresar a estos servicios.

Keyloggers: Es un troyano instalado en el computador para el registro de las teclas pulsadas,
este puede ser instalado de forma directa, o a traves del envio de un archivo a la victima (una
imagen o archivo comin que transmita confianza) que esté infectado con un malware para que
con el simple hecho de que la victima se descargue ese archivo, el malware se instale en el

computador en segundo plano.

Como evitarlo: Revisar la bandeja de sistema y del administrador de tareas en la pestafia procesos
0 servicios. Si se observa algo sospechoso, buscar informacién en la web sobre el proceso en

cuestion para ver de qué se trata.

Malware: y sus variantes como troyanos, virus, gusanos, ramsomware, etc. Utilizan métodos
para diferentes tipos de ataque, estos ingresan de diferente manera a nuestros sistemas, aunque
generalmente lo hacen a través de la descarga de algin archivo malicioso o0 mediante la
navegacion. Muchos de los archivos y programas que se descargan pueden estar infectados.
Normalmente estas infecciones tienen el poder en detalle de recopilar todo lo que escribes. Esto
queda registrado y la persona que ha ha infectado tiene acceso a informacion de credenciales de

la victima.

Como evitarlo: Utilice programas y antivirus de seguridad recomendados por Ona systems,

utilice los cortafuegos, mantenga actualizados los parches del software.

Secuestro de Sesion (hijacking): Como se sabe, las cookies sirven para autentificar la identidad
de un usuario y recuperar parte de la informacién entre el sitio y él. El secuestro de sesion o sesién
hijacking se realiza normalmente en redes LAN (cibercafés, torneos de juegos, redes laborales o
institucionales) a través de aplicaciones de Sniffing (o técnicas de ARP spoofing si la red es
conmutada) se buscan referencias de las cookies de acceso a determinados sitios que no utilizan
HTTPS.
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Como evitarlo: Entre otros recursos, debe asegurarse de usar protocolos de proteccién como el
HTTPS cada vez que se inicia sesion. Llegado el caso de no poder hacerlo, eliminar las cookies

enseguida se haya terminado la sesion, aunque la efectividad de este Gltimo es mas ambigua.

Hackeo mediante celulares: Con la llegada de las billeteras virtuales a los celulares, estos se
convirtieron en blanco de los que roban teléfonos, de los que desde los servicios técnicos se
guedan con la informacion y de los que utilizan sistemas espias para méviles como Spy Phone
Gold, Mobile Spy, etc. Este tipo de software de terror para la privacidad, al igual que un
keylogger, grabar toda la informacién que se escribe en un mévil, contrasefias de cuentas, correos,

etc.

Como evitarlo: En caso de robo o envio del celular a servicio técnico, inmediatamente cambiar
todas las contrasefias de los servicios instalados. Para evitar aplicaciones espias, fijarse con
regularidad si estan instaladas. Evitar que el movil caiga en manos ajenas mientras no se le presta

atencion.

Ataques DOS / DDOS: son ataques de Denegacion de Servicios y Denegacion de Servicios
Distribuido respectivamente. Estos se llevan a cabo a través de la generacion de un flujo masivo
de peticiones a un objetivo, en el primer caso desde un computador y en el segundo desde varios

puntos simultdneamente.

Ingenieria Social: es una practica para la obtencion de informacion de una empresa mediante la
manipulacion de personas. La informacion obtenida permitiria acceder a los sistemas
informaticos desde los cuales se podria perjudicar o exponer a la empresa 0 sus usuarios.

La ingenieria social se sustenta en el principio: “el eslabon mas débil de los sistemas informéticos

son las personas”.

Exploits de dia Cero: “vulnerabilidad de seguridad que es aprovechada antes de que se haga
conocida o antes de que se haya desarrollado una firma. Debido a que los ataques de dia cero son
generalmente desconocidos para el publico, a menudo es dificil defenderse contra ellos. Los
ataques de dia cero a menudo son efectivos contra redes consideradas "seguras" y pueden
permanecer sin ser detectadas incluso después de su lanzamiento” (Estados Unidos Patent No.

US009264441B2, 2016).
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2.3. Generalidades del Pentesting

Al Pentesting (Pruebas de Penetracion) también se le conoce como “ataque de sombrero blanco”,
debido a que son realizados por personal de seguridad informatica autorizados por la organizacion
para llevar a cabo este trabajo con la finalidad de establecer seguridades partiendo de las

vulnerabilidades encontradas (Cisar, Petar ; Cisar, Sanja Maravi¢; Fiirstner, Igor, 2018).

Las pruebas de Penetracion deben realizarse desde el punto de vista de un atacante local o remoto.
Con técnicas de Hacking Etico se buscara explotar las vulnerabilidades de seguridad encontradas.

De la misma manera que lo haria un intruso con intensiones adversas a una organizacion. (Kennedy,
David; O’Gorman, Jim; Kearns, Devon; Aharoni, Mati, 2011)

Los puntos principales donde pueden aparecer variaciones que afecten la seguridad son: el
entorno (archivos, aplicaciones, recursos locales, recursos del sistema, recursos de la red), la
entrada de usuarios (datos que provienen de otras entidades y que son utilizados por aplicaciones
del servidor), los datos y la logica interna (rutas légicas y variables almacenadas en los
servidores). De esta manera, todas estas variantes se podrian convertir en puntos de entrada de un

atacante. (Barba Olivares, Gabriel, 2017).

2.3.1. Beneficios

La mejor manera de entender el ataque de un intruso es la simulacion de un ataque en un escenario

controlado, la mejor forma de examinar la fortaleza de un sistema de seguridad es atacandolo.

El Servicio de Pentesting o Hacking Etico permite saber el impacto real que tendra un ataque
informatico. Los beneficios que se obtienen de un examen de penetracion se pueden describir

COmo (Stefinko, Yaroslav; Piskozub, Andrian; Banakh, Roman, 2016):

e Generacion Oportuna de Informes

Un correcto, completo y detallado informe de vulnerabilidades y riesgos en una empresa producto
de Pruebas de Penetracidn, se convierte en una herramienta de negociacion para a su vez ofrecer
estrategias de seguridad, ademés que permite legitimar todo el proceso de Pentesting. Para lo
cual, el informe debe contener puntos importantes como: resumen claro y conciso del proyecto
dirigido a la parte administrativa, recomendaciones para cada dispositivo evaluado y acciones a

sequir.

El informe ademas debera contener acciones de mitigacion clasificadas y priorizadas por esfuerzo

haciendo énfasis en las referencias técnicas y en las recomendaciones. Presentar evidencia de las

18



vulnerabilidades encontradas. Finalmente, una evaluacion que integre: valor de activos, nivel de

las debilidades y probabilidades ser atacado.

Permite dar énfasis en una Estrategia

Las pruebas de penetracién permiten priorizar los riesgos y generar propuestas de acciones, una

buena prueba ayuda a determinar porqué un problema es critico. Las acciones que se tomen

producto de las pruebas deben enfocarse en las probabilidades de un inminente ataque. En fin, un

buen Pentesting permite establecer una relacién el Impacto del riesgo con su probabilidad, para

establecer asi el punto 6ptimo de una organizacion.

Permite contar con un Catalizador positivo

Los test de penetracion sirven para motivar al cambio respecto de la ampliacion de controles,

enfoque de esfuerzos técnicos y en la generacion del sentido de la urgencia. Para lograr esto, es

necesario realizar una demostracion final de explotacion de las vulnerabilidades.

Para concluir el proceso de examinacion es recomendable realizar una reunion técnica final para

realizar una valoracién de los hallazgos, definir la forma en que estos seran presentados a los

administrativos de la empresa y determinar la estrategia que debe seguirse.

2.3.2. Riesgos

De acuerdo a la revista Tecnoldgica ESPOL, (Solarte, Francisco; Enriquez, Edgar; Benavides, Mirian, 2015):

Disponibilidad: Para minimizar las posibilidades de interrupciones en el trabajo de un
sistema producto de la aplicacion de las Pruebas de Penetracion es necesario calendarizar las
acciones de alto riesgo a llevar a cabo, implementar un plan de backup y conformar un equipo
con la capacidad de actuar de manera répida. Para esto debe determinarse con claridad que
es lo que se va a examinar y qué no, por ejemplo: aplicaciones obsoletas o criticas, equipos
sin respaldos o sin ningln plan de contingencia o sistemas que puedan colapsar facilmente

en el proceso de examinacién.

Confidencialidad: Para evitar fuga o pérdida de informacion en el proceso de pentesting, se
debe establecer qué informacién debe copiarse o leerse por parte de los examinadores. De la
misma manera, al finalizar es conveniente cambiar las credenciales de acceso y establecer

prohibiciones de lectura de la informacion. Rafael Garcia, gerente regional de productos de
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Symantec para América Latina, detalla: "Los PenTests deben involucrar todas aquellas areas
que estan més relacionadas con el core del negocio, por lo que la metodologia a emplear y
sus limites dependen siempre del giro de la empresa, el grado de profundidad de las pruebas
y el andlisis requerido. En este marco, debe privilegiarse la firma de acuerdos de secrecia

en los contratos y dar prioridad a la honestidad de los consultores” (Garcia, Rafael, 2016).

e Integridad: Durante el periodo de Pruebas, se deben establecer prohibiciones a quienes
ejecutan las pruebas de penetracion como: instalacion de backdoors, troyanos, bots, rootkits,
etc. tampoco modificar herramientas de deteccion, ni borrar logs. Todo esto para reducir al
maximo las posibilidades de afectaciones en los datos y en las aplicaciones. Es importante
llevar una bitacora de las acciones que realiza el equipo pentester para evitar que abuso de
terceras personas. El proceso de pruebas implica realizar la autenticacién de los examinadores

con la finalidad de identificarlos en cada uno de los procesos.

¢ Riesgos Politicos: Debe minimizarse las fallas imprevistas de los servicios criticos como
resultado de las pruebas realizadas, de forma que se evite confrontaciones entre las areas
internas involucradas o con terceras partes. Rafael Garcia, Gerente de Productos Symantec
menciona: “Dada la lucha de poder entre areas que existe en algunas empresas, si el
departamento de sistemas es el encargado de contratar las pruebas debe sentirse respaldado
previamente por la alta direccidn, para que los resultados, sobre todo si no son del todo

positivos, no se utilicen como arma de pugnas”.

e Incumplimiento: Muchas Pruebas de Pentesting, tienen como objetivo dar cauce a
regulaciones o requerimientos legales de forma que se evite multas o sanciones en el
momento de la ejecucion de las pruebas. Los reportes de la examinacion se deben alinear a
los estandares corporativos (ISO, COBIT, ITIL, ect.)

¢ Riesgos del Contrato: Esto surge cuando se emplean consultores inapropiados, se deberia
prever evaluando al proveedor del equipo pentester y definiendo un plan estructurado de
riesgos. Se deberia contar con asesores que no solo dominen la parte técnica sino también la
legal. Debe ponerse cuidado en la contratacion de servicios de aquellos que anteriormente
han sido Hackers de sombrero negro y que actualmente son Pentesters esto como una de las

mejores practicas a sequir.

Tomando en cuenta todos los riesgos mencionados y consecuentemente se actda en su mitigacion,

los test de penetracién son un examen Util de aporte positivo a las empresas.

20



2.3.3. Ambitos de Analisis

e Redes: Interna (Redes / VLANSs, WiFi), Externas (IP Pablicas), DMZ
e Sitios o Aplicaciones WEB
e Dispositivos moviles

e Sistemas Operativos (area de estudio de la presente tesis)

2.3.4. Tipos

Existen tres tipos de Pruebas, dependiendo de la cantidad de informacion que se tiene del objetivo
(Ruiz, 2018):

Pruebas de Caja Negra: Implica la realizacion de Pentesting sin ningun conocimiento de la
infraestructura del objetivo. Esta prueba consiste en la simulacion de un ataque malicioso de un

hacker fuera del area de seguridad de la empresa.

Pruebas de Caja Blanca: Test de seguridad con conocimiento amplio de la infraestructura del

objetivo, como podria hacerlo el administrador de sistemas de la propia red.

Pruebas de Caja Gris: Se simula las formas de ataque mas comunes, iniciandose desde dentro
de la infraestructura poniendo asi a prueba el nivel de acceso de los empleados y saber si pueden

escalar privilegios. Para este test se tiene informacion limitada de la red.

2.3.5. Metodologias

Una Prueba de Penetracion (Pentesting) es un Proceso de Evaluacién o Auditoria de Seguridad
de Alto Nivel, por lo que si una metodologia es definida como “un conjunto de reglas, practicas,
procedimientos y métodos a seguir e implementar durante la realizacién de cualquier programa
de auditoria en seguridad de la informacién; Una metodologia de Pentesting define una hoja de
ruta con ideas Utiles y practicas comprobadas, las cuales deben ser manejadas cuidadosamente

para poder evaluar correctamente los sistemas de seguridad” (Caballero, Alonso, 2018).

Existen varias metodologias libres que tratan de guiarnos a través de los requerimientos de las
Pruebas de Seguridad. El objetivo principal del uso de una metodologia en el proceso de
Pentesting es el poder ejecutar diferentes pruebas en cada paso y poder medir con alta precision

la seguridad existente en los sistemas.
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Entre algunas de las metodologias se enumeran (Caballero, Alonso, 2018):

OSSTMM: Open Source Security Testing Methodology Manual (Manual de
Metodologia de Pruebas de Seguridad de Cddigo Abierto) (Herzog, Pete, 2019).

OSSTMM es una metodologia formal que permite asegurar que un Analisis de Seguridad
se haga de manera exhaustiva, precisa y eficiente. Las decisiones de seguridad que se

tomen al final se basaran en informacion verificada en especifico a nuestras necesidades.

OSSTMM trata sobre Seguridad Operacional, es decir; trata de medir y saber que tan

bien funciona la seguridad.

PTES: The Penetration Testing Execution Standard (El Estandar de Ejecucién de
Pruebas de Penetracién) (Ptes, 2017).

PTES consta de siete secciones principales los cuales cubren todo lo relacionado a una
Prueba de Penetracion, desde la primera fase de comunicacion y razonamiento, la
recopilacion de informacion, investigacion de las vulnerabilidades, explotacion y post-
explotacidn; finalizando con el informe en el que se detalla todo el proceso pentest, esto

para la empresa-cliente agrega sentido y le da valor al Analista.

Las siguientes secciones principales definidas por este estandar son la base para la

gjecucion del Pentesting:

Interacciones previas al compromiso
La recogida de informacion
Modelado de amenazas

Andlisis de vulnerabilidad

o O O O O

Explotacion

O

Post explotacién

o Informes

PTF: Penetration Testing Framework (Framework para Pruebas de Penetracion)
(Vulnerability Assessment, 2014).

Huella de Red (reconocimiento pasivo o activo), el examinador intentara recopilar la

mayor cantidad posible de informacién acerca de la red seleccionada.
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El mejor punto de partida es un ataque pasivo debido a que normalmente anularia los
sistemas de deteccion de intrusos y demas sistemas de proteccion a la red ya que implica
descubrir utilizando un navegador la informacion publica disponible acerca de la

empresa.

Un ataque activo seria més intrusivo y podria quedar registrado en la auditoria como un

intento de ataque a través de ingenieria social.

Descubrimiento y Sondeo, la enumeraciéon ayuda en los aspectos en la evaluacién:

Aplicaciones remotas de huellas digitales de un Sistema Operativo que estan activas.

Este Framework cubre ademés los siguientes aspectos: Enumeracion, Password
Cracking, Evaluacion de Vulnerabilidades, Seguridad sobre VolP, Penetracion

Wireless, Seguridad fisica, Plantilla para Reporte

OWASP Testing Guide: Open Web Application Security Project Testing Guide (Guia
de Analisis del Proyecto abierto de seguridad de aplicaciones web) (Meucci, Matteo; Muller

, Andrew, 2019).

“OWASP es una comunidad abierta y gratuita en todo el mundo centrada en mejorar la
seguridad del software de la aplicacion. La misién es hacer que la seguridad de la
aplicacién sea "visible", para que las personas y las organizaciones puedan tomar
decisiones informadas sobre los riesgos de seguridad de la aplicacion” (Meucci, Matteo ;

Muller , Andrew, 2019).

Technical Guide to Information Security Testing and Assessment (SP 800-115)
(Guia Técnica de Pruebas y evaluacion de seguridad de la informacion) (Computer Security

Resource Center, 2008).

Esta guia ha sido creada para ayudar a las organizaciones a planificar y realizar pruebas
técnicas de seguridad de la informacion, analizar los resultados y desarrollar estrategias
de mitigacién. Esta guia proporciona recomendaciones practicas para disefiar,
implementar y mantener los procesos y procedimientos de pruebas de seguridad de la
informacion los mismos que se pueden usar para varios propositos: encontrar

vulnerabilidades en un sistema o red y verificar el cumplimiento las politicas.
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e ISSAF: Information Systems Security Assessment Framework (Framework para

Evaluacion de Seguridad de Sistemas de Informacion) (EastMadHack, 2018).

Framework creado para proporcionar procedimientos minuciosos de manera que el
analisis de los sistemas de informacidn refleje situaciones reales. Detalla como evaluar
la seguridad de los sistemas. Una de sus caracteristicas es que sugiere las herramientas a

utilizar en cada fase del Pentesting.

ISSAF se utilizd principalmente para evaluar los requisitos de organizaciones. Puede
ademads ser utilizado como referencia para nuevas implementaciones que tienen que ver
con la seguridad de la informacion. Este framework no ha tenido mucha acogida en los
Gltimos afios siendo asi que su Ultima actualizacion fue la version 0.2.1, liberada en el
afio 2006.

2.4. Arquitectura para Andlisis de Seguridad

Se pueden realizar varios tipos de Analisis de Seguridad y su Impacto a través de Pentesting, una
de ellas es la prueba de Penetracion del tipo de Caja Negra, es decir; simulando a un usuario
externo que desconoce la informacion interna de la empresa. Es posible también realizar el
Pentesting como tipo de Caja Blanca, esto es, con amplio conocimiento de la empresa objetivo
ya sea desde una VPN o una DMZ. Mientras que una Prueba de Penetracion de Caja Gris, se la
hace igualmente desde dentro de la empresa, que es la forma de ataque mas comdn, ya que pone

a prueba el nivel de acceso de los empleados.

SERVIDORES FIREWALL / IPS / ROUTER

.
DMZ

INTERNET

PENTESTER

W
-

PENTESTER

Figura 1-2: Arquitectura para pentesting.
Realizado por: (Carrasco, Samuel, 2019)
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2.5. Fases y Herramientas del Pentesting

De acuerdo al Curso “Ethical Hacking” de la Escuela Superior de Redes de CEDIA, (CEDIA,
2019) se describe las siguientes fases de Pruebas de Penetracion la misma que se acoplan a la

Metodologia PTES mencionada en el apartado 2.3.5:

1.Reconocimiento
Pasivo

5.Recoleccién de
Evidencias y

Presentacion de

Informes

2.Reconocimiento
Activo

4.Explotacién de 3.Andlisis de
Vulnerabilidades
(Ataaue)

Vulnerabilidades

Figura 2-2: Fases del Pentesting.
Realizado por: (Carrasco, Samuel, 2019)

2.5.1. Reconocimiento Pasivo

Es la etapa mas importante del proceso de analisis para el Pentester ya que se realizara la
planificacion y recopilacion de la informacion de la empresa objetivo de forma metodolégica. El

éxito del ataque futuro dependera en gran medida del desarrollo de esta fase.

En esta fase se construird un mapa del objetivo sin interactuar con él, por lo que todavia no se

hara ningin escaneo con los servidores a analizar.

Existen menos herramientas informaticas que en las otras fases por lo que se hace el regimiento
de la informacién publica a través de: Ingenieria Social, Google Hacking, Redes Sociales,

Foca, Maltego, https://network-tools.com, R3Con1Z3R, TheHarvester entre las principales.
R3Con1Z3R: Herramienta de recoleccion de informacion web (informacidn gathering), trabaja

de una manera rapida y completa, esta herramienta de reconocimiento pasivo apoya en la primera

fase del Hacking Etico recopilando informacion sobre el objetivo.
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root@samuelcarrasco: ~/Downloads/r3con1z3r e e 0

File Edit View Search Terminal Help
:~/Downloads/r3conlz3r# python r3conlz3r.py www.espoch.edu.ec ‘

By https://github.com/abdulgaphy - @mrgaphy

[+] HTML Report Successfully Generated

[+] File saved as

[+] R3CON1Z3R Operation Completed!
:~/Downloads/r3conlz3r# ||

Figura 3-2: Monitor de la herramienta r3con1z3r en Kkali linux.
Realizado por: (Carrasco, Samuel, 2019)

La informacion que se obtiene: Flag de cabecera HTTP, DNS, Traceroute, sitios web en el mismo

servidor, escaneo de puertos con Nmap, hipervinculos en la pagina web, reverse target.

Theharvester: herramienta cuya utilidad es la recoleccion de informacion publica en la web
correspondiente a un objetivo: correos electronicos, subdominios, hosts, nombres de empleados,
puertos abiertos y pancartas de diferentes fuentes pablicas como motores de busqueda, servidores
de claves PGP y bases de datos informaticas SHODAN. También resulta muy util para la

elaboracion de informes al finalizar el analisis:

root@samuelcarrasco: ~ e ® 0

File Edit View Search Terminal Help
:~# theharvester -h

Warning: Pycurl is not compiled against Openssl. Wfuzz might not work correctly when fuzzing
SSL sites. Check Wfuzz's documentation for more information.

..............................

..................................

Figura 4-2: Herramienta theharvester en kali linux.
Realizado por: (Carrasco, Samuel, 2019)

Whois: se refiere a un- servicio para consulta de informacion sobre un dominio de Internet,

acerca del duefio, fecha de expiracion, quien es el registrador del dominio, los DNS, etc.
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root@samuelcarrasco: ~ @ ® 0

File Edit View Search Terminal Help
:~# whois --help -
Usage: whois [OPTION]... OBJECT...

-h HOST, --host HOST connect to server HOST

-p PORT, --port PORT connect to PORT

-H hide legal disclaimers
--verbose explain what is being done
--help display this help and exit
--version output version information and exit

hese flags are supported by whois.ripe.net and some RIPE-like servers:

find the one level less specific match

find all levels less specific matches

find all one level more specific matches

find all levels of more specific matches

find the smallest match containing a mnt-irt attribute
exact match

return brief IP address ranges with abuse contact

turn off object filtering (show email addresses)

turn off grouping of associated objects v

oOomoXxXn=23r~

Figura 5-2: Herramienta theharvester en kali linux.
Realizado por: (Carrasco, Samuel, 2019)

Nslookup: herramienta que no permite saber si el DNS esta resolviendo las IPs y los nombres
correctamente. EI comando nslookup funciona en Windows y en UNIX para obtener la direccion

IP a partir de un nombre y viceversa.

~
root@samuelcarrasco:~ @ @& ©

File Edit View Search Terminal Help

:~# nslookup
> www.sfelipeneri.edu.ec
Server: 201.159.221.11
Address: 201.159.221.11#53

Non-authoritative answer:
Name: www.sTelipeneri.edu.ec
Address: 181.39.74.67

Name: www.sTelipeneri.edu.ec
Address: 127.0.0.1

>

Figura 6-2: Herramienta nslookup en kali linux.
Realizado por: (Carrasco, Samuel, 2019)

Fierce: escaner de dominios, ayuda encontrando los servidores DNS, las transferencias de zona,

sus subredes y los hosts de cualquier dominio.

Sintaxis: fierce -dns sfelipeneri.edu.ec
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Figura 7-2: Herramienta fierce en kali linux.
Realizado por: (Carrasco, Samuel, 2019)

2.5.2.  Reconocimiento Activo

Consiste en la identificacion activa del objetivo a través de: escaneo de puertos, identificacion de

servicios y sistemas operativos, entre las principales.

En esta fase, ya hay contacto directo con el objetivo por lo que el escaneo permitird ya hacer una
enumeracion y captura de banners. Una de las herramientas importantes que apoya esta fase es

Nmap.

Nmap (Network Mapper): herramienta de rastreo de puertos y auditoria informatica, es muy

eficaz en su funcionamiento, también tiene una interfaz grafica (Nmap-hackers, 2017).

root@samuelcarrasco: ~ e ® 0

File Edit View Search Terminal Help
:~# nmap -h
Nmap 7.70 ( https://nmap.org )
Usage: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
--exclude <hostl[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude file>: Exclude list from file
HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servl[,serv2],...>: Specify custom DNS servers
--system-dns: Use 0S's DNS resolver
--traceroute: Trace hop path to each host
SCAN TECHNIQUES:
-5S/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
--scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idle scan
-sY/sZ: SCTP INIT/COOKIE-ECHO scans
-s0: IP protocol scan
-b <FTP relay host>: FTP bounce scan

Figura 9-2: Ayuda de la herramienta nmap en kali linux.
Realizado por: (Carrasco, Samuel, 2019)
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2.5.3.  Analisis de Vulnerabilidades

Esta fase tiene objetivo identificar si el sistema es débil o susceptible de ser atacado o afectado
de alguna manera, por lo que es importante determinar aqui las vulnerabilidades de los Sistemas
Operativos a través de la gestion de parches, configuraciones por defecto y vulnerabilidades

técnicas y funcionales. El éxito de esta fase dependera de la gestion que se haga.

Es importante saber que: Las herramientas de andlisis de vulnerabilidades se basan en plugins
por lo que se requiere tenerlos actualizados, también debe configurarse adecuadamente el perfil
del Anélisis basado en la informacion recopiladas en las fases previas. Finalmente saber que la

experiencia juega un papel importante.

Cuando una vulnerabilidad es descubierta, el Analista podria proceder de varias maneras:

e Comunicar directamente a la empresa auditada

e Comunicar a las listas de “Full Disclosure” (Lyon, Gordon, 2019).

e Comunicarlos a algun evento de Seguridad, ej. DEFCON (DEFCON_Communications,
2019), BLACK HAT (BLACK_HAT, 2019), etc.

e Venderlo a Empresas que compran vulnerabilidades zero-day (o en el peor de los casos
en el mercado negro)

e Conservar en secreto el descubrimiento

En un Analisis de Seguridad, las vulnerabilidades encontradas se clasifican con respecto a las

bases de datos del conocimiento:

e Common Vulnerabilities and Exposures (Vulnerabilidades y exposiciones comunes),

(CVE, 2019).

e Common Vulnerability Scoring System (Sistema de puntuaciéon de vulnerabilidad

comun), (FIRST, 2019).

Una de las importantes herramientas a utilizar en esta fase es Nessus

Nessus: Escaneo de vulnerabilidades en diversos sistemas operativos. Inicia buscando puertos

abiertos que posteriormente puedan ser explotados por atacantes (TENABLE, 2019).
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Nessus Home / Folders / My Scans - Mozilla Firefox

File Edit View History Bookmarks Tools Help

© Nessus Home / Folders/ X | +

¢« c ® @ & https://samuelcarrasco.com:8834/#/scans/folders/my-sca v @ 17 ]| Q Search Lin@ =
% Most Visited [ Offensive Security "\ Kali Linux '\ KaliDocs “\ KaliTools & Exploit-DB W Aircrack-ng g Kali Forums *\ NetHunter "\ Kali Training @ Getting Started
Nessus ) & samveicamasco

My Scans import New Folder

I @ My Scans

@ Al Scans

Create ]

@ Trash

© rolicies

@ Piugin Rules

© scanners

Figura 10-2: Monitor de nessus en kali linux.
Realizado por: (Carrasco, Samuel, 2019)

OpenVAS:

framework que contiene servicios y herramientas para evaluacion de

vulnerabilidades, este puede utilizarse individualmente o como parte de las herramientas de

seguridad GPL de OSSIM (Open Source Security Information Management).

OpenVAS puede utilizarse desde dos clientes: desde la linea de comandos (OpenVAS cli) o desde

una interface web (Greenbone Security Assistant).

Ble Edit Vi y Bookmarks Tocks Help

# Greenbone Security Ass X | +

hitps:1/127.0.0.1:9392/sanfelipener-SamuelCarrasco
|| e C 0| v | w

wao
,{ Tasks (0 of 0)

Greenbane Security Assistant - Mozila Firefox

Fiter

no =

] hitps:/127.0.0.1:9392fsanéelipener-SamuciCarrasce| >
© hitpsd/127.0.0.1:9392/sanfelipeneri-SamuelCarrasco — Vst

2

Bous a

No Tasks with Wigh severity found

- aa

Figura 11-2: Monitor greenbone de openvas en Kkali linux.

Realizado por: (Carrasco, Samuel, 2019)
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2.5.4. Explotacién de Vulnerabilidades (Ataque)

Esta cuarta fase es una de las mas complejas debido a que el analizador debe buscar la forma de
aprovecharse de las vulnerabilidades identificadas en la fase anterior para lograr el objetivo:

intrusién al sistema operativo a través de exploits.

Exploit, es un mecanismo de ataque que se aprovecha de una brecha o falla de seguridad.

Una vez dentro, se pueden realizar las siguientes acciones:
e Escalacion de Privilegios
e Explotacion de Vulnerabilidades
e Denegacion de Servicios

e Mantener el Acceso

Modalidades de Exploits: En lo referente al codigo, se tienen dos formas:

e Exploit Local: este es ejecutado localmente siendo su principal objetivo escalar
privilegios. este codigo local se ejecuta cuando un exploit remoto ha tenido éxito en el

equipo objetivo.

e Exploit Remoto: este es ejecutado remotamente, comunmente via internet, desde la
maquina del atacante hacia el equipo victima. El atacante se posiciona remotamente del

equipo objetivo y muy posiblemente de otros equipos visibles desde este.

Modalidad de Impacto del Ataque

e Server Side: es el tipo de explotacién mas utilizado, consiste en aprovechar la debilidad
de un servicio. Es accesible de forma directa y no requiere la intervencion de un tercer

elemento.

e Cliente Side: tiene como objetivo explotar la vulnerabilidad en el lado del cliente
aprovechando la debilidad de uno de los eslabones mas débiles de la cadena de seguridad

de la informacién: el usuario final.
La explotacién de vulnerabilidades, no esta ligada necesariamente a la programacion o la

gjecucion de codigos de tipo exploit. Puede utilizarse Ingenieria Social, aprovechamiento del uso

de claves débiles o de las configuraciones predeterminadas de un sistema operativo o equipo.
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Acciones a Seguir en un Equipo Comprometido

e Mantener el Acceso: muchos exploits luego de su ejecucién causan algln tipo de

negacion de servicios al pentester.

e Linea de Visidn de otros objetivos: una vez que un sistema haya sido comprometido se

buscara comprometera a otros equipos que estén al alcance de este.

e Escalar Privilegios: una vez que el sistema ha sido comprometido, el pentester buscara

obtener privilegios de administrador del sistema en el equipo vulnerado.

¢ Eliminar Rastros: en dependencia del acuerdo entre el analista y el cliente, se borraran

los rastros de intrusion.

e Técnicas de Ocultamiento: Debido a que muchas herramientas pueden monitoreadas
determinados procesos, se hace necesario para el analista ocultarse dentro de otro proceso

menos ruidoso.
Una de las importantes herramientas que se utiliza en esta fase es Framework Metasploit.
Framework Metasploit: Herramienta dirigida a auditorias de seguridad, contiene muchos

exploits para vulnerabilidades conocidas, las cuales a su vez contienen muchos mdédulos

(payloads) que son los cédigos que explotan dichas vulnerabilidades (Metaspolit, 2019).

root@samuelcarrasco: ~ O 0

File Edit View Search Terminal Help
:~# msfconsole -h
Usage: msfconsole [options]

[Common options:
E, --environment ENVIRONMENT Set Rails environment, defaults to RAIL ENV environment varia)
ble or 'production’

Database options:
-M, --migration-path DIRECTORY Specify a directory containing additional DB migrations
-n, --no-database Disable database support
-y, --yaml PATH Specify a YAML file containing database settings

Framework options:
-c FILE Load the specified configuration file
-v, -V, --version Show version

Module options:
--defer-module-loads Defer module loading unless explicitly asked.
-m, --module-path DIRECTORY Load an additional module path

Console options:
-a, --ask Ask before exiting Metasploit or accept 'exit -y'
H, --history-file FILE Save command history to the specified file
L, --real-readline Use the system Readline library instead of RbReadline
-0, --output FILE Output to the specified file
P -plugin PLUGIN Load a plugin on startup
q -quiet Do not print the banner on startup
-r -resource FILE Execute the specified resource file (- for stdin)
-X -execute-command COMMAND Execute the specified console commands (use ; for multiples)
-h, --help Show this message

:~#[]

Figura 12-2: Ayuda de consola de metasploit en kali linux.
Realizado por: (Carrasco, Samuel, 2019)
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Terminal

File Edit View Search Terminal Help

Date: April 25, 1848
Weather: ys

=[ metasploit

--=[ 1856 exploits - 1055 auxiliary - 327 post
- --=[ 546 payloads - 44 encoders - 10 nops
- --=[ 2 evasion

sf5 > db_status
] Connected to msf. Connection type: postgresql.

5 > []

Figura 13-2: Consola de metasploit en kali linux.
Realizado por: (Carrasco, Samuel, 2019)

2.5.5. Recoleccion de evidencias y Presentacién de Informes

En esta quinta etapa se plasmara el analisis del Pentester, los hallazgos, las no conformidades, las
opciones de mejora, las conclusiones y recomendaciones. Debe ser un informe entendible por los
directivos de la empresa-cliente caso contrario podria perderse todo el trabajo y esfuerzo

realizado en todas las etapas.

Un buen reporte consiste de un buen andlisis, de la diversidad: tanto para ejecutivos como para
técnicos informaticos, no debe generar alarma sino una descripcion de impactos de afectacion

ante un posible atague a los servidores.

2.6. El Estandar ISO/IEC 27001 en el Pentesting

Dado el dmbito del tema objeto de nuestro trabajo de investigacion, Se acoge el estandar de
Sistemas de Gestion de Sistemas de Informacidn ISO/IEC 27001 que refiere a la Seguridad de
la Informacion a través de un proceso de mejora continua conocido como el CICLO de Deming
PDCA (del inglés: Plan —Do —Check —Act), cuyo objetivo es preservar la: Confidencialidad,

Integridad y Disponibilidad de la Informacién.

P(PLAN): Proceso de Pentesting

D(DO): Propuesta de Mecanismos de Mitigacion de Riesgos de Seguridad

C(CHECK): Evaluacion de los Mecanismos de Seguridad propuestos a través de un nuevo

proceso Pentesting

A(ACT): Propuesta de una Guia de Mejores Practicas de Seguridad para Servidores.
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El mencionado SGSI se basa en una evaluacidn de riesgos y sus niveles de aceptacion disefiados

para tratarlos y gestionarlos de una manera efectiva, eficaz y eficiente.

Figure 1—PDCA Cycle and Respective Implementation Phases

PLAN
1) Identify business objectives.
2) Obtain management support.
3) Select the proper scope of
implementation.
4) Define a method of risk assessment.
5) Prepare an inventory of information
assets to protect, and rank assats

according to nisk classification based
on risk
_ACT DO
11) Conduct periodic reassessment 6) Manage the risks, and create a
audits: risk treatment plan.
 Continual improvement 7) Set up policies and procedures to
« Corrective action control risks.
* Preventive action 8)Allocate resources, and train
the staff.

CHECK
9) Monitor the implementation of
the ISMS.
10) Prepare for the certification audit.

FIGURA 14-2: ciclo PDCA
Fuente: (ISACA, 2011)

“Los requisitos de la Norma I1SO 27001 nos aportan un Sistema de Gestion de la Seguridad de
la Informacion (SGSI), consistente en medidas orientadas a proteger la informacion,
indistintamente del formato de la misma, contra cualquier amenaza, de forma que garanticemos

en todo momento la continuidad de las actividades de la empresa” (1ISO 27001 - Seguridad de la

Informacién, 2012).
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CAPITULO 111

3. METODOLOGIA DE LA INVESTIGACION

3.1. Tipo y Disefio de la investigacion

En el presente trabajo de investigacion se aplica el tipo de estudio Descriptivo y Aplicado, ya que
se analizan los diferentes tipos de vulnerabilidades de los servicios con puertos abiertos que
podrian encontrarse en los servidores Linux y que podrian ser explotadas por atacantes.
Consecuentemente, se propondrian algunos mecanismos de mitigacion de riesgos de seguridad

ante posibles ataques.

3.1.1. Maétodos de Investigacion

En el presente trabajo de investigacion para propuesta de técnicas de mitigacion posterior a las
pruebas de penetracion en servidores se utiliza el método Deductivo ya que se analizara las
vulnerabilidades de los servicios con puertos abiertos de los servidores escaneados para encontrar

mecanismos de mitigacién de riesgos de seguridad.

Para lo manifestado, se describen los métodos tedrico — practicos, los cuales muestran la forma

de conseguir la informacidn tedrica para su posterior deduccion:

e Meétodo Cientifico: a través de este método se consigue encontrar la informacion en revistas,
libros articulos cientificos e Internet, permitiendo mantener la objetividad del estudio,
para lo cual se ha definido: la problemética, la hipétesis, la investigacion y andlisis de los

resultados.

e Método Analitico: Este proceso de investigacion empirico—analitico se enfoca en la
descomposicidn de toda la investigacién de forma que se tenga claro que es lo que se va a
hacer y como. En este caso, la investigacion de las vulnerabilidades de los servicios con

puertos abiertos en los servidores.

Este andlisis permitird que la investigacion vaya tomando forma desde lo concreto hasta lo
abstracto, por lo que no se considera la conclusién como finales o determinantes ya que
pueden estar sujetas a cambios debido a nuevas investigaciones ya que las vulnerabilidades

apareen a diario, asi como el aparecimiento de nuevas formas de ataques.
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De esta manera, en toda la fase investigativa del presente trabajo, existe la apertura para
inclusion de nueva informacion y/o procedimientos para un mayor acercamiento a la

informacion actualizada y real.

e Método Experimental: Contiene un conjunto de técnicas para la investigacion de forma que
se vayan integrando nuevos conocimientos a través de las pruebas realizadas con la
formulacion de pruebas y atagues reales, de forma que se puedan predecir acontecimientos
contemplados en la problemética como es la explotacion de vulnerabilidades en los

servidores. Este método aplica la parte inductiva de la investigacion.

3.1.2. Enfoque de la Investigacién

El enfoque que se da la investigacidn es el enfoque cuantitativo porque se encargara de recopilar

un determinado nimero de vulnerabilidades a analizar.

3.1.3. Alcance de la Investigacion

El alcance de la investigacion es de tipo Descriptivo porque se va a detallar en su totalidad las
fases de Pentesting para una posterior mencion de mecanismos de mitigacion de riesgos de

seguridad.

3.1.4. Recursos

a) Recurso Humano

e Ejecutor de tesis
e El Tutor
e Los Miembros

e Autoridades de la institucion objeto de la auditoria informatica

b) Recurso Material

e Hojas Papel Bond
e CD’s/DVD’s
e Memorias USB

o Internet (papers, revistas, libros)
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c) Recursos Técnicos

Tabla 1-3: Recursos Técnicos

RECURSO | CARACTERISTICAS DESCRIPCION

Laptop 1 Proc. CI7 2.40GHz, 8GB RAM, 500GB disco | Pruebas de ataques

Laptop 2 Proc. CI7 2.40GHz, 8GB RAM, 500GB disco | Alojamiento de MV

PC Proc. CI3 2.40GHz, 4GB RAM, 500GB disco | Servidor DSpace

PC Proc. CI5 2.40GHz, 8GB RAM, 2TB disco Servidor Web a ser atacado
PC Proc. C13 2.40GHz, 8GB RAM, 500GB disco | Servidor Académico

PC Proc. C13 2.40GHz, 4GB RAM, 500GB disco | Servidor WiFi

Kali Linux Version 4-x86_64 Atacante

Cent0S 6.8 | 2.6.32-642.6.2.¢l6.x86_64 Servidor Académico (objetivo)
Cent0S 6.9 | 2.6.32-696.20.1.e16.x86_64 Servidor Web (objetivo)
CentOS 7.0 | 3.10.0-862.14.4.el7.x86_64 Servidor DSpace (objetivo)
Windows 7 | Professional 64 bits Servidor WiFi (objetivo)
Virtualbox Ultima version estable: 6.0.8 Virtualizacion de servidores
NMAP V.7.60 Escaneo de puertos

Nessus V8.8 Verificacion de vulnerabilidades
R3Conl1Z3R | V1.0 Recoleccion de informacion
Metaspolit V5.0.62 Ataque a sistemas vulnerables

Realizado por: (Carrasco, Samuel, 2019)

3.2. Planteamiento de la Hipdtesis

La puesta en marcha de mecanismos de seguridad basados en resultados de Pentesting permitira

mitigar riesgos de seguridad en servidores.

3.2.1.

Determinacién de Variables

De acuerdo a la hipotesis planteada se han identificado las siguientes variables:

e VARIABLE INDEPENDIENTE

La variable independiente esta designada por: Pruebas de Penetracion en Servidores
e VARIABLE DEPENDIENTE

La variable dependiente esta designada por: Mitigacion de riesgos de seguridad

basados en las Pruebas de Penetracién en servidores.
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3.2.2. Operacionalizacién Conceptual de Variables

Tabla 2-3: Operacionalizacion conceptual de variables

VARIABLES

TIPO

DEFINICION

Pruebas de Penetracion en
Servidores

Variable

Independiente

Estudio de vulnerabilidades en los servicios con puertos

abiertos explotados a través de Pentesting

servidores

Mitigacion de riesgos generados

por las Pruebas de Penetracion en

Variable

Dependiente

Conjunto de acciones a tomar para minimizar o contrarrestar
los impactos de un ataque. El propdésito de la mitigacién es
la reduccion de la vulnerabilidad.

Realizado por: (Carrasco, Samuel, 2019)

3.2.3. Operacionalizacion Metodologica de Variables

Tabla 3-3: Operacionalizacion metodoldgica de variables

Independiente

explotables

explotacion de puertos

VARIABLES TIPO INDICADORES INDICES TECNICA
Software de
Numero de puertos abiertos | Reporte de escaneo de
medicion
puertos
Pentesting en Servidores Variable NUmeros de puertos Reporte de mddulos de | Recopilacion de

informacion

Cantidad de Amenazas

Clasificacion por el nivel

de impacto

Andlisis

Porcentaje de Riesgo

Afectacién ala CID

Estadisticas

Mitigacion de riesgos
de Seguridad
(generados por las
Pruebas de Penetracion

en servidores)

Variable

Dependiente

NUmero de puertos Reporte de Explotacion de | Observacién,

explotados puertos y servicios Analisis

Facilidad de intrusion Reporte de tiempo y pasos | Observacion,
a seguir Andlisis

Porcentaje de mitigacion

Configuracion de puertos
para prevencion de ataques

Observacion,
Analisis

Realizado por: (Carrasco, Samuel, 2019)
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3.3. Poblacién y Muestra de Estudio

3.3.1. Poblacién

Con base en el trabajo de investigacion, las pruebas de vulnerabilidad se hacen en los servicios y
protocolos, por lo tanto, la poblacion objeto de la investigacion seran los protocolos producto del

escaneo correspondiente a la segunda fase del Pentesting.

3.3.2. Muestra

Para la seleccion de la muestra se realizard un andlisis de vulnerabilidades y amenazas de los

Protocolos y Servicios de la familia de protocolos TCP.

3.3.2.a Herramientas de Recoleccién de Datos Primarios y Secundarios

La recoleccién de datos se concentrara en las fases descritas en los literales 2.5.1, 2.5.2 y 2.5.3.

Posterior a la aplicacion de los mecanismos de mitigacion de riesgos de seguridad, se realizara
nuevamente la recoleccion de datos, de esta manera se podra realizar un estudio estadistico

inferencial.

Tabla 4-3: Herramientas para recoleccién de informacién

HERRAMIENTA | TIPO DE USO FASE

r3conlZ3R Recoleccién de Informacion del objetivo

theharvester Recoleccién de Informacion del objetivo

whois Recoleccion de Informacion del objetivo

fierce Escaneo de Dominios 1. Reconocimiento Pasivo
nslookup Verificacion de funcionamiento de DNS

nmap Escaneo y rastreo de puertos 2. Reconocimiento activo
nessus Anélisis de Vulnerabilidades de puertos | 3. Andlisis de Vulnerabilidades

Realizado por: (Carrasco, Samuel, 2019)

Las herramientas descritas, son muy conocidas y utilizadas actualmente para la obtencion
informacidn, y en su mayoria son de Software libre, aunque también hay comerciales, estas

herramientas se complementan en la obtencién de la informacién del objetivo.

La informacién que se recolecte en las fases 1 y 2 son claves para un atacante, ya que son

elementos claves para la elaboracion de diccionarios de contrasefias, ej. La herramienta crunch.
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3.3.2.b Instrumentos para procesar datos recopilados

Los instrumentos para procesar los datos seran software de estadistica para procesamiento de

datos estadisticos

3.3.2.c Tipos de Amenazas

Esta Tabla no solo muestra los riesgos asociados, sino también los puertos usados por muchos

troyanos y programas que usan puertos especificos.

Tabla 5-3: Protocolos objeto de estudio

PUERTO | SERVICIO | PROTOCOLO | VULNERABILIDADES | PLATAFORMA

o Bufer overflow

22 SSH TCP e Ataque de fuerza bruta. | UNIX

e Recoleccion de
informacion

¢ Denegacion de servicios

80 HTTP TCP e Spoofing attack UNIX

e DoS

e envenenamiento de la

443 HTTPS TCP caché UNIX

o denegacion de servicios

e deshordamiento de
buffer

e Acceso a través de
variables de entorno

e Modificacion del
puntero nulo

e Ejecucion de codigo
arbitrario

3306 MYSQL TCP e Supera la verificacion UNIX
de contrasefias

e Vulnerabilidad “critica”

3389 RDP TCP (cve-2019-0708) de pre- | WINDOWS

autenticacion.

Realizado por: (Carrasco, Samuel, 2019)

3.4. Propuesta de Solucion

En este proceso investigativo se utiliza metodologias y material bibliografico académico de

manera que se presente un trabajo de calidad que cubra todos los objetivos planteados.

La metodologia a seguir es la PTES, descrita en el apartado 2.3.5 y detallada en el apartado 2.5

La Solucion General se basara en: La aplicacion de la metodologia PTES y en la posterior

Aplicacién de Mecanismos de Mitigacion de vulnerabilidades.
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3.5. Ambiente de Pruebas

El ambiente de investigacion seran los servidores web y académicos de la Unidad Educativa San
Felipe Neri, para lo cual se obtuvo la aprobacion de su méxima autoridad. Las Pruebas se
realizardn con base en la Arquitectura de Analisis de Seguridad mostrado en el grafico del

apartado 2.4.

3.5.1. Ambiente de Pruebas de CAJA NEGRA

Para informacion de este tipo de pruebas, véase lo descrito en la seccién 2.3.4,

En este ambiente se realizaré el ataque desde fuera de la empresa (ataque de tipo outsider) al
servidor Web que tiene IP Publica, esto en lo que corresponde a las tres primeras fases de
Pentesting: Reconocimiento pasivo, reconocimiento activo, escaneo de vulnerabilidades de

forma que se obtenga informacion efectiva y real.

3.5.2. Ambiente de Pruebas de CAJA BLANCA

Para informacion de este tipo de pruebas, véase lo descrito en la seccién 2.3.4,

Estas pruebas se realizaran desde dentro de la empresa (ataque tipo insider) para el Servidor WiFi
que tiene IP Privada y, ataque tipo outsider para los servidores con IP Publica Académico y

DSpace

Se manejara el mismo formato de las Pruebas de Caja Negra para las tres fases iniciales del

Pentesting.

Para la fase cuatro: Explotacion de vulnerabilidades, en los dos ambientes, se utilizaran maquinas
virtuales con sistema operativo y servicios utilizados en los servidores escaneados, esto para

evitar algin dafio en los servidores que se encuentran en produccion.
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CAPITULO IV

4. EVALUACION, RESULTADOS Y DISCUSION

Es importante reiterar que las Pruebas de Penetracion evaltan el estado de seguridad de las redes
y/o servidores el cual permite conocer la existencia de vulnerabilidades y amenazas que un
atacante pueda aprovechar y comprometer la confiabilidad, integridad y disponibilidad de los
datos. Este conocimiento permitira proponer mecanismos de mitigacién de los riesgos

encontrados.

Para el proceso de Pentesting se definié un Acuerdo de Confidencialidad (ANEXO A) entre la
empresa y el pentester en la cual se recibe la autorizacién para recabar informacion, escanear y
enumerar las vulnerabilidades de los servidores, por lo que toda la informacion sensible de la
empresa no se expone en este proyecto de investigacion (IPs o usuarios), por lo que para la fase
de explotacion se reemplazaran las direcciones IP de los servidores en estudio de la siguiente

manera:
192.168.10.14 Para el equipo Pentesting
192.168.10.15 - 192.168.10.18 Para Servidores GNU Linux

192.168.10.19 — 192.168.10.22 Para Servidores Windows

El Proceso del Pentesting se seguira de acuerdo a las fases descritas en el apartado 2.5

4.1. Caracterizacion de los Riesgos de Seguridad a través del escaneo de Puertos

Se utilizard la distribucion Kali de Linux y las herramientas que trae consigo. Esta distribucion

de esta basada en Debian GNU/LINUX y es muy utilizada para auditoria y seguridad informatica.

4.1.1. Reconocimiento Pasivo (Recogimiento de Informacidn) — Information Gatering

Esta fase permitird conocer informacion preliminar del objetivo para lo cual utilizaremos algunas
herramientas ya antes descritas, en el ambiente de caja negra que se llevara a cabo se hara el

enfoque en el servidor Web de la Institucion.
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Google Hacking: principalmente lo utilizaré para conocer el dominio de la institucién objetivo y

partir de este, se utilizaran otras herramientas de apoyo para recabar mas informacion.

GO g!e unidad educativa san felipe neri

@ ma & vide: (=]) ! Preferencia erran

)34

Unidad Educativa "San Felipe Neri" - Portal Educativo
C yindex v

técnicas de Escritura y

de septiembre la UESFN tuvo a Dra.

= Ver fotos er por fuera
ol E-

DIOZE0 TeH:(1583:9)2861506/2801507: Fax: (593:3) Unidad Educativa "San Felipe Neri"

Bienvenidos al Portal Web de la Unidad Educativa "San ...

elipeneri.edu.ec v

Sitioweb  COmo liegar Guardar

Unidad Educativa "San Felipe Neri" - Portal Administrativo ...

https:/Mww.sfelipeneri.edu.ec > portal > user v
Direccién: Juan de Velasco, Orozco 2438, Riobamba

Unidad Educativa "San Felipe Neri” - Portal Administrativo-Educativo

Teléfono: (03) 296-1506
Unidad Educativa "San Felipe Neri" - Portal Administrativo ... Sugeriunaedicion - £Eres propletario de-estarempresa?
https:/iwww.sfelipeneri.edu.ec > portal > lib »

Web d Manab Agregar la informacion que falta

Unidad Educativa
Agregar el horario de atencion

Unidad Educativa "San Felipe Neri" - Inicio | Facebook Opiniones de la Web
https://es-la.facebook.com » Lugares » Riobamba ~
* C 5-17 5/5  Facebook

ad Educativa "San Felipe Neri” - Velasco

5 seglin 173 opiniones “El San Opiniones Escribe una opinion  Agregar una foto
28 comentarios de Google

Jesuitas Ecuador » Unidad Educativa San Felipe Neri

WWW S idad-educativa-san-felipe-neri v Otras personas también buscan

i Can Entinn Aias . SERLSRIE ]

Figura 1-4: Busqueda del dominio de la institucion objetivo.
Realizado por: (Carrasco, Samuel, 2019)

Se puede observar facilmente que la institucion tiene un dominio web: sfelipeneri.edu.ec

Ahora, para ver la direccion IP publica utilizaremos la herramienta host, con este sencillo

comando se observa la IP publica del dominio encontrado:

:~# host sfelipeneri.edu.ec

i.edu
sfelipeneri.edu.ec mail x3.googlemail.com.
1~ D

Figura 2-4: Busqueda de la ip del dominio con host.
Realizado por: (Carrasco, Samuel, 2019)

Ahora, ya se tiene la IP asignada, asi como informacion adicional del servicio mail agregado al

dominio.

43



Theharvester: muestra la informacion publicada por el dominio

theharvester -d sfelipeneri.edu.ec -1 580 -b google

Warning: Pycurl is not compiled against Openssl. Wfuzz might not work correctly w
hen fuzzing Check Wfuzz's cumentation for more information.

Harvesting results
No IP addresses

[+] Emails found:

dsfelipeneri.edu.ec
vdcadena@sfelipeneri.edu.ec
felipeneri.edu.ec
talentohumano@sfelipeneri.edu.ec

otal hosts: 2

olving hostnames IPs

innova.sfelipeneri.edu.ec:144.217.184.230
.sfelipeneri.edu.ec:127.0.0.1

Figura 3-4: Busqueda informacion publica con theharvester.
Realizado por: (Carrasco, Samuel, 2019)
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Nslookup: permite ver el DNS e IP correspondiente al dominio en cuestion.

~# nslookup
> www.sfelipeneri.edu.ec
Server: 201.159.221.11
Address: 201.159.221.11#53

Non-authoritative answer:
Name: www.sTelipeneri.edu.ec
Address: 181.39.74.67

Name: www.sTelipeneri.edu.ec
Address: 127.0.0.1

>

Figura 4-4: Busqueda del dns del dominio con nslookup.
Realizado por: (Carrasco, Samuel, 2019)

Maltego: herramienta que permite encontrar informacion publicada tanto de personas como de

empresas lo cual permite hacer cruce de datos para obtener informacion méas precisa:

Maltego Community Edition 4.2.3

Import | Export | Windows

Figura 5-4: Basqueda de informacidn con maltego.
Realizado por: (Carrasco, Samuel, 2019)
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Maltego Community Edition 4.2.3

import | Export  Windows.

New Graph (3) %

=

webmail.sfelipeneri.edu.ec

soporte@nodovip.com dns1.nodovip.com

Figura 6-4: Busqueda de informacion con footprint de maltego.
Realizado por: (Carrasco, Samuel, 2019)

La informacién conseguida por las herramientas ejecutadas, permitiran avanzar a la siguiente
fase.

4.1.2. Reconocimiento Activo (Escaneo de Puertos)

R3conlz3r: Herramienta para recoger informacion web con las caracteristicas OSINT

:~/Downloads/r3conlz3r# python r3conlz3r.py sfelipeneri.edu.ec

By https://github.com/abdulgaphy - @mrgaphy

[+] HTML Report Successfully Generated

[+] File saved as

[+] R3CON1Z3R Operation Completed!
:~/Downloads/r3conlz3r# |:|

Figura 7-4: Ejecucién de r3conl1z3r.
Realizado por: (Carrasco, Samuel, 2019)

La ejecucion de esta herramienta genera un informe en html, en el que se muestra informacion

referente a ruteo, DNS, nmap whois, plataforma del servidor web:
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R3CON1Z3R Report - [sfelipeneri.edu.ec]

HTTP header information

0-20T16:47:01+0000

‘Whois Information

504 Gateway Time-out

nginx

DNS server record

119 m a0
118 ™ o
118 ™ m
119 m o
118 m o
118 ™ ns
119 m ns
119 m Ns
583 TN TXT
19 ™ A
119 N soh 120 120 604800 120

.70 { https://msap.org ) at 2019-10: :
sfelipene ec {181.39.74.67)

report.
i3 up (0.113 lat

BORT STATE  SERVICE
21/tep  filtered fip
22/tep  open n
23/tep  filtered telnet

Bmap done: 1 IF address (1 host up) scanned in 0.36 seconds
Website on the same server

Ho DS server records found for sfelipeneri.edn.ec

Reverse IP Address

sfelipeneri.edu.ec
ww.sfel ipeneri .edn.ec

Page Links

https://www.sfelipeneri .edu. oo/

Figura 8-4: Busqueda informacion puablica con r3conlz3r.
Realizado por: (Carrasco, Samuel, 2019)

Para la obtencion de las IPs de los servidores académicos, se sigue el proceso de ambiente de caja

blanca, es decir; con conocimiento de esta informacién, por lo que, en resumen, la informacion

conseguida y que se utiliza para la siguiente fase son las IPs:

Tabla 1-4: Ip - Servidores Fase 1

SERVIDOR 1P

Servidor Web: 181.39.74 )
Servidor Académico 181.39.74 8
Servidor Dspace 181.39.74 6
Servidor WiFi 192.168.10.19

Realizado por: (Carrasco, Samuel, 2019)

Nota: por razones de privacidad no se muestra la IP completa de los servidores académicos
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Nmap: para escaneo de puertos de nuestros servidores objetivos.

ny incorrect results at https

Figura 9-4: Escaneo de puertos al servidor dspace
Realizado por: (Carrasco, Samuel, 2019)

Figura 10-4: Escaneo de puertos al servidor web
Realizado por: (Carrasco, Samuel, 2019)

Figura 11-4: Escaneo de puertos al servidor académico
Realizado por: (Carrasco, Samuel, 2019)
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Figura 12-4: Escaneo de puertos al servidor wifi
Realizado por: (Carrasco, Samuel, 2019)

4.1.3. Analisis de Vulnerabilidades (Caracterizacion de Riesgos)

Nessus: herramienta que permite identificar vulnerabilidades. Para el efecto, con el apoyo de la
empresa CEDIA se ha hecho un seguimiento en nuestros tres servidores en dos fechas diferentes
del presente afio 2019: 4 de febrero y 6 de junio, este Gltimo, posterior a la aplicacion de

mecanismos de mitigacion de riesgos. Esta informacion se encuentra en:

ANEXO B (Escaneo de Vulnerabilidades del 4 de febrero) v,
ANEXO C (Escaneo de Vulnerabilidades del 6 de junio)

Para la caracterizacion de las vulnerabilidades encontradas en el estado inicial de los servidores,
se utilizaran los datos del ANEXO B.

Tabla 2-4: Vulnerabilidades con nessus, servidor DSpace
Servidor DSpace (181.39.74.x6) - 4 de febrero de 2019

VULNERABILIDADES CRITICAS (0)
VULNERABILIDADES ALTAS (0)
VULNERABILIDADES MEDIAS (3) 51192 - SSL Certificate Cannot Be Trusted

15901 - SSL Certificate Expiry

42873 - SSL Medium Strength Cipher Suites Supported
VULNERABILIDADES BAJAS (2) 70658 - SSH Server CBC Mode Ciphers Enabled

65821 - SSL RC4 Cipher Suites Supported (Bar Mitzvah)

VULNERABILIDADES INFORMATIVAS (0)

Realizado por: (Carrasco, Samuel, 2019)
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Tabla 3-4: Vulnerabilidades con nessus, servidor Web

Servidor Web Institucional (181.39.74.x7) - 4 de febrero de 2019

VULNERABILIDADES CRITICOS (0)

VULNERABILIDADES ALTAS (0)

VULNERABILIDADES MEDIAS (3)

11213 - HTTP TRACE / TRACK Methods Allowed
90317 - SSH Weak Algorithms Supported
42873 - SSL Medium Strength Cipher Suites Supported

VULNERABILIDADES BAJAS (3)

70658 - SSH Server CBC Mode Ciphers Enabled
71049 - SSH Weak MAC Algorithms Enabled
65821 - SSL RC4 Cipher Suites Supported (Bar Mitzvah)

VULNERABILIDADES INFORMATIVAS (0)

Realizado por: (Carrasco, Samuel, 2019)

Tabla 4-4: Vulnerabilidades con nessus, servidor Académico

Servidor Académico (181.39.74.x8) - 4 de febrero de 2019

VULNERABILIDADES CRITICAS (0)

VULNERABILIDADES ALTAS (0)

VULNERABILIDADES MEDIAS (4)

11213 - HTTP TRACE / TRACK Methods Allowed
11213 - HTTP TRACE / TRACK Methods Allowed
90317 - SSH Weak Algoithms Supported

42873 - SSL Medium Strength Cipher Suites Supported

VULNERABILIDADES BAJAS (3)

70658 - SSH Server CBC Mode Ciphers Enabled
71049 - SSH Weak MAC Algorithms Enabled
65821 - SSL RC4 Cipher Suites Supported (Bar Mitzvah)

VULNERABILIDADES INFORMATIVAS (0)

Realizado por: (Carrasco, Samuel, 2019)

Tabla 5-4: Vulnerabilidades con nessus, servidor WiFi

Servidor WiFi (192.168.XX.18) - 4 de febrero de 2019

VULNERABILIDADES CRITICAS (0)

VULNERABILIDADES ALTAS (0)

VULNERABILIDADES MEDIAS (1)

CVE-2019-1181 — RDP / DoS

VULNERABILIDADES BAJAS (0)

VULNERABILIDADES INFORMATIVAS (0)

Realizado por: (Carrasco, Samuel, 2019)
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De los datos obtenidos, Se puede observarlos en forma gréfica

ESCANEO DE VULNERABILIDADES
SERVIDOR DSpace (4Feb2019)

CRITICD LT FAEDIC BN
B RIESGOE o o 3

T
[

IMFORMATID

(5]

Grafico 1-4: Vulnerabilidades en el servidor DSpace
Realizado por: (Carrasco, Samuel, 2019)

ESCANEC DE VULNERAEBILIDADES
SERVIDOR WEE (4Feh2019)

25

15

CRITICD ALTO FAEDIC [N ] IMFORMATI G

W RIESGOS [+] 4] 3 3 o

Gréfico 2-4: Vulnerabilidades en el servidor Web
Realizado por: (Carrasco, Samuel, 2019)

ESCANEO DE VULNERABILIDADES
SERVIDOR ACADEMICO (4Feb2019)

CRITICD ALTC FAEDIC [N Lel IHFSRIAATI G
M RIESG C6 4] [+] a 3 o

Gréfico 3-4: Vulnerabilidades en el servidor Académico
Realizado por: (Carrasco, Samuel, 2019)
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ESCANEO DE VULNERABILIDADES
SERVIDOR WiFi (4Feb2019)

1z

CRITICO ALTO MEDIO BAID INFORIMATIVO
RIESGOS 0 0 1 : :

Grafico 4-4: Vulnerabilidades en el servidor WiFi
Realizado por: (Carrasco, Samuel, 2019)

4.2. Pruebas de Penetracién en Escenarios Virtuales

4.2.1. Explotacion de vulnerabilidades (Ataque)

4.2.1.1. Generacion de ambientes de prueba

Para la parte probatoria de riesgos de intrusion a los Servidores a través de ataques informaticos
y para evitar dafio en los sistemas, se han creado maquinas virtuales con similares caracteristicas
se servicios habilitados y puertos abiertos.

Las IPs de las Maquinas Virtuales se relacionan con los servidores en tratamiento, de la siguiente

manera:

Tabla 6-4: Ip’s Privadas de servidores para fase de explotacién

SERVIDOR IP Original IP Privada (MV)
Servidor Web: 181.39.74 )7 192.168.10.16
Servidor Académico / Financiero 181.39.74 8 192.168.10.17
Servidor Dspace 181.39.74 6 192.168.10.18
Servidor WiFi 192.168...18 192.168.10.19

Realizado por: (Carrasco, Samuel, 2019)
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[root@dspace ~1# hostname

space.uesfn

[root@dspace “1# ifconfig enpBs3

enpBs3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1588
inet 192.168.18.18 netmask 255.255.255.8 broadcast 192.168.18.255
inetb6 feBB::bcd1:4891:8ecc:?fcB prefixlen 64 scopeid Bx28<1ink>
ether B8:88:27:cb:eB:e? txqueuelen 1888 (Ethernet)

RX packets 285376 bytes 366424748 (349.4 MiB)

RX errors B8 dropped B8 overruns 8 frame 8

TX packets 98886 bytes 6896567 (6.5 MiB)

TX errors B dropped B8 overruns 8 carrier 8 collisions 8

[root@dspace ~1#

Figura 13-4: Virtualizacion del servidor DSpace.
Realizado por: (Carrasco, Samuel, 2019)

[rootBweb ~1# hostname
eb.uesfn
[rootBweb “1# ifconfig eth@
ethB Link encap:Ethernet HWaddr 88:88:27:DE:91:65
inet addr:192.168.18.16 Bcast:192.168.18.255 Mask:255.255.255.8
inetb addr: feB8::abBB:27ff :fede:9165,/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:34599 errors:@ dropped:8 overruns:@8 frame:8
TX packets:13812 errors:@ dropped:8 overruns:@B carrier:8
collisions:B8 txqueuelen:168688
RX bytes:1?7511258 (16.7 MiB) TX bytes:959779 (937.2 KiB)

[rootBweb ~I1# _

Figura 14-4: Virtualizacion del servidor web.
Realizado por: (Carrasco, Samuel, 2019)

[rootRacademico “1# hostname

cademico.uesfn

[rootBacademico "1# ifconfig eth@

eth@ Link encap:Ethernet HWaddr 88:88:27:F1:B1:C8
inet addr:192.168.18.17 Bcast:192.168.18.255 Mask:255.255.255.8
inetb addr: fe88::aBB:27ff :fefl1:b1cB8,64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:52518 errors:8 dropped:8 overruns:8 frame:8
TX packets:16918 errors:8 dropped:8 overruns:B carrier:8
collisions:B txqueuelen:18688

RX bytes:38915578 (37.1 MiB) TX bytes:1247294 (1.1 MiB)

[rootBacademico ~1# _

Figura 15-4: Virtualizacion del servidor académico.
Realizado por: (Carrasco, Samuel, 2019)
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m Ubiquiti UniFi Controller =N~
WH 6 UniFi Controller Unﬂ;Fl

5.6.42

Copyright ® 2005-2018 Ubiguiti Networks Inc. All Rights Reserved

g 1 @ UniFi Controller (5.6.42) started [ Hige |

Equipo

| Launch a Browser to Manage the Network |

B Microsoft Windows [Uersion 6.1.760811
Copyright {(c> 2889 Microsoft Corporation. Reservados todos los derechos.
! : C:“Users WIFI *ipconf ig

Red iConfiguracidn IP de Windows

Ndaptador de Ethernet Conexidn de drea local:

Sufijo DM$ especifico para la conexidn.

Uinculo: direccidén IPub local. . . felBB 851 :4d4c :d5a7:2d58x11
— Dirveccidn TPuvd4. . . . . . . . - 192.168.10.1%

Miscara de subred . . . . . . . . . . . . ¢ 255 255 255 @

Puerta de enlace predeterminada . . . . . : 192 _168.18.1

Papelera de Mdaptador de tinel isatap.{5F7341F4-FOE?-48A9-8F7C-7ES2F2F345FD) :

reciclaje Estado de los medios. . . . . . . . . . . & medios desconectados
Sufijo DNS especifico para la conexidén. . :

C:\Users“HIFI >

Figura 16-4: Virtualizacion del servidor WiFi
Realizado por: (Carrasco, Samuel, 2019)

Figura 17-4: Escaneo de puertos al servidor DSpace virtualizado.
Realizado por: (Carrasco, Samuel, 2019)

Figura 18-4: Escaneo de puertos al servidor Web virtualizado.
Realizado por: (Carrasco, Samuel, 2019)
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Figura 19-4: Escaneo de puertos al servidor Académico virtualizado.
Realizado por: (Carrasco, Samuel, 2019)

Figura 20-4: Escaneo de puertos al servidor WiFi virtualizado.
Realizado por: (Carrasco, Samuel, 2019)

4.2.1.2. Explotacién de Vulnerabilidades

Para determinar si un puerto abierto que ademas presenta una vulnerabilidad, representa un riesgo

de seguridad, se procede a realizar el ataque a través de la herramienta Metasploit Framework.

4.2.1.2.a. Explotacién de vulnerabilidad al puerto 22 (ssh) del servidor web.

Por ser la primera explotacion en este proyecto, se mostrara cada paso de forma detallada:
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Figura 21-4: Ataque a ssh - inicio de la consola de metasploit.
Realizado por: (Carrasco, Samuel, 2019)

o gl ary/scanner/ssh/ssh login|

er /ss i

Figura 22-4: Ataque a ssh - basqueda de cédigo para acceso con ssh.
Realizado por: (Carrasco, Samuel, 2019)

Figura 23-4: Ataque a ssh - Ingreso de parametros para uso del cédigo.
Realizado por: (Carrasco, Samuel, 2019)
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Figura 24-4: Ataque a ssh - verificacion de parametros ingresados para uso del cédigo.
Realizado por: (Carrasco, Samuel, 2019)

Figura 25-4: Ataque a ssh - contenido de diccionarios
Realizado por: (Carrasco, Samuel, 2019)
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Figura 26-4: Ataque a ssh - lanzamiento del ataque (exploit).
Realizado por: (Carrasco, Samuel, 2019)

Figura 27-4: Ataque a ssh - sesiones establecidas con el equipo vulnerado.
Realizado por: (Carrasco, Samuel, 2019)

58



Figura 28-4: Ataque a ssh - uso de la sesién y navegacién en el equipo vulnerado
Realizado por: (Carrasco, Samuel, 2019)

Dentro del equipo hackeado, se pueden realizar todas las acciones que el atacante desee:
corromper datos, copiar informacidn, crear usuarios, implantar una llave publica, etc. Es decir,
un sistema de seguridad puede verse comprometido en lo correspondiente a: la Confiabilidad,

Integridad y Disponibilidad.

Un atacante podria decidir no hacer nada a parte de espiar y robar informacion de forma que no

despierte sospechas de su intrusion.
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Figura 29-4: Ataque a ssh - acceso a informacion de usuarios
Realizado por: (Carrasco, Samuel, 2019)

Upgrade a shell to a meterpreter session on many platforms
Li n me

Figura 30-4: Ataque a ssh - opciones para actualizacion a shell meterpreter.
Realizado por: (Carrasco, Samuel, 2019)
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Figura 31-4: Ataque a ssh - uso de Shell de meterpreter.
Realizado por: (Carrasco, Samuel, 2019)

Figura 32-4: Ataque a ssh - acceso al equipo vulnerado a través de meterpreter.
Realizado por: (Carrasco, Samuel, 2019)

,MULTICAST

Figura 33-4: Ataque a ssh - Consulta de informacion del equipo
Realizado por: (Carrasco, Samuel, 2019)
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Figura 34-4: Ataque a ssh — Creacion de Usuarios desde el atacante.
Realizado por: (Carrasco, Samuel, 2019)

Figura 35-4: Ataque a ssh - Acceso al equipo con el usuario creado
Realizado por: (Carrasco, Samuel, 2019)

Figura 36-4: Ataque a ssh - Verificacidn de la sesion establecida con el equipo
Realizado por: (Carrasco, Samuel, 2019)
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Figura 37-4: Ataque a ssh - Acceso a informacion de usuarios del equipo vulnerado
Realizado por: (Carrasco, Samuel, 2019)

[root@web ~1# 11

root root 1896 : anaconda-ks.cfg

root root 8845 : install.log

root root 3384 : install.log.syslog
[rootBweb ~1# 11

root root 1896 : anaconda-ks.cfg
root root 8845 : install.log

root root 3384 : install.log.syslog
root root 4896

[rootPweb ~1# cd Pruebals

[root@web Prueball# 11

1 root root 8 feb A7 : Samuel
[root@Pweb Prueball#t hostname
eb.uesfn
[rootPweb Prueball#t _

Figura 38-4: Ataque a ssh - Verificacidn del ataque desde el equipo vulnerado
Realizado por: (Carrasco, Samuel, 2019)
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[root@uweb “1# cat setc/passwd
root:x:8:8:root:/root:/bin/bash
bin:x:1:1:bin:/bin:/sbin/nologin
aemon:x:2:2:daemon:/sbin:/sbin/nologin
dm:x:3:4:adm:/var/adm:/sbin/nologin
Ip:x:4:?7:1p:/var/spool/lpd:/sbin/nologin
lsync:x:5:8:sync:/sbin:/bin/sync
Ishutdown:x:6:8:shutdown:/sbin:/sbin/shutdouwn
1alt:x:7:8:halt:/sbin:/sbinshalt
ail:x:8:12:mail:/var/spool/mail:/sbin/nologin
wcp:x:18:14:uucp:/var/spool/uucp:/sbhin/nologin
operator:x:11:8:operator:/root:/sbin/nologin
ames:x:12:188:games:/usr/games:/sbhin/nologin
opher:x:13:38:gopher:/var/gopher:/sbin/nologin
ftp:x:14:58:FTP User:,/var/ftp:/sbin/nologin
nobody :x:99:99:Nobody:/:/sbin/nologin
csa:x:69:69:virtual console memory owner:/dev:/sbin/nologin
lsaslauth:x:499:76:Saslauthd user:/var/emptyssaslauth:/sbin/nologin
postfix:x:89:89::/var/spool/postfix:/sbin/nologin
Isshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
eb:x:5688:588: : /home/web:/bin/bash
pache:x:48:48:Apache:/var/www:/sbin/nologin
ysgl :x:27:27:MySQL Server:/var/lib/mysqgl:/binsbash
1ack:x:5681:581: : /home/hack:/bins/bash
[root@uweb ~1# _

Figura 39-4: Ataque a ssh - Verificacion de usuario creado desde el equipo vulnerado
Realizado por: (Carrasco, Samuel, 2019)

4.2.1.2.b. Explotacién de vulnerabilidad al puerto 80 (http) del servidor DSpace

Figura 40-4: Ataque a http a través de codigo exploit.

Realizado por: (Carrasco, Samuel, 2019)
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loit

Cambium el GEMThe target is not vulnerable.

il:Nil

Figura 41-4: Ataque a http, el equipo no es vulnerable.
Realizado por: (Carrasco, Samuel, 2019)

4.2.1.2.c. Explotacion de vulnerabilidad al puerto 443 (https) del servidor Académico

Figura 42-4: Ataque a https, el equipo no es vulnerable.
Realizado por: (Carrasco, Samuel, 2019)

4.2.1.2.d. Explotacion de vulnerabilidad al puerto 3306 (mysgl) del servidor Académico

Figura 43-4: Ataque a mysgl, Uso de modulo auxiliar mysql_version.
Realizado por: (Carrasco, Samuel, 2019)
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Figura 44-4: Ataque a mysql, Uso de médulo auxiliar mysql_login.
Realizado por: (Carrasco, Samuel, 2019)

Figura 45-4: Ataque a mysql, sin éxito

Realizado por: (Carrasco, Samuel, 2019)

4.2.1.2.e. Explotacion de vulnerabilidad al puerto 3389 (rdp) en el Servidor WiFi

% 192.168.10.19 - Remote Desktop Connection

Ubiquiti UniFi Controller

UniFi Controller UIﬁF[

5.6.42

Gopyright ® 2005-2018 Ubiquiti Networks Inc. All Rights Reserved.

© UniFi Contraller (5.6.42) started | hige |

[ Launch aBrowserto Manage the Netwark |

4ddc:d5a7: 2d50%11
19

5.0
921681101
pdaptador de ténel isatap.(SFP341F4-FOE9—48A9-8F7C-7ES2F2FE45FD? =

o de los medios : medios desconectados
jo DNS especifico para la conexifn. . @

\WIFI>

Figura 46-4: Ataque a rdp, IP del Servidor WiFi.

Realizado por: (Carrasco, Samuel, 2019)
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Figura 47-4: Ataque a rdp, a través de un mddulo auxiliar de metasploit
Realizado por: (Carrasco, Samuel, 2019)

Figura 48-4: Ataque a rdp, DoS

Realizado por: (Carrasco, Samuel, 2019)

5 WINDOWST [Corriendo] - Oracle VM VirtualBox = B

Archivo Maquina Ver Entrada Dispositivos Ayuda

BC & @0 =i {0 @ [ crLDREcHA

Figura 49-4: Ataque a RDP, Evidencia de DoS en el equipo atacado

Realizado por: (Carrasco, Samuel, 2019)
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4.2.2. Aplicacion de Mecanismos de Mitigacion de Riesgos

Para efectos de mitigar los riesgos de intrusion de las vulnerabilidades detectadas por Nessus, se

tienen las siguientes consideraciones:

¢ Informacion encontrada y Catalogada:

Critica (Critical), Alta (High), Media (Medium) y Baja (Low)

Utilizando estos reportes, se trabaja en la eliminacion de las vulnerabilidades de categoria

Critica, Alta y Media, en este orden; ya gue estos estos eventos pueden ser aprovechados por

terceros para atacar a los servidores de la institucion o a otras redes en Internet.

e Procedimiento para mitigar o eliminar estos problemas:

En el tratamiento de las vulnerabilidades a mitigar, se hacen las siguientes consideraciones:

1- Es necesario mantener este servicio activo?

No: apagar el servicio

2- Es necesario exponer este servicio a internet?

No: bloquear el acceso desde internet al servicio en el firewall

3- ES necesario mantener y exponer este servicio?
Si: Actualizar el servicio, actualizar el servidor, reconfigurar el servicio siguiendo las

sugerencias indicadas por Nessus

4.2.2.1. Mitigacion de Riesgos en Servidor DSpace

Descripcion de las Vulnerabilidades:

Factor de Riesgo: Medio

Sinopsis: No se puede confiar en el certificado SSL para este servicio. La cadena de confianza
puede ocurrir de las siguientes tres maneras:
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Descripcion:

e Primero, la parte superior de la cadena de certificados enviada por el servidor podria no
descender de una autoridad de certificacion publica conocida.

e Segundo, la cadena de certificados puede contener un certificado que no es valido en el
momento del escaneo.

e Tercero, la cadena de certificados puede contener una firma que no coincide con la
informacion del certificado o que no se pudo verificar.

Solucién:

Comprar o generar un certificado adecuado para este servicio (Solucion acogida)

i % O A A N A ST e
® DSpace dela UESFN: Pigine

c @ Selpenerieduec - O @

m ) ek

& wwwsfelipeneriedu.ec

noe® =

TIVA 5,
Verificado por: COMODO CA Limited oo A

a sber ma:

pagina ©

: s
- )

Desactiar prsteccion por shora - z

&
<
yan 3%

Mz informacicn

DSpace de fa UESFN.

El Repositorio Institucional de la UNIDAD EDUCATIVA SAN FELIPE NERI, tiene el objetivo de preservar y
dar visibilidad al contenido académico y cientifico que produce la institucion tales como: tesis, trabajos finales
de graduacion, libros, articulos, resultados de investigacion, trabajos docentes, etc. El repositorio esta siendo
indexado por varios cosechadores como: RRAAE, LA REFERENCIA, REDI, etc. Con la finalidad de
i la visibilidad a los recursos bibli
académico en todo el mundo.

ademas de permitir la consulta y citacién del contenido

Figura 50-4: Certificado de Seguridad para pagina DSpace Institucional
Realizado por: (Carrasco, Samuel, 2019)

Factor de Riesgo: Medio
Sinopsis: El certificado SSL del servidor ya ha expirado

Descripcion: Este complemento verifica las fechas de vencimiento de los certificados asociados

con los servicios habilitados para SSL en el destino e informa si alguno ya ha vencido.

Solucioén:

Comprar o generar un nuevo certificado SSL para reemplazar el existente (Solucion acogida).
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Factor de Riesgo: Medio

Sinopsis: El servicio admite el uso de cifrados SSL de potencia media.

Descripcion: El host admite el uso de cifrados SSL que ofrecen cifrado de fuerza media. Nessus
considera la fuerza media como cualquier encriptacion que usa longitudes de clave de al menos

64 bits y menos de 112 bits, o que usa la suite de encriptacion 3DES.

Solucion:
e Evitar el uso de cifrados de fuerza media o Renovar el Certificado SSL (si es posible)

e Comprar o generar un nuevo certificado SSL para reemplazar el existente (Solucion acogida).

70658 - SSH Server CBC Mode Ciphers Enabled

Factor de Riesgo: Bajo

Sinopsis: El servidor SSH esta configurado para usar Encadenamiento de bloques de cifrado
(CBC).

Descripcion: EIl servidor SSH esta configurado para admitir el Encadenamiento de bloques de
cifrado. Esto puede permitir que un atacante recupere el mensaje de texto sin formato del texto

cifrado.

Solucion:
o Deshabilitar el cifrado en modo CBC y habilitar el cifrado en modo de cifrado CTR o0 GCM.
e Deshabilitar el servicio ssh (Solucién acogida, luego de la demostracion del ataque)
#service sshd stop
#chkconfig sshd off

Factor de Riesgo: Bajo

Sinopsis: El servicio del servidor admite el uso del cifrado RC4.
Descripcion: El cifrado RC4 tiene fallas en su generacion de una secuencia de bytes

pseudoaleatoria, de modo que se introduce una amplia variedad de pequefios sesgos en su

secuencia, disminuyendo su aleatoriedad.
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Solucién:
e Considerar el uso de TLS 1.2 con las suites AES-GCM sujetas a la compatibilidad con el
navegador y el servidor web.
e Deshabilitar el servicio ssh (Solucion acogida, luego de la demostracion del ataque)
#service sshd stop
#chkconfig sshd off

4.2.2.2. Mitigacién de Riesgos en Servidor Web

Descripcion de las Vulnerabilidades:

Factor de Riesgo: Medio

Sinopsis: Las funciones de depuracion estan habilitadas en el servidor web.

Descripcion: El servidor web admite los métodos TRACE y /0 TRACK, los cuales son métodos

HTTP que se utilizan para depurar conexiones de servidor web.

e Solucién: Deshabilitar estos métodos. (Solucion acogida)

Factor de Riesgo: Medio

Sinopsis: El servidor SSH esta configurado para permitir algoritmos de cifrado débiles o ningun

algoritmo.

Descripcion: Nessus detecta que el servidor SSH objetivo esta configurado para usar el cifrado
de flujo Arcfour o ningun cifrado. RFC 4253 no aconseja el uso de Arcfour debido a un problema

con claves débiles.

Solucion:

e Eliminar el cifrado débil, o

e Deshabilitar el servicio ssh (Solucion acogida, luego de la demostracion del ataque)
#service sshd stop
#chkconfig sshd off
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Factor de Riesgo: Medio

Sinopsis: El servicio remoto admite el uso de cifrados SSL de potencia media.

Descripcion: El servidor admite el uso de cifrados SSL que ofrecen cifrado de fuerza media.
Nessus considera la fuerza media como cualquier encriptacion que usa longitudes de clave de al

menos 64 bits y menos de 112 bits, o que usa la suite de encriptacion 3DES.

Solucién:
e Evitar el uso de cifras de fuerza media (Si es posible)
e Comprar o generar un nuevo certificado de Seguridad para reemplazar el existente (Solucion

acogida)

70658 - SSH Server CBC Mode Ciphers Enabled

Factor de Riesgo: Bajo

Sinopsis: El servidor SSH esta configurado para usar Cipher Block Chaining (Encadenamiento

de bloques de cifrado)

Descripcion: El servidor SSH esta configurado para admitir el cifrado CBC. Esto puede permitir

gue un atacante recupere el mensaje de texto sin formato del texto cifrado.

Solucion:
e Deshabilitar el cifrado modo CBC y habilitar el cifrado en modo de cifrado CTR 0 GCM.
e Deshabilitar el servicio ssh (Solucién acogida, luego de la demostracion del ataque)
#service sshd stop
#chkconfig sshd off

71049 - SSH Weak MAC Algorithms Enabled

Factor de Riesgo: Bajo

Sinopsis: El servidor SSH esta configurado para permitir algoritmos de MD5 y MAC de 96 bits.

Descripcion: El servidor SSH objetivo esta configurado para permitir algoritmos MAC MD5 o

de 96 bits, los cuales se consideran débiles.
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Solucion:

e Deshabilitar los algoritmos MD5 y MAC de 96 bits

e Deshabilitar el servicio ssh: (Solucidn acogida, luego de la demostracion del ataque)
#service sshd stop
#chkconfig sshd off

Factor de Riesgo: Bajo

Sinopsis: El servicio remoto admite el uso del cifrado RC4.

Descripcion: El cifrado RC4 tiene fallas en su generacion de una secuencia de bytes
pseudoaleatoria, de modo que se introduce una amplia variedad de pequefios sesgos en su
secuencia, disminuyendo su aleatoriedad.

Solucién:

e Considerar el uso de TLS 1.2 con las suites AES-GCM sujetas a la compatibilidad con el

navegador y el servidor web.

e Comprar o generar un nuevo certificado SSL para reemplazar el existente (Solucion acogida).

4.2.2.3. Mitigacion de Riesgos en Servidor Académico

Factor de Riesgo: Medio

Sinopsis: Las funciones de depuracién estan habilitadas en el servidor web.

Descripcion: El servidor web admite los métodos TRACE y / o TRACK, estos son métodos

HTTP que se utilizan para depurar conexiones de servidor web.

Solucion: Deshabilitar estos métodos
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Factor de Riesgo: Medio

Sinopsis: El servidor SSH esta configurado para permitir algoritmos de cifrado débiles o ningin

algoritmo.

Descripcion: Nessus detecta que el servidor SSH esta configurado para usar el cifrado de flujo
Arcfour o ningun cifrado. RFC 4253 no aconseja el uso de Arcfour debido a un problema con

claves débiles.

Solucion:

e Eliminar el cifrado débil

e Deshabilitar el servicio ssh: (Solucion acogida, luego de la demostracion del ataque)
#service sshd stop
#chkconfig sshd off

Factor de Riesgo: Medio

Sinopsis: El servicio admite el uso de cifrados SSL de potencia media.

Descripcion: El host admite el uso de cifrados SSL que ofrecen cifrado de fuerza media. Nessus
considera la fuerza media como cualquier encriptacion que usa longitudes de clave de al menos

64 bits y menos de 112 bits, o que usa la suite de encriptacion 3DES.

Solucién:

e Evitar el uso de cifras de fuerza media (si es posible)

e Comprar o generar un nuevo certificado SSL para reemplazar el existente (Solucion acogida).

70658 - SSH Server CBC Mode Ciphers Enabled

Factor de Riesgo: Bajo

Sinopsis: El servidor SSH esta configurado para usar CBC (Cadena de bloques de cifrado.)

Descripcion: El cifrado CBC puede permitir que un atacante recupere el mensaje de texto sin

formato del texto cifrado.
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Solucion:
e Deshabilitar el cifrado en modo CBC y habilitar el cifrado en modo de cifrado CTR o0 GCM.
e Deshabilitar el servicio ssh: (Solucidn acogida, luego de la demostracion del ataque)
#service sshd stop
#chkconfig sshd off

71049 - SSH Weak MAC Algorithms Enabled
Factor de Riesgo: Bajo

Sinopsis: El servidor SSH estéa configurado para permitir algoritmos de MD5 y MAC de 96 bits.

Descripcion: Los algoritmos MAC MD5 o de 96 bits se consideran débiles.

Solucién:

e Deshabilitar los algoritmos MD5 y MAC de 96 bits.

o Deshabilitar el servicio ssh: (Solucidn acogida, luego de la demostracion del ataque)
#service sshd stop
#chkconfig sshd off

Factor de Riesgo: Bajo

Sinopsis: El servicio remoto admite el uso del cifrado RC4.

Descripcion: El cifrado RC4 tiene fallas en su generacién de una secuencia de bytes
pseudoaleatoria, de modo que se introduce una amplia variedad de pequefios sesgos en su

secuencia, disminuyendo su aleatoriedad.

Solucion:

e Evitar el uso de cifras RCA4.

e Considerar el uso de TLS 1.2 con las suites AES-GCM sujetas a la compatibilidad con el
navegador y el servidor web.

e Comprar o generar un nuevo certificado SSL para reemplazar el existente (Solucién acogida)
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4.2.2.4. Mitigacion de Riesgos en Servidor WiFi

Factor de Riesgo: Medio

Sinopsis: Afectacion de Denegacion de Servicios para administracion

Descripcion: El servidor WiFi tiene activado la opcion de acceso Remoto, lo que le hace

vulnerable a un atacante sin necesidad de iniciar sesion en él.

Solucién: Deshabilitar la opcién de acceso remoto

4.2.3. Andlisis de Vulnerabilidades posterior a la mitigacion de Riesgos

Para la caracterizacion de las vulnerabilidades encontradas posterior a la aplicacion de los
mecanismos de seguridad, se realiza un nuevo escaneo con Nessus, mostrados en el ANEXO C,

se obtienen los siguientes resultados:

Tabla 7-4: Vulnerabilidades con Nessus posterior a la mitigacion, Servidor DSpace
Servidor DSpace (181.39.74.x6) - 6 de junio de 2019

VULNERABILIDADES CRITICAS (0)
VULNERABILIDADES ALTAS (0)
VULNERABILIDADES MEDIAS (0)
VULNERABILIDADES BAJAS (1) 90317 - SSH Weak Algorithms Supported
VULNERABILIDADES INFORMATIVAS (0)

Realizado por: (Carrasco, Samuel, 2019)

Tabla 8-4: Vulnerabilidades con Nessus posterior a la Mitigacion, Servidor Web
Servidor Web Institucional (181.39.74.x7) — 6 de junio de 2019

VULNERABILIDADES CRITICOS (0)
VULNERABILIDADES ALTAS (0)
VULNERABILIDADES MEDIAS (1) 90317 - SSH Weak Algorithms Supported

VULNERABILIDADES BAJAS (2) 70658 - SSH Server CBC Mode Ciphers Enabled

71049 - SSH Weak MAC Algorithms Enabled

VULNERABILIDADES INFORMATIVAS (0)

Realizado por: (Carrasco, Samuel, 2019)
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Tabla 9-4: Vulnerabilidades con Nessus posterior a la Mitigacidn, Servidor Académico
Servidor Académico (181.39.74.x8) - 6 de junio de 2019

VULNERABILIDADES CRITICAS (0)
VULNERABILIDADES ALTAS (0)
VULNERABILIDADES MEDIAS (3) 11213 - HTTP TRACE / TRACK Methods Allowed

90317 - SSH Weak Algorithms Supported

42873 - SSL Medium Strength Cipher Suites

Supported (SWEET32)

VULNERABILIDADES BAJAS (3) 70658 - SSH Server CBC Mode Ciphers Enabled

71049 - SSH Weak MAC Algorithms Enabled

65821 - SSL RC4 Cipher Suites Supported (Bar
Mitzvah)

VULNERABILIDADES INFORMATIVAS (0)

Realizado por: Samuel Carrasco, 2019

Tabla 10-4: Vulnerabilidades con Nessus posterior a la Mitigacion, Servidor WiFi
Servidor WiFi (192.168.XX.18) - 6 de junio de 2019

VULNERABILIDADES CRITICAS (0)
VULNERABILIDADES ALTAS (0)
VULNERABILIDADES MEDIAS (0)
VULNERABILIDADES BAJAS (0)
VULNERABILIDADES INFORMATIVAS (0)

Realizado por: (Carrasco, Samuel, 2019)

De los datos obtenidos, Se puede observarlos de manera grafica:

ESCAMEO DE VULNERABILIDADES
SERVIDOR DSPACE {6jun2019)

1z

CRITICO ALTO IMEDID BAJD INFORMATIVO
W RIESGOS 0 0 a 1 (

Gréfico 5-4: Vulnerabilidades en el S. DSpace después de la Mitigacion
Realizado por: (Carrasco, Samuel, 2019)
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ESCANEO DE VULNERABILIDADES
SERVIDOR WEB {6jun2019)

CRITICO ALTO IMEDI BAIC IMFORMATIVG

B RIEGOS il ] 1 2 ]

Grafico 6-4: Vulnerabilidades en el S. Web después de la Mitigacion
Realizado por: (Carrasco, Samuel, 2019)

ESCANEO DE VULNERABILIDADES
SERVIDOR ACADEMICO (6jun2019)

CRITICO ALTO IMEDC BAID INFORMATIVO

W RIES G005 0 0 3 3 ]

Grafico 7-4: Vulnerabilidades en el S. Académico después de la Mitigacién
Realizado por: (Carrasco, Samuel, 2019)

ESCANEO DE VULNERABILIDADES
SERVIDOR WiFi (6jun2019)

CRITIC ALTO MEDIO BALD INFORIMATIVO

BRIESGOS 0 0 0 0 0

Gréfico 8-4: Vulnerabilidades en el S. WiFi después de la Mitigacion
Realizado por: (Carrasco, Samuel, 2019)
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Una de las decisiones radicales seria cerrar los puertos explotados, sin embargo; debido a la
esencia de la propuesta de la presente investigacion, se procede a mitigar las vulnerabilidades

encontradas.

incorrect results at https

Figura 51-4: Escaneo de puertos al S. DSpace después de la Mitigacion.
Realizado por: (Carrasco, Samuel, 2019)

Figura 52-4: Escaneo de puertos al S. Web después de la Mitigacion.
Realizado por: (Carrasco, Samuel, 2019)

Figura 53-4: Escaneo de puertos al S. Académico después de la Mitigacién.
Realizado por: (Carrasco, Samuel, 2019)

Figura 54-4: Escaneo de puertos al S. WiFi después de la Mitigacion.
Realizado por: (Carrasco, Samuel, 2019)
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4.3. Analisis Estadistico del Pentesting

Dado el formato de utilizacién de técnicas de Hacking para evaluar el estado de los servidores en
lo referente al riesgo de ser atacado, en el cual se trabaja con la explotacion de vulnerabilidades
de puertos que se encuentren abiertos, se han realizado estas pruebas para determinar el grado de

exposicion de los servidores para ser vulnerado, asi como la aplicacion de mecanismos de

mitigacion de dichos riesgos.

Algunos de los ataques realizados tienen éxito, asi también se muestra que la existencia de puertos

abiertos no necesariamente representa un riesgo de ataque por parte de terceros.

Cuando un servidor es vulnerado, el impacto que se genera es muy alto ya que la informacion

gueda expuesta y comprometida afectando su Confiablidad, Integridad y hasta su Disponibilidad.

Para el estudio estadistico, se utilizara la metodologia Magerit v3.0 que inicialmente muestra una

escala de impacto ante un ataque informatico:

Tabla 11-4. Escala de Impacto MAGERIT

IMPACTO | DESCRIPCION PORCENTAJE
Critico La intrusion trae consecuencias muy graves: puede haber robo 76% - 100%
de informacion y dafio permanente en el Sistema Operativo
Alto La intrusion trae consecuencias graves: puede haber robo de 51% - 75%
informacion y Denegacion de Servicios.
Medio La intrusion trae consecuencias menores: puede ocasionar 26% - 50%
pérdida o filtrado considerable de datos
Bajo La intrusion no tiene consecuencias relevantes para la 0-25%
organizacion.
Fuente: Maskana — CEDIA 2017. (Jaramillo, et al., 2017)
Realizado por: (Carrasco, Samuel, 2019)
Tabla 12-4. Escala de Vulnerabilidad MAGERIT
VULNERABILIDAD | DESCRIPCION PESO
Critico La intrusion trae consecuencias muy graves: puede haber robo 4
de informacion y dafio permanente en el Sistema Operativo
Alto La intrusion trae consecuencias graves: puede haber robo de 3
informacion y Denegacidn de Servicios.
Medio La intrusion trae consecuencias menores: puede ocasionar 2
pérdida o filtrado considerable de datos
Bajo La intrusibn no tiene consecuencias relevantes para la 1
organizacion.

Fuente: Maskana — CEDIA 2017. (Jaramillo, et al., 2017)

Realizado por: (Carrasco, Samuel, 2019)
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4.3.1. Validacién de Variables antes de la Mitigacion de Riesgos

De acuerdo a los datos obtenidos en la investigacion se pretendié validarlas variables

independiente y dependiente, para lo cual se hizo las siguientes consideraciones:

4.3.1.1.Valoracion de la Variable Independiente:

Variable Independiente: Pruebas de Penetracidn en Servidores

Para valorar esta variable se realiza una observacion de la validacion respecto del cumplimiento

de los indicadores planteados antes de la aplicacion de los mecanismos de mitigacion.

Indicadores de la Variable Independiente:

e Numero de Puertos abiertos
En referencia a las pruebas de Penetracion realizadas en la segunda fase, se encuentra

que los siguientes puertos estuvieron abiertos, ver figuras 9-4, 10-4, 11-4 y 12-4.

Tabla 13-4: Puertos abiertos encontrados

No. [ SERVICIO | PROTOCOLO | PUERTO
1 SSH TCP 22
2 HTTP TCP 80
3 HTTPS TCP 443
4 MYSQL TCP 3306
5 RDP TCP 3389

Realizado por: (Carrasco, Samuel, 2019)

e Numeros de puertos explotables
En el caso del indicador anterior, los puertos abiertos se consideran explotables, aunque

esto se verifica en la cuarta fase del Pentesting

e Cantidad de Amenazas
Este valor se muestra de la cantidad de cddigos existentes en la herramienta Metasploit
framework utilizada en la cuarta fase para explotar una vulnerabilidad, esta se contabiliza

de acuerdo al sistema operativo al cual va a estar dirigido.
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El codigo de los modulos Metasploit estd ubicado en el path: /usr/share/metasploit-

framework/modules de la distribucion Kali Linux

Figura 55-4: Cdadigo disponible para explotacién de rdp

Realizado por: (Carrasco, Samuel, 2019)

Figura 56-4: Codigo disponible para explotacion de https

Realizado por: (Carrasco, Samuel, 2019)
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De acuerdo al cddigo encontrado para explotacion de los puertos en estudio, se tiene la

siguiente tabla:

Tabla 14-4: Amenazas encontradas por servicio

No. | SERVICIO | PROTOCOLO | CANTIDADDE | AMENAZAS % DE
AMENAZAS POR S.O. AMENAZAS

1 SSH TCP 56 22 39.29

2 HTTP TCP 2434 55 26

3 HTTPS TCP 1084 15 138

4 MYSQL TCP 31 18 58.06

5 RDP TCP 97 17 1753

Realizado por: (Carrasco, Samuel, 2019)

Porcentaje de Riesgo

Para este dato, se utiliza la ecuacion del riesgo, esto varia de acuerdo al servidor evaluado

y en referencia al analisis obtenido con Nessus (ANEXO B)

Tabla 15-4: Nimero de vulnerabilidades encontradas con Nessus

g
T

Puerto | Vulnerabilidad | Nivel Impacto | DSpace | Web | Académico
critica
alta
media
baja
critica
alta
media
baja
critica
alta
media
baja
critica
alta
media
baja
critica
alta
media
baja
Realizado por: Samuel Carrasco, 2019
Fuente: Anexo B, 2019

ssh

http

https

mysq|l
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rdp

olo|lo|o|lo|o|jo|o|r|w|o|o|o|o|o|o|r|o|o|lo
olo|lo|o|lo|o|jo|o|r|r|o|olo|r|o|lo|nv ik |olo
olo|lo|o|lo|o|o|o|r|r|o|olo|r|o|lo|Nvik|olo
o|lr|o|o|lo|o|jo|o|o|o|o|o|o|o|o|o|o|o|o|o

=

Para la obtencion del valor del impacto de la vulnerabilidad, se multiplica los valores de

las vulnerabilidades encontradas por el nivel de impacto mostrado en Nessus.

83




Tabla 16-4: Impacto de Vulnerabilidad

Puerto | DSpace | Web | Académico | WiFi
0 0 0 0]

ssh 0 0 0 0]
0 2 2 0

1 2 2 0

0 0 0 0

0 0 0 0

http 0] 2 21 0
0 0 0 0

0 0 0 0

0 0 0 0

https 6 > > 0
1 1 1 0

0 0 0 0

mysql 0 0 0 0
0 0 0 0

0 0 0 0

0 0 0 0

rdp 0 0 0 0
0 0 0 2

0 0 0 0

Realizado por: (Carrasco, Samuel, 2019)

Para establecer un valor de vulnerabilidad por puerto en cada servidor, se suman los
valores de la tabla anterior, esto es posible ya que en materia de explotacion (hackeo), en

metasploit indistintamente del tipo de impacto de vulnerabilidad, existen varias amenazas

por servicio.

Tabla 17-4: Vulnerabilidades por Puerto

Puerto DSpace | Web Académico | WiFi

ssh 1 4 4 0
http 0 2 2 0
https 7 3 3 0
mysql 0 0 0 0
rdp 0 0 0 2

Realizado por: (Carrasco, Samuel, 2019)

Ahora, para el calculo del Riesgo se considera la siguiente ecuacion (CIIFEN, 2017).

Riesgo = Vulnerabilidad x Amenaza

Tabla 18-4: Caélculo del Riesgo (Tabla 14-4 x Tabla 17-4)

Puerto DSpace | Web Académico | WiFi

ssh 22 88 88 0
http 0 110 110 0
https 105 45 45 0
mysq|l 0 0 0 0
rdp 0 0 0 34
TOTAL 127 243 243 34

Realizado por: (Carrasco, Samuel, 2019)
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4.3.1.2. Valoracion de la Variable Dependiente:

Variable Dependiente:_Mitigacién de riesgos de Seguridad

Para valorar esta variable se realiza una observacion de la validacidn respecto del cumplimiento

de los indicadores planteados después de la aplicacion de los mecanismos de mitigacion.

Indicadores de la Variable Dependiente:

e Numero de puertos explotados
En referencia a las pruebas de Penetracion realizadas en los puertos abiertos, se encuentra
que los siguientes puertos fueron explotados en la cuarta fase de Pentesting, tal como se

muestran en los graficos: 37-4 y 49-4.

Tabla 19-4: Puertos explotados

No. | SERVICIO | PROTOCOLO | PUERTO
1 SSH TCP 22

2 RDP TCP 3389

Realizado por: (Carrasco, Samuel, 2019)

e Facilidad de intrusion
Para la medicién de este indicador, se utilizé la escala de Likert (Netquest, 2014), esta

permitié obtener una valoracién respecto del nivel de facilidad de intrusion a un servidor.

Tabla 20-4: Escala Likert
Escala Muy facil | Facil | moderadamente | Poco facil | No Posible

Valoracién 5 4 3 2 1
Fuente: https://bit.ly/34gY oV7
Realizado por: (Carrasco, Samuel, 2019)

Observacidn del escenario definido, con base en los ataques realizados en la fase cuatro:

Tabla 21-4: Facilidad de Intrusion

Puerto DSpace | Web Académico | WiFi

ssh 3 3 3 0
http 0 1 1 0
https 1 1 1 0
mysql 0 0 0 0
rdp 0 0 0 3
TOTAL 4 5 5 3

Realizado por: (Carrasco, Samuel, 2019)
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43.2.

Facilidad de intrusion: 17 (correspondiente al 37.78%0), ya que si cada puerto abierto
tuviera la valoracion de 5 (muy facil para intrusién) se tendria un total de 45 (que seria
nuestro 100%)

Porcentaje de mitigacion
Esta valoracion se mide en relacion al porcentaje de riesgo de Seguridad existente, se

considera que inicialmente no se han establecido mecanismos de mitigacion.

Tabla 22-4: Porcentaje Mitigacion del Riesgo

DSpace Web Académico WiFi

127 243 243 34
Realizado por: (Carrasco, Samuel, 2019)

Porcentaje de mitigacion: 0%

Validacion de Variables después de la Mitigacidn de Riesgos

4.3.2.1.Valoracién de la Variable Independiente:

Variable Independiente: Pruebas de Penetracion en Servidores

Para valorar esta variable se realiza una observacion de la validacion respecto del cumplimiento

de los indicadores planteados después de la aplicacion de los mecanismos de mitigacion.

Indicadores de la VVariable Independiente:

Numero de Puertos abiertos

En referencia a las pruebas de Penetracion realizadas en la segunda fase, se encuentra
que los siguientes puertos son los mismos correspondientes a los mostrados en la Tabla
13-4, ver gréficos 51-4, 52-4, 53-4 y 54-4,

Ndmeros de puertos explotables
De acuerdo a lo mostrado en el indicador que antecede, los puertos abiertos encontrados,
como tal pueden ser explotables, sin embargo; en la fase de explotacion, los puertos que

fueron explotados fueron el 22 (ssh) y el 3389 (rdp), ver gréficos: 37-4 y 49-4
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Cantidad de Amenazas

Este valor se muestra de la cantidad de cddigos existentes en la herramienta utilizada en
la cuarta fase para explotar una vulnerabilidad: Metasploit framework. De acuerdo a los

graficos 51-4, 52-4, 53-4 y 54-4, las amenazas existentes coinciden con la Tabla 14-4.

Porcentaje de Riesgo

Para este dato, se utiliza la ecuacién del riesgo, esto varia de acuerdo al servidor evaluado

y en referencia al andlisis obtenido con Nessus (ANEXO C).

Tabla 23-4: NUumero de vulnerabilidades encontradas con Nessus

Puerto

vulnerabilidad

Nivel Impacto

DSpace

Web

Académico

WiFi

ssh

critica

4

alta

media

baja

http

critica

alta

media

baja

https

critica

alta

media

baja

mysql

critica

alta

media

baja

rdp

critica

alta

media

baja

RIN(W|AR]FRPINW| RPN RPN W

OO0 |0|0|0|0|0O|0|0O|O|0O|O|O|(O|O|—|O|O|O

O|lOo|O|O|Oo|O|O|O|0o|O|O|O|Oo|o|(o|o|NM|R|O|O

[ellelilelle] lolleliellie] | il lelle] ()l Sllelie] HEVI e} o)

O|O|O|Oo|o|Oo|Oo|o|o|o|o|o|o|o|Oo|0o|o|o|o|o

Fuente: Anexo C, 2019

Realizado por: (Carrasco, Samuel, 2019)

Tabla 24-4: Impacto de Vulnerabilidad

Puerto | DSpace | Web | Académico | WiFi
0 0 0 0
ssh 0 0 0 0
0 2 2 0
1 2 2 0
0 0 0 0
0 0 0 0
http 0 0 2 0
0 0 0 0
0 0 0 0
0 0 0 0
https 0 0 > 0
0 0 1 0
mysql 0 0 0 0
rdp 0 0 0 0

Realizado por: (Carrasco, Samuel, 2019)
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Para establecer un valor de vulnerabilidad por puerto en cada servidor, se suman los
valores de la tabla anterior, esto es posible ya que en materia de explotacion (hackeo), en
metasploit indistintamente del tipo de impacto de vulnerabilidad, existen varias amenazas

por servicio.

Tabla 25-4: Vulnerabilidades por Puerto

Puerto | DSpace | Web | Académico | WiFi
ssh 1 4 4 0
http 0 0 2 0
https 0 0 3 0
mysql 0 0 0 0
rdp 0 0 0 0

Realizado por: (Carrasco, Samuel, 2019)

Para el calculo del Riesgo, se utilizé la misma férmula descrita y utilizada en la tabla 18-

4 que fue tomada de: (CIIFEN, 2017).

Riesgo = Vulnerabilidad x Amenaza

Tabla 26-4: Célculo del Riesgo (Tabla 14-4 x Tabla 25-4)

Puerto | DSpace | Web | Académico | WiFi
ssh 22.00 | 88.00 88.00 | 0.00
http 0.00 | 0.00 110.00 | 0.00
https 0.00 | 0.00 45.00 | 0.00
mysql 0.00 | 0.00 0.00 | 0.00
rdp 0.00 | 0.00 0.00 | 0.00
TOTAL 22.00 88.00 243.00 0.00

Realizado por: (Carrasco, Samuel, 2019)

4.3.2.2.Valoracién de la Variable Dependiente:

Variable Dependiente:_ Mitigacion de riesgos de Seguridad

Para valorar esta variable se realiza una observacion de la validacion respecto del cumplimiento

de los indicadores planteados después de la aplicacion de los mecanismos de mitigacion.

Estudio de vulnerabilidades en los servicios con puertos abiertos explotados a través de

Pentesting.
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Indicadores de la VVariable Dependiente:

Ndmero de puertos explotados
Luego de la aplicacion de los mecanismos de mitigacion, se observa que en los puertos
gue anteriormente se encontraban abiertos y que fueron explotados, se proceden a
cerrarlos; esto debido a que desde metasploit existen codigos que trabajan sobre los
puertos abiertos:

#service sshd stop

#chkconfig sshd off

Mientras que, desde Windows, se quita la opcion de acceso remoto al equipo (puerto rdp

cerrado). Por lo que ahora, el nimero de Puertos explotados es: cero

Facilidad de intrusion
Utilizando la misma escala de Likert (Netquest, 2014), (ver Tabla 20-4) se observa el

resultado respecto de este indicador

Tabla 27-4: Facilidad de Intrusion

Puerto | DSpace | Web | Académico | WiFi

ssh 1 1 1
rdp 1
TOTAL 1 1 1 1

Realizado por: (Carrasco, Samuel, 2019)

Facilidad de intrusion: 4 (correspondiente al 20%6), ya que si cada puerto abierto tuviera

la valoracion de 5 (muy fécil para intrusion) se tendria un total de 20 (que seria el 100%)

Porcentaje de mitigacién
Esta valoracion se mide en relacién a la facilidad de intrusion antes y después de aplicar

las mitigaciones.

Tabla 28-4: Porcentaje Mitigacion del Riesgo

DSpace | Web Académico | WiFi
Facilidad Antes 127 243 243 34
Facilidad Después 1 1 1 1
Porcentaje de Facilidad 079% | 0.41% 0.41% | 2.94%
Porcentaje de Mitigacion | o4 5194 | g9 5904 99.59% | 97.06%

Realizado por: (Carrasco, Samuel, 2019)
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Tomando en cuenta que el valor de la facilidad antes de la mitigacién seria el 100%, se calcula

con una regla de tres la obtencién del Porcentaje de Facilidad posterior a la mitigacion.

El porcentaje de Mitigacion corresponderia al complemento al 100% del porcentaje de Facilidad

obtenido. Por lo que, en promedio, el Porcentaje de Mitigacion es del 99%

4.4, Comprobacion Estadistica de la Hip6tesis

Para la parte comprobatoria de la hip6tesis general “La puesta en marcha de mecanismos de
seguridad basados en resultados de Pentesting permitird mitigar riesgos de seguridad en
servidores”, se utilizo estadistica referencial a través de la aplicacion de la prueba Chi-
Cuadrado(X?).

Luego de realizar los respectivos analisis y, luego de la obtencion de datos se define la hipotesis

de investigacion Hi y la Hipotesis nula Ho:

Hi: “La puesta en marcha de mecanismos de seguridad basados en resultados de Pentesting si

permitira mitigar riesgos de seguridad en servidores”

Ho: “La puesta en marcha de mecanismos de seguridad basados en resultados de Pentesting no

permitird mitigar riesgos de seguridad en servidores”

La siguiente tabla muestra las frecuencias de los valores encontrados, estos se utilizaran en el

calculo de la prueba.

Tabla 29-4: Frecuencias de Valores Encontrados
DSPACE | Web | Académico @ WIiFi | Total

Riesgos encontrados antes de la Mitigacion 127 | 243 243 34 647
Riesgos encontrados después de la mitigados 22 88 243 0 353
Total 149 331 486 34 | 1000

Realizado por: (Carrasco, Samuel, 2019)

Para generar el valor de la tabla de frecuencias esperadas, se aplica la siguiente férmula para cada
valor de la tabla.

total columna *total fila

Fe=
suma total
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Luego de aplicar la formula en cada valor de la tabla anterior, se obtuvo la siguiente tabla de
frecuencias esperadas.

Tabla 30-4: Frecuencias Esperadas
DSPACE | Web | Académico | WiFi | Total

Riesgos encontrados antes de la Mitigacion 96.40 | 214.16 314.44 | 22.00 647
Riesgos encontrados después de la mitigados 52.60 | 116.84 17156 | 12.00 353
Total 149 331 486 34 | 1000

Realizado por: (Carrasco, Samuel, 2019)

Seguidamente, se calcula el valor de X?a través de la siguiente formula:

5 z:(FO—FE)2
x2= )y ———
FE

Donde;
FO: Frecuencia Observada por celda

FE: Frecuencia Esperada por celda

5 (127 — 96.40)?> (22 —52.60)%> (243 —214.16)> (88 —116.84)2

x 96.40 52.60 21416 11684
(243 — 314.44)2 (243 — 171.56)2 . (34 — 22)2 . (0 — 12)2
314.44 171.56 22 12

x2=19.71+17.80 +3.88 + 7.12 + 16.23 + 29.75 + 6.55 + 12.00

x% =103.04

Ahora, se realiza el calculo de los grados de libertad

v= (r—=1xk-1)
Donde:
r: nimero de filas

k: nimero de Columnas

v=02-1) x(4-1)

v=3
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En referencia a la tabla de la distribucion Chi-Cuadrado y, con el valor de significancia de 0.05%

se obtiene el punto critico con 3 como valor de grados de libertad.

Tabla 31-4: Distribucién chi Cuadrado X2

P = Probabilidad de encontrar un valor mayor o igual que el chi cuadrado tabulado, v = Grados de Libertad

v/ip| 0,001 [ 0,0025 | 0,005 0,01 0,025 0,05 0,1 0,15 0,2 0,25 0.3 0,35 0.4 0.45 0,5
1 10,8274 9,144 78794 6,6349 50239 38415 2,7055 2,072 1,6424 1,3233 1.0742 08735 0,7083 05707 04549
2 13,8150 11,9827 10,5965 92104 73778 59915 4,6052 3,7942 33,2189 12,7726 24079 2,099 1,8326 1,5970 1.3863
3 16,2660 14,3202 12,8381 11.3449 9.3484 7.8147 6,2514 53170 4.6416 4.1083 3.6649 3.2831 2.9462 2.6430 2.3660
4 18,4662 16,4238 14,8602 13,2767 11,1433 94877 7.7794 6.7449 5.9886 5,3853 48784 44377 4.0446 3.6871 3.3567
5 20,5147 18,3854 16,7496 15,0863 12,8315 11,0705 9,2363 81152 7,2893 6,6257 6.0644 5,5731 5,1319 4,7178 4,3515
6 22,4575 20,2491 18,5475 16,8119 144494 12,5916 10,6446 9. 4461 8.5581 7.8408 7.2311 6.6948 6,2108 5,7652 5.3481
7 243213 22,0402 20,2777 18,4753 16,0128 14,0671 12,0170 10,7479 9.8032 9.0371 83834 7.8061 7.2832 6,8000 6.3458
8 26,1239 23,7742 21,9549 20,0902 17.5345 15.5073 13.3616 12,0271 11.0301 10.2189 9.5245 B.9094 8.3505 7.8325 7.3441
9 17,8767 254625 13,5893 21,6660 19,0228 16,9190 14,6837 13,2880 12,2421 11,3887 10,6564 10,0060 94136 5,B632 83428
10 29,5879 271119 25,1881 23,2093 20,4832 18,3070 159872 14,5339 13,4420 12,5489 117807 110971 10,4732 9,8922 93418
11 31,2635 28,7291 26,7569 24,7250 21.9200 19,6752 17,2750 15,7671 14,6314 13,7007 128987 12,1836 11,5298 10,9199 103410
12 329092 | 303182 28.2997 26,2170 13,3367 21.0261 18.5493 16,9893 158120 14.8454 14.0111 13.2661 12.5838 11.9463 11.3403
13 34,5174 [ 31.8830 19,8193 17,6882 14,7356 11,3620 19,8119 18,2020 16,9848 15,9839 15,1187 14,3451 13,6356 12,9717 12,3398
14 36,1239 [ 334262 31,3194 29,1412 26,1189 23,6848 21,0641 194062 18,1508 17,1169 162221 154209 14,6853 13,9961 13,3393
15 376978 [ 349494 32,8015 30,5780 174884 24,9958 22,3071 20,6030 193107 18,2451 173217 164940 15,7332 15,0197 14,3389
16 392518 | 364555 34.2671 319999 18,8453 26,1962 13,5418 21,7931 204651 19.3689 184179 17.5646 16,7795 16,0425 153385
17 40,7911 37.9462 35,7184 33,4087 30,1910 27,5871 24,7690 12,9770 21,6146 20,4887 19.5110 18,6330 17,8244 17,0646 16,3382
18 42,3119 [ 394220 37,1564 34,8052 315264 28,8693 25,9894 24,1555 22,7595 21,6049 20.6014 19,6993 18,8679 18,0860 17,3379
19 438194 | 408847 38,5821 36,1908 32,8523 30,1435 27,2036 153189 23.9004 22,7178 21.6891 20,7638 19,9102 19,1069 18.3376
20 453142 | 423358 39.9969 37.5663 341696 314104 18.4120 264976 15,0375 2138277 22,7745 21.8265 209514 20,1272 193374
21 46,7963 | 43,7749 41.4009 38,9322 354789 32,6706 29,6151 17,6620 26,1711 24,9348 238578 22 BBT6 21,9915 21,1470 20,3372
22 48,2676 | 452041 41,7957 40,2894 36,7807 33,9245 30,8133 18,8224 273015 26,0393 24,9390 13,9473 23,0307 22,1663 11,3370
23 49,7276 | 46,6231 44,1814 41,6383 38,0756 35,1725 32,0069 19,9792 284288 27,1413 26,0184 25,055 24,0689 23,1852 12,3369
24 SLIT90 | 48.0336 45,5584 42,9798 39.3641 364150 33.1962 311325 29,5533 28.2412 27.0960 26,0625 25.1064 24,2037 13,3367
25 526187 | 494351 46,9280 44,3140 40,6465 37,6525 34,3816 32,2825 | 30,6752 19,3388 2181719 27,1183 26,1430 2152218 24,3366
26 54,0511 508291 48,2898 45,6416 41,9231 38,8851 35,5632 334195 | 31.7M46 30,4346 19,2463 28,1730 27,1789 26,2395 153365
27 554751 52,1152 49,6450 46,9628 43,1945 40,1133 36,7412 34,5736 | 329117 31,5284 303193 29,2266 28,2141 27,2569 16,3363
28 56,8918 53.5939 50,9936 48,2782 44,4608 41,3372 37,9159 357150 | 34,0266 32,6205 31399 | 30.2791 29,2486 28,2740 273362
29 58,3006 54.9662 52,3355 49.5878 45.7123 42.5569 39.0875 368538 | 351394 33.7109 324612 31.3308 30,2825 29,2908 18.3361

Fuente: https://bit.ly/2Ese5ky

Realizado por: (Carrasco, Samuel, 2019)

x? critico = 7,8147

Dado los datos anteriores Ho debe ser aceptada si sucede el siguiente condicionante

x? Calculado < x?critico

Caso contrario se rechaza Ho y se Acepta Hi.

Con los datos obtenidos anteriormente: X? calculado = 103.04 y X? critico = 7.8147 se puede

aplicar el criterio de decision, obteniendo que:

x?103.04 > x? critico 7.8147

Por lo tanto, se rechaza Ho y se acepta Hi
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Q

Calculo del Chi-cuadrado critico y el p-valor
Grados de libertad = 3

Xzexperimental = 103.04 xcritico = 7.81
Nivel de riesgo a= 0.05 P-valor=0

Disefio original de Ann Defranco

Aceptacién de Ho Rechazo de Ho

°J

o 1 2 3 4 5 8 7 ‘3 a9 10 11 12 13 14 15 18 17 18 18 20 21 22 23 24 25 28 27 2§
X Critico

Gréfico 9-4: Chi-Cuadrado y Criterios de Aceptacion de Hi
Fuente: https://www.geogebra.org/m/YQCfcR2J

Realizado por: (Carrasco, Samuel, 2019)

Interpretacion y Analisis

Con los datos obtenidos y de acuerdo al gréfico obtenido, se concluye que:

Se rechaza la Hipdtesis nula Ho y se acepta la Hipétesis investigativa Hi con un nivel de confianza

del 95% y un nivel de significancia de 5%.

4.4.1. Recoleccién de evidencias y presentacion de informes

Las evidencias han sido mostradas en cada fase del Pentesting, verificAndose el grado de riesgo

de una vulnerabilidad existente frente a un ataque externo.

El informe correspondiente que se genera a la autoridad competente de la institucion se adjunta
en el ANEXO D.
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CAPITULO V

5. PROPUESTA DE MECANISMOS DE SEGURIDAD DENOMINADO: “GUIA DE
MEJORES PRACTICAS PARA MITIGACION DE RIESGOS ANTE ATAQUES
INFORMATICOS”

Dentro del proceso de Pentesting que permite determinar el proceso de ataque, descrito en el
apartado: “FASES Y HERRAMIENTAS DEL PENTESTING” recuerde que este inicia con un
reconocimiento de las vulnerabilidades de nuestros servidores a través de escaneos para
posteriormente explotar alguna debilidad, por lo que es altamente importante el trabajo de

seguridad sobre los puertos y servicios ya que a través de ellos se desarrollan los diversos ataques.

Para la presente propuesta, se profundizara en problemas especificos de seguridad en las redes
actuales de forma que se puedas conocer en detalle cada uno de los ataques y asi se amplie el
conocimiento de aquello que puede afectar y tener una mejor vision para la proteccién de estos

problemas.

Es necesario aclarar que varios de los casos que se describiran no tienen una solucion definitiva,

pero que si existen medidas que permiten mitigar ataques hacia ellas.

5.1. Ataques Dirigidos a las Caracteristicas de los Protocolos

Existen muchas formas de ataques, algunos estan orientados a aprovechar caracteristicas (o la
falta de determinadas caracteristicas) de protocolos como TCP, UDP, IP, ICMP, etc., o incluso
de protocolos de més alto nivel como ataques que aprovechan los sistemas de DNS, HTTP,
SMTP, etc.

Los ataques pueden afectar a cualquier equipo que haga uso de estos protocolos. Pues todo equipo
informatico viene preparado para conectarse a Internet y utilizar dichos protocolos: celulares,

PCs, laptops, routers, routers WiFi, switchs, cdmaras, etc.

5.2. Ataques Dirigidos a las Implementaciones de los Protocolos

Existen otros ataques que aprovechan falencias en la implementacion de estos protocolos, por
ejemplo; en la implementacion del protocolo TCP/IP por parte de un fabricante como CISCO,
Microsoft, Apple, Linux, etc. Estos ataques no dejan de ser muy dafiinos y casi siempre los

atacantes buscan estas falencias en la implementacion donde hay mayor concentracion de
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usuarios. Por poner un ejemplo, quizds sea mucho mas efectivo explotar una falla en la
implementacién del stack TCP/IP en Microsoft Windows que en equipos Linux. ¢Por qué?
Porque en el mercado hay una proporcién mucho mayor de equipamiento que usa Windows y por

tanto explotar esta falla le dara mas réditos al atacante.

Estos ataques pueden hacer dafio masivo a todos los usuarios de un sistema, pero también pueden
ser utilizados para robar informacion especifica de una organizacion: un ataque cuidadosamente
planificado puede confundir a los sistemas (y a los usuarios) y lograr obtener informacion

confidencial.

Algunos atagques no persiguen robar informacién, sino simplemente utilizar los recursos de red
para atacar a terceros o consumir un canal de Internet de forma tal que afecta su disponibilidad.
Es decir; se podria volver imposible utilizar la red apropiadamente, pues estos ataques estaran

ocupando innecesariamente el ancho de banda disponible en un canal.

5.3. Descripcion de Ataques y Medidas de Mitigacion

Dentro de los ataques dirigidos a las caracteristicas que brindan los protocolos TCP/IP se tienen:

5.3.1. Escaneo de Puertos

Muy simple pero Util para un atacante; que se escaneen los puertos de una IP no significa
necesariamente que esté ocurriendo un ataque. Como administradores y usuarios de nuestra red,
se tienen el derecho de escanear la red o una maquina especifica de la red. Escanear no es més
que revisar si uno o varios de los puertos de una direccion estan abiertos: por cada IP hay 216

puertos disponibles, 65.536 puertos gque van del 0 al 65535.

Si un puerto esta abierto, respondera con un mensaje de ACK y alguna informacion, lo que dara
una idea de que la existencia de un servicio escuchando en ese puerto. Por ejemplo, si se quiere
conocer si una determinada IP tiene un servidor web ejecutandose, se consulta a esta IP por sus

puertos abiertos.

Si el puerto 80/TCP esta abierto, existe una enorme posibilidad de que haya un servidor web
instalado y corriendo en esa maquina, pues el puerto 80/TCP es atendido por servidores web. Si
el puerto esta cerrado, el equipo escaneado devolvera un mensaje de Reset (RST) que indica que

no quiere establecer la conexidn, no tiene nada que ofrecer respecto a este puerto que esta cerrado.
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ESCANEO DE PUERTOS TCP

PUERTO ABIERTO PUERTO CERRADO
HOST A HOST B HOST A HOST B
SYN1 SYN1
SyND. ACKTY et ACKIHY
ACK g

Figura 1-5: Escaneo de puertos TCP.

Fuente: Samuel Carrasco, 2019

Es una de las primeras actividades que un atacante desarrolla si quiere hacer algo con o contra
una red o un servidor, porque le permitird conocer qué puertos tiene abiertos el sistema y asi

planificar un ataque a los servicios que corren en él.

NMAP: es una de las herramientas para escaneo de las redes, conocida como la cuchilla suiza de

las redes por la gran cantidad de posibilidades de opciones para sus usuarios.

En la siguiente imagen se ve cdmo se puede averiguar una IP a partir de un dominio (en este caso

de wwwe.lacnic.ec), para posteriormente ver si tiene o no abierto el puerto 80:

:~# host www.lacnic.net
www.lacnic.net has address 200.3.14.184
www.lacnic.net has IPv6 address 2001:13c7:7002:4128::184

Host www.lacnic.net not[found: 5(REFUSED)
2~

Figura 2-5: Descubriendo la IP.

Realizado por: (Carrasco, Samuel, 2019)

En este caso se escogio escanear solamente el puerto 80/TCP de la IP (nmap -p80 200.3.14.184),

pero se podrian haber escaneado todos los puertos, por ejemplo:

:~# nmap -p80 200.3.14.184

Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-04 14:30 -05
Nmap scan report for www.lacnic.net (200.3.14.184)

Host is up (0.19s latency).

PORT STATE SERVICE
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 14.67 seconds
i~# D

Figura 3-5: Escaneo de puertos a Host Lacnic
Realizado por: (Carrasco, Samuel, 2019)
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En este caso se nota que:

e Seescogid escanear por el nombre (www.lacnic.net) y de las dos IP (IPv4 e IPv6) que ofrecia

LACNIC, el sistema optd por IPv4 e ignord (no escaned) IPv6.

e No se restringié al puerto 80/TCP (-p 80 que tenia antes). Lo que le permiti6 encontrar otros

puertos supuestamente abiertos en esta IP (por ejemplo, HTTP, HTTPS, etc).

Con nmap se puede verificar qué servicios estan corriendo en estos puertos, asi como su version:

:~# nmap -A -p80 www.lacnic.net
Starting Nmap 7.80 ( https://nmap.org ) at 2019-10-04 14:33 -05
Nmap scan report for www.lacnic.net (200.3.14.184)
Host is up (0.20s latency).
Other addresses for www.lacnic.net (not scanned): 2001:13c7:7002:4128::184

PORT STATE SERVICE VERSION

80/tcp open http Apache Tomcat/Coyote JSP engine 1.1

| _http-server-header: Apache-Coyote/1.1

| _http-title: Did not follow redirect to https://www.lacnic.net:/

Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4

0S details: Linux 3.11 - 4.1

Network Distance: 18 hops

TRACEROUTE (using port 443/tcp)
HOP RTT ADDRESS
5.32 ms 192.168.1.1

7.85 ms 10.24.15.17
P

106.08 ms 62.115.58.205

86.33 ms 4.15.156.54
115.87 ms 213.248.97.149
214.29 ms 168.197.23.190

220.37 ms 201.48.35.89

194.18 ms 200.160.0.249

194.89 ms 200.160.0.249

190.71 ms 200.3.12.34

198.42 ms 200.3.12.34

212.61 ms www.lacnic.net (200.3.14.184)

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 53.98 seconds
~#

Figura 4-5: Escaneo de servicios y versiones.
Realizado por: (Carrasco, Samuel, 2019)

La bandera (flag) —A, permite averiguar informacion del servicio, en este caso informa que en el
puerto 80/TCP corre un Apache Tomcat/Coyote JSP engine 1.1. Esto es muy Util para el
administrador, pues le permite cerciorarse de que estd corriendo el servidor web que necesita y

no otro.

5.3.1.1. Medidas Mitigacién contra el Mapeo de Puertos

Realmente, casi no se puede tomar ninguna medida, ya que conectarse a un puerto (o varios) es

algo totalmente valido, sin embargo; se propone medidas como:
e Si un externo comienza a escanear un puerto a la vez, es posible darse cuenta y lo que

facilitara demorar las respuestas de manera que se le vuelva demasiado lento el proceso de

escaneo, se podria también bloquear o dropear la IP origen y dejar de enviarle respuestas.
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Observacién

Los atacantes también pueden darse cuenta y podrian proceder a escanear lentamente, tan lento

como sea necesario, por ejemplo; revisar un puerto por hora o hasta por dia.

e Lamejor opcidn para mitigar un ataque de escaneo es no preocuparse por ocultar o bloguear
supuestos escaneos. Lo mas saludable es tener expuestos el minimo de servicios a Internet:
solamente los necesarios (un firewall puede ayudar en esa tarea), ademas; de que los servicios

expuestos estén actualizados y protegidos contra potenciales ataques.

5.3.2. Snnifers

Sniff es el hecho de ‘rastrear’ o, como se dice en espafiol, ‘escuchar’ el trafico que circula por
una red. Los sniffers se aprovechan de que gran parte del trafico TCP/IP que circula en las redes
viaja en texto claro, de modo que lo que el sniffer capture (escuche) podréa ser interpretado por

un interesado.

Hay diversos tipos de sniffers, desde los conocidos como tcpdump (uno de los més populares),
cuyo proposito inicial es “vaciar” o “verter” (por eso dump) los contenidos que ve circular en una
tarjeta de red, pasando por otros como el WireShark, que tiene una interfaz grafica bien
completa, o el ettercap, hasta llegar a sniffers dedicados a analizar cierto tipo de trafico, como el

aircrack-ng, que escanea trafico de Wi-Fi, o el httpry, que escanea trafico HTTP.

ETTERCAP: una de las herramientas de snnifer con funcionamiento desde Linux o Windows,
para el ejemplo, se lo utilizard en modo escucha desde Linux, para lo cual se presiona Ctrol — U

y se selecciona el puerto de escucha, ej. eth0

Ettercap mostrard inicialmente decenas o cientos de conexiones de todo tipo que se esta
realizando. Para mayor comodidad filtraré para que muestre solo lo que ocurre hacia o desde una
IP: 64.13.139.230

¢(De donde sale esta IP? Esta IP se obtuvo de un servidor de Telnet, telehack.com

(http://telehack.com/telehack.html). Telnet es un protocolo que se conecta al puerto 23/TCP

enviando y recibiendo toda la informacion en texto claro. Esto es: todo podra ser “escuchado”, lo

que es ideal para un sniffer.

Ahora interactuaré con el servidor de Telnet de telehack.com desde mi linea de comando y escribo
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el comando “eliza” dentro de este servidor. Es una ayuda psicoterapéutica en linea, me hara
preguntas y esperara mis respuestas, etc. Al regresar al ettercap se mostrara lo que yo le decia a

mi psicoterapeuta.

En la imagen siguiente, me conecto a telehack.com, escribo “eliza” y ella comienza a escribirme
en mayusculas, mientras mis respuestas estan en minusculas. Nétese lo que escribo al final: “well,

the point is that I am using telnet, and telnet does not encrypt the channel”.

- wow L - L - ~ - 3 * o0t @ramurarascs: - =~ @8 -

1923681130 5056 - 6411920 1 1CP ide 24 1464

Figura 5-5: Sniffing con ettercap a un servidor telnet.
Realizado por: (Carrasco, Samuel, 2019)

De regreso al ettercap, se notara que este habra capturado lo que yo escribi. Existe una linea, un
resumen de mi comunicacion, desde mi IP y puerto 59542, hasta la IP de telehack (64.13.139.230)
y el puerto 23. Procedo a hacer doble clic sobre esa linea para obtener un detalle y se puede

observar mi comunicacion con eliza, mi psicoterapeuta.

ettercap 0.8.2 ©c@ o0

Mitm Filters Logging Plugins Info
e

64.13.139.230:23
s that

net, and telnet does not encrypt the channe is that I am using telnet, and telnet does not encrypt the chann

WHAT IS MORE DANGEROUS, MAKING MACHINES INTELLIGENT OR LEAVING TH
EM DUMB?

GW192.168.1.1 DNS 18

Figura 6-5: Observando las capturas del texto plano con ettercap.
Realizado por: (Carrasco, Samuel, 2019)

5.56.4 “netiif
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5.3.2.1. Medidas de Mitigacién ante Snnifers

Realmente el uso de sniffers no es malo en si, ya que puede utilizarse para validar si esté llegando

a su destino la informacion en el formato necesario o en el momento adecuado, etc.

Los sniffers aprovechan que el protocolo TCP/IP fue concebido inicialmente sin prever la
necesidad de encriptar el canal, por lo que todas las comunicaciones inicialmente viajaban en

texto claro.

e Laforma mas apropiada de proteccion contra shiffers no es bloguearlos, sino tomar medidas
para evitar que, ante un intento de escucha ilegal, la informacién pueda ser leida facilmente.
Esto es: Transmitir toda la informacion sensible utilizando métodos de cifrado. Al encriptar

toda la informacidn se evita que un escucha pueda leerla.

A continuacién, muestro el resultado de ettercap al tratar de husmear la comunicacion entre un

equipo conectado a un servidor por SSH. Las conexiones de SSH son cifradas.

1921681110 51044 - 181397467 22 TCP active 120 120

Figura 7-5: ettercap y conectivid sh#ssh root@181.39.74.67).

Realizado por: (Carrasco, Samuel, 2019)

Como se observa, no existe texto legible en el resultado de ettercap:

Figura 8-5: Observando las capturas cifradas con ettercap.
Realizado por: (Carrasco, Samuel, 2019)
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5.3.3. Source Routing

Source routing se refiere a que el equipo que origina un paquete pueda indicar por qué ruta
especifica debe pasar; antiguamente se usaba para lograr cierta fiabilidad en la red. Actualmente

en Internet no es necesario utilizar esta opcion.

Por ejemplo, si un router tenia problemas de pérdida de paquetes, el host de origen podia
especificar la ruta por la cual debia pasar. Como se puede ver en la siguiente imagen, R3 tiene un

problemay es parte del camino mas corto para llegar de A a B.

L = < —=

A

|

{\

-

!

R2 R4

Figura 9-5: Source Routing.
Realizado por: (Carrasco, Samuel, 2019)

¢Qué permite el source routing? Que se puedan mover los paquetes a través de un camino
alternativo (en este caso al R3): A > R1 >R2 - R4 - B.

. R1
A

—

R2 R4

Figura 10-5: Solucion de Source Routing.
Realizado por: (Carrasco, Samuel, 2019)

Funciona, aunque es un camino mas largo, pero que en la actualidad ya no es necesario especificar
el source routing, ya que un ISP al momento de detectar un problema en un router, toma medidas
activas para corregirlo. Sin embargo, el source routing tiene inconvenientes, como puede verse
en el siguiente escenario: El atacante serd Ay el servidor protegido sera B. Existe un firewall en

R3, por lo que un intento de ataque desde A hacia B se bloquearia:

L = 1 =

: .e
W R1 FW R3
A

R2 R4

Figura 11-5: Source Routing con FW.

Realizado por: (Carrasco, Samuel, 2019)
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Si el atacante usa source routing podria evadir el firewall si utiliza el camino alternativo:
A > R1->R2->R4->B.

[} = = —.

R2 R4
Figura 12-5: Ataque con Source Routing evadiendo FW.
Realizado por: (Carrasco, Samuel, 2019)

5.3.3.1. Medidas de Mitigacion de ataques por Source Routing

e En cada sistema operativo existen formas de bloguear el source routing. Normalmente, esto
es atil en equipos ruteadores con la finalidad de que no se les pueda ordenar otra accion que

la preconfigurada.

En Linux se puede poner en 0 el pardametro del kernel «accept_source_route»:

“accept_source_route”
/sbin/sysctl -w net.ipv4.conf.all.accept_source_route=0

En el caso de CISCO se puede configurar no source routing:

device # configure terminal device(config)# no ip source-route

5.3.4. Ataques de Denegacion de Servicios

Del inglés Denial of Service (DOS), este ataque depende exclusivamente de poder aprovechar
fallas que existen en un sistema y de algo muy simple: transmitirle requerimientos al equipo
atacado de forma tal que este deje de servir, deje de ofrecer el servicio. Es por ello que se llama
denegacion (negacion) de servicio, pues busca que el equipo atacado no pueda dar servicio a los
clientes, afectando la disponibilidad de la triada CIA (A, availability).

Estos ataques pueden hacerse de la siguiente forma:

e Aprovechando una falla de seguridad que haga que el servicio deje de funcionar, por ejemplo,
el ping de la muerte, que es un tipo de atague que aprovecha que, a ciertas versiones de
algunos sistemas operativos, si se les envia un paquete icmp-echo mayor a 64 kb, al re-
ensamblarlo, una falla en la programacion provoca un desbordamiento de buffer y el equipo

deja de responder.
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Aprovechando una caracteristica del servicio que se ofrece para agotar sus recursos, por
ejemplo: los servidores web basados en hilos (del inglés: threaded) tienen que esperar a
recibir el encabezado completo de una peticion antes de liberar la conexién. Mientras tanto,
esta conexidn estd ocupando recursos (RAM, puertos TCP, etc.). Si se le envia un nimero
alto de peticiones y se le va entregando lentamente el encabezado, el servidor terminaré por

agotar sus recursos y dejara de responder.

Aprovechando una limitacion que se tiene en el acceso al servicio, por ejemplo: suponiendo
que el servidor tiene una conexion a Internet de 10 mbps. Un atacante que controle un equipo
gue tenga 100 mbps para conectarse a Internet puede comenzar a enviar paquetes (o a solicitar
paquetes) hacia/desde nuestro servidor de forma tal que llenara los 10 mbps del canal. Este
tipo de ataque se conoce como inundacion (flooding). El atacante no sufrira mayormente ya
que tiene en el canal un ancho de banda de 100 mbps y para afectar nuestro servicio destina

10 mbps de estos 100 mbps, y nuestro servidor con 10 mbps de trafico se llenara.

100mb
e ISP

Atacante
100 mbps Senvidor

10 mbps
Figura 13-5: Ataque DoS.

Realizado por: (Carrasco, Samuel, 2019)

5.3.4.1. Medidas de Mitigacion del Ataque DoS

Existen algunas opciones:

Mantener actualizados el sistema operativo, las aplicaciones y los servicios. De esta manera

una falla conocida por los atacantes no podra ser aprovechada.

Revisar e imponer tiempos minimos de conexion, por ejemplo, en el caso de servidores web,
puede indicérsele al servidor que cierre la conexion luego de transcurridos algunos segundos.
Por defecto, el servidor Apache esta configurado para cerrar la conexion transcurridos 300
segundos (5 minutos), esto es mucho tiempo. Muchas conexiones adicionales podrian abrirse
hasta que pasen estos 5 minutos. Es mejor disminuir el tiempo, por ejemplo, a un valor de

30 segundos.

En el caso de las inundaciones (flooding), lo méas acertado es trabajar con el proveedor de
Internet para que de su lado pueda poner un limite a esta inundacion de paquetes de forma

gue no se llene el canal por un ataque de este tipo.
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100mby
i ISP

Atacante
100 mbps

Figura 14-5: Proteccion contra ataque DOS.
Realizado por: (Carrasco, Samuel, 2019)

5.3.5. Ataques de Denegacion de Servicios Distribuidos

Del inglés Distributed Denial of Service (DDOS), es similar al DOS, pero en esta ocasion el

ataque proviene de muchas fuentes, de muchas vias. De ahi el nombre distribuido.

Atacante
5mbps

5mbps

| | 5mbps C ISP 5 15mbps

Atacante
5mbos 5mbps W%eggis)sr

-

Atacante
5mbps

Figura 15-5: Ataque DDOS.

Realizado por: (Carrasco, Samuel, 2019)

En este caso, no hay solo un atacante con mucho ancho de banda, sino varios atacantes con un
ancho de banda méas pequefio que el nuestro. Sin embargo; si todos envian solicitudes a nuestro
servidor al mismo tiempo, comodamente pueden llenar los 10 mbps (ellos son tres y tienen 5

mbps cada uno, totalizan 15 mbps).

Actualmente, estos ataques de DDOS son los mas populares, pues son muy dificiles de prevenir.
Ya no basta con bloquear a un atacante en el ISP, sino que el ISP tendra que dedicarse a bloquear

decenas, centenares 0 miles de atacantes que intentaran llegar a nuestros equipos.

En la imagen anterior, se presentd a modo de ejemplo y con valores bien moderados (tres
atacantes con 5 mbps), pero realmente, al momento se estan dando ataques no de 15 mbps, sino
de varios centenares de gbps e incluso se prevé que los ataques ya comiencen a superar la frontera
de los thps (terabits por segundo). Para lograr estos gigantescos ataques no se buscan tres o cuatro
maquinas en Internet, sino varias decenas de miles o centenares de miles de maquinas actuando

de manera coordinada.
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5.3.6. Spoofing

El objetivo es confundir a la persona atacada para lograr que envie informacion al atacante

pensando que esta enviandole informacion (o recibiéndola) del legitimo interlocutor.

Es de conocimiento general sobre la existencia de personas que pretenden pertenecer a alguna
institucion gubernamental, bancaria o de servicios publicos con la finalidad de ingresar a un

domicilio con intenciones dudosas 0 nada honorables (observar vulnerabilidades, robar, etc.)

Esto ocurre con el protocolo TCP/IP ya que no se desarrollaron en su momento mecanismos que
permitieran conocer el verdadero origen o destino de un paguete. Pero, ;,cémo funciona este tipo

de ataque?:

ARP SPOOFING

Del inglés Address Resolution Protocol (ARP), Es un protocolo de capa 2 que permite a los

equipos de una misma red local conocer hacia qué destino va dirigido una trama. Los equipos de

una red guardan una lista de hosts de esa misma red y los asocian con sus direcciones IP, ejemplo:

Tabla 1-5: ARP

MAC IP
53:55:00:1c:b3:96 192.168.1.1
51:7¢:9d:07:35:e4 192.168.1.21
51:7¢:9d:03:32:f0 192.168.1.123
01:27:73:8b:bb:86 192.168.1.5
55:e2:ad:01:24:1d 192.168.1.99

Realizado por: (Carrasco, Samuel, 2019)

Si el equipo con IP 192.168.1.5 desea enviar un paquete a un servidor en internet, ej.
www.google.com.ec lo enviara primero al Gateway de su red, ej. 192.168.1.1, en un ataque ARP
Spoofing conocido también como ARP Poisoning, un equipo intruso intentara contaminar la
Tabla ARP anunciandose también con la IP del gateway 192.168.1.1 confundiendo a los

miembros de la red de forma que los paquetes le sean enviados a él.

El atacante inspecciona el paquete que recibe y para pasar desapercibido, lo entrega al verdadero

Gateway para que continlie su camino.
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Tabla 2-5: Arp Spoofing

MAC IP
51:7C:9d:03:32:f2 192.168.1.1
53:55:00:1¢:h3:96 192.168.1.1
51:7¢:9d:07:35:e4 192.168.1.21
51:7¢:9d:03:32:f0 192.168.1.123
01:27:73:8b:bb:86 192.168.1.5
55:e2:ad:01:24:1d 192.168.1.99

Realizado por: (Carrasco, Samuel, 2019)

Por otro lado, el ARP spoofing puede usarse incluso para realizar operaciones beneficiosas para

lared, como por ejemplo depurar o revisar el trafico que ocurre en la red. Se puede hacer spoofing

de uno de los hosts para poder leer los paquetes que se reciben y analizarlos.

5.3.6.1. Medidas de Mitigacion del Ataque Arp Spoofing

Controles en los firewall o técnicas de inspeccién de paquetes en profundidad que

permitan detectar este tipo de ataque.

Usar Tablas ARP estéaticas: los hosts de la red podrian tener grabadas estaticamente en sus
Tablas ARP las direcciones de los equipos principales de la red (por ejemplo, el gateway) de
forma tal que nadie pueda anunciarse y hacerse pasar por ellos. Ahora, incorporar contenido

estatico en los hosts requerira un mayor esfuerzo de mantenimiento.

Software de deteccidn de intentos de ARP Spoofing: detectar que multiples MAC estan
asociadas a una misma IP seria una buena idea. Existe la forma de incorporar esto a los
switchs y routers de forma que no permitan este tipo de situacion o al menos que se emita
alertas sobre ella. En el caso de Linux existe un médulo del kernel llamado ArpStar y en el

caso de Windows existe AntiARP.

Estas opciones para tienen sus desventajas, ya que requieren de un fuerte conocimiento de
red para usarse. Esto es, a un usuario normal se le presentaran quizas mas problemas que las

ventajas que se le ofrecen.
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IP SPOOFING

El paquete IP tiene una IP de origen y una IP de destino. Asi, se asume como cierto que la IP de
origen es la IP desde la cual fue enviado el paquete. Sin embargo, un atacante puede cambiar la
IP de origen en el paquete para hacer creer que viene de otro lugar. Este tipo de ataque puede

darse de las siguientes maneras:

e Muchas redes tienden a confiar en todos los equipos que estan en su LAN, por lo que un
atacante podria hacerse pasar por un equipo de la LAN cambiando la direccion de origen. De
esta forma, podria intentar hacer cambios u obtener acceso en un determinado sistema pues

se hizo pasar por un origen legitimo.

En este caso, las respuestas del servidor atacado van a la direccion que se falsificé, por lo que
el atacante debe estar escuchando el tréfico de red, pues de lo contrario no recibira nada. Otra
variante es que al atacante no le interesen las respuestas, sino que se contente simplemente

con enviar datos sin preocuparse por lo que se responda y con eso lograr su objetivo.

e Aveces lo que buscan es que sistemas de nuestra red respondan con mucha cantidad de datos
a terceros. Le hacen creer a los equipos de la red que un servidor, por ejemplo, IESS, le ha
solicitado algo. Esto se logra poniendo como direccion de origen la del IESS. Entonces,
nuestros equipos le envian respuestas (mientras mas grandes, peor para el destino). Un ataque
de miles de equipos enviando grandes respuestas al IESS es un ataque de negacion de
servicios (DDOS) por inundacion a este sitio. Ademas, el culpable habra enviado esa

informacion desde nuestra red.

5.3.6.2. Medidas de Mitigacion del Ataque IP Spoofing

e Firewall de la red, estos no deben permitir que ingresen paquetes desde Internet a la red con
una direccion de origen que pertenezca a nuestra red local. Estos paquetes deben ser

bloqueados.

EMAIL ADDRESS SPOOFING

Técnica muy utilizada por quienes envian spam, asi como por aquellos que intentan hacerse pasar
por otra persona para confundir y lograr objetivos poco éticos. Por ejemplo, hacerse pasar por el
gerente de una empresa y dar indicaciones de que se desarrollen determinadas actividades o

realicen entrega de equipos o de dinero.
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El protocolo SMTP permite que uno defina quién es el que esta enviando el email. Esto implica
que pueda decirsele al servidor que el correo se envia desde rector@nuestrodominio.com y que
el servidor deba aceptarlo a pesar de que quien lo envia no sea rector@nuestrodominio.com, esto

implica que a través de otra cuenta se puedan tomar acciones a nombre de otra.

5.3.6.3. Medidas de Mitigacion del Ataque Email Spoofing

e Actuar con sensatez. Si se transfieren valores confirmar por otras vias que la otra parte es
quien dice ser.

e Observar a quién va dirigido el mail y de quien dice venir. Asi se podria evitar los reply to.

e Existen opciones a través de software, pero no son totalmente confiables. Por ejemplo, revisar
que el servidor desde donde se envi6 el mail sea un servidor autorizado para enviar a nombre
del remitente del correo, ya que alguien podria estar haciéndose pasar como
rector@midominio.com y esté enviando el mail desde un servidor de una tienda de ropa en
Esparia.

e Existe una técnica llamada Sender Policy Framework (SPF) que intenta validar la direccién

de correo del remitente para evitar su falsificacion (Kitterman, Scott, 2014).

WEB SITE SPOOFING

Es una opcion muy utilizada por quienes intentan robar credenciales de otros sitios. Consiste en
realizar un sitio web idéntico o muy similar al original para hacer creer al usuario gque es el sitio

real, por lo que se debe observar bien la url de la pagina y no solo en la interfaz:

noe =

4 BANCO = ) ' n

PICHINCHA

Nuevos servicios
en Banca web

Conocemis

Descubre nuestros productos en linea.

Figura 16-5: web site spoofing.

Realizado por: (Carrasco, Samuel, 2019)
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La imagen que antecede muestra el intento de suplantar un sitio. Parece de un banco, con iguales
componentes y misma distribucion, pero si se observa la URL se puede ver que no es del sitio

original.

PHISHING: es una palabra muy comun y la técnica que nombra consiste en tratar de robar
credenciales de usuarios. Una forma de hacer phishing es hacerle creer a un usuario que esta

entrando en el verdadero sitio web.

Dyche [dr Yer Mo Mueadores Heramiens Aguds 3 - olEN

€ ee nttpy/samuslloginive.comagin_submition > noe =

B2 Microsoft

Iniciar sesion

Figura 17-5: phishing.

Realizado por: (Carrasco, Samuel, 2019)

La imagen anterior utiliza web site spoofing (ver su URL) de una plataforma de correo popular
para realizar phishing, de forma que, cuando el usuario ingrese las credenciales, estas seran

capturadas por el atacante.

5.3.6.4. Medidas de Mitigacion del Ataque Web Site Spoofing

e Revisar bien las alertas que nuestro navegador puede mostrar. En este ejemplo, en rojo dice:
“Deceptive Site”, “Get me out of here!”. Los navegadores mas populares tienen incorporadas
listas de sitios que con contenidos de tipo malicioso o confuso (deceptives).

e Revisar bien la URL: parece de un banco o de hotmail, pero el nombre del sitio no dice
“hotmail”, sino “samuel-login.live.com”. En el otro caso dice: “samuel-pichincha.com”

o Verificar que la URL utilice HTTPS (en este caso no lo utiliza: no tiene el candado ni la sefial
verde en la URL).
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DNS SPOOFING

Este caso puede llegar a tener gran impacto en los clientes. Puede venir muchas veces combinado
con website spoofing, aqui un atacante falsea las respuestas que nuestro servicio de DNS da para
gue el nombre del sitio parezca el verdadero.

Este tipo de ataque también es conocido como envenenamiento de caché de DNS y puede

realizarse de diversas maneras:

e Redirigir el nombre del servidor de DNS de un dominio hacia otra IP que un atacante

controla, dando respuestas a las preguntas de la forma en que mas le convenga.

Cuando alguien registra un dominio, tiene que declarar al menos dos servidores de DNS (y
sus IP). Esta labor se hace en lo que se conoce como un registrador. Existen muchos
registradores, por ejemplo: akamai.com, aws.amazon.com/es/route53/, enom.com,
godaddy.com, markmonitor.com, networksolutions.com, etc (ICANN, 2019). ej,

facebook.com esta registrado a través del registrador registrarsafe.com

Domain Name: FACEBOOK coM
Registry Domain ID: 2320948 DOMAIN COM-VRSN
Realstrar WHOIS Server: 's.xe-lstrarsafe com

p :

Creation Date: 1997-03- 29T05 00 00z

Registry Expiry Date: 2028-03-30T04:00:00Z

Registrar: RegistrarSafe, LLC

Registrar IANA ID: 3237

Registrar Abuse Contact Email: abusecomplaints@registrarsafe.com

Registrar Abuse Contact Phone: +1-650-308-7004

Domain Status: clientDeleteProhibited https://icann.org/epp#clientDeleteProhibited
Domain Status: clientTransferProhibited https://icann.org/epp#clientTransferProhibited
Domain Status: clientUpdateProhibited https://icann.org/epp#clientUpdateProhibited
Domain Status: serverDeleteProhibited https://icann.org/epp#serverDeleteProhibited
Domain Status: serverTransferProhibited https://icann.org/epp#serverTransferProhibited
Domain Status: serverUpdateProhibited https://icann.org/epp#serverUpdateProhibited
Name Server: A.NS.FACEBOOK.COM

Name Server: B.NS.FACEBOOK.COM

Figura 18-5: Registro de dominio y DNS de facebook.

Realizado por: (Carrasco, Samuel, 2019)

Si un atacante logra confundir, engafiar y convencer al registrador de facebook de que cambie
la IP 0 uno de los DNS que facebook registrd e indicarle al proveedor que la IP de
a.ns.facebook.com ya no es la 69.171.239.12 sino que es otra IP localizada en otro lugar del
planeta y fuera del control de facebook, podria entonces montar una falsa pagina de facebook
para todos o para un grupo de los usuarios que pregunten a su servicio de DNS y obtener las

credenciales de los usuarios.
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5.3.6.5. Medidas de Mitigacion del Ataque DNS Spoofing

Aleatorizacién de puertos: Utilizacion aleatoria de puertos por parte de los DNS para
realizar sus consultas y, si las respuestas vienen de puertos que no estan activos en ese

momento, estas consultas seran descartadas.

Utilizacidn de la codificacién 0x20-bit: Se ha sugerido por afios una propuesta gue consiste
en que los nombres de dominio no sean sensitivos a las mayUsculas y mindsculas: da lo
mismo preguntar por GooGLE.cOM que por google.com, pero los DNS responden con las
mismas mayusculas y mindsculas con que se les pregunta: si se les pregunta por
GooGLe.Com la respuesta no llegard como google.com, sino, precisamente, como se les
preguntd: GooGLe.Com. Se sugiere cambiar las combinaciones de mayusculas y mindsculas
de forma aleatoria y aceptar solamente la respuesta que venga con el mismo tipo de letra, de
forma tal que un atacante que no sepa que se preguntd por GOOgle.cOM y envie una
respuesta como google.com, al tener nuestro servidor DNS 0x20 activado, esta respuesta seria
descartada por invalida, por no venir con la misma combinacién de mayusculas y mindsculas

(Schmitt, Paul ; Edmundson, Anne; Mankin, Allison; Feamster, Nick, 2019).

5.3.7. Botnets

Botnet refiere a una red de robots (robot=bot), esta consiste en un grupo de maquinas ubicadas

en diversos lugares de Internet y siendo controladas por un tercero, con la finalidad de realizar

actividades maliciosas.

Para lograr esto, un atacante logra infectar estas maquinas a través de un malware que distribuye:

A través de correos masivos.

Convenciendo a los usuarios de instalar el programa malicioso desde Internet: oferta que
muchas veces viene disfrazada como un programa para solucion de problemas de seguridad,
0 que le permitiré al usuario jugar gratis.

Propagandose en forma de virus.

Este programa malicioso se conecta desde un centro de comando y control (CCC) que no es méas

que un equipo en Internet al que las maquinas contaminadas se “reportan”: “estoy aqui y lista

para obedecer tus comandos”.

El atacante duefio de la botnet (botmaster), puede a través del CCC, dar indicaciones a las

maquinas, las mismas que puedes ser hasta varios cientos de miles.
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Figura 19-5: BotNet.

Realizado por: (Carrasco, Samuel, 2019)

A continuacidn, se menciona tres ejemplos del poder que tiene una botnet:

e Descargar una copia de www.facebook.com

e Tomar esta lista de un millon de correos electronicos y poner un texto del mensaje. Ahora,
cada uno de los usuarios hacer el envio del texto (spam) diez veces a cada una de las cuentas
de correo.

e Enviar todos los documentos que encuentre en su maquina a la cuenta de correo

botmaster@mail.com

5.3.7.1. Medidas de Mitigacion del Ataque de Botnet

Las botnets tienen un esquema dificil de eliminar: ya que son decenas o cientos de miles de
maquinas a lo largo y ancho del planeta que se han contaminado, equipos de diversos usuarios

ubicados en casas, pequefias, medianas o grandes empresas.

Se tendrian que descontaminar estos equipos, pero al ser decenas de miles en todo el mundo,
habria que esperar a que los usuarios y administradores se concienticen y ejecuten antivirus en
sus maquinas o las actualicen para evitar que sean contaminadas. Mientras tanto, mas equipos de

diversos lugares del planeta pasaréan a incorporarse a las filas de la botnet.
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e Atacar directamente al CCC. Inicialmente las maquinas se conectaban a una direccion IP,
lo que facilitaba a los investigadores de seguridad determinar cual era la IP en la que el CCC
estaba localizado al analizar el trafico de una maquina contaminada. Seguidamente se
planificaba una accion en conjunto con la policia del pais donde estaba el CCC y se la
apagaba, 0, mejor aun, en vez de apagarla, se colocaba un equipo sefiuelo controlado por la
policia o por los investigadores, de modo que, todo bot que se conectara al sefiuelo fuera
detectado, pues ellos seguiran queriendo conectarse a la IP ahora controlada por el atacante.

Una vez detectado, se podria avisar al responsable de esas IP que estan contaminadas.

Sin embargo, los atacantes complejizan cada vez mas sus botnets. Por ejemplo, si en vez de
una IP fija se usa un nombre de dominio y el atacante registra un dominio mibotnet.sc y
apunta www.mibotnet.sc a la IP 2.4.6.8 y, si la policia lograra controlar dicha IP, al atacante
le alcanzaria solamente con cambiar la IP, apuntarla a otro lugar en otro pais: ej. 8.6.4.2 para

mantener viva su botnet. ;Qué se debe hacer ante este caso?

e Control de los dominios y no solo de las IP por parte de los organismos de cumplimiento
de la ley y la Justicia. Para ello, se trabaja en conjunto con las empresas registradoras de
dominios para que, mediante ciertos protocolos, retiren el control de este dominio y se lo den

a las autoridades, quienes pueden apagar la botnet.

Sin embargo, ahora los atacantes codifican dentro de los bots una lista de dominios de forma
tal que, si las autoridades controlan a un dominio de la lista, el atacante activa a otro. Entonces
se hace mas dificil para las autoridades controlar no ya una IP y un dominio, sino maltiples

dominios (cinco, diez o cien). Asi es como se comportan las botnets en la actualidad.

5.3.8. Ataques por vulnerabilidad Fisica

Nuestros servidores pueden ser afectados directamente si, se encuentran en lugares facilmente
accesibles en las que no existe control de acceso, 0 a través del uso de ingenieria social. Sin
embargo; aunque fisicamente estén inaccesibles a terceros, pero, no se cuenta con una DMZ o

con un firewall apropiadamente configurado, el acceso (y afectacion) a ellos puede ser inminente.

5.3.8.1. Medidas de Mitigacion de Ataques por vulnerabilidad Fisica

Migrar los servidores a una plataforma en la nube, previamente asegurando que el proveedor sea
confiable, seguro y conocido en el medio. Ej. Azure de Microsoft, AWS de Amazon, Cloudfare,

Akamai, Transparent CDN, etc.
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La mayoria de estas plataformas proveen méxima seguridad, por defecto tienen TLS 1.2 asi como
estandar TLS 1.3, con la finalidad de proporcionar el mejor rendimiento y seguridad posible. Asi,
la proteccion ante ataques DoS o DDoS es mas efectiva pues estas plataformas estan

continuamente monitoreando el trafico, algunas ofrecen acceso al administrador a través de

VPN’s.
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CONCLUSIONES

e Los resultados generados en las diferentes etapas de pentesting a través de varias
herramientas de escaneo y explotacion de vulnerabilidades como parte en su gran
mayoria del sistema Kali Linux el cual contiene herramientas requeridas para este tipo
de andlisis y explotacion a puertos abiertos de la familia de protocolos TCP permitid
caracterizar los riesgos de seguridad en servidores Linux partiendo de las

vulnerabilidades encontradas.

e La Generacidn de sistemas virtuales de similares caracteristicas de los servidores
objetos de estudio permitieron en la fase de explotacion tener un desenvolvimiento de
explotacion sin el riesgo de afectar a los servidores originales, mostrando de una forma
clara la forma de atague y explotacién a un Servidor: acceso a la informacién desde

dentro del mismo, creacion de archivos y de usuarios, etc.

e Los resultados obtenidos en cada fase del Pentesting hasta su culminacién, facilitaron
la aplicacién de mecanismos de seguridad ante riesgos de ataques externos pudiendo
estos Gltimos ser mitigados a través del tratamiento de las vulnerabilidades encontradas
con una disminucion global del 94% de los riesgos existentes. Este formato de
evaluacion se ajusta al ciclo de Deming del estandar de seguridad 1ISO/IEC 27001, lo

gue propone hacer el estudio de vulnerabilidades de manera ciclica.

e Los valores obtenidos en la estadistica inferencial chi-cuadrado con un nivel de
significancia de 0.05 y con base en la tabla de distribucion son: X? tabla de 7.8147,
mientras que el valor X2 calculado en la investigacion es de 32.83, siendo este Gltimo
mayor a X? tabla, a la vez que se encuentra en el sector de NO aceptacion de la Hip6tesis
Ho con resultado estadistico significativo, por lo que se acepta la Hip6tesis

investigativa Hi.

e EIl presente trabajo de investigacion ha permitido mostrar de una manera préctica el
riesgo de seguridad latente de los servidores, esto ha facilitado la realizacién de una
propuesta de una guia de mejores practicas para mitigacion de riegos de seguridad
informatica enfocandose en el punto de vista de adoptar una cultura de seguridad ya

que cada dia surgen nuevas vulnerabilidades y en consecuencia nuevos riesgos.
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RECOMENDACIONES

e Considerar como una buena practica de anélisis del estado de seguridad de los
servidores frente a posibles ataques, el formato de Pentesting de forma que se puedan
de manera ciclica mitigar los riesgos de intrusion a través del tratamiento de las

vulnerabilidades

e Mantener los Sistemas Actualizados, los puertos abiertos si solamente son necesarios y
no representan una vulnerabilidad, ademas de tener un buen sistema automatizado de

respaldo de la informacion.

e Hardenizar los Servidores y equipos de la red, considerando a priori no dejar las
configuraciones por default ni los puertos abiertos posterior a una instalacion de sistema

operativo u otro programa.

e Para el acceso remoto, se recomienda utilizar llaves publicas para que solo el personal
autorizado pueda acceder al sistema, independientemente de las credenciales existentes
del servidor, por lo que las claves deben ser cambiadas frecuentemente y siguiendo las
consideraciones de formato de claves seguras ya que uno de los principales objetivos

por parte de los atacantes es el descubrimiento de las contrasefias.

e Mantener la seguridad de los servidores ya sea a través de una DMZ o apoyados en la
ubicacion de los mismos en la nube de empresas reconocidas y de prestigio, de forma

que el acceso fisico o ldgico a ellos sea fuertemente controlado.

e Conociendo que una intrusién a un servidor puede darse desde cualquier ubicacion, sea
externa o interna, se recomienda que la red informética sea robusta en lo referente a
Hardware como a Software: Firewall con sus reglas adecuadamente establecidas, IDS,
IPS, VLANS, manejar un sistema controlado a la red WiFi a través de un portal cautivo

0 de vouchers para personas autorizadas.
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ANEXOS

ANEXO A — ACUERDO DE CONFIDENCIALIDAD
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ACUERDO DE CONFIDENCIALIDAD

Los comparecientes por medio del presente acuerdo de confidencialidad y con
base en la documentaciéon presentada para el proyecto de investigacién de
Ethical Hacking “Evaluacién de mecanismos de seguridad basados en resultados
de Pentesting para mitigar riesgos de intrusién en servidores” conforme a las
demds condiciones que se indican a confinuacién y las especificaciones
detalladas acuerdan que se utilizan en el presente documento.

1 PTOS:

‘Informacién Confidencial” incluirg, sin cardcter limitativo, lo siguiente:
a. Toda informacién relativa @ cualquiera de las Partes (la "Parte Divulgadora”,
representada por el rector de la Institucion), la cual otorga accesoe a la otra parte
(la "Parte Receptora”, referidc al Pentester o Desamoliador del Proyecto de
Investigacién), ya sea que dicha informacién sea divulgada en forma electrénica,
visual, escrita o mediante cualquier otra forma tangible y que sea identificada
como confidencial o de propietaria por la Parte Divulgadora, o que la Parte
Receptora entienda razonablemente que es confidencial o de propiedad de la
Parte Divulgadorg;

b. Toedo conocimiento, ideas, métodos de operacién, procesos, conocimientos
técnicos, tecnologia, datos, fémulas, bases de datos, especificaciones, secretos
comerciales, software, mejoras, planes y estrategias de marketing, prondsticos y
oportunidades de negocios, listas de clientes e interfaces gréficas de usuario en
relacién con el cédigo objeto, cédigo fuente, software, productos de software,
servicios y sistemas relacionados que la Parte Divulgadora considera
confidenciales y propietarios y que, si fuesen divulgados o terceros, podrian
resultar en un perjuicio a nivel de la competencia para la Parte Divuigadora:; y,

c. Todo el software y propiedad intelectual de terceros que cada una de las
Partes pudiese estar obligada a proteger.
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2. OBLIGACIONES ESPECIFICAS.

En contraprestacion de proporcionar dicha informacién y evaluar, promover o
concretar el proyecto presentado, cada uno de los signatarios por el presente
acepta lo siguiente:

a. Lo Parte Receptora mantendrd en confidencialidad y no divuigard: (a)
cualquier Informacion Confidencial obtenida directa o indirectamente de la Parte
Divulgadora; (b) cualquier informacién que resulte del acceso de la Parte
Receptora o de la evaluacion de dicha informacién: y. (c) cualquier frabajo de
desarrollo realizado por la Parte Receptora utilizando la Informacién Confidencial.
b. La Parte Receptora acuerda no utilizar la Informaciéon Confidencial, ni parte de
la misma, para ningln fin distinto de los relativos a la prestacion de los servicios
contemplados en los acuerdos comerciales que pudieren resultar entre las Partes.
c. La Parte Receptora no permitiré que la informacién Confidencial sea puesta a
disposicion de terceros salvo que la Parte Divulgadora apruebe dicha divulgacion
por escrito y se celebre un acuerdo de no divulgacion entre el tercero y la Parte
Receptora, conforme a términos aceptables para la Parte Divulgadora y sus otros
proveedores. La divulgacion intema de la Informaciéon Confidencial por la Parte
Receptora serd destinada sélo a aquellos empleados o agentes que tengan
necesidad de tomar conocimiento de dicha informacién para cumplir con sus
obligaciones. La Parte Receptora serd responsable del cumplimiento de dichos
empleados y agentes con las disposiciones del presente Acuerdo vy, asi mismo,
ser@ responsable de toda divulgacién o uso erréneo por parte de los mismos.

d. En caso de incluir la Informacion Confidencial en ofros documentos, ya sea
generados en forma individual o conjunta por las Partes, estos documentos se
deberan identificar como tales y la Informaciéon Confidencial se deberd
considerar segun los términos del presente Acuerdo.

e. La divulgacion o recepcién de la Informacién Confidencial conforme al
presente Acuerdo, no obliga a las Partes a entablar acuerdos comerciales con la
otra.
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3. MEDIDAS DE PROTECCION.

Las Partes convienen en que toda la Informacion confidencial que sea obtenida
seré@ mantenida como tal y guardada al menos con el nivel de proteccién y
cuidando que actualmente o en el futuro establezcan los sistemas y/o politicas
para la proteccién de informacién confidencial de cada una de las Partes y/o sus
Subsidiarias. Cada una de las Partes reconoce y manifiesta que mantiene a la
fecha dichos sistemas y/o politicas de proteccién de informacién confidencial y
que estos Ultimos cumplen al menos con los estdndares ordinarios que prevalecen
en la industria.

4. EXCEPCIONES.
Las obligaciones de confidencialidad y uso limitado establecidas en el presente
Acuerdo no se aplicardn a la informacion recibida conforme al presente Acuerdo
en caso que:

a. Sea o pase a ser del dominio publico por medios distintos de una viclacién del
presente Acuerdo por la Parte Receptora; o

b. Ya sea de conocimiento de la Parte Receptora al momento de la divulgacion,
segun se demuestra en la documentacion por escrito de la Parte Receptora.
siempre que la Parte Receptora no la haya obtenido previamente en forma
directa o indirecta de manos de la Parte Divulgadora;

c. Sea legalmente recibida por la Parte Recepfdro de un tercero sin que medie
violacion del presente Acuerdo ni violacién de ningdn otro acuerdo entre ia Parte
Divulgadora y diche tercero; o

d. Sea desarroliada en forma independiente por los empleados de la Parte
Receptora que no han tenido acceso directo o indirecto a lo informacion
confidencial conforme al presente Acuerdo, ni la recibieron en forma directa o
indirecta; o

e. Sea proporcionada a un tercero por la Parte Divulgadora sin que medie
resticcion al derecho de divulgacion del tercero; o
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f. Sec autorizada por escrito por la Parte Divulgadora para ser eximida de las
obligaciones de confidencialidad del presente Acuerdo.

La informacion especifica no serd considerada parte de dichas excepciones
meramente por estar incluida dentro de la informacion general que se encuentra
entre los excepciones.

Si la Parte Receptora tuviese motivos para creer que podria estar legalmente
obligada a divulgar informacién conforme al presente Acuerdo, la misma cursard
notificacion por escrito de inmediato a la Parte Divuigadora de modo que ésta
pueda procurar una medida cautelor u ofro recurso legal adecuado.

Para constancia y conformidad con las declaraciones precedentes, las Partes
suscriben el presente documento.

RECTOR UESFN
PARTE DIVULGADORA PARTE RECEPTORA

Ricbamba, 1 de febrero de 2019

Velssco24 -3y Veor [R] Apide: 06:01-108 \ ECSllJJArlr)AgR
ot

[ (53 32081508 ) 20081507 ww sfeipaned sdu ec



ANEXO B - ESCANEO DE VULNERABILIDADES DEL 4 DE FEBRERO

o Report generated by Nessus™
Nessus

Unidad Educativa San Felipe Neri

Mon, 04 Feb 2019 09:35:59 -05

TABLE OF CONTENTS

Vulnerabilities by Host
e 181.39.74 06

* 181.39.74.67

e 181.39.7408

Vulnerabilities by Host Collapse All | Expand All

181.39.74.11

CRITICAL HiGH MEDIUM Low INFO
Scan Information

Start time: Mon Feb 4 09:30:02 2019

End time: Mon Feb 4 09:25:21 2019

Host Information

1P: 181.30.7406

os: Linux Kernel 3.10 on CentOS Linux release 7

70658 - SSH Server CBC Mode Ciphers Enabled +
65821 - SSL RC4 Cipher Suites Supported (Bar Mitzvah) -
181.39.74.67

crRImICAL HiGH MEDIUM Low INFO.

Scan Information

Start time: Mon Feb 4 09:20:02 2019

End time: Mon Feb 4 09:35:55 2019

Host Information

1P 181.39.74.67

Vulnera

70658 - SSH Server CBC Mode Ciphers Enabled +

71049 - SSH Weak MAC Algorithms Enabled +

65821 - SSL RC4 Cipher Suites Supported (Bar Mitzvah) +
181.39.74.l18

crImicaL HiGH MEDIUM Low INFO
Scan Information

Start time: Mon Feb 4 09:20:02 2019

End time: Mon Feb 4 09:34:17 2019

Host Information

1P 181.39.74 08

os: Linux Kernel 2.6 on CentOS Linux release 6

70658 - SSH Server CBC Mode Ciphers Enabled +

71049 - SSH Weak MAC Algorithms Enabled +

65821 - SSL RCA Cipher Suites Supported (Bar Mitzvah) +

© 2019 Tenable™, Inc. Al rights reserved.

Fuente: (Pérez, Ernesto, 2019)



ANEXO C - ESCANEO DE VULNERABILIDADES DEL 6 DE JUNIO

. Report generated by Nessus™
nessus

UESFNeri

Thu, 06 Jun 2019 07:20:39 -05

TABLE OF CONTENTS

Vulnerabilities by Host
« 181.39.7406
* 181.39.7407
* 181.39.74H8

® 181.39.74.70

Vulnerabilities by Host Collapse All | Expand Al

181.39.741

Low InFQ

CRITICAL HiGH MEDIUM

Scan Information

Start time: Thu Jun 6 07:00:54 2019
End time: Thu Jun 6 07:05:33 2019

Host Information

P 181.39.74 06

Vulnerabilities

70658 - SSH Server CBC Mode Ciphers Enabled +
181.30.74H
camcaL iH VeDIuM Low )

Scan Information

start time: Thu Jun & 07:00:54 2019

end time: Thu Jun 6 07:05:46 2019

Host Information

1P 18139747

Vulnerabilities

70658 - S5H Server CBC Mode Ciphers Enabled +

71049 - SSH Weak MAC Algorithms Enabled +

181.39.74

CRITICAL HiGH MEDIUM Low INFQ

Scan Information

Start time: Thu Jun 6 07:00:54 2019
End time: Thu Jun 6 07:07:20 2019

Host Information

P 181307408

0os: Linux Kernel 2.6 on CentOS Linux release 6

Vulnerabilities

70658 - SSH Server CBC Mode Ciphers Enabled +
65821 - SSL RC4 Cipher Suites Supported (Bar Mitzvah) +

© 2019 Tenable™, Inc. All rights reserved.

Fuente: (Pérez, Ernesto, 2019)



ANEXO D - INFORME DE RESULTADOS
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INFORME TECNICO INFORMATICO
No. UESFN-E.5-2019-08-IT16

Rickamba, 21 de agosto de 2019

Azmto: PENTESTING A SERVIDORES DE LA INSTITUCION

Hemano hMauricio Cadena
RECTOR
Presente.

1. ANTECEDENTE:
Considerando que:

* Como parte del trabajo de investigacion fitulado: “Evaluacion de Mecanismos de Seguridad Basados en
Fesultados de Pentesting para mitigar riesgos de intrusion en servidores™ de la maestria en Seguridad
Telematica, de quien suscribe este documento

# Se hizo verbalmente la solicitud de mi parte para proceder con el estudio del estado de seguridad de
nuestros servidores ante posibles atagues de externos o no autorizados

*  Serecibid su antorizaciin para proceder con este estudio

se procede a la realizacion del analisis de los mismos a través de herramientas informaticas apropiadas parz el

efecto.

2. PROCESO

Basado en el Modelo ISOTEC 27001 de seguridad de 1z informacién en el cual se hace referencia 2l ciclo
PDCA (PLAN, DO, CHECE, ACT) ¢ modelo de Deming, come una estrategia de mejora continua v que
consiste en un cicle recursivo de analisis de seguridad, Se realiza el andlizis desde el punto de vista de un
atacante a través de Pentesting (Prusbas de Penetracion), el cual consiste del sigwente proceso:

1} Recogimiento de Informacion de la empresa victima
2} Escaneo de puertos

3} Anilisis de Vulnerabilidades de puertos ablertos

4} Ataque (explotacion de Vulnerabilidades)

3} Eecoleccion de Evidencias v Presentacion de Informes

(] velascoz-38yveie  [m] Aotdo: 0501105 -_ IE';:;SUU.-:.[I'}JER
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En cada faze se hace uso herramientas de Software libre que permiten el recogimiento de informacicn, escaneo,
analisis v ataque a vulnerabilidades.

Menciono que no todas las valnerabilidades encontradas en un Pentesting representan un riesgo de atagque, esto
lo sabemos en la fase de Atzque, pues los codiges de explotzcion nos mostraran &1 la valnerabilidad s o no
aprovechable por un ciberdelincuente.

Loz Servidores Evaluados comresponden a: Web, Académico y DSpace

De los puertos escaneados en los servidores se mostraron los siguientes puertos abiertos:

Servidor Web Servidor DSpace Servidor Académico
22/TCP | z2zh 227TCP | ash 227 TCP | zsh
20/ TCP | hitp 80/ TCP | hitp 80/ TCP | hitp

443/ TCP | https 443 /TCP | https 443 /TCP | https
3306/ TCP | mysql

Seguidamente, en el Analisis de Vulnerabilidades a través de 1z herramienta Nessus, se observan las signientes
novedades:

Servidor DSpace - 4 de febrero de 2019
VILNERABILIDADES MEDIAS (3) 31192 - 831 Cerhificate Cannot Be Trusted
15201 - 3L Certificate Expiry
42875 - S5L Medium Strength Cipher Snites Surportad
VULNERABILIDADES BAJAS (1) 70638 - 55H Server CBC Mode Ciphers Enabled
§3821 - 8L RCY Ciphar Suites Supported (Bar Mitrvzh)

Servidor Web Institucional (181.39.74.x7) - 4 de febrero de 2019
VULMNERABILIDADES MEDIAS (3) 11215 - HTTP TFACE / TEACE Method= Allowed
50317 - 35H Weak Algorifhms Supperted
42873 - S5L Medium Strength Cipher Suites Supportad
VULMERABILIDADES BAJAS (3) 70658 - 55H Server CBC Mode Ciphers Enabled
T1045 - 55H Weak MAC Algorithms Enablad
5821 - SSL RC4 Cipher Suites Supported (Bar Mitzvak)
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Servidor Académico (181.39.74.x8) - 4 de febrero de 2019
VULNERABILIDADES MEDIAS (4) 11213 - HTTP TRACE / TRACE Methods Allowed
11213 - HTTP TRACE / TRACK Mathods Allowsd
20317 - 55H Weak Algoithme Supported
42873 - 551 Mednm Strength Cipher Suites Supported
VULNERABILIDADES BAJAS (3) 70653 - 35H Server CEC hode Ciphers Enabled
71048 - 35H Weak MAC Algorithms Enabled
63821 - S5L RC4 Cipher Suites Supported (Bar Mitzrvah)

En la Fase de explotacion, se trata de vulnerar los puertos 22 (ssh), 80 (http), 443 (https), de los cuales:
A través de las vulnerabilidades del puerto 22 g2 logrd hackear el servidor, mientras que el staque a través de
HTTP v HTTPS fue mfluctuoso.

3. EVIDENCIAS

4. ESTADO ACTUAL

Posterior a las evidencias que mostrd el programa Messus v del proceso de explotacion se tomaron las

siguientes medidas:

* Eenovacion del Certificado Digital para el servicio web de los servidores
*  Apagado del servicio ssh en los seridores

| Velasco 24 - 35 y Velz | Ao 0501905 @ JESUITAS
|_ - ) E . ECUADOR

|’1.: S5 XP081508 12061507 E‘ W, ik pinir il e



LA IDEa SEducamrivea

SaN FeLlire Nerl

comPAfA De 5515

Finalmente, s realiza muevaments un andlisiz de vulnerabilidades con Nessus v se obfienen los siguientes
resultados:

Servidor DSpace - 6 de junio de 2019
Ninguna Vulnerabilidad |

Servidor Web Institucional (181.39.74.x7) - 6 de junio de 2019
Ninguna Vulnerahilidad |

Servidor Académico (131.39.74.x8) - 6 de junio de 2019
VULNERABILIDADES MEDIAS (1) 11213 - HTTP TRACE / TRACK Mathods Allowsd

Esta ultima vulnerabilidad no es explotable por parte de un atacante

CONCLUSIONES:
* Loz servidores han mostrado clertas vulnerabilidades debide a puertos sbiertos, que no necesariamente
deben estarlo
+  Existen claves que no se cambian con la periodicidad adecuada v que son de descubrimiento infuitivo
* Dos de los Servidores no estén actualizindose por problemas de compatibilidad de programas que se
estdn gjecutando

# Laversidn de wno de los Sistemas Operativos es obsoletz, pues va no recibe zctualizaciones.

RECOMENDACIONES
*  Adoptar medidas de periddicas de anélisis de seguridad para verificar el estado actual de los servidores
de forma que ze puedan mitigar los riesgos de ataque oportunaments.
* Cambio frecuente de claves de los servidores, ziguiendo el formato de claves seguras (mezcla de
carzcterss, mirmeros v letras, en una cantidad mayor a loz ocho bits)

* Migrar a Sisternas operativos actualizados, que tengan soporte

Atentamente,

Samuel Carrasco LI

ADMINISTRADOR DE REDES Y SISTEMAS
Telf. (03] 2 2581 504/ 2 961 307 ext 117
Direccion: Juan de Velasco 24-38 v Veloz
Rickbamba — Ecuadaor
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ANEXO E - LINEA DE INVESTIGACION

. GRUPO 5 ESTANDAR C.01 - SERVICIO COMUNITARIO Y
TRANSFERENCIA ,
GRUPO 6 ESTANDAR D.01 - RESPONSAB. ACADEMICO -
ADMINISTRATIVO
GRUPO 7: ESTANDAR A .03 - ATENCION A ESTUDIANTES

Componente La investigacion en la Escuela Superior Politécnica de Chimborazo,
de se encuentra enmarcada en sus lineamientos, politicas y estrategias
investigacion generales.

debidamente Las necesidades, problemas sociales y productivos son tantos y
motivado y tan diversos que es dificil la tipificacion de sectores y areas, sin
justificado embargo para la elaboracién de las lineas de investigacién de la

ESPOCH, se han considerado los sectores y areas que han sido
declarados como prioritarios por la SECRETARIA NACIONAL DE
CIENCIA Y TECNOLOGIA en el afo 20086, para el financiamiento
de proyectos con fondos CEREPS y que responden a la politica
nacional de ciencia, tecnologia e innovacion.

Ademaés se han considerado las lineas de investigacion definidas
en forma participativa con los representantes de los sectores
sociales y productivos de la provincia de Chimborazo que en la
practica son tépicos que coinciden con los de la SENESCYT.

Dentro de las lineas de investigacién y con el propésito de generar
una base cientifica que permita asumir la investigacién de
problemas y procesos que beneficien al desarrollo del pais se han
determinado las siguientes:

1. Seguridades en Redes de comunicacion: Estudio de nuevos
modelos, metodologias tecnologias u herramientas utilizadas para
desarrollar un adecuado disefio de una red de comunicaciones
orientado al manejo eficiente, seguro y Oportuno del manejo de
datos de una organizacion.

2. Seguridad Teleinformatica: Andlisis y estudio de debilidades de
seguridad que experimenta la informacién transmitida a través de
las actuales redes de comunicaciones. Métodos AAA que permita
minimizar los riesgos y ataques. Analisis de algoritmos
criptograficos y métodos hashing, infraestructura PKI.

3. Seguridad en Comunicaciones méviles: Andlisis y estudio de
los Principios de Radiocomunicaciones, Sistemas Moviles
Celulares, Tecnologias usadas en Sistemas Moviles Celulares,
Técnicas de Modulacién Digital. Redes WIFI, Redes WIMAX y su
integracién en redes convergentes mas seguras.
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