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RESUMEN

Este trabajo tuvo como objetivo disefiar una arquitectura para la monitorizacién de procesos
industriales utilizando el protocolo MQTT sobre plataformas de bajo costo, como lo es la
BeagleBone Black, alineado con la Industria 4.0 y aplicacion del Internet de Cosas (IoT). MQTT
es un protocolo de mensajeria publicacion suscripcion cuya comunicacion esta basada en topicos,
con un esquema de operacion cliente servidor. La arquitectura planteada se ejecuta sobre una
aplicacion de laboratorio para la clasificacion de piezas por color, teniendo como objetivo la
monitorizacion de dicha clasificacion, el controlador del proceso es un PLC y la arquitectura de
comunicacion consta de dos clientes y un broker con una topologia tipo estrella, la funcionalidad
de la propuesta es demostrada mediante pruebas de funcionamiento y comunicacion,
concluyéndose que el uso del protocolo MQTT sobre plataformas de bajo costo permite la
monitorizacioén de procesos industriales utilizando una pagina web y se obtiene velocidades de
transmision optimas, esto se demuestra al identificar la velocidad de transmision mediante la
captura de paquetes usando Wireshark, tanto para el protocolo MQTT y TCP, los datos de las
muestras obtenidas se someten a la prueba de hipdtesis U de Mann Whitney con un nivel
confianza del 95%, donde como resultado se obtiene, un nivel de significancia calculado de 0.017
menor al 0.05, por tanto, se rechaza la hipdtesis nula y se acepta la hipdtesis propuesta, debido a
que se obtienen velocidades de transmision superiores de MQTT sobre TCP, por ser un protocolo
ligero y simple, que ademas tiene por caracteristica ser escalable, este tipo de arquitectura es ideal

para entornos restringidos.

Palabras clave: <MESSAGE QUEUE TELEMETRY TRANSPORT (MQTT)>, <SNAP 7>,
<MONITORIZACION INDUSTRIAL>, <BEAGLEBONE BLACK>, <PLATAFORMA DE
BAJO COSTO>, <MOSQUITTO (SOFTWARE)>, <PUBLICACION-SUSCRIPCION >,
<INTERNET OF THINGS>.
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ABSTRACT

The objective of this work was to design an architecture for the monitoring of industrial processes
using the MQTT protocol on low-cost platforms, such as the BeagleBone Black, aligned with
Industry 4.0 and the application of the Internet of Things (IoT). MQTT is a subscription-based
publication messaging protocol whose communication is based on topics, with a client-server
operation scheme. The proposed architecture is executed on a laboratory application for the
classification, the process controller is a PLC and the communication architecture consists of two
clients and a broker with a star type topology, the functionality of the proposal is demonstrated
through operational and communication tests, concluding that the use of MQTT protocol on low
cost platforms allows the monitoring of industrial processes using a web page and optimal
transmission speeds are obtained, this is demonstrated by identifying the transmission speed by
means of packet capture using Wireshark, both for MQTT and TCP protocol, the data of the
samples obtained are submitted to Mann Whitney’s U hypothesis test with a 95% confidence
level, where as a result, a significance level calculated of 0.017 is obtained less than 0.05,
therefore, the null hypothesis is rejected and the proposal hypothesis is accepted, because higher
transmission speeds of MQTT over TCP are obtained, since it is a light and simple protocol,
which also has the characteristic of being scalable, this type of architecture is ideal for restricted

environments.

Key words: < MESSAGE QUEUE TELEMETRY TRANSPORT (MQTT)>, <SNAP 7>,
<INDUSTRIAL MONITORING>, <BEAGLEBONE BLACK>, <LOW COST PLATFORM>,
<MOSQUITTO>, <PUBLICATION-SUCRIPTION>, <INTERNET OF THINGS>
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CAPITULO I

1. INTRODUCCION

El presente capitulo detalla de forma clara el problema, planteamiento y formulacion de la
investigacion, ademas se incluye la justificacion, los objetivos generales, especificos y la hipotesis

de la investigacion.

1.1 Planteamiento del problema

1.1.1  Situacion problemdtica

En la ultima década han surgido conceptos visionarios que buscan proyectar el desarrollo de un
nuevo hito del ingenio de la humanidad, hace alrededor de 200 afios se ide6 una maquina que
mecanizaba tareas, era la maquina de vapor, con ella llego la primera revolucion industrial, luego
con el avance de la ciencia se obtuvo la electricidad y se consiguid optimizar la fabricacion para
producir en masa, mas tarde, el desarrollo de la electronica y la informatica permitieron que las
tareas se ejecuten de forma automatica, hoy la mente humana se embarca en la cuarta revolucion
industrial, donde las tecnologias de fabricacion se conjugan y viven cambios para alcanzar el
paradigma de la Industria 4.0, siendo el tema mas debatido por los profesionales de la industria y

académicos (Kagermann et al., 2013).

La cuarta revolucion industrial encapsula tendencias para el desarrollo de la industria con el
objetivo de lograr procesos de fabricacion mas inteligentes e integrados, cuyas tecnologias clave
son los sistemas ciberfisicos (CPS), cloud computing, big data, internet movil e Internet de las
Cosas (IoT), estos dos ultimos, permitiran que exista interaccion entre humanos y maquinas, estas
innovaciones daran lugar a muchas oportunidades y desafios, entre ellos sera obtener una ventaja
competitiva en calidad y eficiencia con bajo costo (Zhou, 2015). La fabrica inteligente busca
mejorar significativamente la utilizacion de recursos, cuyo objetivo es integrar el mundo fisico
con el mundo virtual, cualquier parte de la fabrica se puede integrar con el uso de sistemas
embebidos y otras tecnologias (Wan et al., 2015). En el desarrollo de la industria se sugiere la
implementacion de entornos de trabajo digitales asistidos, dando lugar a los sistemas ciberfisicos

de produccion (CPPS) (Kerpen et al., 2016).

El internet de las cosas es otro de los conceptos que apuntalan el rumbo del desarrollo, que a

futuro tiene como expectativa una alta cantidad de dispositivos conectados a internet, por lo que



la escalabilidad, el ancho de banda y las limitantes de uso de memoria supone un reto importante,
como posible solucion se propone el uso de protocolos como Constrained Application Protocol

(COAP) y Message Queue Telemetry Transport (MQTT) (Frigieri et al., 2015).

La automatizacion busca nuevos enfoques flexibles y eficientes para las operaciones de
produccion, los ordenadores de placa reducida (SBC) denotan capacidades de conectividad y
rendimiento computacional para sistemas de control industrial, dando lugar a una arquitectura

CPPS de bajo costo (Garcia, 2016).

El trabajo propuesto tiene tres puntos principales: 1) Analizar las caracteristicas del protocolo
MQTT para transmision de datos; 2) Esquematizar una arquitectura que permita monitorizar un
proceso industrial a través del protocolo MQTT; 3) Desarrollar una aplicacion sobre plataformas
de hardware de bajo costo para monitorizacion de procesos de produccion. Las pruebas
experimentales se realizan sobre una aplicacion de laboratorio con el objetivo de ilustrar un

sistema de automatizacion industrial.

1.2 Formulacion del problema

Los procesos industriales requieren de monitorizacion remota, donde el ancho de banda y las
velocidades de transmision de datos son un reto que se debe considerar al implementarse en
medios fisicos de transmision, por lo que una alternativa para la monitorizacion es el uso del

protocolo MQTT de facil implementacion y util para la industria 4.0.

1.3 Preguntas especificas

* (/Coémo operan los sistemas ciberfisicos de produccion y las ultimas tendencias en la
industria?

* (;Como funciona el protocolo MQTT?

e/ Cbémo monitorizar de manera remota un proceso industrial a través del protocolo MQTT
y una Beaglebone Black?

e (Qué velocidad tiene MQTT en relacion a TCP IP, usualmente utilizado en la industria?

14 Justificacion de la investigacion

Las tendencias tecnoldgicas y la forma de vivir han dado un salto cualitativo hacia el futuro, donde
todo lo que nos rodea esta conectado: personas, datos y maquinas; ahora la industria propende a

desarrollarse sobre dicha tendencia, donde el concepto de consumo tiene nuevas formas de
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fabricar, mediante una transformacion de sistemas de software, sensores, potentes procesadores

y novedosas tecnologias de comunicaciones que se han denominado Industria 4.0

El concepto Industria 4.0 se relaciona con varios otros, denotando avances significativos en lo
relacionado a la flexibilidad e individualizacion de la produccion y sus procesos, dentro de este
paradigma los procesos interactiian entre si y con procesos externos, generandose una gran
cantidad de datos que deben ser manipulados para convertirse en una informacion util, creando
escenarios para el desarrollo de nuevos profesionales ligados a la electronica y la automatica

(Catalan et al., 2015).

En el entorno industrial la disponibilidad es la prioridad absoluta, luego tenemos la integridad y
la confidencialidad de la informacion, al ser un punto sensible de la industria 4.0, se requiere el
uso de protocolos de comunicacion de bajo coste y bajos consumos de ancho de banda, que sean
flexibles y permitan conseguir niveles de seguridad adecuados para la trasmision de los datos de

una planta.

El protocolo MQTT es un protocolo abierto de conectividad Machine to Machine (M2M),
disefiado como transporte de mensajeria ultraligero, proyectandose como el ideal para su
aplicacion en el Internet de las cosas, dando facilidades para su incorporacion en sistemas
embebidos, este protocolo en la actualidad, después de un proceso de normalizacion ha sido

declarado como un estandar OASIS (mqtt-v3.1.1, 2014).

Un Sistema Ciberfisico (CPS) tiene software embebido y una alta flexibilidad con capacidades
de computacion y almacenamiento con el fin de controlar y/o monitorizar objetos del mundo
exterior, permitiendo desarrollar una nueva concepcion de soluciones (Acatech, 2011). Segun
(Kagermann et al., 2013) se puede decir que la Industria 4.0, es en esencia la integracion técnica

de los sistemas ciberfisicos, en la fabricacion y en el uso de internet en los procesos industriales.

El desarrollo de la industria busca capturar todos los datos de forma digitalizada y correlacionada,
de manera que se permita un andlisis en tiempo real, para poder evaluar, predecir y tomar
decisiones, siendo necesario que la informacion generada se distribuya en forma eficiente por

toda la planta e incluso de manera remota fuera de ella.

Por lo descrito y con el afan de crear facilidades flexibles para la industria en general, éste trabajo
tiene como objetivo monitorizar procesos industriales en aplicacion del protocolo Message Queue
Telemetry Transport (MQTT) sobre plataformas de hardware de bajo costo, i.e., usando

ordenadores de placa reducida establecer una arquitectura, que facilite el disefio para futuras

3



aplicaciones, sobre las cuales se incorpora el protocolo de comunicacion MQTT, mismo que se
implementara sobre TCP-IP para interactuar con los procesos de produccion existentes en la red

mediante aplicaciones méviles o web.

1.5 Objetivos de la investigacion

1.5.1 Objetivo general

Disefiar una arquitectura que permita monitorizar procesos industriales a través del protocolo

MQTT, usando plataformas de hardware de bajo costo.

1.5.2  Objetivos especificos

*  Analizar las caracteristicas del protocolo MQTT y su aplicacion en el IoT, para adaptarlo
a los requerimientos de la industria.

* Desarrollar una aplicacion sobre plataformas de hardware de bajo costo, mediante el uso
del protocolo MQTT, para monitorizacion de procesos de produccion, utilizando como
referencia un equipo de laboratorio con el objeto de ilustrar un sistema de automatizacion
industrial.

* Evaluar las velocidades de transmision del protocolo MQTT y del protocolo TCP IP

usualmente utilizado en aplicaciones industriales.
1.6 Hipotesis
Implementar una arquitectura basada en el protocolo MQTT sobre plataformas de hardware de

bajo costo permitira monitorizar de forma remota los procesos industriales y se obtendra

velocidades de transmision superiores a las del protocolo TCP IP.



CAPITULO 11

2. MARCO REFERENCIAL

2.1 Antecedentes del problema

En el mundo las empresas se ven obligadas a reconfigurar sus procesos, teniendo que adaptarse
con la competitividad global, innovacion y desarrollo tecnolégico, buscando darles un mayor
valor a las necesidades de sus clientes. La constante evolucion industrial y el aporte de varios
investigadores, que hasta hace afios atrds se miraban lejanas en el horizonte, han permitido que la
comunidad cientifica tome interés en los conceptos del paradigma Industria 4.0, IoT y CPPS,
apalancados en las plataformas de hardware comercial de bajo coste, con el fin de realizar
planteamientos novedosos para la industria y sus formas de produccién, mismos que buscan

obtener ciertas ventajas, como la flexibilidad y su proyeccion a la optimizacion de recursos.

Estados Unidos, Dinamarca, Reino Unido, Corea del Sur trabajan constantemente en el desarrollo
de estrategias de fabricacion inteligente, sin embargo; la mas destacada es la iniciativa alemana
denominada “Industria 4.0”, tal es asi que la Union Europea tiene como objetivo incrementar el
peso de la industria, de manera que represente un 20% en el PIB para el 2020, teniendo como
meta dar atencidn a los mercados basados en la personalizacidn, creacion de productos nuevos y

servicios innovadores.

La realidad latinoamericana es otra en la que ningun pais esta dentro de las grandes potencias
mencionadas, sin embargo; el factor econémico no es lo dominante para una transformacion
industrial, en la cual tenemos herramientas como la investigacion, nuevas tecnologias e iniciativas
de fabricacion que se pueden utilizar para satisfacer las necesidades de los clientes y adaptarse a

los nuevos modelos de negocio de la industria (Val Roman, 2017).

Latinoamérica y Ecuador tienen una oportunidad para aprovechar las posibilidades de evolucionar
y desarrollarse, mediante una colaboracion articulada de la investigacion y la industria en uso de
herramientas como el internet, la digitalizacion y las nuevas tecnologias que permiten una
transformacion hacia un modelo productivo basado en internet, que, sin duda se convierte un

desafio estrictamente necesario para buscar competitividad en el mercado global.



Conforme lo expuesto, con el objetivo de brindar una herramienta para la monitorizacion de
procesos industriales, el problema de la investigacion se centra en la falta de monitorizacion de

procesos industriales que mantenga armonia con los nuevos conceptos de la industria.
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Grafico 1-2: Analisis del problema.
Realizado: Borja Edwin, 2020.
Como se describe en el grafico 1-2 el problema suscita en una época en la que la informacion se
convierte en uno de los bienes mas valiosos para la toma de decisiones, la industria ecuatoriana
tiene limitaciones en la disponibilidad de los datos, debido a una falta de monitorizacion integrada

y de acceso para diferentes niveles de gestion de un proceso productivo.

Por una parte, los altos costos de los equipos de comunicacion y monitorizacion impiden mantener
una caracteristica adecuada para los procesos industriales, restandole competitividad con relacion
a la industria internacional. La demanda en crecimiento de los diferentes productos hace que la
industria busque a toda costa cumplir con la oferta que requiere el mercado, esto da cabida a la
adquisicion de maquinaria e incremento de la mano de obra, dando lugar a procesos de
manufactura no convencionales y por ende su monitorizacion tiene limitaciones, que no se

adecuan a las exigencias del mercado actual.

Asi también la limitacion en los sistemas de comunicacion entre procesos, hace que no exista una
planificacion adecuada, puesto que no se cuenta con una disponibilidad de los datos de los
procesos productivos que permitan establecer metas y objetivos para el desarrollo de la empresa

y sobre todo que estos estén alineados con una mejora continua y optimizacion de recursos.



2.2 Bases teoricas

Realizada la blisqueda en articulos y proyectos afines al tema, se presenta lo relevante de esta

informacion:

El concepto de industria 4.0 marca un hito para la transformacion de la manufactura, es asi que
hoy en dia se habla de la cuarta revolucion industrial, sin duda esto genera expectativa conforme
las necesidades de los clientes se vuelven mas exigentes con el pasar de los dias, por lo cual la
industria busca adaptarse con productos personalizados, mayor valor agregado y sobre todo
permitir la interaccion entre humanos y maquinas; para las grandes potencias el satisfacer esta
necesidad incluso se ha convertido en parte de la politica econdmica con el afan de trazar
estrategias de alta tecnologia y digitalizacion de procesos para lograr un intercambio dindmico de

la informacion(Deloitte, 2015; Val Roman, 2017; Zhou, 2015).

La industria 4.0 tiene como base tecnologias como el big data, robots autonomos, Internet de las
cosas, realidad aumentada, la nube, la ciber seguridad, los sistemas de integracion horizontal y
vertical entre otras, cuyo objetivo es lograr un trabajo conjunto en el que la industria se transforma
adaptandose al comportamiento de sus consumidores y que por su puesto esto se refleja en una
nueva forma de hacer negocios, estos cambios tecnoldgicos implican también un cambio social
en el que las estructuras empresariales se ven modificadas ante estos nuevos entornos de

innovacion (Blanco et al., 2017; Casalet R., 2017; Val Roman, 2017).

Actualmente las grandes potencias ya se encuentra en aplicacion y desarrollo continuo de
sistemas ciberfisicos de produccion para el desarrollo de un sistema de ejecucion de fabricacion
(MES) sobre la red de una empresa, lo cual ha dado como resultado una mejora efectiva del nivel
de gestiobn empresarial permitiendo optimizar recursos haciendo contacto con el plan de
produccion real, de manera que los objetivos de produccion se alinean con la planificacion y las

politicas de una empresa (Ruan et al., 2016).

La busqueda constante de la competitividad ha provocado que los procesos industriales sufran
cambios de manera acelerada en el que no exista una planificacion e integracion de estos procesos,
como es el caso de Ecuador, con esta transformacion emergen necesidades como la supervision y
monitorizacion de los procesos, hoy el internet de la cosas es una de las técnicas mas favorables,
que en combinacion de sistemas embebidos y sistemas de comunicacion permite que los sistemas
industriales estén conectados a internet, lo cual da la posibilidad de monitorizarlos a través de
ordenadores y equipos moviles, dando ventajas como modularidad, facilidad de mantenimiento,

reaccion sobre fallas y monitorizacion remota (Shinde et al., 2017).
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Para lograr una monitorizacion a través de sistemas embebidos y que esta se adapte a las
necesidades de las diferentes empresas es factible el uso de Single Board Computer’s (SBCs) y
librerias de software libre, con las cuales es posible desarrollar un sistema que se comunique con
una maquina para su monitorizacion, pudiéndose recoger datos para analisis de productividad,
mantenimiento y control, de manera que permitan alcanzar objetivos empresariales con

informacion directa del proceso (Rios et al, 2011).

Para lograr una monitorizacion apropiada existen trabajos de investigacion en los que se establece
que el uso de normas para formar arquitecturas, permitiendo una integracion vertical adecuada
para la supervision de los procesos industriales, mediante el desarrollo de sistemas ciberfisicos de
produccion que colaboran a la gestion de todo el proceso de la cadena de valor (Irisarri et al.,
2016).

Un limitante para la monitorizacion suele ser el costo del ancho de banda y la gran cantidad de
datos que se obtienen de los procesos, sin embargo, para ello se presenta como opcion nuevos
protocolos mas livianos y sencillos que facilitan el desarrollo e implementacion de sistemas que
buscan este objetivo, considerando que en la era de la informacion la humanidad se sumerge en
grandes cantidades de datos, donde el servicio de informacion efectiva y activa, mejora el acceso
alamisma y su adecuacion sobre aplicaciones moviles, para ello el protocolo MQTT es una buena
opcion que hace posible la comunicacion de mensajes en tiempo real a sus clientes (Tang et al.,

2013).

El mundo de hoy es el del internet, tal es asi, que ha tenido un fuerte impacto en la ciencia,
educacion, comunicaciones y negocios, por lo que cada persona estd conectada con sus
dispositivos moéviles al internet, para el afio 2020 se estima tener alrededor de 50 MM de
dispositivos conectados, el IoT se establece como un sistema integrado de comunicacion que
permite conectar dispositivos a la red y a su vez estos se pueden utilizar para aplicaciones
industriales a pequefia escala, en el que se monitoreé¢ de forma inaldmbrica, sin duda esto permitira
tener beneficios de modularidad, eliminacion de cableado y facil mantenimiento (Evans et al.,

2011; Shinde et al., 2017)

Como punto de partida para la investigacion se analiza la implementacion de la monitorizacion
de un sensor Ligth Dependent Resistor (LDR ) y un sensor de temperatura y humedad (DHT11)
usando un chip integrado con WiFi (ESP8266) con capacidad de integrase a la red; los sensores
y un computador se conectan al chip integrado en calidad de cliente, mientras que la aplicacion
Adafruit.io es el servidor MQTT que hace las veces de intermediario para la supervision de los

sensores descritos (Kodali et al., 2016).



En todo proceso la monitorizacion tiene un papel importante, en especial a nivel de la industria,
con su evolucion da lugar a nuevas necesidades, es por ello que las investigaciones descritas
tienden a buscar soluciones alineadas a estos conceptos vanguardistas, relacionados con la
Industria 4.0, [oT, IIoT, sistemas ciberfisicos y los sistemas ciberfisicos de produccion; mediante
el uso de protocolos como MQTT, considerado como ideal para transmision de mensajes en
tiempo real, y el uso de ordenadores de placa reducida, lo que otorga facilidades flexibles para la
industria, éste trabajo tiene por objetivo proponer una arquitectura que permita monitorizar
procesos industriales en aplicacion del protocolo en MQTT sobre plataformas de hardware de

bajo coste.

En virtud de lo expuesto y conforme los antecedentes investigativos, el tema sujeto de analisis y
la propuesta de solucion, guardan relacion con la necesidad de otorgar herramientas que

respondan como alternativas para la innovacion y desarrollo de la industria actual.

2.3 Marco conceptual

2.3.1 Industria 4.0

El concepto de industria 4.0 surge en la segunda década del siglo XXI de la mano del gobierno
Aleman, que tiene por antecedente no solo un cambio tecnologico, sino también los modelos
econdmicos de desarrollo, donde las economias emergentes crecieron en el periodo comprendido
entre 1991 y 2011 (Serna, 2017). Las tres primeras revoluciones industriales tuvieron como
protagonistas, en la primera a la maquina de vapor y los motores de combustion, en la segunda la
energia eléctrica y la division del trabajo y en la tercera a inicios de los setentas estuvo marcada

por el desarrollo de la electronica y las TIC’s, como lo muestra la figura 1-2 (Bauernhansl et al.,

2014).

El término Industria 4.0 se refiere a un hito mas en el desarrollo de la organizacion y gestion de
la produccion, también denominado “Cuarta revolucion industrial”’, donde una de las
caracteristicas es establecer una red vertical de los sistemas de produccion, utilizando sistemas

CPPSs con la finalidad de reaccionar a cambios de demanda y a fallos (Deloitte, 2015).
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Figura 1-2: Evolucién de la industria.
Fuente:(Blanco et al., 2017).

Los avances tecnologicos constituyen una gran inversion que hace posible un cambio sobre los
procesos de produccion convencional, propendiendo a la produccion descentralizada, la Industria
4.0 no solo simplemente prevé una maquina que procesa un producto, sino un producto que se
comunica con la maquina, transformando la cadena valor, los modelos comerciales y de

produccion (Sendler, 2013).

El Ministerio Federal de Educacion e Investigacion de Alemania ha venido impulsando el
proyecto Industria 4.0, en referencia a los sistemas de monitorizacion inteligente, planteado con
el avance de la automatizacion, es prioritario el desarrollo de procesos de monitorizacion
inteligentes y sistemas con autonomia en la toma de decisiones, optimizando procesos en la
cadena de valor con el objetivo de mejorar la fiabilidad y eficiencia en la produccion y suministro

de productos (“Industrie 4.0 - BMBF,” 2018).

La industria 4.0 se fundamenta en nueve tecnologias, como lo muestra la figura 2-2, que en la
actualidad se estan utilizando en la manufactura de manera aislada, sin embargo el World
Economic Forum (2016) afiade a la cuarta revolucion industrial adelantos en genética,
nanotecnologia y biotecnologia, afirmando que la construccion de los sistemas inteligentes,

aportara a la solucion de una gran variedad de problemas (Blanco et al., 2017).

La respuesta del paradigma va orientada al ahorro de energia, gestion de recursos naturales y
humanos, apalancado sobre una red de comunicaciones con un intercambio de informacion
permanente e instantanea, permitiendo una gestion eficaz que reflejara ventajas en productividad

y economia de recursos; sin embargo el concepto de la industria 4.0 es muy complejo y poco
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conocido por las Pymes, en tal sentido se hace necesario formular politicas y estrategias que

posibiliten el desarrollo industrial de la nueva era (Serna, 2017).
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Figura 2-2: Tecnologias de la industria 4.0.
Fuente:(Blanco et al., 2017).

Las consecuencias de la industria 4.0 no representan solo cambios tecnologicos sino también
cambios sociales al modificarse la estructura organizacional de las empresas con el afan de
construir un entorno de innovacion; la sinergia de las tecnologias proporciona adaptabilidad y
flexibilidad para la produccion personalizada, siendo determinante la combinacion de los
procesos fisicos con sistemas de monitorizacion, comunicacion y procesamiento para decisiones

productivas y de negocio acertadas (Casalet R., 2017).

2.3.2 Internet de las cosas

El internet que utilizamos en el diario vivir actualmente tiene por objetivo integrar cosas de
tecnologia heterogénea, digitalizando el mundo fisico con una sincronizacion que establezca
procesos mas eficientes, potenciando asi objetos que hasta hace tiempo atras se conectaban
mediante un circuito cerrado, ahora lo hagan mediante la red logrando una accion-reaccion entre
objetos, éstos se veran desarrollados mediante sistemas embebidos, los cuales recibiran ordenes
de manera remota o cumpliran acciones previamente programadas, sin embargo la seguridad
supone un reto importante, puesto que la informacion personal puede estar sujeta a posibles

ataques.
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El internet de la cosas se perfila como el cambio del todo e incluso de nosotros, considerando el
impacto que ha tenido en la educacion, ciencia, comunicaciones y negocios; actualmente se
registra 3,47 dispositivos conectados por persona en el mundo y se estima al 2020 tener alrededor
de 50 MM de dispositivos conectados, como se muestra en el grafico 2-2, con los que se prevé
evolucionar a través de la conversion de los datos en informacion, conocimiento y sabiduria

necesaria para progresar en las proximas décadas y siglos (Evans et al., 2011).
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Grafico 2-2: Expectativa de objetos conectados al 2020.

Fuente: (“Evolucion Internet de las cosas: conexiones 2012-2020 | Statista,” 2019).

Hoy en dia el Internet de las Cosas (IoT) se ha convertido en un término popular para describir
escenarios en los que la capacidad de computo y la conectividad a internet se amplian a una
variedad de objetos cotidianos y heterogéneos, i.e., todas las cosas tienen una representacion y
presencia en internet, donde IoT tiene por objetivo ofrecer nuevos servicios y aplicaciones que
permita enlazar los mundos fisicos y virtuales, en los que la comunicacion Machine to Machine
(M2M) es la base que permite la interaccion entre las cosas y las aplicaciones en la nube (Internet

Society, 2015).

Una de las aplicaciones esenciales del Internet de las Cosas busca desarrollar ciudades
inteligentes, permitiendo una mejor calidad de vida con costos razonables, proyectandose a
mejorar una serie de servicios publicos y privados con el fin de aprovechar con eficiencia los
recursos, donde las tecnologias que permitiran dichos objetivos se encuentran en etapas de
estandarizacion y madurez, mientras que la industria realiza lo propio para su aprovechamiento

en aplicaciones de interés (Zanella et al., 2014).

12



2.3.3 Internet Industrial de las cosas

La evolucion natural del Internet de las Cosas (IoT) proyecta su aplicacion en el area industrial
dando origen al concepto del Internet Industrial de las Cosas (IloT), en la actualidad la tecnologia
celular esta siendo utilizada en el acceso inalambrico I1oT y se va generando nuevas necesidades
de aplicaciones que impulsen la tendencia del paradigma Industria 4.0, donde la ausencia de la
intervencion humana hace que los datos sean predecibles y mas faciles de observar las

validaciones (Mumtaz et al., 2017).

El nombre internet de las cosas se otorga al futuro de los dispositivos conectados, dando lugar a
dos subconjuntos, el IO consumidor y IO industrial, mientras este Gltimo crece mas lento se
visualiza con mas impacto econdémico, siendo el futuro estratégico para las empresas industriales
y proveedores de infraestructura, el IIoT controlarad sistemas de mision critica por lo que la
fiabilidad es un desafio, sin embargo el futuro IIoT es mas prometedor que la optimizacion de los
sistemas actuales, donde se anuncia que los sistemas revolucionen el mundo mediante la
combinacion de inteligencia artificial, aprendizaje inteligente y conectividad de alta calidad

(Schneider, 2017).

2.3.4  Sistemas ciberfisicos (CPS)

Los sistemas ciberfisicos (CPS) hacen referencia a una nueva generacion de sistemas integrados
con capacidades computacionales y fisicas, pudiendo bajo varias modalidades interactuar con los
humanos y el mundo exterior, mediante la integracion de conocimientos de la ingenieria,
buscando por mucho exceder los niveles actuales de la autonomia, funcionalidad, fiabilidad,
seguridad cibernética y facilidad de uso, por lo que es importante ir desarrollando y
estandarizando arquitecturas que permitan el disefio y desarrollo de sistemas ciberfisicos (Baheti

etal., 2011).

Los sistemas ciberfisicos contribuyen a encontrar respuestas para dar atencion a nuestra sociedad
en desafios relevantes de la industria y otros campos de aplicacion, brindando soporte a las
empresas en la optimizacion de procesos, costes y tiempos, mientras que para el usuario comin
los CPS se enfocan en un elevado nivel de bienestar, asi por ejemplo, en movilidad asistida,

seguridad, atencion médica, etc. (Acatech, 2011).
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2.3.5 Sistemas ciberfisicos de produccion (CPPS)

Los sistemas ciberfisicos de produccion es un nuevo concepto que se trata como la interseccion
de la fisica y la cibernética, combinando modelos de la ingenieria eléctrica, electronica, mecanica,
aerondutica e industrial con los modelos y métodos de la informatica, mismos que no se combinan
facilmente por lo que constituye una nueva disciplina de la ingenieria. Los CPS se encuentran
continuamente relacionados con la industria 4.0, Machine To Machine (M2M) y el internet de la
cosas, dado que se planean a obtener tecnologias que permitan conectar el mundo fisico con el de

la informacion (Saumeth et al., 2015).

Teniendo en cuenta las técnicas basadas en modelos y los estindares de campo, los sistemas
ciberfisicos CPPS, permiten realizar una arquitectura que busca integrar verticalmente los
procesos productivos y las aéreas de negocio, por lo que es prioritario tener acceso a la

informacion y extraer los datos de los procesos de produccion (Pérez et al., 2015).

Los CPPS promueven una comunicacion interactiva entre los seres humanos, las maquinas y el
producto mediante interfaces, mediante el uso de software, electronica de hardware, sistemas
embebidos entre otras como lo muestra el grafico 3-2, donde sus componentes son capaces de

autocontrolar ciertas tareas y adquirir datos del proceso de produccion.

[€]
systems
human machine interface connection to other systems
N~ S

sensors and actuators
embedded system

physical/mechanical system CPS

Grifico 3-2: CPS, interaccion humano maquina
Fuente: (Monostori, 2014).
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2.3.6  Protocolo Message Queue Telemetry Transport (MQTT)

El protocolo MQTT es un protocolo de mensajeria publicacion/suscripcion diseiiado para ser
abierto, ligero y simple, ideal para entornos restringidos donde la red es costosa o los recursos de
memoria de los dispositivos son limitados, se implementa sobre de TCP-IP y tiene tres cualidades
de calidad del servicio, donde el mensaje se entregara como mucho una vez, al menos una vez o
exactamente una vez, lo cual permite garantizar que el mensaje llegue a su destino y cuyo

transporte es independiente de la carga (IBM & Eurotech, 2010).

La aplicacion ligera y sencilla del protocolo MQTT, de acuerdo al trabajo M2M Protocols for
Constrained Environments in the Context of IoT: A Comparison of Approaches, presenta una
mejor conformidad a los patrones de comunicacion (calidad, seguridad y escalabilidad) de

acuerdo al escenario de aplicacion (Frigieri et al., 2015).

Tabla 1-2: Comparacion de protocolos para IoT.

MQTT MQTT-SN Coap
PROTOCOLO DE RED TCP/IP NO UDP
especificado
TIPO DE CARGA UTIL Binario Binario Binario
ADECUADO PARA S Si Si
MICROCONTROLADORES ! ! !
SEGURIDAD SSL/TLS NO DTLS
especificado
ESCALABILIDAD Simple Simple Complejo
Cliente/servidor
basado en el basad
ARQUITECTURA DE RED broker isrzk‘;ren Cliente/servidor
(publicar/suscribir) cliente/cliente
PATRON DE Basado en Topic’s Basado en Arquitectura
COMUNICACION P Topic’s REST
OPCIONES DE QOS Si Si Si
DISPONIBILIDAD DE Si Aplicacion S
CODIGO ABIERTO especifica

Fuente: (Frigieri et al., 2015)
Realizado por: Borja Edwin, 2020.

MQTT se ejecuta sobre protocolos de red que permiten mantener una conexion bidireccional
ordenada y sin pérdidas, entre sus caracteristicas esta la distribucion de mensajes de uno a muchos,
un transporte de mensajes independiente de su contenido, calidad de servicio en la entrega de
mensajes, minimiza el trafico de red y notifica a los interesados una desconexion anormal (mqtt-

v3.1.1,2014).

El protocolo MQTT sique una topologia de estrella con un nodo central denominado broker capaz

de contar con hasta 10000 clientes, éste se encarga de trasmitir los mensajes, gestionar la red y
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mantener activo el canal, periddicamente los clientes envian un paquete (PINGREQ) esperando
recibir la respuesta del broker (PINGRESP), como se muestra en la figura 3-2. La comunicacion
se basa en “TOPICS” (temas), representados por una cadena jerarquica, misma que es creada por
el cliente que publica el mensaje y a la cual los nodos que se suscriben reciben el mensaje, por lo

que es posible una comunicacion de uno a uno y de uno a muchos.

Cliente

Publicador

Figura 3-2: Funcionamiento del protocolo MQTT
Realizado por: Borja Edwin, 2020

Los mensajes en MQTT son publicados en Topics, no se requiere de configuracion alguna, con
publicarlo es suficiente, los topics se tratan como una jerarquia separada con una barra inclinada
(/), asi, por ejemplo, varios clientes pueden acceder a los mensajes conforme la jerarquia de acceso

a la informacion de interés.

2.3.6.1 Formato de un paquete de control MOQTT

El protocolo MQTT intercambia una serie de paquetes de control de manera definida, el cual

consta de hasta tres partes, en el siguiente orden:

Grafico 4-2: Estructura de un paquete de control MQTT
Fuente: (mqtt-v3.1.1, 2014).

a. Encabezado Fijo

Cada paquete de control contiene un encabezado fijo con el siguiente formato:

MQTT Control Packet type Flags specific to each MOTT Control

Remaining Length

Grafico 5-2: Formato de encabezado fijo
Fuente: (mqtt-v3.1.1, 2014).
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El tipo de paquete de control se define en el primer byte, por un valor sin signo de 4 bits (7-4),
cuyos valores se describen a continuacion:

Los bits (3-0) del primer byte permiten determinar indicadores para cada tipo de paquete de
control, los marcados como reservados esta establecido para su uso a futuro, si se reciben

indicadores invalidos el receptor debera cerrar la conexion de red.

La longitud restante, la cual comienza en el segundo byte, se codifica con un esquema de longitud
variable utilizando un solo byte para valores de hasta 127, para valores mas grandes, los 7 bits
mas significativos de cada byte codifican el dato y el bit mas significativo se utiliza para indicar

la existencia de mas bytes en la representacion, cuyo nimero maximo de bytes es de cuatro.

2.3.6.2 Niveles de calidad y de servicio

MQTT utiliza ciertos niveles de calidad para la entrega de mensajes, el protocolo de entrega es
simétrico y se refiere Unicamente a la entrega de un mensaje de aplicacion de un Unico remitente
a un Gnico receptor, en el caso de que el servidor esté entregando un mensaje a mas de un cliente,
cada cliente se trata de manera independiente, por lo que el nivel de calidad utilizado para entregar

un mensaje de aplicacion saliente puede diferir de un mensaje de aplicacion entrante.

a. QoS 0: como maximo una vez entregada

El mensaje se entrega conforme las capacidades de la red, donde el receptor no envia ninguna
repuesta y el remitente no realiza ninglin intento extra, por lo que el mensaje llega a su destino
una vez o ninguna.

b. QoS I:al menos una entrega

El mensaje debera entregarse como minimo una vez, si el remitente no recibe confirmacion del
receptor, el mensaje se envia hasta que acuse de recibido, una vez confirmado el mensaje se
elimina del emisor.

c. QoS 2: entrega exactamente una vez

Este es el servicio de mayor calidad, pues no se aceptan duplicados ni pérdida de mensajes, por
lo que deben existir entre el remitente y el receptor al menos dos pares de transmisiones antes de

que el remitente elimine el mensaje.

2.3.6.3 Mosquitto

MQTT utiliza una arquitectura tipica tipo estrella, donde todos los clientes se conectan a un
servidor, el cual se llama broker, éste es quien gestiona la entrega de los mensajes dado que todos

ellos deberan pasar por €1, uno de los mas utilizados es Mosquitto, el cual es un broker de codigo
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abierto, mismo que proporciona una biblioteca en C para la implementacion de clientes MQTT,

entre los mas usuales se encuentran el mosquitto_pub y mosquitto_sub (A Light, 2017).

2.3.7 Plataformas de hardware de bajo costo

El uso de plataformas con sistemas embebidos, de facil acceso comercial, en el desarrollo del
IoT se han convertido en una practica comun, dado que los dispositivos son tratados como una
caja negra, el rendimiento de los mismos no ha sufrido evaluacion alguna, por lo que en el trabajo
Benchmarking Internet of Things Devices, se realiza una micro y macro evaluacion comparativa
de algunos SBCs, de cuyos resultados se desprende, que la BeagleBone Black utiliza una menor
potencia de procesamiento y cantidad de memoria, demostrando no solo velocidad sino también

un baja latencia frente a otras plataformas, como se indica en la tabla 1-2 (Kruger et al., 2014).

Un sistema embebido es un sistema electronico disefiado para realizar funciones especificas,
muchas de las ocasiones dentro de un sistema mas grande y complejo, hoy en dia estos

dispositivos se encuentran en la mayoria de equipos de uso habitual; a nivel de hardware estos

sistemas embebidos tienen en su ntcleo una o varias CPU, misma que gobernara un proceso.

Tabla 2-2: Caracteristicas de plataformas de hardware de bajo coste.

Caracteristica | Raspberry Pi B BeagleBone Arduino Uno
Procesador Arml1 AM335x ATMega 328
Velocidad 700 MHz 1 GHz 16 MHz

RAM 512 MB 512 MB 2 KB
Sistema Li Android, Linux, Cloud9, /a
Operativo mhux Windows, CE, etc. n
Linux, IDLE, Open- .
Entorno Embedded, QEMU, |  FYthon, Scratch, Linux, Arduino IDE
. Eclipse, Android ADK
Scratchbox, Eclipse
USB 2 1 n/a
Audio HDMI, Analégico HDMI n/a
Video HDMI, Analégico Mini-HDMI n/a
Ethernet 10/100 10/100 n/a
69 GPIO, LCD, GPMC,
10 8 GPIO MMCI,.MMCZ, 7 AIN,4 14 GPIO, 06-10 bit
temporizadores, 4 puertos analog
seriales, CANO
Tamafio 3.377x2.125” 347°x2.1” 2.957x2.17
Min Power 700 mA (3.5 W) 170 mA (.85 W) 42 mA (3 W)
Voltaje 5V 5V 7-12V

Fuente: Raspberry Pi, Arduino, Beaglebone Black - Comparacion y Aplicaciones.
Realizado por: Borja Edwin, 2020.
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2.3.7.1 BeagleBone Black

La Beaglebone Black es una plataforma compacta de bajo costo, codigo abierto y capaz de ser
usada en aplicaciones complejas e incorpora multiples mejoras con respecto a su antecesora,
ampliando asi su memoria RAM, velocidad de procesamiento y memoria flash, ademas incluye
un puerto microHDMI, su procesador es capaz de realizar 2 mil millones de instrucciones por
segundo y su costo oscila entre los 45 y 65 usd, su hardware abierto es compatible con diferentes
herramientas de software libre por lo que se tiene acceso a amplias bibliotecas de codigo basado

en Linux (Molloy, 2015).

Figura 4-2: BeagleBone Black
Fuente:(“Beagleboard:BeagleBoneBlack - eLinux.org,” 2018).

Entre las caracteristicas principales de la BeagleBone black se encuentran un procesador AM355x
1GHz Arm Cortex A8, cuenta con dos unidades de procesamiento en tiempo real de 32 bits, un
acelerador grafico 3D y una memoria RAM de 512 MB, la BeagleBone Black cuenta con puertos
de comunicacion microHDMI, USB, Ethernet y conectores de 46 pines x 2, como se muestra en

la figura 4-2, para el desarrollo de aplicaciones electronicas.

En referencia al software la Beaglebone Black utiliza las principales distribuciones de cédigo
abierto basado en Linux entre las cuales se incluyen Debian, Angstrém, Ubuntu y Arch Linux.
Debian es una distribucion de Linux cuyo énfasis es el desarrollo de codigo abierto y de uso
comun sobre la Beaglebone Black, en una de las formas mas habituales para acceder a la BBB es
mediante Secure Shell (SSH), el cual es un protocolo de comunicacion seguro y encriptado entre
los dispositivos de red, se puede utilizar un cliente terminal SSH para conectarse al servidor SSH
mediante el puerto 22, Putty es un emulador terminal open-source que utiliza SSH, ademas la

BBB cuenta con un conjunto de tecnologias como Cloud9, el cual es un entorno de desarrollo de
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software en el que se puede escribir codigo Node.js y BoneScript para interactuar con el hardware

de la BBB (Molloy, 2015).

238 Snap7

Snap 7 es una multiplataforma de codigo abierto para la comunicacion ethernet para la interfaz
nativa con los PLC Siemens S7, mismos que cuentan con amplia presencia en la industria
mundial, Snap 7 ha sido disefiado para superar las limitaciones de los servidores OPC, se adapta
bien al trabajar con pequeias plataformas como raspberry Pi, Beaglebone Black, Cubieboard,
pcDuino, Arduino Yun y UDDO, sus tres componentes especializados, Client, Server y Partner,
permite integrar sistemas basados en PC sobre una cadena de automatizacion de PLC (Nardella,
2016).

Entre sus caracteristicas principales destaca ser una plataforma independiente compatible con
Windows, Linux, Oracle Solaris 11 y Mac OSX, asi también, con procesadores Intel, AMD
1386/x86_64, ARM, Sun Sparc, Mips, siendo escalable desde servidores Blade hasta SBC
raspberry PI, compatibilidad de Snap 7 se probd con éxito en 60 sistemas operativos de 32 y 64
bits, como regla general se establece que cualquier sistema operativo de 16 bit no es compatible.
Snap 7 por su disefilo maneja comunicaciones ethernet, cabe recalcar que no se hace mencion al
bus de campo, se enfoca en comunicaciones PC-PLC, teniendo varias ventajas frente

profibus/mpi, es mas rapido, facil de solucionar problemas y econdémico.

Los PLC Siemens mediante sus procesadores de comunicacion (CP) pueden comunicarse por
ethernet mediante TCP/IP y el protocolo S7, el primero es un protocolo estandar para comunicar
el PLC con hardware que no pertenece al fabricante, a diferencia del protocolo S7 el cual es la

columna vertebral de las comunicaciones de Siemens y esta orientado a bloques (Nardella, 2016).

En las comunicaciones con Siemens hay tres componentes al igual que con Snap 7:
e Client: puede realizar solo consultas
e Server: solo responde

e Partners: pueden intercambiar datos por su propia iniciativa.
Los clientes se conectan al servidor interno del procesador de comunicaciones (CP) y realiza una

solicitud S7 y el servidor responde con un telegrama S7, en el caso del servidor no necesita

configuracion dado que es manejado automaticamente por el firmware del CP.
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En el caso de Snap 7 los tres componentes se pueden usar simultaneamente en la misma
aplicacion, el objetivo de Snap 7 es integrar completamente una estacion de PC en una red PLC

sin que nadie note la diferencia.

Snap 7 tiene su codigo fuente escrito en ISO C++ se debe aclarar el Snap 7 no es un OPC o
recopilador de datos del PLC, lo que hace es aceptar clientes externos y responde a sus solicitudes
al igual que un procesador de comunicaciones, en las tablas 2-2 y 3-2 se muestran sus funciones
principales, con las cuales se puede extraer informacion del PLC e interactuar con el proceso

sujeto de control de ser el caso.

Tabla 3-2: Funciones administrativas para control de objeto cliente.

Funcién Descripcion
Cli_Create Crea un objeto cliente.
Cli_Destroy Destruye un objeto cliente.

Cli_SetConnectionType Establecer el tipo de conexion (PG / OP / S7 Basic)

Cli_SetConnectionParams | Establece IP, TSAP local y remoto

Cli_ConnectTo Conecta un objeto cliente a un PLC.

Cli_Connect Conecta un objeto cliente a un PLC con parametros implicitos.
Cli_Disconnect Desconecta a un cliente.

Cli_GetParam Lee un parametro interno del cliente.

Cli_SetParam Escribe un parametro interno del cliente.

Realizado por: Borja Edwin, 2020.
Fuente: (Nardella, 2016)

Tabla 4-2: Funciones E/S para intercambio de datos con el PLC.

Funcion Descripcion

Cli_ReadArea Lee un area de datos de un PLC.

Cli_WriteArea Escribe un area de datos en un PLC.
Cli_DBRead Lee una parte de un DB desde un PLC.
Cli_DBWrite Escribe una parte de un DB en un PLC.
Cli_ABRead Lee una parte del area de la [PU desde un PLC.
Cli_ ABWrite Escribe una parte del area de la IPU en un PLC.
Cli_EBRead Lee una parte del area IPI desde un PLC.
Cli_EBWrite Escribe una parte del area IPI en un PLC.

Cli MBRead Lee una parte del area de Merkers desde un PLC.
Cli MBWrite Escribe una parte del area de Merkers en un PLC.
Cli TMRead Lee los temporizadores de un PLC.
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Cli TMWrite Escribir temporizadores en un PLC.

Cli_CTRead Lee contadores de un PLC.

Cli_CTWrite Escribir contadores en un PLC.

Cli_ReadMultiVars Lee diferentes tipos de variables desde un PLC simultaneamente.
Cli_WriteMultiVars Escribe diferentes tipos de variables en un PLC simultaneamente.

Realizado por: Borja Edwin, 2020.
Fuente: (Nardella, 2016)

2.3.9 MySQL

Es el sistema para gestion de bases de datos de codigo abierto mas utilizada del mundo y que a
partir de 2010 forma parte de Oracle Corporation, teniendo una gran variedad de interfaces como
C, C++, C#, PHP, Python entre otras, para el facil acceso a las bases de datos MySQL. Del mismo
modo MySQL es frecuentemente utilizado en aplicaciones web sobre plataformas Linux,

Windows, Mac OS X, Solaris, etc., se caracteriza por ser rapido y multiusuario.

MySQL admite tipos de datos como Float, Char, Varchar, Double, date, time, set, year timestamp,
enum y text, con registros de longitud fija y variable, permitiendo hasta 64 indices por tabla, los
clientes pueden conectarse con el server de MySQL mediante TCP/IP en cualquier plataforma.

Su caracteristica open source la hace una de las mas convenientes para utilizar en la gestion de
datos obtenidos de desarrollos IoT, facilitando asi su integracion con nuevas plataformas como

en el presente proyecto la BeagleBone Black.

2.3.10 APACHE

Es un proyecto de software colaborativo que tiene como fin crear un cédigo fuente robusto,
funcional, comercial y de libre disponibilidad, este proyecto es administrado por un grupo de
voluntarios de todo el mundo, ademas cientos de usuarios aportan con ideas, documentacion y
codigos para el desarrollo del proyecto de servidor Apache HTTP, el cual forma parte de la
Apache Software Foundation, entre sus caracteristicas son altamente configurables, permite
manejar bases de datos, es multiplataforma y con facilidad para conseguir soporte (“About the

Apache HTTP Server Project - The Apache HTTP Server Project,” 2018).

El servidor apache HTTP se puede implementar sobre plataformas Unix, Windows, Mac y otros,
por lo que lo hace habitualmente universal para el envio de paginas web estaticas y dindmicas, es
de uso comun cuando se tiene por objetivo publicar un contenido con seguridad y confiabilidad,

para el caso de Linux el archivo httpd.conf es el que define la configuracion de Apache para los
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host virtuales, cualquier cambio en la configuracion requiere reiniciar el servidor, con Apache es

posible hacer paginas web y alojarlas en una PC convirtiéndola en un servidor.

2.3.11 GOOGLE CHARTS

Es una herramienta de Google potente y gratuita, se constituye como una excelente opcion para
visualizar datos de forma grafica en un sitio web, para ello Google Charts cuenta con algunas
bibliotecas que permite enumerar los datos a representar y la personalizacion de graficos, por lo
que es posible ajustarse a la apariencia del sitio web, los graficos son interactivos y exponen
sucesos que permiten conectarlos para la creacion de tableros complejos u otras acciones

integradas a la pagina web.

Los graficos se rellenan con los datos utilizando la clase DataTable, la cual proporciona métodos
para clasificar, filtrar y modificar datos, pudiéndose también ingresar datos de la pagina web, una
base de datos u otro proveedor de datos ya que Google charts incluye un lenguaje de consulta

similar a SQL (“Using Google Charts | Charts | Google Developers,” 2018).

2.3.12 WIRESHARK

Wireshark es una herramienta de software de codigo abierto, que sirve para el analisis y desarrollo
de soluciones de los problemas detectados en la red, asi también su uso ha tenido un espacio
importante para fines didacticos y educativos, en los que se hace necesario examinar y evaluar
posibles vulnerabilidades de seguridad de la red o depurar ejecuciones de protocolos. La captura
de paquetes permite analizar la estructura MAC, direccionamiento IP, segmento de paquetes,
contenido y velocidades de transmision, es compatible con aproximadamente 500 protocolos en
los que se incluye MQTT, siendo una buena herramienta para la obtencion de los datos de

trasmision de la propuesta para la monitorizacion.
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CAPITULO 111

3. METODOLOGIA DE LA INVESTIGACION

3.1 Tipo y Disefio

La presente investigacion es de tipo experimental, considerando que se propone una arquitectura
para monitorizar procesos industriales e implementarla usando el protocolo MQTT sobre
plataformas de hardware de bajo costo misma que se pone a prueba en una aplicacion de

laboratorio, la monitorizacion es una via solo para adquirir datos del proceso.

3.2 Métodos de Investigacion

El desarrollo de la monitorizacion con protocolo MQTT sobre plataformas de hardware de bajo
costo utiliza el método deductivo, considerando que antes de la implementacion y validacion, se
debe proponer una arquitectura en la que se toma en cuenta las caracteristicas del protocolo y de

la SBCs.

33 Enfoque de la Investigacion

El enfoque de la presente investigacion es cuantitativo, dado que es necesaria la adquisicion de
datos de velocidad de transmision de paquetes, en aplicacion del protocolo MQTT a fin de que

conlleve a un analisis para validar la superioridad del protocolo propuesta en la hipotesis.

34 Alcance de la Investigacion

Exploratorio: Examinar las tendencias de la industria y conceptos innovadores, que se encuentran
relacionados al paradigma de la Industria 4.0 y estudios relacionados a la aplicacion del protocolo
Message Queue Telemetry Transport (MQTT), adquiriendo informacion sobre caracteristicas
técnicas y de configuracion para ser utilizados en la propuesta de investigacion, misma que se

prevé, facilite futuros desarrollos para la industria a bajos costos.

Descriptivo: Informacion por minorizada del trabajo de investigacion a fin de que facilite futuras
propuestas en base a la presente arquitectura y determinar la velocidad del protocolo MQTT

aplicado a procesos industriales y su superioridad frente TCP IP.
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3.5 Poblacion de Estudio

La propuesta y experimentacion se aplica a un equipo de laboratorio que permite ilustrar un
sistema de automatizacion industrial, las conclusiones son validas para cualquier tipo de sistema
y/o proceso industrial.

3.6 Unidad de Analisis

Ordenador de placa reducida de bajo costo, Beaglebone black, con aplicacion del protocolo
MQTT para monitoreo remoto de un equipo de laboratorio que permita ilustrar un sistema de
automatizacion industrial.

La programacion sera realizada con software libre mediante el cual se ejecutara la aplicacion del
protocolo MQTT, para establecer las comunicaciones del broker, mismo que gestionara la data
del publicador/suscriptor, a su vez se programara un MQTT client para la recepcion de datos de
la planta.

3.7 Técnica de recoleccion de datos primarios y secundarios.

La principal técnica de recoleccion de datos sera mediante experimentacion y analisis documental

de la velocidad de transmision de paquetes de los protocolos de comunicacion.

3.8 Instrumentos de recoleccion de datos primarios y secundarios.

Se realizarda mediante el uso del software Wireshark para la medicion de la velocidad de

transmision de paquetes de los protocolos de comunicacion para su analisis.
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3.9 Operacionalizacion de variables

OPERACIONALIZACION DE VARIABLES
TIiTULO: DISENO DE UNA ARQUITECTURA USANDO EL PROTOCOLO MESSAGE QUEUE TELEMETRY TRANSPORT (MQTT)
SOBRE PLATAFORMAS DE BAJO COSTE, PARA MONITORIZACION DE PROCESOS INDUSTRIALES
AUTOR: EDWIN R. BORJA

VARIABLE TIPO DE VARIABLE DEFINICION CONCEPTUAL INDICADOR UNIDAD DE MEDIDA

Normas y reglas de comunicacion para

., . . Ventajas y desventajas
transmision de informacion

Protocolo MQTT Independiente

Velocidad de
transmision en un Dependiente
proceso industrial

Cantidad promedio de datos que se Variacion de bits en un
transfieren por unidad de tiempo intervalo de tiempo
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3.10

Matriz de consistencia

MATRIZ DE CONSISTENCIA

FORMULACION
DEL PROBLEMA

OBJETIVO

HIPOTESIS
GENERAL

VARIABLE

INDICADOR

TECNICA

INSTRUMEN-
TO

(Como operan los
sistemas ciberfisicos
de produccion y las

ultimas tendencias en
la industria?

Disefiar una arquitectura que permita
monitorear procesos industriales a través del
protocolo MQTT y SBCs de bajo costo,
facilitando asi la supervision remota.

(Coémo funciona el
protocolo MQTT?

Analizar las caracteristicas del protocolo
Message Queue Telemetry Transport (MQTT) y
su aplicacion en el 10T, para adaptarlo a los
requerimientos de la industria.

(Qué velocidad tiene
MQTT en relacion a
TCP IP usualmente
utilizado en la
industria?

Evaluar las velocidades de transmision del
protocolo MQTT y del protocolo TCP IP
usualmente utilizado.

(Como monitorear de
manera remota un
sistema y/o proceso
industrial a través del
protocolo MQTT y
una Beaglebone
Black?

Desarrollar una aplicacion sobre plataformas de
hardware de bajo costo, mediante el uso del
protocolo Message Queue Telemetry Transport
(MQTT), para monitorizacion de procesos de
produccion, utilizando como referencia un
equipo de laboratorio con el objeto de ilustrar
un sistema de automatizacion industrial.

Implementar
una
arquitectura
basada en el
protocolo
MQTT sobre
plataformas de
hardware de
bajo costo,
permite
monitorizar
procesos
industriales,
obteniéndose
velocidades de
transmision
superiores  a
las del
protocolo TCP
1P.
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Variable
independiente:
Protocolo
MQTT.

Variable
dependiente:
Velocidad  de
transmision  en
un proceso
industrial

Ventajas
desventajas

Variacion de
bits en un
intervalo de
tiempo

Investigacion
Bibliografica

Experimentaci
on

Internet

Libros

Bases de datos
cientificas

Software libre

SBCs

Beaglebone
Black, Snap 7,
MySQL

Estacion de
laboratorio  para
ilustracion de
sistema industrial

Software para
medicion de
transmision de
paquetes




CAPITULO IV

4. PRUEBAS Y RESUTADOS

4.1. Resultados de 1a monitorizacion con una arquitectura utilizando MQTT

4.1.1  Analisis de velocidad de trasmision

Para identificar la velocidad con la que se transmiten los paquetes se utiliza el software Wireshark,
el cual de manera paralela al funcionamiento de la plataforma nos permitira saber la velocidad de
trasmision de paquetes por protocolo, para el caso de estudio nos interesa conocer la velocidad
del protocolo MQTT y TCP en el sistema de comunicacion implementado como se muestra en la

figura 1-4.

Figura 1-4: Sistema de comunicacion y captura con wireshark
Realizado por: Borja Edwin, 2020.

Con la operacion del broker mosquitto y su cliente se obtiene la captura de los mensajes
transmitidos bajo el esquema de publicacion suscripcion conforme el protocolo MQTT, para ello
conforme van ingresando las piezas en la estacion clasificadora se van generando los mensajes,
cuyos paquetes se identifican con Wireshark, por lo cual hacemos uso de un potente filtro con el
que cuenta la herramienta, éste ayuda al rastreo de paquetes, permitiendo visualizar solo los
paquetes que son de interés en este caso los que cuentan con el protocolo MQTT y TCP, tal como

se muestra en la figura 2-4.
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Figura 2-4: Aplicacion de filtro de protocolo MQTT
Realizado por: Borja Edwin, 2020.

Al igual que con el protocolo MQTT realizamos el filtro para TCP, ejecutado el filtro se optiene
una lista de los mensajes trasmitidos, como se muestra en la Figura 8-4, de los cuales es de interes

conocer la velocidad de trasmision .

No. Time Source Destination Protocol Length Info
4 0.000762387 192.168.0.248 192.168.0.240 MQTT 102 Connect Command
6 0.000826759 192.168.0.240 192.168.0.248. MQTT 70 Connect Ack
8 0.002342301 192.168.0.248 192.168.0.240 MQTT 85 Publish Message [TopicTest]
9 0.002439010 192.168.0.248 192.168.253... MQTT 85 Publish Message [TopicTest]
12 0.038850523 192.168.0.248 192.168.0.240 MQTT 68 Disconnect Req

Figura 3-4: Mensajes de protocolo MQTT filtrados en Wireshark
Realizado por: Borja Edwin, 2020.

Realizado el filtro de los protocolos por cada mensaje, sea este mediante MQTT o TCP, cuando
una pieza ingresa a la estacion de clasificacion o se realiza una peticion de actualizacion de la
pagina web respectivamente, es necesario identificar la velocidad de transmision para ello se

utiliza la herramienta jerarquia de protocolo del paquete capturado, como se muestra en la figura
4-4.

Statistics | Telephony Wireless Tools Help
Capture File Properties Control+Alt+Mayusculas+C
Resolved Addresses
Protocol Hierarchy
Conversations
Endpoints
Packet Lengths
1/0 Graph

Service Response Time 4

Figura 4-4: Herramienta protocol hierarchy
Realizado por: Borja Edwin, 2020.

Obteniendose el detalle de los paquetes capturados, en los que consta, el nombre del protocolo,
numero relativo y total de bytes del protocolo, asi como los Bits/s que son de interés para la

demostracion de hipdtesis, como se muestra en la figura 5-4 y 6-4 tanto para MQTT y TCP.

Protocol ~ Percent Packets Packets Percent Bytes Bytes  Bits/s  End Packets End Bytes End Bits/s
v Frame 100.0 5 100.0 410 86 k 0 0 0
v Ethernet 100.0 5 17.1 70 14k 0 0 0
v Internet Protocol Version 4 100.0 5 24.4 100 21k 0 0 0
v Transmission Control Protocol 100.0 5 58.5 240 0k 0 0 0
MQ Telemetry Transport Protocol 100.0 5 195 80 5 80 16 k

Figura 5-4: Identificacion de velocidad de protocolo MQTT
Realizado por: Borja Edwin, 2020.
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Protocol ’ Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes End Bits/s

4 Frame 100.0 5 100.0 286 4512 0 0 0

4 Ethernet 1000 5 45 70 119 0 0 0

4 |Internet Protocol Version 4 100.0 5 350 100 1598 © 0 0
Transmission Control Protocol 1000 5 406 116 5 116 1854

Figura 6-4: Identificacion de velocidad de protocolo TCP
Realizado por: Borja Edwin, 2020.

El procedimiento descrito se reliza por cada mensaje trasmitido por protocolo, obteniendose los
datos capturados conforme la tabla 1-4, cuyos datos son base, para ser sometidos a la prueba de
hipotesis.

Tabla 1-4: Muestras capturadas por protocolo.

Captura kBits/s - TCP kBits/s - MQTT
M1 2.811 15.000
M2 1.854 15.000
M3 0.073 16.000
M4 2.177 16.000
M5 3.010 16.000
M6 4.964 0.311
M7 1.966 0.163
M8 3.968 15.000
M9 2.043 6.424
M10 0.073

Realizado por: Borja Edwin, 2020.

4.1.2  Prueba de hipotesis

Una vez obtenido los datos de velocidad de la plataforma implementada, se realiza la
comprobacion de la hipoétesis, al ser un estudio transversal en el que se compara los protocolos de
manera independiente, se puede sugerir la aplicacion de una prueba paramétrica, sin embargo los
datos obtenidos no provienen de una distribucion normal, por lo cual se utiliza una prueba no
paramétrica equivalente para muestras pequefias, siendo una alternativa la prueba U de Mann —

Whitney para pruebas independientes (Flores et al., 2017).

Para la prueba de hipotesis determinamos un nivel de significancia del 5% por lo tanto el valor
0.05, siendo la regla de decision si el valor obtenido de la prueba U de Mann — Whitney es mayor
o igual a 0.05 se acepta la hipotesis nula, caso contrario se acepta hipotesis alternativa o hipdtesis

estadistica planteada en la propuesta.
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La hipotesis Nula: “Implementar una arquitectura basada en el protocolo MQTT sobre
plataformas de hardware de bajo costo permitird monitorizar de forma remota los procesos

industriales y se obtendra velocidades de transmision iguales a las del protocolo TCP IP”.

La hipétesis Alternativa: “Implementar una arquitectura basada en el protocolo MQTT sobre
plataformas de hardware de bajo costo permitird monitorizar de forma remota los procesos
industriales y se obtendra velocidades de transmision superiores a las del protocolo TCP IP”

Célculo del estadistico U de la prueba U de Mann — Whitney

ny(ny+1)

U1 =nn, + - R1 Ec 1.

ny(ny+1)

UZ =Tl1n2 + _RZ Ec 2
Donde n; y n; correspondes a los tamafios de los datos obtenidos por protocolo, Ry Rz son la
sumatoria de los rangos de las observaciones realizadas, como se muestra en la tabla 2-4, el

estadistico U se define como el menor entre U; y U», este se compara con los valores criticos de

U Mann — Whitney.

Tabla 2-4: Célculo de rangos para la prueba de hipotesis U de Mann — Whitney.

Rangos
Rango Suma de
Protocolo N promedio rangos
kBits_por segundo TCP 10 7.10 71.00
MQTT 9 13.22 119.00
Total 19

Realizado por: Borja Edwin, 2020.

Se obtiene una descripcion de los datos comparados, la suma de rangos y el valor de la mediana
con mayor valor, este dato es el resultado de la suma de rangos divido para la cantidad de
elementos del grupo, interpretandose como las observaciones de la trasmision por TCP obtuvo un
rango promedio de 7.10, mientras que el mayor rango promedio le corresponde a la trasmision

mediante MQTT con un valor de 13.22.

31



Tabla 3-4: Calculo de la prueba de hipotesis U de Mann — Whitney.

Estadisticos de contraste®

kBits_por_segundo

Sig. exacta [2*(Sig. unilateral)]

U de Mann-Whitney

W de Wilcoxon
Z

Sig. asinto6t. (bilateral)

16.0000

71.0000
-2.3772

0.0174

,017°

Realizado por: Borja Edwin, 2020.

El estadigrafo de U Mann — Whitney obtenido es de 16 y el p (sig. asint6t. (bilateral)) es 0.0174,

como se muestra en la tabla 3-4, se identifica que el valor de la prueba es menor a 0.05, por lo

tanto, se rechaza la hipdtesis nula y se acepta en forma plena la hipdtesis alternativa,

concluyéndose que afirmativamente que el implementar una arquitectura basada en el protocolo

MQTT sobre plataformas de hardware de bajo costo permite monitorizar de forma remota los

procesos industriales y se obtiene velocidades de transmision superiores a las del protocolo TCP

IP, con un nivel de significancia del 5%.

Tabla 4-4: Prueba de la hipotesis, valoracion de variables.

HIPOTESIS
VARIABLES VALOR ](55;1%1118101\1 DE ACEPTADA/
RECHAZADA
Protocolo MQTT Registra un bajo consumo de | Aceptada
ancho de banda
Liviano para su
implementacion ~ sobre el
modelo TCP IP
Escalable con posibilidad de
conexion de gran cantidad de
clients al broker
Bajo costo, facil integracion
con varias plataformas de uso
industrial
Se  requiere reforzar la
seguridad de usuarios
Velocidad de | Tabla 1-4: Muestras Tabla 3-4: Calculo de la prueba | Aceptada
Transmision capturadas por de hipotesis U de Mann —
protocolo. Whitney.

Realizado por: Borja Edwin, 2020.

32




4.2.

Trabajos futuros

La arquitectura propuesta debera ser sometida a un proceso industrial mas grande para un

analisis de comportamiento con gran volumen de datos.

La seguridad de la informacion es muy importante en sistemas industriales de alta criticidad
por lo que es un tema prioritario a ser considerado para su fortalecimiento, a fin de evitar se

produzcan acciones no deseadas dentro de los procesos industriales.

El uso de MQTT en el [oT debe fusionarse con otras tecnologias como el Big Data, de modo
que, se pueda desarrollar modelos predictivos para los diferentes niveles gestion de un

proceso industrial.

El uso de SNAP 7 y MQTT no solo permite realizar la monitorizacién de un proceso, dentro
de sus capacidades esta la lectura y escritura de variables, por lo tanto, la propuesta realizada
en el presente trabajo puede llegar a tener como alcance el control de procesos industriales

con un bajo consumo de ancho de banda.
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CAPITULOV

5. PROPUESTA

51 Diseifio e implementacién de una arquitectura para monitorizacion

5.1.1 Descripcion de requerimientos

Para plantear una arquitectura, conforme el problema, se tiene como requerimientos de alto nivel
obtener una arquitectura que permita:

e Integracion con la red existente

e Integracion con equipos existentes

e Comunicacion con controladores de procesos industriales

e Capacidad de lectura remota sobre los controladores

e Visualizacion de datos sobre una aplicacion de acceso remoto

5.1.2 Componentes de la arquitectura

La arquitectura propuesta se presenta en el grafico 1-5, en la cual se muestra un proceso industrial
controlado por un PLC del cual se extrae los valores u estados de la variable a motorizar, hasta la
BeagleBone Black 1 (BBB1), la cual es el broker central de comunicacion y publicador de dichos
valores, asi también se cuenta con una BeagleBone Black 2 (BBB2), la cual sera un cliente y
gestor de una base de datos de la informacion recopilada del proceso, aqui se aloja un servidor

web el que permitira visualizar el estado de la variable a monitorizar desde otros dispositivos.
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\
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|
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<

APACHE

MQTT PUBLISHER MysQL

Grafico 1-5: Arquitectura propuesta y sus componentes.
Realizado por: Borja Edwin, 2020.

5.2 Programas y seleccion de equipos

Se identifica las especificaciones, caracteristicas y ventajas de los equipos presentados en la tabla
1-5 de los posibles controladores del proceso. El controlador seleccionado para el proceso es un
PLC Siemens S7 1200, este tipo de controlador es de los mas comunes en las aplicaciones
industriales, tiene entre sus ventajas un costo moderado frente a las prestaciones con las que
cuenta.

Tabla 1-5: Caracteristicas de controladores para el proceso.

Caracteristica PLC SBC LOGO
=

< Industria Alta Bajo Medio
=
bt

= Plataforma Alta Medio Medio
<

Robustez Alta Ninguna Medio

Codi
Programacion Ladder OcIgo Ladder
estructurado
Escalabilidad Alta Alta Medio
Relati t . .
Precio catvamente Bajo costo Mediano Costo
costoso

Realizado por: Borja Edwin, 2020.
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Para efectuar la comunicacion mediante MQTT se utiliza un SBC (BeagleBone Black), el cual
presenta caracteristicas y ventajas superiores frente a sus competidores como se muestra en la
tabla 2-5, entre las que destacan su conectividad, velocidad de procesamiento y funcionalidad

adecuada para la operacion del broker para la gestion de mensajeria en uso del protocolo MQTT.

Tabla 2-5: Tabla comparativa de SBC

Caracteristica Raspberry Pi B BeagleBone Arduino Uno
Procesador Arml1 AM335x ATMega 328
Velocidad 700 MHz 1 GHz 16 MHz

RAM 512 MB 512 MB 2 KB

Programacion | Coédigo estructurado | Codigo estructurado | Codigo estructurado

Ethernet 10/100 10/100 n/a
69 GPIO, LCD,
GPMC, MMC(1,
/O 8 GPIO MMC2,7 AIN, 4 | 14 GPIO, 06-10 bit
(Input/Output) temporizadores, 4 analog
puertos seriales,
CANO
Aplicacion Funcionalidad Funcionalidad
General (servidor) (servidor) Controlador (I/O)
Precio Accesible Accesible Muy Accesible

Realizado por: Borja Edwin, 2020.

Una vez revisada las caracteristicas de los equipos y definido los requerimientos para el desarrollo
de la propuesta, se determina el software por cada equipo a utilizar, como se describe en la tabla
3-5.

Tabla 3-5: Equipos y Software utilizado en la propuesta

Equipo Detalle Descripcion Software Conexion con:
PLC S7 1200 1214 | Controlador del | TIA Portal BBB con
C proceso V13 SNAP7
BeagleBone Black Broker MQTT C++ PLI\(/jI’Qil,lrem
Client Broker,
BeagleBone Black MQTT/Web C++/php Dashboard
Service Cliente MQTT
L. Acceso a Dashboard L. Client MQTT,
Ordenador/Movil internet Cliente MQTT Pagina Web Web Service

Realizado por: Borja Edwin, 2020.
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Conforme las necesidades y el desarrollo del proyecto se asignan las direcciones IP que tendra
cada dispositivo a utilizar, siendo de utilidad para la programaciéon y configuracion de la

propuesta, las direcciones utilizadas en desarrollo del proyecto se muestran en la tabla 4-5.

Tabla 4-5: Direcciones IP utilizadas en la propuesta

DISPOSITIVO DIRECCION IP
PLC S7 1200 1214 C - Controlador del proceso 192.168.1.101
BeagleBone Black Broker MQTT 192.168.0.248
BeagleBone Black Client MQTT/Web Service 192.168.0.240
Ordenador/Movil con Acceso a internet 192.168.100.5

Realizado por: Borja Edwin, 2020.

53 Caso de aplicaciéon

Para demostrar la aplicabilidad del protocolo MQTT en la monitorizacion de procesos industriales
se usa una aplicacion de laboratorio, de la cual se busca extraer el estado de una variable y que la
misma sea transmitida mediante MQTT para su posterior visualizacion mediante un web service,
la aplicacion de laboratorio a utilizar es una maqueta de marca Festo como se encuentra en la
Figura 1-5, misma que se describe como una estacion de clasificacion de piezas por color, ésta
cuenta con un sistema de electrovalvulas y un conjunto de actuadores neumaticos de carrera corta,
controlados por un PLC, cuyo funcionamiento consiste en detectar una pieza mediante un sensor
de reflexion directa para en lo posterior activar una banda transportadora, que ubica la pieza ante
un sensor de color, el cual detecta la caracteristica de la pieza, es decir, negra, roja o plateada,
conforme la identificacion de color la banda trasporta la pieza hasta la posicion de un actuador

neumatico, el cual dirige la pieza a la rampa correspondiente segun su clasificacion.

Figura 1-5: Caso de aplicacion — Estacion de clasificacion Festo
Fuente: Festo Didactic, 2015.
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5.3.1 PLCy BeagleBone Black 1 — Broker

La BeagleBone Black se comporta como un cliente, misma que establece comunicacion con el
PLC, utilizando el paquete de comunicacion de SNAP 7, permitiendo extraer los datos del PLC
Siemens S7 a través de Profibus Ethernet, por lo que es necesario instalar y declarar las librerias
definir variables, constantes a utilizar en la programacion, asi como también se requiere conocer

la direccion ip y direccion de memoria del controlador de donde se realizara la lectura.

La obtencion de datos del PLC se realiza mediante el uso de la libreria Snap7.h, asi también se
establece funciones genéricas para utilizar el mismo proceso en diferentes partes del programa,
para la adecuada visualizacion de los datos se utiliza la funcion HEXDUMP, la cual devuelve

datos en hexadecimal, para el caso de estudio las areas de memoria a leer son la 108, 106 y 104.

Sintaxis para conectar las BBB con el controlador PLC:
int res = Client->ConnectTo(Address, Rack, Slot);

return res == 0;

Sintaxis para la lectura de datos para visualizacion:

int res1=Client->ReadArea(S7AreaMK, 0, 108, 1, STWLByte, &DB1); //Lectura de piezas
negras

int res2=Client->ReadArea(S7AreaMK, 0, 106, 1, STWLByte, &DB?2); //Lectura de piezas
plateadas

int res3=Client->ReadArea(S7AreaMK, 0, 104, 1, STWLByte, &DB3); //Lectura de piezas
Rojas

5.3.2  Aplicacion del protocolo MQTT y BeagleBone Black 2 -Client

El protocolo MQTT es un protocolo de mensajeria que funciona mediante Ila
publicacion/suscripcion haciendo uso de un broker, en el caso de estudio se aplica el broker
Mosquitto, creado por la fundacion Eclipse e IBM, éste se ha elegido para gestionar la entrega y
distribucion de mensajes entre los dispositivos suscritores, asi también, el broker actia como

puente con otros servidores de MQTT, facilitando la construccion de redes y escalabilidad.

La puesta en operacion del broker Mosquitto comienza con la instalacion de las librerias de
mosquitto en la BeagleBone Black, una vez configurado el broker se obtiene el detalle de los
puertos de comunicacion, para el caso de MQTT tiene por defecto el uso del puerto 1883, la

estructura de la propuesta con las plataformas se describe en la figura 2-5.
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Sintaxis para la instalacién de Mosquito broker y client:
apt-get install mosquitto

apt-get install mosquitto-clients

CLIENT

BROKER

90’

Figura 2-5: Estructura de la propuesta y plataformas
Realizado por: Borja Edwin, 2020.

En la BeagleBone Black cliente se instala mosquitto client en ella es necesario deshabilitar
algunos recursos y herramientas como cloud9 y node, a fin de evitar conflictos con la
administracion de la base de datos y el web service, el cual permitira el acceso a los datos
obtenidos del proceso sujeto de monitorizacion desde cualquier computador o smartphone desde

la red.

5.3.3 Topologia MQTT

El protocolo MQTT tiene una configuracion de topologia en estrella, con un nodo central
denominado broker, el cual se comunica con dos clientes o mas, por lo que es posible tener una
comunicacion de uno a uno y de uno a muchos, el broker tiene como objetivo el gestionar la red
y trasmitir los mensajes, los cuales seran receptados por los suscriptores segtn el topico al que se

hayan suscrito, la topologia se muestra en la figura 3-5.
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mosauitto

PUBLICADOR/SUSCRIPTOR:

S

Figura 3-5: Topologia MQTT.
Realizado por: Borja Edwin, 2020.

5.3.4 Topic

La comunicacion por MQTT se basa en “Topics” (temas), representadas por una cadena
jerarquica, cada nivel es separado por una barra diagonal, de manera que el agente MQTT decida
qué cliente recibe qué mensaje, es decir, el broker filtra los mensajes para cada cliente conectado,
hay que considerar que un topic debe contener al menos un caracter y que la cadena permite
espacios vacios, sin embargo el uso de éste ultimo no es recomendable, para el caso de estudio se
define el topico “TopicTest” en el cual se registrara cualquier cambio en la pila de color (Negro,

Plateado o Rojo).

Sintaxis definicion del topico para caso de estudio:

%define MQTT_TOPIC "TopicTest"

5.3.5 Transmision de mensajes, publicacion — suscripcion

La trasmision de mensajes con MQTT utiliza un esquema de publicacion — suscripcion, como
consta en la Figura 4-5, tiene una arquitectura simple, los dispositivos que desean suscribirse,
deben hacerlo al broker especificando los topicos que sean de interés, asi también, se requiere
conocer la direccion IP del broker, el puerto por donde se escucha y la definicion de una calidad

de servicio (QoS).
Sintaxis para establecer conexion con el servidor MQTT y publicacion del topic desde el broker:
int ret=mosquitto_connect(mosq, mosq_ip, MQTT PORT, 0);

int ret=mosquitto_publish(mosq, NULL, MQTT_TOPIC, strlen (cjl), O, false);

Sintaxis para la suscripcion del topic desde el cliente:

mosquitto_subscribe (mosq, NULL, MQTT_ TOPIC, 0);
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La calidad de servicio utilizada en la propuesta es 0, para garantizar la recepcion del mensaje,
dado que ésta certifica una entrega conforme las capacidades de la red, para el caso de estudio la

red propone una conexion con estabilidad y confiabilidad.

El sistema funciona con dos SBC, de los cuales uno servira como cliente y otro como broker, en
el broker se alberga SNAP 7, para extraer las variables a monitorizar del PLC que comanda el
proceso, las cuales seran publicadas usando Mosquitto — MQTT, mediante Topics, como se indica
en el diagrama de flujo de la Figura 5-5 y en la Figura 6-5, en el cliente de Mosquitto — MQTT se
receptara las publicaciones conforme se suscriba a los Topics requeridos y los almacenara usando
MySQL server, como se muestra en el diagrama de flujo del grafico 2-5 y grafico 3-5, teniendo
en su parte final tanto del broker como del cliente una funcion para liberar los recursos
inicializado, mediante el cual se desconecta, se destruye la estructura reinicializandola y se

procedo con una limpieza del recurso.

S
( INICIO
N

A

4

Configuracién &
inicializacion de
recursos (snap7,
mosquitto)
Configuracion de
objetos

v

N Lectura de

contadores PLC

Cambio en
ontadores PLC?

NO

Comando de
finalizacion?

S|
A 4

Construccion del
mensaje MQTT

v

Transmision
mensaje MQTT

Liberacion de
recursos y puesta a
0 de objetos

2y
=

-

Grafico 2-5: Diagrama de flujo, BeagleBone Black 1 - Broker.
Realizado por: Borja Edwin, 2020.
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Figura 4-5: Publicacion de mensaje con MQTT - Broker
Realizado por: Borja Edwin, 2020.
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Grifico 3-5: Diagrama de flujo, BeagleBone Black 2 - Cliente.
Realizado por: Borja Edwin, 2020.
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& 192.168.0.240 - PUTTY - o

root@beaglebo var/www/cgi_bin ./mqtt
Hi Mosquictto.

Figura 5-5: Recepcion del mensaje por suscripcion - Cliente.
Realizado por: Borja Edwin, 2020.

Una vez que tenemos desarrollado en C++ (anexo A) un programa que enlaza una lectura SNAP
7 y una publicacion MQTT y otro programa en C++ (anexo B) que se comporta como
intermediario entre una suscripcion MQTT y una escritura base de datos en MySQL, hace falta
un programa en php para el servidor web, el cual nos permita visualizar los mensajes, para eso
utilizamos un script que facilite la presentacion de los datos mediante los paquetes de Google
charts, creamos una grafica considerando el tiempo, el nimero de piezas negras, rojas y plateadas,
el var data serd la que se va a graficar, por lo que nos conectamos al cliente MySQL para imprimir
los datos conforme se van ingresando en la data base, para finalmente plasmarlos en una grafica

como se muestra en el grafico 4-5.

Number of Produced Pieces Time
in units

1.2

= Bl ackPieces
1 SilverPieces
RedPieces

0.8

0.6

0.2

21:59:15 22:01:12

Grifico 4-5: Presentacion del mensaje en un Dashboard en el web service
Realizado por: Borja Edwin, 2020.
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CONCLUSIONES

El proyecto desarrollado ha puesto su atencién en la aplicacion del protocolo MQTT como una
alternativa para la monitorizacion de procesos industriales, buscando plantear el uso de
herramientas de software y hardware, open source y de bajo costo respectivamente, que permitan
a las industrias tener opciones para modernizar sistemas que mejoren su gestion en los niveles
requeridos. Para lo cual, se ha logrado complementar SNAP 7, MQTT y MySQL en dos SBC de
bajo costo, como lo es la BeagleBone Black, orientando a obtener un proceso en comuniéon con

el internet de las cosas.

La implementacion de la propuesta bajo el nuevo concepto de industria, permite una
aproximacion al cambio y desarrollo de la industria de nuestro pais, fundamentado en el
conocimiento, software libre y el uso de dispositivos adaptables de facil acceso tanto técnico como

economico.

El uso de MQTT da flexibilidad para monitorizar diferentes variables o topicos de interés para
los gestores del proceso industrial, asi también como su acceso a los datos, siendo posible llevar
la informacion por medio de la red a diferentes plataformas sean estos servidores, computadores

o dispositivos moviles.

Por el hecho de ser un protocolo liviano que usa un menor ancho de banda, MQTT es ideal para
comunicarse en entornos restringidos, ademds que permite tener un sistema escalable y con
niveles de calidad de servicio aceptables, asi por ejemplo para QoS nivel “0” se ha obtenido
velocidades de transmision alentadoras que han permitido aceptar de forma plena la hipotesis

planteada mediante la prueba U de Mann - Whitney.
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RECOMENDACIONES

Se recomienda implementar la arquitectura sobre un sistema de control que permita una mayor
interaccion con el proceso industrial, es decir la monitorizacion y control, donde se analice los
niveles de seguridad de informacion requerida por la industria y posibles vulnerabilidades en

aplicacion de arquitecturas de comunicacion con protocolo MQTT.

Desarrollar una investigacion orientada a realizar un analisis profundo del trafico de datos y
utilizacion de recursos en aplicacion de MQTT, asi también, realizar una revision de la actuacion

de la SBC en ambientes hostiles.

Se deberia someter a la arquitectura a un proceso industrial mas grande a fin de analizar el
comportamiento con mas variables y volumen de informacion, que permita establecer limitantes

de procesamiento, almacenamiento y sus posibles opciones.

Resulta importante realizar un analisis en los diferentes niveles de la industria, para identificar los
efectos econdmico administrativos, de obtener informacion directa del proceso industrial
mediante MQTT, de forma que se plasme las ventajas, limitantes y oportunidades que permite la

aplicacion de este tipo de arquitectura.
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