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RESUMEN

Las técnicas de ataques mediante vulnerabilidades de red han mantenido una evolucién constante,
por lo que es necesario la identificacion y proteccion de intrusiones para evitar un posible riesgo
de la informacién y la caida de servicios que repercuten en la atencion a pacientes de
hospitalizacion, emergencia y consulta externa. Se han desarrollado tecnologias para un mejor
aseguramiento de la red como son los servidores UTM (Unified Threatment Management) y
NGFW (Next Generation Firewall), que ofrecen un conjunto de herramientas para la proteccién
de una red. En la investigacion se propone determinar la mejor opcion para la deteccién y
proteccién de vulnerabilidades entre estas dos tecnologias. Se implementan los escenarios en la
red y se realizan pruebas para medir los indicadores propuestos. Se determinan valores para:
productividad, utilizacién, disponibilidad, tiempo de respuesta, exactitud. Se toman muestras a
las mismas horas del dia de cada escenario, se establecen pruebas estadisticas de acuerdo a la
investigacion y el nimero de datos; se aplica la distribucion t de student con Shapiro-Wilk para
comprobacion de hipdtesis, se plantea un Diagrama de Likert para evaluar de manera cualitativa
las variables y se obtienen los indicadores: Productividad Servidor de Red 0% VS NGFW 77%
VS UTM 65%, Utilizacion Servidor de Red 56% VS NGFW 69% VS UTM 58%, Tiempo de
Respuesta Servidor de Red -141% VS NGFW 90% VS UTM 70%; en los indicadores de
Disponibilidad y Exactitud las dos tecnologias mantienen un valor en el rango muy bueno, sobre
un rango de muy deficiente del Servidor del Hospital Ambato. Esto permite determinar la mejora
en la disponibilidad de la red con la aplicacidon de las tecnologias propuestas. Se determina ademas
que de las tecnologias aplicadas el Next Generation Firewall ofrece mejores prestaciones, por lo

cual se establece una guia para su implementacion en escenarios similares.

Palabras clave: <NEXT GENERATION FIREWALL (NGFW)>, <UNIFIED THREATMENT
MANAGEMENT (UTM)>, <VULNERABILIDADES DE RED>, <DETECCION
PROTECCION INTRUSIONES>, <FIREWALL>.
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ABSTRACT

Attack technigues through network vulnerabilities have maintained a costly evolution, so it is
necessary to identify and protect intrusions to avoid a possible risk of information and the fall of
services that have an impact on hospitalization, emergency, and hospitalization. External
consultation technologies have been developed for better network security such as UTM (Unified
Treatment Management) and NGFW (Next-Generation Firewall) servers, which offer a set of
tools for the protection of a network. In the investigation, it is proposed to determine the best
option for the detection and protection of vulnerabilities between these two technologies. The
scenarios are implemented in the network, and tests are carried out to measure the proposed
indicators. Values are determined for productivity, utilization, availability, response time,
accuracy. Samples are taken at the same times the day of each scenario, statistical tests are
established according to the investigation, and the data number. The student t distribution with
Shapiro-Wilk is applied for hypothesis testing, a Likert Diagram is proposed to evaluate the
variables qualitatively, and the indicators are obtained: Network Server Productivity 0% VS
NGFW 77% VS UTM 65%, Use Network Server 56% VS NGFW 69% VS UTM 58%, Response
Time Network Server -141% VS NGFW 90% VS UTM 70%; In the Availability and Accuracy
indicators the two technologies maintain an outstanding value, over an inferior range of the
Ambato Hospital Server. This allows us to determine the improvement in the availability of the
network using the application of the proposed technologies. It is also determined that of the
techniques applied, the Next Generation Firewall offers better performance, so a guide is

established for its implementation in similar scenarios.

Keywords: <NEXT GENERATION FIREWALL (NGFW)>, <UNIFIED TREATMENT
MANAGEMENT  (UTM)>, ~ <NETWORK  VULNERABILITIES>,  <INTRUSION
PROTECTION DETECTION>, <FIREWALL>.
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CAPITULO |

1. INTRODUCCION

Segun el estudio titulado Estado de la banda ancha en América Latina y el Caribe 2016 realizado
por CEPAL; la expansion de redes sociales y la popularidad de mensajeria instantanea en
Latinoamérica han provocado que el 53 % de la poblacion utilice internet a través de cualquier
dispositivo. Ese porcentaje supone un crecimiento del 15% en los Gltimos tres afios, periodo en el
que Bolivia y Ecuador fueron los paises que mas crecieron en acceso a la red, segun el estudio.
Ademas, de los méas de 300 millones de personas que acceden a internet, un 39% lo hace desde

un teléfono mavil. (Cepal, 2016)

El Router que es el dispositivo intermediario entre una red interna y el internet; es el encargado
de direccionar los diferentes paquetes a su destino estableciendo el mejor camino mediante la
aplicacion de un protocolo (Huitema, 2000). Y es aqui el punto critico en el que sin una adecuada

administracion se pueden producir vulnerabilidades y poner en riesgo la informacion en transito.

Las instituciones publicas y privadas mantienen el reto de entender el flujo de informacién
generado internamente y con el resto del mundo a través del internet; se deben identificar los
riesgos mas relevantes para poder neutralizarlos y evitar la interrupcion de un proceso

manteniendo a salvo la informacion.

Los NGFW (Next Generation Firewall) son basicamente un cortafuegos que ha incorporado otras
funcionalidades de seguridad como antivirus, antispam, antispyware, sistemas de deteccién de
intrusos, entre otras soluciones que permiten minimizar y detectar riesgos, amenazas o cualquier
otro problema de seguridad. (S.L., 2018)

El UTM (Unified Threat Management) es un servidor que ha evolucionado de un firewall y ahora
posee otros sistemas de seguridad similares a los NGFW, pero este inserta la identidad del usuario
en las reglas de firewall establecidas, lo que permite la configuracion de politicas sabiendo que
usuario se conecta a traves de qué direccion IP. Es un firewall de hardware que proporciona un
andlisis profundo de paquetes que protege a las corporaciones de posibles amenazas. (Agham,
2016)
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Cada tecnologia con sus prestaciones aporta a la deteccion de vulnerabilidades, mitigando
posibles amenazas; minimizando de esta manera el riesgo de pérdida o alteracién de la
informacién sensible de la institucion. La aplicacion de la presente investigacion pretende
contribuir directamente a la solucion del problema identificado estableciendo una guia a aplicar

para la administracion de la red.

1.1 Planteamiento del Problema

Los ciberataques son un problema que afecta a la poblacion mundial, a tal punto que se han
generado ciberguerras y acusaciones entre gobiernos por intento de robo o de desestabilizacion
de gobiernos. Econdmicamente se han propagado atagues que comprometen la informacion

pidiendo un rescate a cambio de su recuperacién. (Pais, 2018)

Un estudio realizado por Kaspersky determina al menos 12 ataques de programas maliciosos por
segundo en Latinoamérica en un estudio realizado el Gltimo afio. Este promedio esta por detras
de Africa y Asia y algunos paises Europeos. En Ecuador existe un porcentaje del 36,1% de
intentos de ataque por usuario conectado; lo que quiere decir que alrededor de 4 de cada 10

usuarios conectados han recibido algun tipo de ataque. (BBC, 2016)

La Direccion Nacional de Tecnologias de la Informacion y Comunicaciones del Ministerio de
Salud Publica tiene definidas las politicas de acceso y uso de recursos tecnoldgicos. La ausencia
en la aplicacion de todas o parte de estas politicas deja a una red y la informacion de la institucion

vulnerable.

El Hospital Provincial Docente Ambato brinda acceso a internet a sus usuarios que pueden ser
personal administrativo, técnico e invitados. La red queda vulnerable ante la posibilidad de acceso
a documentos de los equipos conectados; por parte de los mismos funcionarios, personal técnico,
o incluso vecinos que pueden llegar a conectarse. La alteracion en la informacion puede tener

severas consecuencias en el desarrollo de las actividades desarrolladas en esta casa de salud.

El entorno hospitalario abarca varios tipos de usuarios que utilizan diferentes aplicaciones. El area
administrativa generalmente utiliza el sistema de gestion documental, correo electronico,
aplicaciones del sistema financiero, almacenamiento en la nube. La vulneracion de seguridad y
posible robo de cuentas electronicas a estos servicios, pueden ocasionar pérdidas econémicas,
falsificacion de informacion oficial, perdida de datos. El area técnica que abarca: Consulta
Externa, Hospitalizacion, Farmacia, Imagenologia, Laboratorio consume servicios que brinda el

mismo hospital con servidores de resultados de laboratorio, imégenes, agendamiento de citas
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médicas y acceso a Sistema de registro de Atenciones Médicas que provee el Ministerio de Salud
Publica; la vulneracién de esta informacion puede poner en riesgo la salud del paciente de esta

casa de salud.

Existen diferentes ataques cibernéticos que afectan a la integridad, la disponibilidad o la
confidencialidad de la informacion. Estos ataques buscan las vulnerabilidades de un sistema y
pueden ser a través de virus, robo de informacion, configuraciones por defecto de los sistemas o

accesos no autorizados por parte de usuarios mal intencionados o hackers.(Mieres, 2009)

Los accesos no autorizados a la red pueden permitir robo, modificacién o eliminacién de la
informacién que viaja a través de ella'y la que reposa en los equipos conectados a la red; asi como
también existe la posibilidad de afectar a servicios inhabilitandolos, afectando a todos los

usuarios.

La ausencia de un sistema de deteccion de vulnerabilidades ha permitido intentos de conexiones
no deseadas desde el internet, que han sido identificados luego de caidas de la red y se ha
procedido a bloquear direcciones IP a medida que han sido encontradas vy a realizar bloqueo de

puertos en firewall al encontrarse con una politica de aceptar todo por defecto.

Se ha detectado un promedio diario de 50000 alertas en su mayoria con intentos fallidos de
conexion hacia los servidores que tienen acceso a través de una IP pablica, intentos de denegacion
de servicio, conexiones a través de equipos zombies, intentos de acceso por parte de usuarios no
autorizados a recursos no permitidos dentro de la LAN. Los ataques recibidos son con el protocolo
SSH y Telnet a través de puertos aleatorios, con una cadena de conexién en donde se puede
identificar el origen de estos paquetes, y el nombre de usuario con el que se intenta obtener acceso

al sistema.

Administrativamente se ha detectado que la navegacion por parte de los usuarios incluye redes
sociales, musica en linea, videos, descarga de peliculas; acaparando todo el ancho de banda y
dejando a otros usuarios sin la capacidad de poder realizar sus tareas habituales como
investigacion y carga de archivos. Se pueden aplicar alternativas de seguridad para proteccion de
la red de los problemas identificados; la tendencia en la evolucion tecnolégica destaca la
aplicacion de Firewalls de siguiente generacion (NGFW) y de Servidores Unificados de deteccion
de amenazas (UTM). La aplicacion de estas tecnologias de deteccion de vulnerabilidades permite

la administracion de los accesos y la aplicacion de politicas de seguridad y navegacion.
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1.2 Formulacion del Problema

¢La Evaluacion de las tecnologias UTM (Unified Threatment Management) y NGFW (Next

Generation Firewall) permite elegir la mejor tecnologia para la deteccion de vulnerabilidades?

1.3 Sistematizacion del problema
e ;Cuél es la mejor opcidn para administrar la red en segmentos?

e ;Qué configuraciones se deben aplicar en el servidor UTM y en el NGFW para

asegurar la red y detectar vulnerabilidades?

e ;Qué pruebas de rendimiento se puede realizar en los entornos propuestos con cada
una de las opciones de deteccion de vulnerabilidades?

e ;Qué tecnologia es la de mejor rendimiento para ser implementada en el Hospital

Provincial Docente Ambato?

1.4 Justificacion de la investigacion

La aplicacion de Servidores de Red Firewall, en la actualidad carecen de la capacidad de proteger
de una manera integral a la red LAN que se encuentra expuesta a través de la navegacion a
internet. Se han desarrollado soluciones tecnolégicas que integran mas servicios de seguridad y
una mejor administracion de las conexiones ofreciendo una proteccién adecuada al entorno
empresarial. Los servidores UTM y los NGFW, se han venido desarrollando a la par y
evolucionando igual que las aplicaciones que se conectan a internet de diferentes formas. Estos
trabajan ya no solo en capa de Red como un firewall tradicional, sino que llegan a identificar
conexiones en la capa de aplicacion administrando de mejor manera el acceso. Por este motivo
un analisis entre las dos tecnologias permite determinar la opcion que mas se ajuste al entorno

hospitalario y ofrezca las prestaciones requeridas.

La implementacion de dos tecnologias para deteccion de vulnerabilidades y aseguramiento de la
red como son UTM (Unified Threat Management) y NGFW (Next Generation Firewall)
permitirdn determinar la mejor opcion en base a un analisis comparativo de los indicadores de
prestacion orientados al servicio como: la disponibilidad, el tiempo de respuesta, la exactitud; e
indicadores orientados a la eficiencia como son: de productividad y utilizacion. Los beneficiarios

directos todos los usuarios de la red del Hospital Provincial Docente Ambato estableciendo un
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nivel de seguridad tanto en la informacion transmitida como la informacion almacenada en sus

equipos o dispositivos.

Con la aplicacion de la propuesta mejoraré la disponibilidad del servicio de la red institucional
mediante la aplicacion de un sistema de deteccidn de vulnerabilidades. Entre las diferentes
Unidades Operativas y Hospitales que conforman la Zona 3 de Salud, no existe una
administracion similar a la propuesta. Al finalizar la investigacion se estableceran los
lineamientos y politicas que permitan la aplicacion de buenas practicas en cuanto a la
administracion y uso de la red. Se puede sugerir la réplica entre las diferentes instancias de esta
Coordinacion Zonal.

1.5 Objetivos de la investigacion

1.5.1 Objetivo General

Evaluar las tecnologias UTM (Unified Threatment Management) y NGFW (Next
Generation Firewall) para determinar la mejor opcion en deteccion de vulnerabilidades

en la red del Hospital General Ambato.
1.5.2 Objetivos Especificos

e Analizar las ventajas y desventajas de las tecnologias UTM (Unified Threatment
Management) y NGFW (Next Generation Firewall) para determinar la mejor opcion de

deteccion de vulnerabilidades en la red.

e Disefiar los escenarios de prueba tomando en cuenta las politicas de uso de recursos
tecnoldgicos que rige en el Ministerio de Salud Pablica del Ecuador para obtener los datos

que permitan medir los indicadores de evaluacién de cada tecnologia.

e Implementar los servidores NGFW y UTM como control de red perimetral para realizar

la medicidn de indicadores de prestacion orientados al servicio y de eficiencia.

e Establecer una guia para la implementacion de un Sistema de deteccion de

vulnerabilidades, su administracion y monitoreo.
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CAPITULO II

2. MARCO TEORICO

2.1 Antecedentes del problema

Se han encontrado un trabajo de investigacion antecedente relacionado al presente, a

continuacion, se detalla lo mas relevante.

En el repositorio de la Escuela Superior Politécnica del Litoral, reposa la Tesis de Titulacién
“Desarrollo del esquema de seguridad, plan de recuperacion ante desastres informadticos y
solucion para el nivel de exposicion de amenazas y vulnerabilidades aplicada a los servidores y
equipos de comunicacion del centro de datos de la municipalidad de la ciudad del este” elaborado

por el Lsi. Daniel Ivan Quirumbay Yagual en el afio 2015.

(Quirumbay Yagual, 2015) Realiza un anélisis de las Aplicaciones y de los fabricantes mas
afectados por las vulnerabilidades. Ademas, enlista herramientas utilizadas para detectar
vulnerabilidades. El trabajo concluye que se deben aplicar andlisis de vulnerabilidades periddicas
a la Infraestructura Tecnoldgica, principalmente en los servicios que se encuentran expuestos a

internet.

2.2 Vulnerabilidades en la red

La vulnerabilidad es considerada como un punto débil, un hueco de seguridad que deja expuesta
una red ante posibles ataques cibernéticos poniendo en peligro la seguridad de un sistema. Aunque
una sola vulnerabilidad aparente no ser importante una combinacién de ellas permitiria a un
atacante alcanzar recursos criticos de la red y atentar la integridad de la misma. (Jajodia, Noel, &
O’Berry, 2005)

Un atacante puede explotar todas las vulnerabilidades identificadas con el objetivo de atentar la
seguridad de una red. Cuantificar los riesgos existentes en una red es muy complicado. Un sistema
de andlisis de riesgos y vulnerabilidades debe estar en la capacidad de modelar todos los aspectos
dinamicos de la red, identificar niveles de ataque, ataques simultdneos, controles de acceso entre
otros. (Ammann, Wijesekera, & Kaushik, 2002)
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2.3 Atagues de Red

Un ataque de red se puede definir como el intento de acceso a un equipo remoto a través de una
vulnerabilidad detectada. Un delincuente cibernético busca tomar control sobre el equipo remoto
pudiendo anular servicios, atentar contra la integridad de la informacidn inhabilitando el sistema
o dejandolo inhabilitado. (Mieres, 2009)

2.3.1 Tipos de Ataques

Existen un sinnimero de ataques clasificados en diferente bibliografia, se ha tomado en cuenta

los ataques mas comunes a los que estd expuesta una red informatica.

2.3.1.1 Acceso no autorizado

Se da cuando existen intentos de acceso a equipos y servicios a los cuales no se tiene permiso. Se
trata de utilizar cuentas predeterminadas de ciertas aplicaciones que no han sido correctamente
configuradas o utilizando claves aleatorias. Esto se puede evitar denegando todo y permitiendo
solo a ciertos usuarios.(Vieites, 2013)

2.3.1.2 Aprovechamiento de vulnerabilidades conocidas de un programa

Existen varios programas y servicios de red que fueron disefiados sin tomar en cuenta el nivel de
seguridad. Un atacante se aprovecha de estas vulnerabilidades que son conocidas para obtener
acceso.(Vieites, 2013)

2.3.1.3 Denegacion de Servicio

Este tipo de ataques buscan dar de baja el servicio o impiden que otros usuarios tengan acceso al
servicio atacado. Se realizan a nivel de la capa de red a través del envio de datagramas elaborados
de tal forma que causen dafio en las conexiones y estas fallen. También se lo hace en la capa de
aplicacion enviando instrucciones que afecten al servicio de tal manera que pase muy ocupado o

afecte el funcionamiento.(Stallings, 2004)

2.3.1.4 Suplantacion de identidad

Un equipo simula las acciones de otro, haciéndose pasar por un equipo perteneciente a la red y
con privilegios de acceso. El atacante sigue el rastro de las direcciones IP contenidas en los
paquetes. Para proteccion de estos ataques es necesario verificar la autenticidad y el origen de los
paquetes.(Molina, 2012)
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2.3.1.5 Eavesdropping

Se trata del fisgoneo en el cual un equipo se configura para escuchar todas las conexiones y
capturar datos que no estan destinado a él. Una vez conseguidos estos datos se puede obtener muy
sensible e importante como nombres de usuario y contrasefias de diferentes aplicaciones. (Vieites,
2013)

2.4 Seguridad de Redes

La seguridad de redes tiene como objetivo mantener la integridad, disponibilidad, privacidad,
vigilancia y legitimidad de la informacidn que es manejada mediante un computador, a través de
procedimientos que practicamente se basan en una politica de seguridad, la cual permitird un

control adecuado. (Bustamante Sanchez, 2013)

2.5 Gestion de Usuarios

La gestion de usuarios se encuentra definida en la norma ISO 27002. Basicamente, se debe
garantizar a los usuarios autorizados un acceso seguro e impedir el acceso a usuarios no
autorizados. Se deberian establecer procedimientos formales para controlar la asignacion de los
permisos de acceso a los sistemas y servicios de informacion. Los procedimientos deberian cubrir
todas las etapas del ciclo de vida del acceso de los usuarios, desde del registro inicial de los nuevos
usuarios hasta su baja cuando ya no sea necesario su acceso a los sistemas y servicios de
informacion. Se deberia prestar especial atencion, si fuera oportuno, a la necesidad de controlar
la asignacion de permisos de acceso con privilegios que se salten y anulen la eficacia de los
controles del sistema. (1SO, 2008)

El administrador del sistema debe definir un procedimiento de registro de usuarios para otorgar y
revocar accesos. Se deben utilizar identificadores de usuario Unicos y se concederan permisos de
acuerdo al rol que este usuario cumple. Al momento que un usuario cambia sus funciones dentro
de la empresa, inmediatamente hay que establecer los nuevos permisos. Adicional a esto se deben
incluir clausulas en los contratos que permitan establecer sanciones si el personal intenta accesos

no autorizados. (Dordoigne, 2015)

2.5.1 Pasos para un control de acceso

e La identificacion. Cada usuario siempre tiene una identificacion como un nombre de
usuario, un ID, una tarjeta de identificacion; que indica quienes son en un sistema. Este

paso se lo realiza generalmente al iniciar sesion.
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La autenticacidn. Este es el segundo paso para el control de acceso, existen diferentes
formas de verificacion siendo la méas bésica la contrasefia, sin embargo, también se cuenta
con escéneres biométricos, reconocimiento de voz, entre otros. El objetivo de la
autenticacion es verificar la identidad del usuario del sistema.

La autorizacion. Una vez que el usuario se autentica es autorizado para manejar utilizar
un sistema. A un usuario generalmente se le da autorizacion para el uso de Unicamente
una parte de los recursos del sistema en funcién de sus tareas asignadas dentro de una
organizacion.

(Aguilera, 2011)

2.5.2 Control de accesos en red

Politica de uso de los servicios de red. Es necesario que la organizacion tenga definidas

las politicas de acceso y uso de la red de tal forma que sean aplicables.

Autenticacion para conexiones externas. Se pueden establecer conexiones fuera de la red
de area local de la institucion. Una vez cumplidos los pasos para el control de acceso de
usuario se le permiten determinadas conexiones establecidas para el desarrollo de sus

actividades.

Identificacion de equipos en la red. Cada dispositivo de la red debe estar plenamente
identificado, se lo puede realizar a través de la MAC de cada equipo para un control de

guien accede y hacia donde desea acceder.

Control de enrutamiento en la red. Segun las necesidades y las reglas de negocio, un

usuario debera poder salir hacia otra red de tal forma que esto sea transparente.

(Forouzan, 2007)

2.6 Gestion de Redes

Es un conjunto de tareas que abarcan muchos aspectos como el despliegue, la coordinacién y la

integracion del hardware y el software con el fin de monitorear, probar, sondear, configurar,

controlar y evaluar los recursos de una red para garantizar el servicio.(Forouzan, 2007)

Una red de comunicaciones consta de dos elementos béasicos: los Elementos de Red que son todos

los equipos que pueden ser gestionados y los Elementos de Gestion que son los encargados del

monitoreo y control de los elementos de red.
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Con la evolucion de las redes de datos, estas se han vuelto mas complejas y dificiles de
administrar; estan mas expuestas a sufrir fallos y dejar de funcionar en ciertos segmentos. La falta
de gestion en los equipos administrables hace mas dificil la tarea de encontrar errores y retrasa
tiempos valiosos en el flujo de la informacién. Cada equipo puede tener un sistema de gestion y
dependiendo la marca la administracion difiere, por lo tanto, seria necesario mantener distintas
configuraciones. La gestion de red busca unificar en un solo sistema toda la
administracion.(Bertolin, 2008)

2.7 Monitoreo de redes

El monitoreo o monitorizacion de redes se refiere a la observacion y el andlisis del estado y
comportamiento de cada equipo que compone la red a través de un sistema de gestion; este sistema
se encuentra en constante ejecucion en busca de errores por componentes defectuosos o lentos y

emite algun tipo de alerta al administrador de la red. (Maiwald & Miguel, 2005)

2.8 Indicadores de prestacion

Como resultado del monitoreo en la red se obtienen indicadores de prestacion; hay que saber
tomar la decision de qué indicadores seleccionar para medir la calidad y eficiencia de la red. Los
indicadores obtenidos pueden ser demasiados y con datos de dificil comprension; asi como

también pueden existir indicadores que maneja una marca especifica de equipos.
Existen dos categorias de prestaciones:

e Orientados al servicio. Miden el grado de satisfaccion del usuario frente al servicio
recibido.
a. Disponibilidad. Porcentaje de tiempo en que un sistema de red esta activo
b. Tiempo de respuesta. El tiempo que tarda una respuesta después de una
peticion por parte de un usuario.
c. Exactitud. Porcentaje del tiempo en el cual no hay errores en la transmision y
entrega de datos.
e Orientado a la eficiencia. Mide el costo para alcanzar el servicio hasta que llegue al
usuario.
a. Productividad. Tasa con la que ocurren eventos orientados a la aplicacion
b. Utilizacion. Porcentaje de uso de un recurso; sirve para eliminar cuellos de

botella.

(Maiwald & Miguel, 2005)
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2.9 Servidor UTM

UTM (Unified Treath Management), es un software que trabaja méas all& de ser un simple firewall
gue bloguea o permite conexiones. Este no solo protege de la intrusion, sino también de filtrado
de contenido, spam, deteccion de intrusiones, equilibrio de carga, prevencién de robo de datos y

funciones antivirus, gestionadas por multiples sistemas. (Moreno, 2010)

Un UTM inserta identidad al usuario que esta accediendo a través del firewall, y permite
identificar a un usuario por su nombre en lugar de una direccién IP; protege de este modo la
falsificacion de direcciones IP para acceder a un sistema y trabaja en el nivel de aplicacion.
(Martinez, 2017)

2.9.1 Ventajas de UTM

o Menor Complejidad: Integra varios productos en uno.

o Facilidad de Implementacion: Se puede instalar de forma remota

o Sinergias con software de alta gama: Se puede administrar de forma remota sin
necesidad de la presencia de personal de seguridad en sitio.

o Baja interaccion del operador: El sistema se encarga de la deteccion de
vulnerabilidades minimizando el mantenimiento y mejorando la seguridad.

o Fécil solucion de problemas: Cuando una tecnologia falla es mas facil

intercambiar con soluciones en linea réapidas.
(Agham, 2016)
2.10 Servidor NGFW

Los firewalls de nueva generacion, Next-Generation Firewall (NGFW), surgieron para
revolucionar la seguridad de la red tal y como la conociamos hasta ahora. Los firewalls
tradicionales se limitan a la inspeccion de paquetes por estado y a reglas de control de acceso,
pero a medida que los hackers se hacen més sofisticados, las amenazas son mas avanzadas y
este sistema ha dejado de ser eficaz. Con el fin de proteger un negocio de amenazas en
constante evolucion, el Firewall de Nueva Generacién debe ser capaz de ofrecer un nivel mas

profundo de seguridad de red. (Benjumea Ospino, 2016)
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2.10.1 Ventajas de NGFW

o Escaneo del tréfico de aplicaciones: Escanea todo el trafico en la capa de red y
capa de aplicacion

o Categorizacién y Visualizacion: Permite analizar y visualizar todo el trafico por
medio de la identificacion y categorizacion del trafico

o Politica de control granular: Permite crear e implementar politicas sobre la
aplicacion brindando completo control sobre el tréfico

o Gestion de ancho de banda: Prioriza el ancho de banda de acuerdo a la aplicacion

o Bloqueo de Malware: Implementa deteccion y bloqueo de malware

o Control de aplicaciones distribuidas: Aplica el control y la politica en cualquier
sitio distribuido.

o Proporcionar rendimiento dptimo: Controla las aplicaciones sin perder las
capacidades del trafico de la red.

(Martinez, 2017)

2.11 Analisis Comparativo entre Tecnologias UTM y NGFW

El UTM nace de la idea de integrar en un solo servidor las soluciones disponibles de seguridad
existente, el NGFW busca agregar a las funciones de firewall un control sobre el trafico generado
por las aplicaciones y la implementacion en la deteccion/proteccion de intrusiones. En un
concepto muy general las dos tecnologias buscan y logran el mismo objetivo que es la proteccion
de amenazas ante las posibles vulnerabilidades que puede presentar la red. En la siguiente tabla

se muestra las integraciones que posee cada tecnologia.
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Tabla 1-2: Integracién de Tecnologias de NGFW y UTM

Parametro UTM NGFW
Inspeccidn con estado Soporta Soporta
Cliente Pequefia y Mediana Empresa Empresarial
Rendimiento Inferior a NGFW Superiora UTM
Filtrado de trafico Soporta Soporta
NAT Soporta Soporta
VPN Soporta Soporta
Filtrado de contenido web Soporta Soporta
Conciencia de nivel de aplicacion Soporta Soporta
Servicios de reputacion e identidad Soporta Soporta
Administracién de ancho de banda Soporta Soporta
IPS Soporta Soporta
Antivirus y antispam Soporta No soporta
Seguridad de e-mail Soporta No soporta
Prevencion de pérdida de datos Soporta No soporta

Realizado por: Diego Silva, 2019

El enfoque de cada tecnologia va dirigido dependiendo sus objetivos comerciales, de este modo
el UTM es comercializado para pequefias y medianas empresas, mientras que el NGFW para
entornos empresariales grandes con gran manejo de usuarios. Mientras el UTM integra mas
servicios el rendimiento disminuye, pues dependiendo del entorno a aplicarse es probable que no
necesite todos los paquetes de seguridad instalados, disminuyendo el rendimiento con servicios
no requeridos.(S.L., 2018)

A pesar de ser términos muy diferentes, las empresas que ofertan soluciones de seguridad
permiten elegir en un mismo equipo la instalacion de Firewall, UTM o NGFW, basicamente el

cliente elige el tipo de paquetes a ser integrados en el mismo dispositivo.

El término UTM aparece en el afio 2004 integrando las soluciones de seguridad disponibles, pero
los requerimientos cada vez son mas exigentes y no todos los equipos pueden soportar esta
integracion. Es aqui cuando las grandes empresas de seguridad de redes dan origen a los Firewall

de Siguiente Generacidon con la capacidad de gestionar trafico en capa 7. (Martinez, 2017)

Tomando como referencia el analisis de tecnologias Firewall del 2015 presentado en el cuadrante

de Gartner (Empresa consultora y de investigacién de tecnologias de la informacién con sede en
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Stanford Connecticut, Estados Unidos), Se observa cuales son las tecnologias que estdn como
lideres del sector en lo referente a firewall de prédxima generacién para empresas. Segun lo
analizado en Gartner menos de un 40% de las empresas con conexidn a Internet tienen en cuenta
los Firewall de proxima generacion y para el afio 2018 esta cifra aumenta en un 85% debido a que
las empresas se estan dando cuenta de los beneficios de implementacion para aplicaciones y el
control de los usuarios. (S.L., 2018)

El mercado de los Firewall sigue evolucionando en productos de nueva generacion, con nuevas
caracteristicas para mejorar el cumplimiento de las politicas (aplicaciones y usuarios), detectar
nuevas amenazas mediante los sistemas de prevencion de intrusiones (IPS), el uso de las VPN
(Redes privadas virtuales), manejo de servicios web o transferencias de datos seguros o cifrados
mediante la utilizacion del protocolo Secure Sockets Layer (SSL), que en gran medida estan en
las funcionalidades de los Firewalls. Sin embargo, los Firewall de proxima generacién no integran
todas las funcionalidades de seguridad de red en un solo equipo o todo en uno como los productos

UTM; equipos o tecnologia adecuada para pequefias y medianas empresas. (Moreno, 2010)

La tecnologia NGFW se destaca por las siguientes funcionalidades: Deteccion y decodificacion
de protocolos de aplicaciones; el firewall NGFW decodifica las aplicaciones codificada en la capa
de socket seguro SSL, si la regla de politica esta definida para permitir el trafico, este se codifica
nuevamente y se transmite hacia su destino. Ejemplo Facebook.com Filtrado URL.: basado en
listas negras actualizadas el firewall NGFW puede restringir o dejar pasar URLSs segun las reglas
definidas de filtrado, pero adicionalmente se puede personalizar las reglas de filtrado de URLs
permitiendo accesos a sitios restringidos a usuarios con contrasefias. Descifrado de protocolos de
aplicaciones y firmas de aplicaciones: con el descifrado de aplicaciones el firewall NGFW puede
establecer si se esta aplicando conexiones seguras 0 no y puede aplicar firmas o certificados

digitales para aplicaciones seguras.(Martinez, 2017)

Analisis heuristicos o de comportamiento: cuando se combina las técnicas de identificacion de
aplicaciones con descifrado de protocolos y firmas digitales es posibles bloquear multiples
amenazas y ademas tener un buen control de uso de aplicaciones web. Prevencidn de amenazas:
El firewall realiza la deteccion y bloqueos de amenazas, virus, spyware o exploits mediante la
utilizacion de un motor de bases de datos de prevencion en tiempo real. Es decir, el equipo ofrece
gran velocidad de procesamiento que no afecta los tiempos de respuestas aun haciendo el analisis

de datos de manera granular.

Presenta una interfaz grafica que facilita la configuracion, la gestion de seguridad y el monitoreo

del tréfico de la red de una manera eficiente. Control y filtrado de archivos y datos los

32



administradores de Tl o de seguridad informética pueden aplicar politicas para reduccién de

riesgos asociados a transferencias de archivos, por tipo de archivos, transferencias de tramas de

datos confidenciales y control de transferencias.

Cumple las funcionalidades de tneles SSL, VPN extremo a extremo de usuarios y VPN site-to-

site; para establecimiento de conexiones seguras con validacion de usuario y contrasefias. La

tecnologia de NGFW cuenta con la proteccion total para IPv6. Posee un generador de reportes de

andlisis de amenazas y vulnerabilidades en tiempo real, facilitando la gestién unificada de

amenazas. La tecnologia permite establecer politicas basado en aplicaciones, que permiten la

aplicabilidad de las politicas para los siguientes controles:

Denegar acceso a la red de determinados tipos de aplicaciones, como por ejemplo peer-
to-peer y servicios proxy.

Permitir accesos a usuarios como se establece en directorio activo.

Aplicar politicas de uso de aplicaciones Web mail y de mensajeria instantanea;
inspeccionando virus, spyware y exploits de vulnerabilidades, todo en una sola norma de
politica.

Identificar transferencias de informacion confidencial y bloquear, permitir o enviar
alertas acerca de quienes transfieren los datos.

Aplicar politicas de filtrado Web, ademés informandole al usuario sobre la opcién de
continuar navegando en un sitio no seguro.

Aplicar reglas de filtrado de cortafuegos basadas en el puertos entrantes y salientes
combinadas con reglas de filtrado basadas en aplicaciones para facilitar la transicion a

cortafuegos de Gltima generacién.

(Stallings, 2007)
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CAPITULO Il

3. METODOLOGIA DE LA INVESTIGACION

3.1 Tipo y Disefio de Investigacion

La presente investigacion es de tipo cuasi-experimental, no se basa solamente en la descripcion
de conceptos porque se llevaran a cabo pruebas posteriores a la implementacion de escenarios
tanto con el Servidor UTM como con el servidor NGFW para la deteccion de vulnerabilidades y
asi determinar la mejor opcién en base a los resultados obtenidos de los indicadores de cada

variable para una adecuada administracion de la red.

3.2 Métodos de Investigacion

e Meétodo deductivo Permite llegar a partir de las pruebas realizadas sobre los escenarios tanto
con NGFW como con UTM a determinar mediante indicadores especificos la mejor opcién

para la aplicacion y administracion de la red institucional.

e Maétodo inductivo, al realizar el analisis de los escenarios de prueba implementados, ademas
de las politicas establecidas por el MSP; se llega a establecer politicas especificas de

aplicacién de las diferentes opciones para cada caso de estudio.

e Meétodo analitico, al aplicar este proceso se podra realizar el estudio del escenario con NGFW
y con UTM y se puede comparar cada item llegando a determinar la mejor opcién para cada

Caso.

3.3 Enfoque de la Investigacion

El trabajo de investigacion estd orientado con un enfoque cuantitativo netamente, porque se
obtendran valores numéricos exactos de cada uno de los items establecidos para medir la
prestacion de las dos tecnologias propuestas; permite realizar la evaluacion para determinar la

mejor opcidn a ser elegida segun el caso de estudio.
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3.4 Alcance de la Investigacion

Se realiza una investigacion correlacional porque se establecerd una comparacion entre las dos
variables ademés de las tecnologias propuestas que seran medidas mediante indicadores que

establecen la relacion directa en la aplicacion.

3.5 Poblacion de Estudio

La poblacion de estudio de la presente investigacion estad conformada por el universo de paquetes
recibidos tanto en el servidor del Hospital General Ambato, como en las implementaciones de
servidores UTM y NGFW, los mismos que deben ser analizados para la deteccién de
vulnerabilidades por la una y la otra tecnologia. EI nimero de paguetes es muy variable durante
el dia, se ha realizado el monitoreo de la red durante el periodo de 7 dias obteniendo un promedio

diario de 18°541.440 paquetes; por lo cual se considera que existe una poblacion infinita.

Ademas, para el analisis de los indicadores de productividad el universo comprende el nimero de
alertas de deteccién de vulnerabilidades de cada tecnologia, en las pruebas realizadas al servidor
instalado para el control de red en el Hospital General Ambato, los logs diarios de intentos de

acceso fallidos sobrepasan los 30200 registros; lo cual también se considera un universo infinito.

3.6 Unidad de Andlisis

La unidad de analisis esta conformada por el nimero de paquetes de datos a ser analizados, y las

detecciones de vulnerabilidades.

3.7 Muestra

La muestra tomada, es una muestra no probabilistica, pues la captura de los paquetes para la
muestra, se lo va a realizar en dos intervalos con carga de usuarios a partir de las 11:30 que es la
hora pico de uso de la conexién de red y a las 23:30 sin carga de usuarios hasta obtener el nimero

de paquetes requeridos por la muestra en un periodo de 30 dias.
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Figura 1-3: Uso de Red de Datos del Hospital General Ambato
Realizado por: Diego Silva, 2019

Se cuenta con una poblacién infinita, por lo cual se debe aplicar la férmula:

Donde:

Z = Nivel de confianza = 95% = 1,96

p = Porcentaje de la poblacion que tiene el atributo deseado = 0,5

q = Porcentaje de la poblacion que no tiene el atributo deseado (1-p) = 0,5
e = Error de estimacion méaximo aceptado 5%

n = Tamano de la muestra

 1,96%.0,5.05
"= 770,052

n = 384,16 paquetes

Se tomaran 384 paquetes diarios o detecciones de vulnerabilidades segun el caso durante el lapso

de 30 dias por cada escenario para obtener informacion confiable.
3.8 Técnica de Recoleccion de Datos

Observacién directa. Al ser un trabajo experimental la observacion directa es la mejor técnica
de recoleccidn de datos, pues de esta forma se pueden recopilar los resultados obtenidos mediante

las herramientas utilizadas para la medicion de cada item evaluado.
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3.9 Instrumentos de Recoleccion de Datos Primarios y Secundarios

Para la variable independiente se utiliza el software de monitoreo propio instalado y configurado
en los servidores NGFW y UTM, permitiendo asi evaluar los indicadores planteados. Esta
herramienta permite a través del protocolo SNMP recoger la informacidén necesaria para la

evaluacion de diferentes items y presenta la informacion en forma grafica.

En cuanto a la variable dependiente se usan herramientas para recoleccion como el ping, el mismo
que sirve para realizar analisis paquetes y determinar los parametros requeridos y ayuda en la
toma de decisiones.

3.10 Instrumentos para Procesar Datos Recopilados

Procesamiento Electronico de Datos. Los datos recopilados se realizan su procesamiento en un

software estadistico para facilitar la obtencion de resultados.

3.11 Implementacion de Escenarios de Prueba

A continuacion, se muestra la topologia de la red de datos implementada en el Hospital General
Ambato, sobre la cual se implementaran los escenarios reales de prueba tanto para el Servidor
UTM, como para el NGFW. La aplicacion en un escenario real permite la toma de muestras que
reflejaran resultados fiables.
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Figura 2-3: Esquema de Red de Datos del Hospital General Ambato
Realizado por: Diego Silva, 2019
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3.11.1 Especificaciones Técnicas de los Equipos de Conexion Instalados

Tabla 1-3: Especificaciones Técnicas de Equipos de Conexidn

EQUIPO

MARCA / MODELO

ESPECIFICACIONES TECNICAS

Servidor UTM

Acer / Veriton

Procesador: Intel Core 17 3.4 GHz
Memoria: 8GB
Disco Duro: 1 TB

Servidor NGFW

Huawei / USG 6300

Dimensiones (H x W x D) mm 44,4 x 442 x 421
Interfaces fijas 8 x GE (RJ45) + 4 x GE (SFP)

Puerto USB2.0 2 x puertos USB

Ranura de expansion 2 WSIC

Expansion de E/ S WSIC: 2 x 10 GE (SFP +) + 8 x
GE (RJ45), 8 x GE (RJ45), 8 x GE (SFP), 4 x GE (RJ45)
BYPASS

Almacenamiento local ~ Opcional. Admite un disco duro
de 300 GB o0 600 GB (el disco duro es intercambiable en
caliente, pero la tarjeta de disco duro no lo es).

Fuente de alimentacion de corriente alterna 100V a 240V,
50/ 60Hz

Switchs

Huawei / C12800

Capacidad de conmutacién 30/258 Thit/ s
Reenvio de rendimiento 17,280 Mpps
Ranuras de servicio 4
Disefio de flujo de aire  Disefio estricto de flujo de aire
de adelante hacia atras
Virtualizacion de dispositivos VS (virtualizacion
1:16) Cluster Switch System (CSS) 2
Virtualizacion de red M-LAG
VXLAN y VXLAN puente
BGP EVPN
QinQ acceso VXLAN

Controladora
Wifi

Huawei / AC 6605

Puerto 20 x GE + 4 x GE Combo + 2 x 10GE
PoE PoE de 24 puertos

Fuente de alimentacion 1+1CAo0l1+1CC
Capacidad de reenvio 10 Gbit/s

Cantidad méxima de AP gestionados 1024
Cantidad méxima de usuarios con acceso 10 000
Redes AP-AC  Redes de capa 2 o capa 3
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Modos de transmisiéon ~ Transmision directa (transmision
local) o transmisi6n por tdneles (o transmision centralizada)
Modos activo/standby del controlador de acceso 1+1
HSB o redundancia N + 1

Protocolos de radio 802.11a/b/g/n/ac/ac Wave 2

Access Point Huawei / AP6050DN

Dimensiones (altura x ancho x profundidad) 53 mm x 220
mm x 220 mm

Entrada de alimentacién 12 V CC £10 %

Alimentacién PoE: cumple con la norma 802.3at del IEEE.
Consumo maximo de potencia 22,9 W (sin incluir la
potencia de salida del puerto USB)

Temperatura de funcionamiento —10 °C a 50 °C

Tipo de antena AP6050DN: Antena integrada
omnidireccional y de dos bandas

AP6150DN: Antena externa omnidireccional y de dos
bandas

Cantidad méxima de usuarios simultaneos < 512

Potencia mé&xima de transmisién 2,4 GHz: 26 dBm
(potencia combinada) 5 GHz: 25 dBm (potencia
combinada)

Notas: La potencia de transmision real depende de las leyes
y normativas locales. La potencia de transmision se puede
ajustar de un puerto de radio de 2,4 Go 5 G a1 dBm, en
incrementos de 1 dB.

MIMO: Secuencias espaciales 4 x 4:4 (SU-MIMO)

4 x 4:3 (MU-MIMO)

Protocolos de radio 802.11a/b/g/n/ac/ac Wave 2

Velocidad maxima 2,53 Ghit/s

Fuente: Manuales de Equipos

Realizado por: Diego Silva, 2019

3.11.2 Distribucion de Red

Tabla 2-3: Distribucion de Puntos de Red

GRUPO UBICACION PUNTOS DE RED
Emergencia Planta Baja — Fase 2 58
Admisiones, Atencién al Usuario | Planta Baja — Fase 2 35
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Administrativo, Laboratorio, | Area de Contingencia 128

Rayos X

Consulta Externa Piso 1 - Fase 2 47
Piso 2 - Fase 2 49

Hospitalizacion Planta Baja, 60
Piso 1 — Fase 2 60
Piso 2 — Fase 2 60
Piso 3 — Fase 2 60

Administracion de Servidores Data Center — Fase2 48

Administracion de Firewalls Data Center — Fase2 48

Fuente: Planos del Hospital General Ambato
Realizado por: Diego Silva, 2019

3.11.3 Configuraciones a aplicarse en los Escenarios de Prueba

Se toma en cuenta que la implementacion de los escenarios de prueba esta dirigida a la deteccion
de vulnerabilidades, por lo tanto, se aplican las configuraciones para seguridad perimetral. La
administracion de Direccionamiento IP, Control de Acceso a la red, definicion de VLANS se

encuentra administrado en el Switch de Core y en los Switchs de cada cuarto de datos.
Las principales configuraciones tomadas en cuenta para el escenario de prueba son:

Configuracion de Interfaz Externa (Internet)
Configuracion de Interfaz Interna (LAN)
Definicion de objetos de red

Configuracion de Cortafuegos

Configuracion de Filtrado de paquetes

© o &~ w D

Configuracion de Sistema de Deteccion de Intrusos IDS, y de Proteccion de Intrusos
IPS.

3.11.4 Implementacion Servidor UTM

Un Unified Threat Management se considera la evolucion de los firewalls, y basicamente consiste
en combinar varias funciones como antivirus, antispyware, antispam, firewall de red, filtrado de

contenidos, deteccion y proteccion de intrusos. (Kolodgy, 2004)
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Figura 7-3: Descripcion de Servidor UTM

Realizado por: Diego Silva, 2019.

Entre las maltiples opciones que existen de servidores UTM, se pueden listar: ClearOS, Zentyal,
Endian, Astaro entre los mas conocidos; tienen los mismos requerimientos de instalacion; sin
embargo, ClearOS, Endian y Astaro tienen una mayor parte de modulos licenciados. Zentyal a
pesar de tener mddulos licenciados permite la aplicacion de la configuracion requerida para el
escenario de pruebas.

3.11.4.1 Instalacion de Zentyal

Link de descarga de Imagen ISO: http://download.zentyal.com/zentyal-6.0-development-

amd64.iso

Una vez iniciada la instalacién proceder con la eleccion del idioma.

Se elige el tipo de Instalacion, para este caso particular MODO EXPERTO.
Eleccidn de Ubicacion Geogréfica.

Elegir si se desea realizar una deteccion del teclado.

Se identifica la disposicion del teclado luego de una serie de preguntas y continuar.
Se inicia la carga de componentes necesarios adicionales para la instalacion.

Inicia la configuracidn de la red con la configuracion del Nombre de la Méaquina.
Registrar el nombre de usuario del Sistema.

Configurar Contrasefa.

Confirmar contrasefia.

El instalador inicia la busqueda de configuracién del reloj a través de la red.

AN NN N Y N U U N N RN

La deteccion indica la ubicacién del huso horario y se acepta.
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Tomando en consideracion que la instalacién del sistema ocupara todo el espacio en disco
porgue se estd instalando un equipo para este fin elegir particionado Guiado con la
utilizacion de todo el disco.

Se procede a elegir el Unico disco disponible para aplicar el particionado.

Aceptar la advertencia de escritura en los discos, los cambios son irrevocables.

Elegir administracion remota, de este modo se minimiza el uso de recursos de una interfaz
gréfica tanto de procesador como de memoria.

Se inicia la instalacion del sistema y la copia de los archivos al disco duro.

En caso se requiera una conexion a través de un proxy, se debe establecer.

Aceptar la instalacion del GRUB en el registro principal de arranque.

Aceptar la configuracién del reloj en hora UTC.

Aceptar la confirmacién de terminacion de configuracion.

Primer Inicio del servidor Zentyal.

Una vez iniciado el sistema se puede apreciar la version sobre la cual esta instalado el
servidor y el logueo.

Después de acceder con las credenciales registradas en la instalacion, se aprecia
informacién importante para la administracion del servidor.

Configuracidn inicial posterior a la instalacion. Se accede a través de un navegador web
a mediante la ip configurada en la instalacion y el siguiente puerto 192.168.125.1:8443.
Se accede a la interfaz del Servidor Zentyal y solicita las credenciales de acceso.
Después de haber iniciado sesion, aparece la pantalla que indica la Configuracién Inicial.
Se debe elegir los paquetes que se van a instalar, para el caso de estudio son necesarios
los servicios de: DNS(Domain Name System), DHCP(Dynamic Host Configuration
Protocol), Firewall, Antivirus, Proxy, FTP(File Transfer Protocol), IPsec(Internet
Protocol Security), IPS (Intrussion Prevention System), los mismos que seran
configurados posteriormente.

Se muestra el resumen de los paquetes a instalar.

Se muestra la descarga e instalacion de paquetes necesarios y actualizados.

Una vez concluido la descarga e instalacion aparece la ventana de configuracion inicial
de red.

Se elige la interfaz que se va a conectar a internet y la interfaz que se conecta a la red
interna; al realizar esto se aplican automaticamente configuraciones predeterminadas de
red para establecer un primer nivel de seguridad en la red. Se advierte que la interfaz

configurada como externa no permitira conexiones para configuracion del servidor.
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v Posteriormente se procede a configurar las direcciones IP que seran utilizadas en cada
interfaz de red.

v" Se determina el nombre del dominio y se indica si va a trabajar como servidor de dominio
principal o adicional.

v Al aceptar los cambios se indica una advertencia de los cambios a ser aplicados por el
cambio de nombre de Dominio.

v Al finalizar la configuracion inicial se proceden a aplicar los cambios requeridos en el
sistema.

v Una vez aplicados los cambios, se muestra la confirmacion de instalacion exitosa.

v Una vez concluido el proceso se puede acceder al Dashboard que muestra un resumen del
funcionamiento del servidor Zentyal.

3.11.4.2 Configuracion de Firewall Zentyal

Zentyal actia como cortafuegos entre la red interna y el internet. La interfaz de red conectada al
router del proveedor ISP, se debe marcar como externa; de esta manera se aplican ciertas politicas
por defecto, como es denegar todo intento de conexidn hacia la interfaz externa. Las conexiones
internas se encuentran denegadas a excepcion de los servicios ya definidos y configurados, cada
servicio afiade su propia excepcion, pero puede ser modificada en cualquier momento por el

administrador del sistema.

Objetos de red.- El Servidor UTM, implementa el tipo de administracion mediante el uso de
objetos de red, los mismos que deben ser definidos para ser utilizados mas adelante en la
configuracion de los servicios tomando al objeto y concediendo permisos o eligiendo el

comportamiento del mismo.

v Después de haber creado el nuevo objeto, se despliega la lista de objetos existentes; cada
objeto tiene la opcion de agregar miembros y de ejecutar las acciones de eliminar,

actualizar o clonar un objeto.

v Al dar clic en el botén de configuracion de miembros, se despliega la lista de miembros

de este objeto.
v Dar clic en afiadir nuevo y definir el nombre del rango de miembros que se esta creando.

v" En el menu de cortafuegos se encuentran los 4 tipos de filtrado de paquetes que controla
Zentyal: desde las redes internas, desde las redes externas, para las redes internas, para el

trafico saliente de Zentyal.
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v Verificar en el primer modulo de configuracion los servicios a los cuales pueden acceder

los miembros de la red local al Servidor UTM.
v El acceso desde redes externas esta denegado por completo.

v La configuracién del trafico de las redes internas permanece abierta, posteriormente se

verificara si es necesario limitarlo.

v El trafico saliente de Zentyal, esta abierto, para una libre navegacién y conexion a

servicios requeridos.

3.11.4.3 Configuracion de Servidor Proxy

v" Enel mena de la parte izquierda, elegir Proxy, determinar el puerto 3128 y habilitar como
Proxy Transparente, establecer el tamafio de la memoria cache en 100 MB que se
considera el almacenamiento suficiente para las paginas habitualmente accedidas por los
usuarios como son: registro de atenciones médicas, exdmenes de laboratorio, documentos
en linea, sistema de agendamiento, correo electronico, las mismas que no demandan
mayor almacenamiento por su contenido minimo en multimedia.

v Afadir un perfil de filtrado con el nombre Todos_los_Usuarios.

v Dar clic en configuracion para establecer los permisos del perfil de filtrado. Se muestra
la primera pestafia, establecer el umbral en Medio y activar la casilla de Usar Antivirus,
el modulo de antivirus debe estar activo.

v En la siguiente pestafia de Reglas de dominios y URLS, agregar las excepciones de los
sitios a los cuales se va a denegar el acceso. Elegir la opcion Bloquear trafico HTTPS por
dominio.

v Descargar de la siguiente direccion http://www.shallalist.de/Downloads/shallalist.tar.qz

la lista para cargarla y poder discriminar por categorias de dominios y administrar de
mejor manera el contenido accesible. Cargar el archivo en la opcion Listas por categorias

v Volver a los perfiles de filtrado de todos los usuarios, ahora es visible un listado de
categorias, y elegir el bloqueo bésico de anuncios, sitios pornograficos, redes sociales,
radio y television por web.

v La configuracién en cuanto a los archivos MIME se conserva activada para todos los
tipos, tomando en cuenta que la investigacion busca determinar y disminuir las
vulnerabilidades de red con todo el trafico entrante y saliente.

v La Ultima pestafia a configurar en el perfil es la de Extensiones de archivo. Es necesario
evitar la descarga de ciertos tipos de archivo que pueden afectar con virus a los equipos

de la red. Desactivar extensiones: adp, bat, bin.
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v" La definicion de reglas de acceso generales hasta poder establecer las politicas en la
propuesta, son de libre acceso para determinar los valores de los indicadores establecidos.
Se permite sin restriccion de horario al objeto Red_Local y se le asigna el perfil de filtrado

Todos_los_Usuarios.

3.11.4.4 Sistema de Deteccién / Prevencion de Intrusiones

v' En el menl de la configuracion IDS / IPS, elegir el interfaz que va a ser sujeto de
aplicacion del sistema de deteccion y prevencion de Intrusiones. Para este caso aplicado

es la interfaz ethO.

v' Determinar las reglas a aplicarse, se puede registrar el suceso o denegar. Todas las
actividades seran registradas y se bloguearan el acceso: ddos, dns, exploit, p2p, smtp,

telnet, virus, web-attacks.

3.11.5 Implementacion de Next Generation Firewall (NGFW)

Para restablecer a los firewalls como base universal de la seguridad en redes, los NGFW buscan
solucionar los problemas de las conexiones desde el ntcleo. Clasifican el trafico segun el tipo de
aplicacion y permiten el control de esta incluyendo la Web 2.0, Enterprise 2.0 y aplicaciones
legacy. El firewall de siguiente generacion debe tener la capacidad de: identificar aplicaciones
independientemente del puerto, ver y controlar en base a politicas identificar usuarios y usar la
identidad como atributo para el control de politicas, proporcionar en tiempo real proteccion contra
las amenazas hasta la capa de aplicacion, integrar el firewall con la prevencion de intrusiones de

red, admitir gran cantidad de datos con minima degradacion del rendimiento. (Miller, 2011)

3.11.5.1 NGFW Huawei USG6630

Dentro del entorno empresarial se encuentra instalado el Firewall de siguiente generacion de
marca Huawei modelo USG6300, el mismo que ofrece soluciones completas para la
infraestructura de red mediana instalada. Las funciones de firewall, prevencién de intrusiones,
antivirus y prevencion de perdida de datos permiten el manejo de un gran caudal de datos, su
nombre se debe a que identifica méas de 6300 aplicaciones, mediante el andlisis del trafico de
servicio en 6 dimensiones; genera la aplicacion de politicas de seguridad automaticamente.
(Huawei Technologies Co., 2019)

Este equipo se encuentra instalado en el Data Center del Hospital General Ambato y se requiere

la configuracion establecido para el entorno de pruebas.
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Para obtener acceso al servidor digitar su direccion predefinida en el navegador y las
credenciales de acceso.
Al iniciar sesién se muestra el Dashboard del NGFW y muestra un resumen de la

informacion mas relevante del funcionamiento del firewall.

3.11.5.2 Configuracion inicial, interfaces de red.

AN N NN

AN

Iniciar al Asistente de Configuracién desde el Menu System, Startup Wizard.

En la siguiente pantalla, definir el nombre de host

Establecer la configuracion de la hora

Establecer el tipo de conexién que usara la interfaz WAN

Establecer la ip publica, mascara de red, puerta de enlace y servidores DNS del proveedor
ISP.

Establecer la direccion de la Interfaz LAN, y la méscara.

Establecer la configuracion de Direccionamiento Dinamico DHCP

En la pantalla final se muestra el resumen de la configuracion de las interfaces de red,
aplicar y guardar los cambios.

En el men( Object — Address — Address Se procede con la creacidn del objeto de red con
el nombre Red_LAN vy se especifica la direccion de la red interna 192.168.210.0/24

En el mend Policy — Security Policy, se afilade una nueva politica con el nombre
Negados_Red LAN; la zona de origen es trust, zona de destino untrust, la region de
origen se elige la Red_LAN hacia cualquier destino, al igual que usuario, modo de acceso,
dispositivo y servicio. Un modulo importante es el filtrado por aplicacion, se eligen las
mismas configuraciones aplicadas en el servidor UTM como son: bloqueo de redes
sociales, youtube, sitios pornogréficos, streaming de audio y video, sitios de recreacion y
los mismos deben ser elegidos en las categorias URL. Es necesario recalcar que las
politicas se aplican en el orden listadas.

Despueés de establecer los sitios y aplicaciones negadas, se procede con la creacion de la
politica de acceso al resto de sitios de internet.

Se define la regla de NAT para establecer la salida enmascarada a Internet, es decir que

todas las conexiones sean a través de la IP pablica.

3.11.5.3 Sistema de Deteccién / Prevencion de Intrusiones.

v

Para la configuracion de este parametro en el menu Policies — Security Protection — Atack

Defense. Elegir en el modo de defensa Detectar y Limpiar; agregar la interfaz GE1/0/7
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gue es la que se encuentra conectada a la WAN, establecer los parametros de aprendizaje,
y habilitar todas las reglas de aprendizaje.

v' En la siguiente pestafia se muestra la configuracion de ataques por paquetes Unicos.
Habilitar la accion descartar y habilitar las opciones existentes para proteccion de todos
los tipos de ataques.
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4, RESULTADOS Y DISCUSION

4.1 Operacionalizacion de Variables

CAPITULO IV

Tabla 1-4: Operacionalizacion de Variables

Hipdtesis

Variables

Conceptualizacién

La aplicacién de un sistema

de deteccion de
vulnerabilidades uTMm | Sistema
(Unified Threatment

mejorard la disponibilidad

de la red institucional.

Variable Independiente:

de deteccién de

Management) o NGFW Threatment
(Next Generation Firewall)|NCFW  (Next
Firewall)

vulnerabilidades UTM (Unified

Management) o

Generation

e UTM (Unified Threat Management)
Es un software de firewall que se
encarga de la deteccién de amenazas

y vulnerabilidades de la red.

o NGFW (Next Generation Firewall)

Es un firewall que incorpora

herramientas de seguridad a medida

que las necesidades han ido

apareciendo

Variable Dependiente:

Disponibilidad de la red

e Tiempo en el que un sistema es capaz
de realizar las transacciones para las

que fue disefiado

Realizado por: Diego Silva, 2019
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4.2 Matriz de Consistencia

Tabla 2-4: Matriz de Consistencia.

Tiempo total prueba—(Tiempo respuestaxPaquetes perdidos)

Tiempo total prueba

Hipétesis Variables Indicadores Indices Técnicas Instrumentos
La aplicacion de un | Variable Independiente: |eProductividad |eTasa de ocurrencia de eventos = e Observacion Software
sistema de deteccion de Total de Vulnerabilidades detectadas
vulnerabilidades UTM Sistema de deteccién de Total de Vulnerabilidades estimadas
e vulnerabilidades UT™M i
(Unified ~ Threatment I e Porcentaje de utilizacién del medio = > Software
(Unified Threatment | ® Utilizacion * Observacion
Management) o NGFW Ancho de banda utilizado
(Next Generation Management) o NGFW Ancho de banda existente
Firewall) mejorara I (Next Generation Firewall)
disponibilidad de la red e Disponibilidad e Porcentaje de tiempo activo = e Observacion Software
; A . Variable Dependiente: Horas Totales—Horas paradas programadas
institucional Horas Totales x100
Disponibilidad de la red . ® Porcentaje de Tiempo de Respuesta = L
g Tlempo de Tiempo de respuesta desde la peticiéon de usuario e Observacion Software
Respuesta Tiempo de respuesta esperado
. . . i6 Software
. ® Porcentaje de tiempo libre de errores = * Observacion
e Exactitud

Realizado por: Diego Silva, 2019




4.3 Eleccion de la Prueba Estadistica

Para efectuar el analisis de los indicadores propuestos de productividad, utilizacion,
disponibilidad, tiempo de respuesta y exactitud, es necesario la aplicacion de un proceso
estadistico para cada indicador. Por esto se requiere identificar el método que mejor se ajuste con
los datos obtenidos.

El caso de estudio compara dos tecnologias distintas para deteccion de vulnerabilidades: UTM y
NGFW. Los valores han sido tomados bajo las mismas condiciones para evitar sesgo en la
informacidn. Se trata de un estudio transversal por que se estan analizando estas tecnologias en el
mismo momento. Se comparan dos grupos independientes y son variables paramétricas numéricas

(cuantitativas) por lo cual segun la siguiente tabla se debe aplicar la prueba t-student
Tabla 3-4: Tabla para seleccion de prueba estadistica.

SELECCION DE UNA PRUEBA ESTADISTICA

DEMOSTRAR MOSTRAR PREDECIR
DIFERENCIAS RELACION UNA VARIABLE

Tipode Tipode Dos Grupos Tres Grupos | Dos Variables | Variable
Variable Muestra desenlace

No Relacionada tde student Anova Pearson Regresion
Cuantitativa {(muestras 1 factor Lineal
(distribucion independientes)
normal) Relacionadas t de student Anova
{muestras 1 factor
relcionadas)
Cualitativa No U Mann- Kruskal-Wallis ~ Spearman
ordinal Relacionadas Whitney
(libre Relacionadas  Wilcoxon Friedman
distribucién)
Cualitativa No X? (o prueba X2lde tendencia  Coeficiente phi  Regresion
dicotédmica Relacionadas exacta de lineal) logistica
Fisher)
Relacionada McNemar Q de Cochran Curvas de

superviviencia

Fuente: SlidePlayer.es, 2019
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4.4 Determinacion del valor alfa (o)

Para los calculos de la prueba t-student es necesario conocer el nivel alfa, que es el porcentaje de
error que se esta dispuesto a correr, en el calculo de la muestra se utilizé un valor del 5% por lo

que para los calculos de debe utilizar el mismo valor.
Alfa= 0=5%=0,05
4.5 Software estadistico utilizado

El software escogido es IBM SPSS, un programa estadistico informéatico que ofrece IMB
(International Business Machines Corporation). Es el acrénimo de Producto de Estadistica y
Solucién de Servicio (SPSS), utilizado para realizar la captura y andlisis de datos para crear tablas
y graficas con data compleja. EI SPSS es conocido por su capacidad de gestionar grandes

volimenes de datos y es capaz de llevar a cabo andlisis de texto entre otros formatos mas.

4.6 Pruebas de los escenarios implementados con t-student y Analisis de Resultados.

La prueba t-student se la realiza en el software IBM SPSS. Una vez ingresados los valores
obtenidos de cada variable se calcula el P-valor de la prueba T student para muestras
independientes, el valor P es el nivel de significancia mas pequefio que conduce al rechazo de la
hip6tesis nula Ho. Para corroborar la prueba, en cada indicador se debe aplicar la prueba de

normalidad y de igualdad de varianzas.

Para poder establecer una comparacién entre los indicadores de las variables independiente y
dependiente, es necesario también incluir los resultados obtenidos del servidor de red instalado
en la casa de salud objeto de estudio; sin embargo, estos valores no son tomados en cuenta al

momento de la ejecucion de la prueba en el software estadistico.

4.6.1 Productividad

La medicion del indice de Productividad se calcula en base a la tasa de ocurrencia de eventos
determinada por las vulnerabilidades detectadas. Se toman en cuenta las detecciones validas,
puesto que existen falsos positivos como: ataques icmp al enviar un ping para prueba de conexion,
cambios de estado del servidor DNS; y se toman en cuenta las detecciones capturadas por intentos
de acceso a través de protocolos TELNET, SSH, Proxy, intentos de acceso en busca de Bases de

datos entre los principales.
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La herramienta utilizada son los logs del sistema.

e Servidor Hospital Ambato

Este indice se mantiene en cero, el Servidor no tiene un instalado un sistema de deteccion ni

proteccidn contra vulnerabilidades.

e UTM

Acceder a través del meni Registros ->Consulta de Registros -> IPS.

& oeeas Consulta registros ! Informes completos

FE  Estado de bs

Dominio de registro

Snlnccione los informes completos disponibles

i
f

[ v

VIETA
Registros

= Consulta personalizada

0
5
4

DHCR Dasde |a fecha:

12 v|/| septemace v /[ 2013 v|- 20 || 35 v
D Rafrash logs

To dater

Copia da Lo
seguridad

Antavirus

S HOP® @iE B @mo

Dasceipciin

Dasting

L ]

Evento

Cualquiera ¥

BUSCAR

Figura 1-4: Informe de logs IPS - NGFW
Realizado por: Diego Silva, 2019

e NGFW

En el mend Monitor -> System Log despliega la informacion de los intentos fallidos de acceso
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Huawei = B [ 2 = Current User. dsiva  Commit Save Help About Change Password Logout

vuswer  USGBB30

Dashboard Monitor Policy Object Network
B Loy System Log List
[®system Log List = - — — =
2 Service Log List (= Export 2 Refresh 5] Advanced Ssarch i Clear Search Condition
3, Atarm Information Advanced Search: {Start Time: 2019/09/27 00:00:00, End Time: 2019/08/28 23:59:59
Security Level  Log Type Time Log Source Description

warning LOGINFAILED Falledtologin (Ip=186 45,590, UserName="", Times=1

Warning LOGINFAILED Failed to login

Warning Falled tologin_ (Ip=186 45.122.190, UserName="
\Varning Falled to login. (Ip=186.

Warning Failed to login. (Ip

Warning Failed to login

Warning

Failed to login

°
L
®
®
L]
[
@
L]
L]
[ ]
@ Warning
L
®
®
®
[ ]
[
@
L]
@ Warning LOGINFAILED
@ Warning LOGINFAILED

Displaying 1 - 50 of 512

CU Console

Figura 2-4: Informe de Logs IPS - NGFW
Realizado por: Diego Silva, 2019

Después de haber realizado el analisis de los logs de deteccidn de vulnerabilidades se toman segin
lo indica la muestra 384 detecciones de los archivos de log, se identifica que se muestran muchas
alertas, las cuales se consideran falsos positivos, como por ejemplo las peticiones recurrentes de

DNS, o avisos de cambio de estado en un servidor.
Se obtienen las siguientes muestras:

Tabla 4-4: Detecciones Validas

DETECCIONES
Diadela VAL IDAS
toma UTM NGFW
Dia 1 222 301
Dia 2 227 277
Dia 3 256 276
Dia 4 242 289
Dia 5 249 259
Dia 6 250 311
Dia7 256 313
Dia 8 223 298
Dia 9 233 277
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Dia 10 251 314
Dia 11 276 251
Dia 12 223 254
Dia 13 272 354
Dia 14 267 352
Dia 15 226 299
Dia 16 277 318
Dia 17 276 341
Dia 18 260 292
Dia 19 228 239
Dia 20 258 276

Realizado por: Diego Silva, 2019
4.6.1.1 Prueba de Normalidad

Para poder aplicar la prueba t-student es necesario que los valores se comporten normalmente, es
decir que los valores obtenidos cumplan con la distribucion normal. Para ello se utiliza el siguiente
criterio:

e P-valor >0 Rechazar Ho: Los datos provienen de una distribucion normal.

e P-valor <a No rechazar Ho: Los datos no provienen de una distribucion normal.
La comprobacion de normalidad se realiza en el software estadistico SPSS. Después de ingresados

los datos de las variables en la “vista de datos” se obtienen los resultados.

Tabla 5-4: Prueba de Normalidad del indicador Productividad

Pruebas de normalidad

Kolmogorov-Smirnov@ Shapiro-Wilk
Tecnologias | Estadistico Gl Sig. Estadistico gl Sig.
Detecciones Vélidas UTM ,154 20| ,200° ,909 30 ,060
NGFW ,106 20| ,200" ,967 30 ,686

Realizado por: Diego Silva, 2019

Se observa el nivel de significancia en la prueba de Shapiro Wilk debido a que es para muestras
pequefias (menor o igual a 30) que es el caso de este estudio. En la tabla se observan los valores
del nivel de significancia para poder compararlos con el nivel alfa como se observa a
continuacion:

P-valor (UTM)=0,060 > a = 0,05

P-valor (NGFW)=0,686> a=10,05
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Dado que P-valor es mayor que alfa se rechaza Ho: Los datos provienen de una distribucién
normal. Es decir, la variable “productividad” en las dos tecnologias se comporta normalmente y

se cumple una de las condiciones para realizar la prueba t-student.

4.6.1.2 lgualdad de varianzas

Otra condicion para aplicar la prueba t-student es corroborar la igualdad de varianza entre los
grupos. Si se cumple el criterio de que las varianzas son iguales ademéas de haber cumplido con
la prueba de normalidad, se puede proceder a realizar la prueba t-student para el analisis de

hipétesis. Se utiliza el siguiente criterio:

e P-valor >a; Rechazar Ho: Las varianzas son iguales

e P-valor <o No rechazar H,: EXiste diferencia significativa en las varianzas

Ademas de los valores ya ingresados, se requiere ingresar el valor del intervalo de confianza,
debido a que el porcentaje de error () es del 5%, el intervalo de confianza sera de 95%, que

sumados son 100%

Tabla 6-4: Prueba de igualdad de varianzas del indicador Productividad

Prueba de Levene de igualdad de varianzas

F Sig.

Detecciones Validas Se asumen varianzas iguales 3,641 ,064

No se asumen varianzas iguales
Realizado por: Diego Silva, 2019

La igualdad de varianza se corrobora mediante la “Prueba de Levene para la igualdad de
varianzas”, se observa el nivel de significancia, que en este caso es de 0,064
P-valor=0,064 > 0=0.05

e P-valor >a; Rechazar Ho: Las varianzas son iguales
e P-valor <a No rechazar Ho: Existe diferencia significativa en las varianzas

Debido a que el nivel de significancia es mayor que alfa se rechaza Ho, es decir: Las varianzas

son iguales.

4.6.1.3 Resultados de la prueba t-student

Se utiliza el siguiente criterio para la decision estadistica:
Si P-valor < a se rechaza Ho

Si P-valor > a no se rechaza Ho
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H1: Existe una diferencia significativa entre la media de los valores de productividad con la

tecnologia UTM y la media de los valores de productividad con la tecnologia NGFW.
H1: pa#ub

Ho: No existe una diferencia significativa entre la media de los valores de productividad con la

tecnologia UTM y la media de los valores de productividad con la tecnologia NGFW.
Ho: pa=pb

En el software IBM SPSS se analizan los resultados, se toma el valor de la significancia
bilateral de la prueba t-student. Como se han asumido varianzas iguales se toma el valor
correspondiente a tal caracteristica a pesar de que en este caso son valores iguales, pero es
necesario aclararlo. El valor es de 0,00 como se aprecia en la Tabla 8-4.

Tabla 7-4: Resultados estadisticos del indicador Productividad

Estadisticas de grupo

Desviacion Media de error
Tecnologias N Media estandar estandar
Detecciones Validas UTM 20 248,60 19,516 4,364
NGFW 20 294,55 32,312 7,225

Realizado por: Diego Silva, 2019

Tabla 8-4: Resultados de la prueba t-student del indicador Productividad

Prueba de muestras independientes

Prueba de Levene
de igualdad de
varianzas prueba t para la igualdad de medias
95% de intervalo
de confianza de
Sig. Diferenci | Diferenci la diferencia
(bilatera ade a de error | Inferio | Superio
F Sig. T Gl 1) medias | estandar r r
Detecci Se 3
ones B 3641 | 064 -5,444 38 ,000| -45,950 8,441 | 63,03 | -28,863
Vélidas varianzas 7
iguales
No se )
asumen 31,23
varianzas -5,444 5 ,000 -45,950 8,441 63,18 -28,740
iguales

Realizado por: Diego Silva, 2019

P-valor=0,00 < 0=0.05
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Debido a que P-valor es menor que alfa se rechaza H,, es decir, Hi: Existe una diferencia
significativa entre la media de los valores de productividad con la tecnologia UTM y la media de

los valores de productividad con la tecnologia NGFW.

Descriptivamente la diferencia entre las medias de ambas tecnologias. La media para la tecnologia

UTM es de 249 detecciones validas y 295 detecciones validas para la tecnologia NGFW.

350

325

300

2759 |

250

Detecciones Validas

2257 I

U'I!M NG}:W
Tecnologias
Figura 3-4: Medias de los valores de productividad de las tecnologias UTM y

NGFW
Realizado por: Diego Silva, 2019

4.6.1.4 Decision Estadistica

Después de realizada la prueba t-student para la variable “productividad” se concluye que existe
una diferencia significativa entre la media de los valores de detecciones validas con la tecnologia
UTM y NGFW. Esto quiere decir que a mas de observar que la media de los valores con
tecnologia UTM es menor, la prueba t-student indica que es significativamente menor, lo que
indica que se puede asegurar que en cuanto a la variable productividad, la tecnologia NGFW tiene
una gran ventaja frente a UTM, ya que los valores de detecciones validas son superiores lo cual

significa un incremento en la productividad del servidor.

4.6.2 Utilizacion

El indice de Utilizacion esta determinado por el ancho de banda utilizado sobre el ancho de banda

contratado. Se obtiene informacion que permite identificar el porcentaje de utilizacion del medio.
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Se realizan dos comprobaciones diarias con carga de usuarios y sin carga de usuarios a la misma

hora del dia.

e Servidor Hospital Ambato

COMPARTIR (& ARSI LS - 3 4 RESULTADOS CONFIGURACIONES

PING (¥) DESCARGAR ™Mby ) SUBIR ?

3 105 108

Conexiones
CALIHQUE A SU PROVEEDOR

PUNTONET

Figura 4-4: Ancho de banda sin carga de usuarios — Servidor Hospital Ambato
Realizado por: Diego Silva, 2019

comparnn (&) (w) (f € 53 7 RESULTADOS CONFIGURACIONES

(@ DESCARGAR M! %) SUBIR 1

9.93 9.98

Conexiones
CALIFIQUE A SU PROVEEDOR

Figura 5-4: Ancho de banda con carga de usuarios — Servidor Hospital Ambato

Realizado por: Diego Silva, 2019

e UTM

COMPARTIR ¥ )L 537 RESULTADOS

CONFIGURACIONES
(© DESCARGAR M #) SUBIR M

1388 1065

—

PUNTONET

Figura 6-4: Ancho de banda sin carga de usuarios - Zentyal

Realizado por: Diego Silva, 2019
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COMPARTIR ) (@) (f A 5 1na () RESULTADOS
CONFIGURACIONES

=) PING ms (¥) DESCARGAR ™ *) SUBIR M

83 746 113

Nedetel

Figura 7-4: Ancho de banda con carga de usuarios - Zentyal
Realizado por: Diego Silva, 2019

e NGFW

RESULTS SETTINGS

(¥) DOWNLOAD M! +) UPLOAD ™M

17.52 18.60

Iplanet

Figura 8-4: Ancho de banda sin carga de usuarios - NGFW
Realizado por: Diego Silva, 2019

comparTIR (&) (w) () (o 4 = RESULTADOS

CONFIGURACIONES
=) PING ms (¥) DESCARGAR M! r) SUBIR Mt

18 13.38 17.01

Figura 9-4: Ancho de banda con carga de usuarios - NGFW
Realizado por: Diego Silva, 2019
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Tabla 9-4: Medicion de Ancho de banda

MEDICION DE ANCHO DE BANDA DE DESCARGA
Dias Servidor Hospital Ambato UT™M NGFW
Sin carga de | Con carga de | Sin carga de | Con carga de | Sin carga de | Con carga de
usuario usuarios usuario usuarios usuario usuarios
Dia 1l 10,59 9,93 13,88 10,65 17,52 13,38
Dia 2 10,87 10,01 14,25 11,38 16,63 11,94
Dia3 11,03 9,85 12,11 9,84 18,01 12,72
Dia4 10,96 10,13 13,54 9,27 15,63 13,49
Dia5 11,78 9,88 11,03 10,73 17,82 14,33
Dia 6 13,51 11,72 13,79 11,40 17,36 14,83
Dia7 10,08 10,24 14,38 11,30 16,26 13,87
Dia 8 11,24 9,24 12,70 10,68 18,78 13,91
Dia 9 10,25 10,55 12,30 11,39 17,74 13,89
Dia 10 12,51 10,90 13,58 10,27 15,03 14,30
Dia 11 10,30 11,48 13,66 11,74 16,68 14,32
Dia 12 10,96 11,95 13,26 11,21 17,94 13,93
Dia 13 13,97 11,09 13,57 10,74 18,69 12,76
Dia 14 11,37 10,32 14,79 12,23 15,20 14,07
Dia 15 11,56 11,56 12,06 11,76 15,04 11,28
Dia 16 12,44 12,88 12,36 11,24 18,61 13,71
Dia 17 11,81 10,17 12,14 11,04 15,14 13,42
Dia 18 13,61 10,97 12,75 11,36 17,44 11,31
Dia 19 10,59 10,77 14,77 11,14 15,10 14,36
Dia 20 12,36 9,95 14,94 11,67 15,50 13,91

Realizado por: Diego Silva, 2019
4.6.2.1 Prueba de Normalidad

Para poder aplicar la prueba t-student es necesario que los valores se comporten normalmente, es
decir que los valores obtenidos cumplan con la distribucién normal. Para ello se utiliza el siguiente

criterio:

e P-valor >a Rechazar Ho: Los datos provienen de una distribucion normal.

e P-valor <a No rechazar Ho: Los datos no provienen de una distribucion normal.

La comprobacion de normalidad se realiza en el software estadistico SPSS. Después de ingresados

los datos de las variables en la “vista de datos” se obtienen los resultados.
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Tabla 10-4: Prueba de Normalidad del indicador Utilizacion

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Tecnologias Estadistico gl Sig. Estadistico gl Sig.
Ancho de Banda sin UT™M ,141 20 ,200" ,958 20 511
carga NGFW ,133 20 ,200" ,937 20 ,210
Ancho de Banda con UT™M ,151 20 ,200" ,935 20 ,192
carga NGFW ,149 20 ,200" ,937 20 ,212

Realizado por: Diego Silva, 2019

Se observa el nivel de significancia en la prueba de Shapiro Wilk debido a que es para muestras
pequefias (menor o igual a 30) que es el caso de este estudio. En la tabla se observan los valores
del nivel de significancia para poder compararlos con el nivel alfa como se observa a

continuacion:
Sin carga de Usuarios

P-valor (UTM)=0,511 > a=10,05
P-valor (NGFW)=0,210> a=0,05
Sin carga de Usuarios
P-valor (UTM)=0,192 > a=0,05
P-valor (NGFW)=0,212> a=0,05

Dado que P-valor es mayor que alfa se rechaza Ho: Los datos provienen de una distribucion
normal. Es decir, la variable “utilizacion” en las dos tecnologias se comporta normalmente y se

cumple una de las condiciones para realizar la prueba t-student.

4.6.2.2 lgualdad de varianzas

Otra condicion para aplicar la prueba t-student es corroborar la igualdad de varianza entre los
grupos. Si se cumple el criterio de que las varianzas son iguales ademas de haber cumplido con
la prueba de normalidad, se puede proceder a realizar la prueba t-student para el analisis de

hipotesis. Se utiliza el siguiente criterio:

e P-valor >a; Rechazar Ho: Las varianzas son iguales

e P-valor <a No rechazar Ho: Existe diferencia significativa en las varianzas

Ademés de los valores ya ingresados, se requiere ingresar el valor del intervalo de confianza,
debido a que el porcentaje de error (o) es del 5%, el intervalo de confianza sera de 95%, que

sumados son 100%
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Tabla 11-4: Prueba de igualdad de varianzas del indicador Utilizacién

Prueba de Levene de igualdad

de varianzas

F Sig.
Ancho de Banda sin carga Se asumen varianzas iguales ,086 771
No se asumen varianzas iguales
Ancho de Banda con carga Se asumen varianzas iguales 1,142 ,292
No se asumen varianzas iguales

Realizado por: Diego Silva, 2019

La igualdad de varianza se corrobora mediante la “Prueba de Levene para la igualdad de
varianzas”, se observa el nivel de significancia, que en este caso es
Sin carga de Usuarios
P-valor=0,771> 0=0.05
Con carga de Usuarios
P-valor=0,292 > a=0.05

e P-valor >a; Rechazar Ho: Las varianzas son iguales
e P-valor <a No rechazar Ho: Existe diferencia significativa en las varianzas

Debido a que el nivel de significancia es mayor que alfa se rechaza Ho, es decir: Las varianzas

son iguales.

4.6.2.3 Resultados de la prueba t-student

Se utiliza el siguiente criterio para la decision estadistica:
Si P-valor < a se rechaza Ho
Si P-valor > o no se rechaza Ho

H1: Existe una diferencia significativa entre la media de los valores de utilizacion con la

tecnologia UTM y la media de los valores de utilizacion con la tecnologia NGFW.
H1: pa#ub

Ho: No existe una diferencia significativa entre la media de los valores de utilizacion con la

tecnologia UTM y la media de los valores de utilizacion con la tecnologia NGFW.
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Ho: pa=pb

En el software IBM SPSS se analizan los resultados, se toma el valor de la significancia

bilateral de la prueba t-student. Como se han asumido varianzas iguales se toma el valor

correspondiente a tal caracteristica a pesar de que en este caso son valores iguales, pero es

necesario aclararlo. El valor es de 0,00 como se aprecia en la Tabla 13-4.

Tabla 12-4: Resultados estadisticos del indicador Utilizacion

Estadisticas de grupo
Desviacién Media de error
Tecnologias N Media estandar estandar
Ancho de Banda sin carga UTM 20 13,2930 1,07736 ,24091
NGFW 20 17,2355 1,08564 , 24276
Ancho de Banda con carga UTM 20 11,0520 ,69087 , 15448
NGFW 20 13,1330 , 79361 , 17746

Realizado por: Diego Silva, 2019

Tabla 13-4: Resultados de la prueba t-student del indicador Utilizacion

Prueba de muestras independientes

Prueba de
Levene de
igualdad de
varianzas prueba t para la igualdad de medias
95% de intervalo de
Sig. Diferencia confianza de la
(bilatera | Diferencia | de error diferencia
F Sig. T gl 1) de medias | estandar | Inferior | Superior
Ancho de Se asumen -
086 771 38 ,000| -3,94250 ,34200 | -4,63485 | -3,25015
Banda sin carga varianzas iguales 11,528
No se asumen -
37,998 ,000| -3,94250 ,34200 | -4,63485 | -3,25015
varianzas iguales 11,528
Ancho de Se asumen 1,14
292 | -8,845 38 ,000| -2,08100 ,23528 | -2,55729 | -1,60471
Banda con varianzas iguales 2
carga No se asumen
-8,845 | 37,292 ,000| -2,08100 ,23528 | -2,55759 | -1,60441
varianzas iguales

Realizado por: Diego Silva, 2019
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P-valor=0,00 < 0=0.05

Debido a que P-valor es menor que alfa se rechaza Ho, es decir, Hi: Existe una diferencia
significativa entre la media de los valores de utilizacion con la tecnologia UTM y la media de

los valores de utilizacion con la tecnologia NGFW.

Descriptivamente la diferencia entre las medias de ambas tecnologias sin carga de usuarios. La
media para la tecnologia UTM es de 13,29 Mbps y 17,23 Mbps para la tecnologia NGFW.

La diferencia entre las medias de ambas tecnologias con carga de usuarios. La media para la
tecnologia UTM es de 11,05 Mbps y 13,13 Mbps para la tecnologia NGFW.
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T T
LUTM MGFW
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Figura 10-4: Medias de productividad UTM y NGFW sin carga de Usuarios.

Realizado por: Diego Silva, 2019
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Figura 11-4: Medias de productividad de UTM y NGFW con carga de Usuarios.
Realizado por: Diego Silva, 2019

4.6.2.4 Decision Estadistica

Despues de realizada la prueba t-student para la variable “utilizacion” se concluye que existe una
diferencia significativa entre la media de los valores de detecciones validas con la tecnologia
UTM y NGFW. Esto quiere decir que a mas de observar que la media de los valores con
tecnologia UTM es menor, la prueba t-student indica que es significativamente menor, lo que
indica que se puede asegurar que en cuanto a la variable productividad, la tecnologia NGFW tiene
una gran ventaja frente a UTM, ya que los valores de Ancho de banda con y sin carga de usuarios

son superiores lo cual significa un incremento en la utilizacion del servidor.

4.6.3 Disponibilidad

Con este indicador se pretende determinar el porcentaje de disponibilidad de cada uno de los
sistemas. Durante las pruebas realizadas en un tiempo total de 120 horas, ninguno de los
servidores ha presentado caidas o fallas en su funcionamiento manteniéndose en un 100% de

disponibilidad

4.6.4 Tiempo de respuesta

Se ha utilizado la herramienta ping para esta prueba, se ha podido obtener el tiempo de respuesta

promedio de la poblacién de 384 peticiones generadas a través del comando ping
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www.google.com — n 384. El tiempo de respuesta promedio en un equipo conectado directo
internet es de 59,87 ms

e Servidor Hospital Ambato

, perdidos = @

elta en mili undos :
Sms, Media = ns

Com o -n

Figura 12-4: Pruebas de ping — Servidor Hospital Ambato
Realizado por: Diego Silva, 2019

e UTM

Respuesta
Respuesta desde
Respuesta desde 1
Tiempo de espera
Respuesta desde

ruelta en milisegundos:
Minimo = 59ms, M 0 Media 69ms

Figura 13-4: Pruebas de ping - Zentyal
Realizado por: Diego Silva, 2019

e NGFW

tespuesta 172.217.15.196: by Z Tiempo=59ms
Tiempo de esper: : a so tud.

Tiempo de

Respuesta

Respuesta

Tiempo de

ruelta en milisegundos:

ms, Maximo = 79ms, Media = 66ms

Figura 14-4: Pruebas de ping - NGFW
Realizado por: Diego Silva, 2019
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En la siguiente tabla se muestra los resultados de las pruebas realizadas.

Tabla 14-4: Tiempo de respuesta

TIEMPO DE RESPUESTA
Dias Servi(_jor Huawei
i‘r’sggt""o' Zentyal | 5 6630
Dia1 230 ms 69 ms 63 ms
Dia 2 186 ms 67 ms 61 ms
Dia 3 197 ms 70 ms 62 ms
Dia 4 213 ms 69 ms 59 ms
Dia 5 191 ms 68 ms 60 ms
Dia 6 211 ms 65 ms 61 ms
Dia 7 221 ms 72 ms 63 ms
Dia 8 221 ms 70 ms 63 ms
Dia 9 201 ms 69 ms 60 ms
Dia 10 200 ms 65 ms 65 ms
Dia 11 214 ms 73 ms 63 ms
Dia 12 224 ms 65 ms 61 ms
Dia 13 177 ms 65 ms 62 ms
Dia 14 223 ms 72 ms 60 ms
Dia 15 190 ms 69 ms 59 ms
Dia 16 201 ms 73 ms 65 ms
Dia 17 210 ms 67 ms 59 ms
Dia 18 170 ms 73 ms 65 ms
Dia 19 211 ms 70 ms 63 ms
Dia 20 198 ms 67 ms 58 ms

Realizado por: Diego Silva, 2019
4.6.4.1 Prueba de Normalidad

Para poder aplicar la prueba t-student es necesario que los valores se comporten normalmente, es
decir que los valores obtenidos cumplan con la distribucién normal. Para ello se utiliza el siguiente

criterio:

e P-valor >a Rechazar Ho: Los datos provienen de una distribucién normal.

e P-valor <a No rechazar Ho: Los datos no provienen de una distribucion normal.

La comprobacion de normalidad se realiza en el software estadistico SPSS. Después de ingresados

los datos de las variables en la “vista de datos” se obtienen los resultados.
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Tabla 15-4: Prueba de Normalidad del indicador Tiempo de Respuesta

Pruebas de normalidad

Kolmogorov-Smirnov@ Shapiro-Wilk
Tecnologias | Estadistico gl Sig. Estadistico gl Sig.
Tiempo de Respuesta UTM ,120 20 ,200" ,916 20 ,082
NGFW ,144 20 ,200" ,938 20 ,216

Realizado por: Diego Silva, 2019

Se observa el nivel de significancia en la prueba de Shapiro Wilk debido a que es para muestras
pequefias (menor o igual a 30) que es el caso de este estudio. En la tabla se observan los valores
del nivel de significancia para poder compararlos con el nivel alfa como se observa a

continuacion:

P-valor (UTM)=0,082 > a=0,05
P-valor (NGFW)=0,216> a=0,05

Dado que P-valor es mayor que alfa se rechaza Ho: Los datos provienen de una distribucion
normal. Es decir, la variable “tiempo de respuesta” en las dos tecnologias se comporta

normalmente y se cumple una de las condiciones para realizar la prueba t-student.

4.6.4.2 lgualdad de varianzas

Otra condicidn para aplicar la prueba t-student es corroborar la igualdad de varianza entre los
grupos. Si se cumple el criterio de que las varianzas son iguales ademas de haber cumplido con
la prueba de normalidad, se puede proceder a realizar la prueba t-student para el analisis de

hipotesis. Se utiliza el siguiente criterio:

e P-valor >a; Rechazar Ho: Las varianzas son iguales

e P-valor <o No rechazar Ho: Existe diferencia significativa en las varianzas

Ademés de los valores ya ingresados, se requiere ingresar el valor del intervalo de confianza,
debido a que el porcentaje de error (o) es del 5%, el intervalo de confianza sera de 95%, que

sumados son 100%.
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Tabla 16-4: Prueba de igualdad de varianzas del indicador Productividad

Prueba de Levene de igualdad

de varianzas

F Sig.

Tiempo de Respuesta Se asumen varianzas iguales ,968 ,331

No se asumen varianzas iguales

Realizado por: Diego Silva, 2019

La igualdad de varianza se corrobora mediante la “Prueba de Levene para la igualdad de
varianzas”, se observa el nivel de significancia, que en este caso es de 0,331
P-valor=0,331 > 0=0.05

e P-valor >a; Rechazar Ho: Las varianzas son iguales
e P-valor <a No rechazar Ho: Existe diferencia significativa en las varianzas

Debido a que el nivel de significancia es mayor que alfa se rechaza Ho, es decir: Las varianzas

son iguales.

4.6.4.3 Resultados de la prueba t-student

Se utiliza el siguiente criterio para la decision estadistica:
Si P-valor < a se rechaza Ho
Si P-valor > a no se rechaza Ho

H1: Existe una diferencia significativa entre la media de los valores de tiempo de respuesta con

la tecnologia UTM y la media de los valores de tiempo de respuesta con la tecnologia NGFW.
H1: pa#ub

Ho: No existe una diferencia significativa entre la media de los valores de tiempo de respuesta

con latecnologia UTM y la media de los valores de tiempo de respuesta con la tecnologia NGFW.
Ho: pa=pb

En el software IBM SPSS se analizan los resultados, se toma el valor de la significancia bilateral
de la prueba t-student. Como se han asumido varianzas iguales se toma el valor correspondiente
a tal caracteristica a pesar de que en este caso son valores iguales, pero es necesario aclararlo. El

valor es de 0,00 como se aprecia en la Tabla 18-4.
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Tabla 17-4: Resultados estadisticos del indicador Productividad

Estadisticas de grupo

Desviacion Media de error
Tecnologias N Media estandar estandar
Tiempo de Respuesta UTM 20 68,9000 2,77014 ,61942
NGFW 20 61,6000 2,13739 LA7793

Realizado por: Diego Silva, 2019

Tabla 18-4: Resultados de la prueba t-student del indicador Tiempo de Respuesta

Prueba de muestras independientes

Prueba de
Levene de
igualdad de
varianzas prueba t para la igualdad de medias
Diferen 95% de intervalo
cia de de confianza de
Sig. Diferenci | error la diferencia
(bilater ade estand Superio
F Sig. t gl al) medias ar Inferior r
Tiempo de Se asumen
9,33 5,7161
Respuesta varianzas ,968 | ,331 38 ,000 | 7,30000| ,78237 8,88383
1 7
iguales
No se asumen
9,33 | 35,70 5,7128
varianzas ,000| 7,30000]| ,78237 8,88718
1 3 2
iguales

Realizado por: Diego Silva, 2019

P-valor=0,00 < a=0.05

Debido a que P-valor es menor que alfa se rechaza H,, es decir, Hi: Existe una diferencia
significativa entre la media de los valores de Tiempo de Respuesta con la tecnologia UTM vy la
media de los valores de Tiempo de Respuesta con la tecnologia NGFW.

Descriptivamente la diferencia entre las medias de ambas tecnologias. La media para la tecnologia
UTM es de 68,9 ms y 61,6 ms para la tecnologia NGFW.
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Figura 15-4: Medias de Tiempo de Respuesta de UTM y NGFW
Realizado por: Diego Silva, 2019

4.6.4.4 Decision Estadistica

Después de realizada la prueba t-student para la variable “tiempo de respuesta” se concluye que
existe una diferencia significativa entre la media de los valores de tiempo de respuesta en
milisegundos con la tecnologia UTM y NGFW. Esto quiere decir que a mas de observar que la
media de los valores con tecnologia UTM es mayor, la prueba t-student indica que es
significativamente mayor, lo que indica que se puede asegurar que en cuanto a la variable tiempo
de respuesta, la tecnologia NGFW tiene una gran ventaja frente a UTM, ya que los valores de
tiempo de respuesta son inferiores lo cual significa un incremento en la disponibilidad del

servidor.

4.6.5 Exactitud

A través de las pruebas de ping con una carga de 64 bytes en un sistema Linux con el comando
ping www.google.com -c 384 -D. Se toman muestras del tiempo promedio de respuesta, l0s
paquetes perdidos en esta prueba y el tiempo total de la prueba; y se obtiene el tiempo con errores

en la transmision y el porcentaje de tiempo libre de errores.

Se aplica la siguiente formula para obtener el porcentaje libre de errores:
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Porcentaje de Tiempo libre de errores

_ Tiempo total de la prueba — (Tiempo de respuesta * Paquetes perdidos)

Tiempo total de la prueba

e Servidor del Hospital Ambato

[1578557832.868522] 64 bytes from mia@9s20-in-f4.1el60.net
seq=381 ttl=51 time=76.4 ms
[1578557833.147280] 64 bytes from mia@9s20-in-f4.1el00.net
seq=382 ttl=51 time=154 ms
[1578557834.137880] 64 bytes from mia@9s20-in-f4.1el00.net
seq=383 ttl=51 time=145 ms

[15708557835.075618] 64 bytes from mia@9s20-in-f4.1el00.net

seq=384 ttl=51 time=82.3 ms

- www.google.com ping statistics ---
384 packets transmitted, 355 received, 7% packet loss,
in/avg/max/mdev = 61.182/133.560/3046.157/270.427
adiego-VirtualBox:~%

rtt

(172.217.15.196):

(172.217.15.196):

(172.217.15.196):

(172.217.15.196):

time 384865ms
ms, pipe 3

Figura 16-4: Pruebas de ping para pérdidas — Servidor del Hospital Ambato

Realizado por: Diego Silva, 2019

Tabla 19-4: Porcentaje de pérdidas — Servidor Hospital Ambato.

Ti Tiempo con Tiempo total | Porcentaje de
Dia lempo de Paqu_etes errores Q,e de laprueba | Tiempo libre
respuesta (ms) perdidos transmision (ms) de errores
(ms)
Dial 133,56 29 3873,24 384065 0,989915
Dia 2 137,54 21 2888,34 384654 0,992491
Dia 3 132,45 24 3178,8 384174 0,991726
Dia 4 131,27 31 4069,37 385523 0,989445
Dia5 128,99 15 1934,85 384255 0,994965
Dia 6 139,447271 16 2231,15633 384972|  0,99420437
Dia 7 134,021448 34 4556,72924 384613| 0,98815243
Dia 8 127,05282 22 2795,16204 384954 | 0,99273897
Dia 9 129,343461 25 3233,58653 384895| 0,99159878
Dia 10 126,755013 25 3168,87533 385163| 0,99177264
Dia 11 131,808181 22 2899,77999 384723|  0,99246268
Dia 12 139,150354 37 5148,56308 384783| 0,98661957
Dia 13 138,45027 27 3738,15729 384914 | 0,99028833
Dia 14 131,402841 35 4599,09945 385497 | 0,98806969
Dia 15 133,391087 15 2000,86631 384309 0,9947936
Dia 16 138,649388 40 5545,97553 384406| 0,98557261
Dia 17 127,834017 16 2045,34427 385070 0,99468838
Dia 18 130,400832 15 1956,01248 385133 0,9949212
Dia 19 137,121677 18 2468,19019 384416 0,99357938
Dia 20 131,480091 31 4075,88281 384837 | 0,98940881

Realizado por: Diego Silva, 2019
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e [LL=23 T1me=/9.9 ms
[1570556943.221013] 64 bytes from bogd2s@8-1
seq=378 ttl=53 time=1382 ms
[1570556943.249326] 64 bytes from bogf2s@8-1
seq=379 ttl=53 time=396 ms
[1570556943.932397] 64 bytes from bogd2s08-1i
5eq=380 ttl=53 time=80.2 ms
[1570556944.937801] 64 bytes from bog®2s08-in-T4
seq=381 ttl=53 time=84.2 ms
[1570556945.933287] 64 bytes from bogd2s08-1i
seq=382 ttl=53 time=77.7 ms
[1570556946.936699] 64 bytes from bogd2s08-1
seq=383 ttl=53 time=79.3 ms
[1570556947.969824] 64 bytes from bogd2s08-1i
seq=384 ttl=53 time=111 ms

- www.google.com ping statistics ---
384 packets transmitted, 381 received, 8% packet loss, time 384428ms
rtt min/avg/max/mdev = 74.788/333.680/8001.160/805.389 ms, pipe &
diego@diego-VirtualBox:~$ ||

Figura 17-4: Pruebas de ping para pérdidas - Zentyal
Realizado por: Diego Silva, 2019

Tabla 20-4: Porcentaje de pérdidas — UTM.

. Tiempo con Tiempo total Porcentaje de
Dia re:-pl)i?s?: (dn?s) I;Z?giijtgz errqrpg§ de de IaF[))rueba Tiempo Iif)re de
transmision (ms) (ms) errores (ms)
Dial 139,571816 4 558,287265 384420 0,99854772
Dia 2 137,805662 5 689,028312 384152 0,99820637
Dia 3 127,570877 11 1403,27964 384156 0,99634711
Dia 4 130,194737 10 1301,94737 383985 0,99660938
Dia5 139,785395 11 1537,63935 385041 0,99600656
Dia 6 128,200848 11 1410,20933 385016 0,99633727
Dia 7 132,500678 12 1590,00814 385055 0,9958707
Dia 8 137,08133 3 411,24399 384538 0,99893055
Dia 9 139,082704 7 973,578927 384477 0,99746778
Dia 10 130,953211 11 1440,48532 384387 0,99625251
Dia 11 127,457452 1 127,457452 384922 0,99966887
Dia 12 131,551068 7 920,857476 384708 0,99760635
Dia 13 137,074993 9 1233,67493 384852 0,99679442
Dia 14 134,659704 3 403,979111 384041 0,99894808
Dia 15 131,893888 7 923,257219 384786 0,9976006
Dia 16 128,991437 1 128,991437 384542 0,99966456
Dia 17 139,723079 2 279,446157 384409 0,99927305
Dia 18 134,271915 7 939,903406 384768 0,99755722
Dia 19 130,565263 3 391,69579 384757 0,99898197
Dia 20 129,13708 2 258,274159 384241 0,99932783

Realizado por: Diego Silva, 2019
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NGFW

eq=377 ttl=52 time=66.
[1578555795.256465] 64
eq=378 ttl=52 time=67.
[1570555796.263448] 64
eq=379 ttl=52 time=72.
[1570555797.282274] 64
eq=380 ttl=52 time=98.
[1578555796.287359] 64
eq=381 ttl=52 time=93.
[1578555799.263408] 64

eq=382 ttl=52 time=68.
[15785558008.263655] 64
eq=383 ttl=52 time=67.
[15785558082.476773] 64
eq=384 ttl=52 time=1278 ms

- www.google.com ping statistics
mitted, 382 received, 0% packet loss,
ev = 62.275/245.401/1921.698/434.168

84 packets tra

Figura 18-4: Pruebas de ping para pérdidas - NGFW

4 ms
bytes
1 ms
bytes
9 ms
bytes
2 ms
bytes
8 ms
bytes
2 ms
bytes
1 ms
bytes

from

from

from

from

from

from

from

Realizado por: Diego Silva, 2019

miaf9s2e-

mia@9s52@-

mia@9s52@-

mia@9s28-

miaf9s20-

miaf9s2e-

miaf9s20-

Tabla 21-4: Porcentaje de pérdidas — NGFW.

1e100.net

1e1008.net

1e1008.net

1el00.net

1e100.net

1e100.net

1el08.net

time 384068ms
ms, pipe 2

Di Tiempo de Paquetes Tiempo con Tiempo total de l?orcentgje de
ia . errores de Tiempo libre de
respuesta (ms) | perdidos transmision (ms) la prueba (ms) errores (ms)

Dia 1 134,766686 2 290,8 384548 0,999243
Dia 2 143,957357 7 135,47 384199 0,999647
Dia 3 141,400362 1 275,14 384886 0,999284
Dia 4 137,074752 9 423,69 384607 0,998896
Dia 5 139,218911 2 143,25 384086 0,999627
Dia 6 143,759213 8 1150,0737 384661 0,99701016
Dia 7 143,786781 6 862,720687 384492 0,99775621
Dia 8 131,608462 9 1184,47616 384231 0,99691728
Dia 9 130,671379 4 522,685517 384199 0,99863954
Dia 10 134,221104 5 671,10552 385053 0,99825711
Dia 11 142,311988 5 711,55994 384269 0,99814828
Dia 12 134,024415 10 1340,24415 384442 0,99651379
Dia 13 143,55551 4 574,222041 384504 0,99850659
Dia 14 143,592905 9 1292,33615 384750 0,9966411
Dia 15 144,96129 9 1304,65161 384830 0,9966098
Dia 16 130,737127 10 1307,37127 384761 0,99660212
Dia 17 139,821337 4 559,28535 384335 0,9985448
Dia 18 138,78393 4 555,13572 384572 0,99855648
Dia 19 142,36646 7 996,565219 385059 0,99741192
Dia 20 144,695229 2 289,390458 384001 0,99924638

Realizado por: Diego Silva, 2019
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A continuacion, se muestra un resumen de los resultados obtenidos en las pruebas de exactitud
realizadas en el Servidor instalado del Hospital Ambato y las implementaciones con los escenarios
con servidores UTM y NGFW.

Tabla 22-4: Porcentaje de pérdidas comparativo.

Porcentaje de tiempo libre de errores
Servidor
Dias Hospital UTM NGFW
Ambato
Dia 1 98,9915% | 99,8548% | 99,9243%
Dia 2 99,2491% | 99,8206% | 99,9647%
Dia 3 99,1726% | 99,6347% | 99,9284%
Dia 4 98,9445% | 99,6609% | 99,8896%
Dia 5 99,4965% | 99,6007% | 99,9627%
Dia 6 99,4204% | 99,6337% | 99,7010%
Dia 7 98,8152% | 99,5871% | 99,7756%
Dia 8 99,2739% | 99,8931% | 99,6917%
Dia 9 99,1599% | 99,7468% | 99,8640%
Dia 10 99,1773%| 99,6253% | 99,8257%
Dia 11 99,2463% | 99,9669% | 99,8148%
Dia 12 98,6620% | 99,7606% | 99,6514%
Dia 13 99,0288% | 99,6794% | 99,8507%
Dia 14 98,8070% | 99,8948% | 99,6641%
Dia 15 99,4794% | 99,7601% | 99,6610%
Dia 16 98,5573% | 99,9665% | 99,6602%
Dia 17 99,4688% | 99,9273% | 99,8545%
Dia 18 99,4921% | 99,7557%| 99,8556%
Dia 19 99,3579% | 99,8982% | 99,7412%
Dia 20 08,9409% | 99,9328% | 99,9246%
Promedio 99,1371% | 99,7800% | 99,8103%

Realizado por: Diego Silva, 2019
4.6.5.1 Prueba de Normalidad

Para poder aplicar la prueba t-student es necesario que los valores se comporten normalmente, es
decir que los valores obtenidos cumplan con la distribucién normal. Para ello se utiliza el siguiente

criterio:

e P-valor >a Rechazar Ho: Los datos provienen de una distribucion normal.

e P-valor <a No rechazar Ho: Los datos no provienen de una distribucion normal.
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La comprobacién de normalidad se realiza en el software estadistico SPSS. Después de ingresados

los datos de las variables en la “vista de datos” se obtienen los resultados.

Tabla 23-4: Prueba de Normalidad del indicador Exactitud

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Tecnologias | Estadistico Gl Sig. Estadistico gl Sig.
Exactitud UTM ,157 20 ,200" 916 20 ,081
NGFW ,144 20| ,200" ,909 20 ,062

Realizado por: Diego Silva, 2019

Se observa el nivel de significancia en la prueba de Shapiro Wilk debido a que es para muestras
pequefias (menor o igual a 30) que es el caso de este estudio. En la tabla se observan los valores
del nivel de significancia para poder compararlos con el nivel alfa como se observa a

continuacion:

P-valor (UTM)=0,081 > a=0,05
P-valor (NGFW)=0,062> a=0,05

Dado que P-valor es mayor que alfa se rechaza Ho: Los datos provienen de una distribucion
normal. Es decir, la variable “exactitud” en las dos tecnologias se comporta normalmente y se

cumple una de las condiciones para realizar la prueba t-student.

4.6.5.2 lgualdad de varianzas

Otra condicidn para aplicar la prueba t-student es corroborar la igualdad de varianza entre los
grupos. Si se cumple el criterio de que las varianzas son iguales ademas de haber cumplido con
la prueba de normalidad, se puede proceder a realizar la prueba t-student para el andlisis de

hipotesis. Se utiliza el siguiente criterio:

e P-valor >a; Rechazar Ho: Las varianzas son iguales

e P-valor <o No rechazar Ho: Existe diferencia significativa en las varianzas

Ademas de los valores ya ingresados, se requiere ingresar el valor del intervalo de confianza,
debido a que el porcentaje de error (o) es del 5%, el intervalo de confianza sera de 95%, que

sumados son 100%.
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Tabla 24-4: Prueba de igualdad de varianzas del indicador Exactitud

Prueba de Levene de igualdad

de varianzas

F Sig.

Exactitud Se asumen varianzas iguales 1,282 431

No se asumen varianzas iguales
Realizado por: Diego Silva, 2019

La igualdad de varianza se corrobora mediante la “Prueba de Levene para la igualdad de
varianzas”, se observa el nivel de significancia, que en este caso es de 0,431
P-valor=0,431 > 0=0.05

e P-valor >a; Rechazar Ho: Las varianzas son iguales
e P-valor <a No rechazar Ho: Existe diferencia significativa en las varianzas

Debido a que el nivel de significancia es mayor que alfa se rechaza Ho, es decir: Las varianzas

son iguales.

4.6.5.3 Resultados de la prueba t-student

Se utiliza el siguiente criterio para la decision estadistica:
Si P-valor < a se rechaza Ho
Si P-valor > a no se rechaza Ho

H1: Existe una diferencia significativa entre la media de los valores de exactitud con la tecnologia

UTM y la media de los valores de exactitud con la tecnologia NGFW.
H1: pa#ub

Ho: No existe una diferencia significativa entre la media de los valores de exactitud con la

tecnologia UTM y la media de los valores de exactitud con la tecnologia NGFW.
Ho: pa=pb

En el software IBM SPSS se analizan los resultados, se toma el valor de la significancia bilateral
de la prueba t-student. Como se han asumido varianzas iguales se toma el valor correspondiente
a tal caracteristica a pesar de que en este caso son valores iguales, pero es necesario aclararlo. El

valor es de 0,431 como se aprecia en la Tabla 26-4.
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Tabla 25-4: Resultados estadisticos del indicador Productividad

Estadisticas de grupo

Desviacion Media de error
Tecnologias N Media estandar estandar
Exactitud UTM 20 99779994 ,001306866 ,000292224
NGFW 20 ,99810293 ,001089605 ,000243643

Realizado por: Diego Silva, 2019

Tabla 26-4: Resultados de la prueba t-student del indicador Exactitud

Prueba de muestras independientes

Prueba de
Levene de
igualdad de
varianzas prueba t para la igualdad de medias
95% de intervalo de
Sig. Diferencia confianza de la
(bilateral | Diferencia | de error diferencia
F Sig. T Gl ) de medias | estandar Inferior Superior
Exactit Se asumen
. - ,0004672
ud varianzas 1,282 ,265| -,796 38 431 ,000380469 | -,001073204
_ ,000302984 36
iguales
No se
asumen - ,0004680
) -,796 | 36,809 431 ,000380469 | -,001074022
varianzas ,000302984 55
iguales

Realizado por: Diego Silva, 2019

P-valor=0,431 > 0=0.05

Debido a que P-valor es mayor que alfa se acepta Ho, es decir, Ho: NO Existe una diferencia
significativa entre la media de los valores de exactitud con la tecnologia UTM y la media de los

valores de exactitud con la tecnologia NGFW.

Descriptivamente la diferencia entre las medias de ambas tecnologias. La media para la tecnologia
UTM es de 99,77% y 99,81% para la tecnologia NGFW.
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Figura 19-4: Medias de los valores de Exactitud de las tecnologias UTM vy
NGFW

Realizado por: Diego Silva, 2019
4.6.5.4 Decision Estadistica

Después de realizada la prueba t-student para la variable “exactitud” se concluye que no existe
una diferencia significativa entre la media de los valores de porcentaje de exactitud con la
tecnologia UTM y NGFW. Esto quiere decir que a mas de observar que la media de los valores
con tecnologia UTM es menor con muy poco, la prueba t-student indica que no es
significativamente menor, lo que indica que se puede asegurar que en cuanto a la variable
exactitud, la tecnologia NGFW no tiene ventaja frente a UTM, ya que los valores de porcentaje
de exactitud son muy aproximados, entendiéndose de esta manera que las dos tecnologias

manejan un porcentaje muy bueno aproximandose al 100%
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4.7 Medicién de indicadores

Tabla 27-4: Medicion de indicadores.

Tiempo total de la prueba—(Tiempo de respuesta*Paquetes perdidos)
Tiempo total de la prueba

Indicadores Indices Servidor del Hospital Servidor UTM Servidor NGFW
Ambato
TOE 0 TOE 248,6 TOE = 294
e Productividad eTasa de ocurrencia de eventos = Total de Vulnerabilidades detectadas - 0 - 384 - 384
Total de Vulnerabilidades estimadas
TOE =0 TOE = 65% TOE =77%
e Utilizacion e Porcentaje de utilizacion del medio
_ mcho de banda utilizado ePUCC = 2% = 56% oPUCC =12 =580 |«PUCC =222 =69%
e(Con carga de usuario = - 19 19 19
Ancho de banda existente 1159 13.29 1723
i . Ancho de banda utilizado ePUSC =——=61% e PUSC = —1‘9 =70% ePUSC = —1'9 =90%
eSin carga de usuario = - 19
Ancho de banda existente
e Porcentaje de tiempo activo =
hd DiSpOﬂib“id&d Horas Totales—Horas paradas programadas 100 100% 100% 100%
Horas Totales x
) e Tiempo de Respuesta = w *TR = *TR = *TR =
eTiempo  de Dénde: 59,87 — (204 — 59,87) 59,87 — (68,9 — 59,87) 59,87 — (61,6 — 59,87)
° . = = =
respuesta 59,87 59,87 59,87
e TRU = Tiempo de respuesta desde la peticion de usuario TR = —141% TR = 85% TR =97%
o TRE = Tiempo de respuesta esperado
e Exactitud e Porcentaje de tiempo libre de errores =
99,1371 % 99,78 % 99,8103 %

Realizado por: Diego Silva, 2019
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4.8 Analisis Comparativo para determinar la mejor opcion a ser aplicada

Se ha realizado un analisis estadistico que ha permitido comprobar hipétesis individuales de cada
indicador de las tecnologias estudiadas y se obtiene un valor porcentual de cada uno. Se requiere
establecer una tabla comparativa que evidencie los resultados obtenidos y permita determinar la
mejora con la aplicacion de las tecnologias y cual de ellas es la mejor para ser aplicada. Para esto
se emplea el diagrama de Likert ajustado al estudio actual dando un enfoque cualitativo a los
datos obtenidos. Se asignan puntajes a cada item con el fin de que se reflejen actitudes positivas

0 negativas.

Tabla 28-4: Diagrama de Likert — Indicadores Hospital General Ambato
SERVIDOR HOSPITAL AMBATO

Muy Deficiente | Deficiente Regular Bueno Muy Bueno
<40% 40% - 50% 50% - 60% 60% - 75% > 75%
Productividad
X
<40% 40% - 50% 50% - 60% 60% - 75% > 75%
Utilizacion
Con carga de
Usuario X
Sin carga de
Usuario X
<40% 40% - 50% 50% - 60% 60% - 75% > 75%
Disponibilidad
X
<60 % 60% - 70% 70% - 80% 80% - 90% > 90%
Tiempo de
respuesta X
<99,4% 99,4% - 99,5 | 99,5% - 99,6% | 99,6% -99,75% | >99,75%
Exactitud X
Realizado por: Diego Silva, 2019
Tabla 29-4: Diagrama de Likert — Indicadores UTM.
TECNOLOGIA UTM
Muy Deficiente | Deficiente Regular Bueno Muy Bueno
<40% 40% - 50% 50% - 60% 60% - 75% > 75%
Productividad
X
<40% 40% - 50% 50% - 60% 60% - 75% > 75%
Utilizacion
Con carga de
Usuario X
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Sin carga de
Usuario X
<40% 40% - 50% 50% - 60% 60% - 75% > 75%
Disponibilidad
X
<60 % 60% - 70% 70% - 80% 80% - 90% > 90%
Tiempo de
respuesta X
<99,4% 99,4% - 99,5 | 99,5% - 99,6% | 99,6% - 99,75% | >99,75%
Exactitud X
Realizado por: Diego Silva, 2019
Tabla 30-4: Diagrama de Likert — Indicadores Hospital General Ambato.
TECNOLOGIA NGFW
Muy Deficiente | Deficiente Regular Bueno Muy Bueno
<40% 40% - 50% 50% - 60% 60% - 75% > 75%
Productividad
X
<40% 40% - 50% 50% - 60% 60% - 75% > 75%
Utilizacion
Con carga de
Usuario X
Sin carga de
Usuario X
<40% 40% - 50% 50% - 60% 60% - 75% > 75%
Disponibilidad
X
<60 % 60% - 70% 70% - 80% 80% - 90% > 90%
Tiempo de
respuesta X
<99,4% 99,4% - 99,5 | 99,5% - 99,6% | 99,6% - 99,75% | >99,75%
Exactitud X

Realizado por: Diego Silva, 2019

Tabla 31-4: Matriz de Contingencia de Valores Observados en Diagramas de Likert.
MATRIZ DE CONTINGENCIA DE VALORES OBSERVADOS

Muy Deficiente | Deficiente |Regular | Bueno | Muy Bueno
SERVIDOR
HGA 2 0 1
UTM 0 0
NGFW 0 0 1

Realizado por: Diego Silva, 2019
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TENDENCIA EN ESCALA DE LIKERT

Muy Deficiente

4
3,5
3
2,5
2

Muy Bueno x5 Deficiente
,5
\0

Bueno Regular
= SERVIDOR HGA UTM NGFW

Figura 20-4: Tendencia de Tecnologias en Escala de Likert
Realizado por: Diego Silva, 2019

En la Figura anterior se puede apreciar la tendencia de cada tecnologia aplicada, incluyendo al
servidor de red del Hospital General Ambato, la cual permite identificar claramente de manera
cualitativa que la tecnologia NGFW tiene tendencia a MUY BUENO, mientras que la tecnologia
UTM tiende a BUENO, por altimo, se puede apreciar el contraste con el Servidor del HGA el

mismo que tiende a una calificacion de regular.

La medicién de indicadores y su representacion cualitativa y grafica permite determinar que la
mejor opcion para ser aplicada es la tecnologia NGFW, la cual en las pruebas realizadas ha
demostrado estadisticamente ser mejor en casi todos los aspectos. Como apoyo para la toma de

decision la figura muestra la tendencia individual.
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4.9 Comprobacion de Hipotesis

Tabla 32-4: Tabla comparativa de indicadores.

Hipétesis Variables Indicadores Servidor Hospital UTM NGFwW
Ambato
La aplicacion de un sistema de | Variable Independiente: e Productividad o0 *65% o 77%
deteccion de vulnerabilidades
UTM  (Unified Threatment Sistema de deteccién de vulnerabilidades
Management) o NGFW (Next UTM (Unified Threatment Management) o Uiz . o o o
; ; o Utilizacién con usuarios |e56% *58% ©69%
Generation Firewall) mejorara NGFW (Next Generation Firewall)
. o o Utilizacidn sin usuarios |e61% ¢ 70% *90%
la disponibilidad de la red
institucional
e Disponibilidad e 100% e 100% * 100%
Variable Dependiente:
Disponibilidad de la red e Tiempo de Respuesta °-141% * 85% ° 97%
e Exactitud © 99,1371% © 09,78 ® 99,8103

Realizado por: Diego Silva, 2019
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Para establecer la comprobacidn de hipdtesis se han determinado indicadores tanto de la variable
independiente como la variable dependiente, los mismos que han sido tratados estadisticamente
de forma individual con la prueba t-student; se generan diagramas de Likert para tratar de forma
cualitativa a los indicadores y poderlos representar graficamente; finalmente se establece una

tabla comparativa entre los indicadores.

Los resultados obtenidos en las pruebas aplicadas para cada indicador, muestran de manera clara
que la aplicacion de un sistema de deteccion de vulnerabilidades UTM (Unified Threatment
Management) o NGFW (Next Generation Firewall) mejora la disponibilidad de la red

institucional de manera significativa por lo cual se comprueba la hipétesis planteada.

Se comprueba ademés que la tecnologia Next Generation Firewall para deteccion de
vulnerabilidades es la mejor opcién para ser aplicada en el Hospital General Ambato; pues ha
superado al servidor UTM en todos los indicadores propuestos en la presente investigacion.
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CAPITULO V

5. PROPUESTA

5.1 Definicién de Politicas

El Hospital General Ambato, cuenta con una infraestructura nueva con los servicios de
Emergencia, Consulta Externa, Hospitalizacion, Laboratorio, Imagenologia, Farmacia,
Admisiones, Atencion al Usuario en el area de atencion al usuario externo. El area Administrativa
se encuentra distribuida en espacios independientes de Gerencia, Administrativo Financiero,

Talento Humano, Bodega.

Se cuenta con cableado estructurado con dos racks de datos por piso en fase 2 (consulta externa)
y dos racks por piso en fase 3 (hospitalizacion); el cableado horizontal esta instalado con cable
UTP categoria 6, la conexion desde los racks hacia el Data Center es mediante fibra Optica
multimodo. Se cuenta con dos Switch de Core configurados con balanceo de carga con capacidad

de 20 Gbps cada uno ofreciendo una capacidad total de 40 Gbps en la Red de Area Local.

Se determina la subdivision en Redes Virtuales para tener una mejor administracion de los
segmentos de red de acuerdo a la distribucion del edificio. Se debe aplicar ademas las politicas

establecidas por la Direccion Nacional de TICS del Ministerio de Salud Publica del Ecuador.
Entre otras se describen las politicas aplicables en el Next Generation Firewall:

« Establecer un control a nivel tecnol6gico para que los equipos informaticos de escritorio
gue no sean propiedad del MSP no se puedan conectar a la red institucional, ya sea por
conexion alambrica o inalambrica, ya que constituye grave riesgo de seguridad. La infraccién

debera ser reportada al Oficial de Seguridad de la Informacion.

« Establecer un control a nivel tecnoldgico para que los equipos informaticos portéatiles que
no sean de propiedad del MSP y pertenezcan a terceros autorizados, se conecten a través de
una conexion inaldmbrica exclusiva para el efecto, los accesos serén limitados a los servicios
de red y recursos informéticos autorizados y no podrdn comunicarse entre si, ni con equipos

informaticos de escritorio y portétiles de funcionarios de la institucion.
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» Proporcionar los medios de conexién a los servicios de red institucionales a los equipos
informaéticos portatiles que no sea de propiedad del MSP y que pertenezcan a funcionarios
de la institucion, cuando haya sido solicitado por el Jerarquico Superior, revisado por el
Responsable de Seguridad de Tecnologias de la Informacion y aprobado por el Oficial de
Seguridad de la Informacion, en el caso de Planta Central y el responsable de la Unidad de
Tecnologia en caso de una unidad a nivel desconcentrado.

+ Proporcionar los medios de conexion a los servicios de red institucionales a los
dispositivos moviles que pertenezcan a los funcionarios del MSP, cuando haya sido
solicitado por el Jerarquico Superior, revisado por el Responsable de Seguridad de
Tecnologias de la Informacién y aprobado por el Oficial de Seguridad de la Informacién, en
el caso de Planta Central y el responsable de la Unidad de Tecnologia en caso de una unidad

a nivel desconcentrado.

« Configurar redes inalambricas institucionales para el uso de servicios de red mediante

dispositivos mdviles y establecer controles de acceso 14gico a los servidores institucionales.

 Configurar redes inaldmbricas aisladas de manera ldgica para la ciudadania que hace uso
de los servicios institucionales y establecer controles de conexién a los servidores y

aplicaciones internas.

 Establecer un control a nivel tecnoldgico para evitar la conexién a los servicios de red a
los equipos informaticos de escritorio o portéatiles de los funcionarios que hayan sido
configurados como servidores de aplicaciones de prop6sito general o especifico, o motores
de bases de datos institucionales. Solo se permitird utilizar para estos efectos equipos
servidores que pertenezcan al parque tecnolégico del Centro de Procesamiento de Datos

institucional.

« Evitar que los equipos escritorio o portétiles de los funcionarios que ha sido asignados
para realizar las actividades operativas, sean configurados también como servidores de
aplicaciones de propdsito general o especifico, 0 motores de bases de datos institucionales.
Solo se permitira utilizar para estos efectos equipos servidores que pertenezcan al parque

tecnoldgico del Centro de Procesamiento de Datos institucional.

 Proporcionar un medio de conexién temporal y aislado en una red I6gica diferente a los
servicios de red institucionales para los equipos informaticos disefiados para proporcionar

aplicaciones de propoésito general o especifico o alojar un repositorio de informacidn, para
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gjecutar una demostracion o prueba de concepto, cuando haya sido solicitado por el
Jerarquico Superior, revisado y aprobado por el responsable de la Unidad de Tecnologia en

caso de una unidad a nivel desconcentrado.

» Usar los equipos informaticos del MSP para desarrollar las actividades propias de cada
estructura organizacional, bajo ninguna circunstancia se utilizaran los recursos informaticos
para realizar actividades prohibidas por la normativa legal vigente o por normas juridicas

nacionales o internacionales.

» Garantizar la continuidad de los servicios y comunicaciones del MSP, realizando un
monitoreo continuo de los enlaces de comunicaciones, los servicios tecnoldgicos de esta
Cartera de Estado.

» Usar el servicio de internet institucional para temas exclusivamente laborales.

« Administrar la infraestructura tecnoldgica del servicio de internet institucional y

monitorear sus capacidades a fin de proporcionar un servicio 6ptimo.

» Configurar los permisos de navegacion a paginas web externas cuando por necesidades
institucionales haya sido solicitado por el Jerarquico Superior para los funcionarios a su
cargo, revisado y probado por el responsable de la Unidad de Tecnologia en caso de una

unidad a nivel desconcentrado.

+ Configurar el acceso al servicio de internet institucional para terceros autorizados cuando
por necesidades institucionales requieran acceder a portales web externos, utilizando
infraestructura tecnolégica institucional y haya sido solicitado por el Jerarquico Superior,
revisado y probado por el responsable de la Unidad de Tecnologia en caso de una unidad a

nivel desconcentrado.

 Realizar monitoreo de puertos o analisis de tréfico en la red del MSP, con el motivo de
evaluar seguridades y vulnerabilidades. La DNTIC o su Unidad Tecnologia a nivel

desconcentrado son las Unicas autorizadas para realizar estas actividades.

 Descargar o transmitir archivos digitales que no sean para fines laborales como musica o
videos desde Internet ya que estos violan los derechos de propiedad intelectual y hacen un

consumo inadecuado de los servicios de red.
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5.2 Definicion de Redes y Subredes
DISTRIBUCION DE VLANS

Las Redes Virtuales de Area Local por sus siglas en inglés VLAN (Virtual Local Area Networks),
permiten obtener un mejor desempefio de la misma al implementarse como varias redes l6gicas
funcionando sobre una misma red fisica(Rabie, Aboul-Magd, & Mohan, 2013). Se puede aplicar
en la infraestructura de red motivo de investigacion, para segmentar la red y poder administrarla

de mejor manera.

La siguiente tabla muestra la distribucion de las VLANS en los diferentes espacios fisicos.

Tabla 1-5: Distribuciéon de VLANS.

Nro. VLAN | GRUPO UBICACION

10 Emergencia Planta Baja — Fase 2

11 Admisiones, Atencion al Usuario Planta Baja — Fase 2

12 Administrativo, Laboratorio, Rayos X Area de Contingencia

20 Consulta Externa Piso 1, Piso 2 — Fase 2

30 Hospitalizacion Planta Baja, Piso 1, Piso 2, Piso 3 — Fase
2

40 Red Inaldmbrica Servicios HGA 1 Toda la Infraestructura (Administrativos

de nivel jerarquico superior)

41 Red Inalambrica Servicios HGA 2 Toda la Infraestructura (Administrativos

de nivel jerarquico bajo)

42 Red Inalambrica Equipos Médicos Toda la Infraestructura (Conexion de

Equipos Médicos Inaldambricos)

50 Administracién de Dispositivos de conexién | Toda la Infraestructura
100 Telefonia IP Toda la Infraestructura
200 Administracién de Servidores Data Center — Fase2
210 Administracién de Firewalls Data Center — Fase2

Realizado por: Diego Silva, 2019

5.3 Implementacion del Servidor para deteccion de vulnerabilidades

Yaen laimplementacion de los escenarios de prueba, se establecieron las configuraciones basicas
para el funcionamiento del NGFW Huawei USG6630 para funcionar con filtrado de paquetes,

deteccion y proteccidn de intrusiones; el mismo requiere el acondicionamiento para trabajar con
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la segmentacion de la red, y proveer el servicio con la aplicacién de las politicas de acceso. Se
procede a explicar las configuraciones necesarias para complementar el funcionamiento del

sistema de deteccién de vulnerabilidades.
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5.3.1 Definicion de Objetos de Red

Se requiere la creacién de los siguientes objetos para ser utilizados posteriormente

Tabla 2-5: Objetos de Red - NGFW.

Nombre Descripcion Red
Equipos_Medicos Red inalambrica de equipos médicos 192.168.44.0/24
External FW_PBX Direccién IP de WAN de PBX telefénica 10.203.x.x/32
IP_Internet IP pablica utilizada para la conexién a internet 186.46.x.x/32
IP_DNS IP de DNS de proveedor de Internet 200.107.10.100

200.107.10.105
IP_FW_TO_SW IP para acceso de configuracion 192.168.210.1/32
IP_PBX_lIntranet VLAN para telefonia 192.168.100.0/23
LAN_P1_F2 Red Piso 1 Fase 2 192.168.20.0/24
LAN_P1_F3 Red Piso 1 Fase 3 192.168.21.0/24
LAN_P2_F2 Red Piso 2 Fase 2 192.168.30.0/24
LAN_P2_F3 Red Piso 2 Fase 3 192.168.31.0/24
LAN_P3_F3 Red Piso 3 Fase 3 192.168.35.0/24

LAN_PB_BloqueA

Red Planta Baja Bloque A

192.168.10.0/24

LAN_PB_Emergencia

Red Planta Baja Emergencia

192.168.11.0/24

LAN_PB_Fase3

Red Planta Baja Fase 3

192.168.12.0/24

WLAN_HGA _Serviciosl

Red Inalambrica para personal médico

192.168.41.0/24

WLAN_HGA _Servicios2

Red Inalambrica con privilegios

192.168.42.0/24

WLAN_Hospital Ambato

Red Inalambrica para conexién de usuario comdn

192.168.44.0/24

Realizado por: Diego Silva, 2019

Se deben aplicar los objetos en el sistema de administracion del NGFW, ingresando en el menu
Object -> Address -> Address opcion Add
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Huawei - . Current User. dsiva Commit Save Help Aboul Change Password Logou
= [ = e

Dashboard Monitor Policy Network  System

Address List

& Acd 3§ Delete €3 Refresh | Enter an adcress name of IP address & Search {3 Clear Sea

Name Description Address Group 1P Address/Range or MAC Address Edit

Fitenng

192.168.140.023 @
192 168 20.024 I,
= Address 92 168 20.0/ ¥
S Adoress Group 92.168.21.0/24 =
192 168.30.0124 @
Region 192 168 21.024 F
& Service
A =
A Appication
& User LAN_PE =4
= SMS Tr =
K Device PB F3 &
= NET FW NET EXTENSION P
- NETF EXTENSION NETW @
2 Schedue ’ )
& Teg 192 4
€ URL Category NET_DMZ @
@ Signature NMS @
W8 Securily Profies ==
PBX_Server F
5% Health Check 8
PC AUDIO COMPUTADOR PARA AUDIO 7
Red_| =4
@

Figura 1-5: Definicién de Objetos - NGFW
Realizado por: Diego Silva, 2019

5.3.2 Configuracion NAT para conectividad de PBX

Se debe establecer una configuracion NAT para enmascarar las conexiones hacia internet de la

red LAN y que las peticiones puedan ser traducidas.

Maodify Source NAT Policy T X

[Show Cverviay

Name MAT_INTERNET
Description ACCESD AINTERNET
Tag Salact or BMer
MAT Type ® MNAT MATES
Sowrce Zone any w|* [Multipie]
Destinabon Type Dastination Zane & Dutbound Interfacs
GE1LT v
Schedule any w

=| Bafora NAT
After MAT
Address Translation Mode(®) | Qutbound Inlerface |P Address w

Therafore, the address pool configuration mode is recommanded.

OK Cancal

Figura 2-5: Definicion de NAT para LAN - NGFW

Realizado por: Diego Silva, 2019
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La conexion de la telefonia digital sale a través del firewall, es necesario establecer un NAT para
indicar al NGFW como enmascarar estas conexiones de la VLAN de la Telefonia hacia la WAN

del proveedor de internet.

Maodify Source NAT Policy T %
[Show Overvia
R NAT_PEX
Descrighon ValP frunk link
Tag
MAT Type o NAT MATES
Source Zone rust w|*  [Multiple
Dastinabon Type Dastination Zone o Dulbound Interface
GE1S ||
Schedule any "
& Before NAT
Source Addrazs(g) = IP_PBX_INTRAMET
Destination Address(§ any
Senvice( any
After HAT
Address Translation Mode(® | Outbound Inferface IF Addrass v
M rursirrar 1l s Db i el sl e rarthandeirersdiug finudnn i
0K Cancal

Figura 3-5: Definicién de NAT para Telefonia - NGFW
Realizado por: Diego Silva, 2019

En resumen, las reglas de NAT quedan de la siguiente manera, tomando en cuenta que existe una

definicion por defecto establecida por el equipo.

Huawei '= E .—‘ ‘%‘ @ Current User. dsiva  Commit Save Help About Change Password Logout

vunwer | USGBB30

Dashboard Monitor Policy Object Network  System

&) Securtty Policy
s Source NAT NAT Address Pool
(i3 Security Policy

"5 Pokcy Redundancy Anz Source NAT Policy List

dpAcd 38 Delete [ Copy $ Movev [Binsert B Reset Al Statistics [E) Enable 5 Disable € Refresh
D Add Filtler ®
anong Name Description  Tag NAT T... | Source ...  Destination ... Schedule Source.. Destina... | Service Addres... | Malches Enabled Edit
=3 Virual Service ACCESO NAT any @laeior any any any any Outbou 3 1°10° v 2
=k Real Server Group
e T_PEX  VoIP trunk NAT [ T maeos any § PP, any any Outbou. 3415 F v 7,
)chaduing Pokc
detault This is the any any any any any any @ 7594 F

Figura 4-5: Definicion de NAT - NGFW
Realizado por: Diego Silva, 2019

5.3.3 Definicidn de Politicas de Acceso en NGFW

A continuacidn, se listan las politicas implementadas tomando en cuenta que dependen del orden
en las que se encuentran determinadas, se puede negar o permitir una accion que mas abajo se

haga lo contrario y no se ejecute. Es importante mencionar que la Licencia del NGFW mantiene
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una base de datos actualizada de URLS y Aplicaciones que se pueden elegir dentro la declaracién

de cada regla de acceso.

Tabla 3-5: Definicion de Politicas - NGFW.

Nombre Zona Zona Direccion Origen Direccion Aplicacion Accion
Origen Destino Destino
PBX (Permitir de una | No Confiable | Cualquiera 192.168.100. | Cualquiera Permitir
zonaconfiablealaPBX) | confiable 0/24
SBC2PBX (Controlador | No Local IP_SBC_VolIP_ISP IP_PBX_TR Cualquiera Permitir
de Sesién a PBX) confiable 10.208.x.x/32 UNK
10.203.x.0/30

VoIP_LAN_to_Internet | Confiable | No PBX_Server Cualquiera Cualquiera Permitir
(Permitir la salida de Confiable | 192.168.100.0/23
telefonia a Internet)
LAN_Allow_Social Confiable | No Cualquiera Cualquiera Compras Denega
(Redes  Sociales en Confiable Pornografia r
LAN) Juegos

Netflix

Loteria
LAN1_TO_INTERNET | Confiable | No IP_Privilegiadas (Gerencia, | Cualquiera Cualquiera Permitir
(IPS privilegiados con Confiable | Comunicacién, jefes,
restriccion  antecedente TICS)
minima)
ATENCION_USUARI Confiable | No 192.168.40.0/24 Cualquiera Whatsapp Permitir
O (Solo Whatsapp) Confiable
POLITICAS_URLS Confiable | No Cualquiera Cualquiera Proxies Denega
(URLS no permitidas) Confiable RadioOnline r

MercadoL.ibr

e

OLX
Deny_Social_Network Confiable | No Cualquiera Cualquiera Facebook Denega
(Listado de aplicaciones Confiable Twitter r
denegadas) Instagram

Youtube

Recreacion

Descarga de

Software
Compras
Viajes
Musica
Video
LAN2_TO_INTERNET | Confiable | No LAN_P1_F2 Cualquiera Cualquiera Permitir
(IPS  con restriccion Confiable | LAN_P1 F3
antecedente minima) LAN_P2_F2
LAN_P2_F3
LAN_P3_F3
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LAN_PB_BloqueA
LAN_PB_Emergencia
LAN_PB_Fase3
WLAN_HGA_Serviciosl
WLAN_HGA_Servicios2

de configuraciéon de

NGFW)

IP_FW_INTRANET Local Local Cualquiera Cualquiera Cualquiera Permitir
(Permitir conexion del Trust

firewall con intranet)

DNS_TRAFFIC Confiable | No Cualquiera IP_DNS Cualquiera Permitir
(Permitir Consultas a Confiable

DNS)

INTERNET_TO_FW No Local Cualquiera IP_Internet Cualquiera Permitir
(Actualizacion de Base | Confiable

de Datos de URLS y

Aplicaciones)

FW_OUT (Desde el | Local No Cualquiera Cualquiera Cualquiera Permitir
Firewall a Internet) Confiable

IP_FW_TO_SW_Core Confiable | Local Culaquiera IP_FW_TO_ | Cualquiera Permitir
(Acceso desde SW a IP SW

Realizado por: Diego Silva, 2019

En el menu Policies -> Security Policy -> Security Policy afadir las reglas definidas

anteriormente.

Modify Security Policy

Note: You can use a policy tempiate to quickly define the required policy. [Select Template]|

Name
Description
Policy Group
Tag

Source Zone

Destination Zone

Source Region(®)
Destination Address/Region(2)
User(z

Access Mode(2)

URL Category
Schedule
Action

Send Response Packet

Deny_social_networks_2

Session_Offices v

aiect or enter a tag

trust S [ Musty
untrust & [Mum;
any
any
any Mum
any
any
any

#BET pFacebook HMEGACO PHNS_Megal [Mum

©iSocial Focus | @ Social Network  @HLottery € [Muit

any v
Permit ® Deny

Reset client Reseat server d

Select URL Category

Multiple Choices
Enter a URL Categor @, Search
a All
= User-defined Category

PP

= Humanity

Sports

v Social Focus

3earch Engines/FPorials v

UK Cancel

Figura 5-5: Definicion de Politicas - NGFW
Realizado por: Diego Silva, 2019
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38 Delete
Name
@ Socal Foc
© Socal Neb
© Lottery
G Travel
§ Fashion
© Streaming
© Shoppng
© Pomograp
@ Adult Recr. Recrealion
e\

@ Sonware C Dovmioad

Category

fideo Garr Racreation

Desplaying 21

OK Cancel




5.3.4 Monitoreo de NGFW

Parte importante en la administracion de una red es el constante monitoreo de las actividades que
se estan ejecutando en el servidor, alertas de intrusiones en el sistema, el consumo de ancho de
banda el nimero de usuarios conectados, determinar que aplicacion o que usuario esta utilizando
mayores recursos para poder realizar un analisis y tomar decisiones que impliquen politicas de

acceso para un mejor desempefio de la red.

El NGFW de Huawei, incluye un Dashboard mostrado como pagina de inicio que despliega un

resumen de las actividades ejecutadas por el servidor.

En la siguiente imagen se muestra las conexiones existentes, a traves del puerto 5 el PBX, en el
puerto 7 la IP pablica, en los puertos 9 y 11 de fibra Optica las conexiones hasta el Switch de Core
Y Su espejo

Dewice Information

Figura 6-5: Informacion de Dispositivo - NGFW
Realizado por: Diego Silva, 2019

Se muestra un resumen del uso del CPU, de la Memoria y del almacenamiento interno, se observa
gue el almacenamiento esta por llenarse con la informacién que almacena el NGFW, por lo que
se puede considerar el incremento en almacenamiento. Ademas, muestra el nimero de conexiones

por segundo, el consumo de ancho de banda, y los clientes conectados.
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System Resources

CFU Usage: 2%

Real-Time Statstics: Enabled (Disabie) & Scope All vrtual systems &
New Connections per Second 401 Concurrent Connections. 6.08K
Concurrent UDF Connections 1 82K Concurrent TCP Connections: 425K
Oniine IP Adaresses 131  oniine users 0

Figura 7-5: Recursos del Sistema - NGFW
Realizado por: Diego Silva, 2019

El consumo de ancho de banda se refleja en un periodo de 24 horas, y se puede determinar las
horas pico de consumo de ancho banda.

Traffic History
Intertace (T2l Time Range | Last24 Hours  [w
e Avg. rate of inbound traffic Avg. rate of outhound traffic
2 o v Select All
20- All

15-

2019 2019 2019 2013 2012 2018
10004 1 44 10104 6.24 10004 1124 1004 16,14 1004 21.04 10V05 1.39

Figura 8-5: Consumo de ancho de banda - NGFW
Realizado por: Diego Silva, 2019

Se despliega también el Ranking en tiempo real de las direcciones IP que se encuentran
consumiendo mayor ancho de banda.
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Source Addreas Ranking by Real-Time Traffic

Raeal-limi stalistics: Enatied [Disable] Scope| All virual systams |

Upsiream Downstream (@ Total Session

162.165.42.177 192 16842177 Upstraam

152 168 40 150 4 ) Dowmnistresm
192 168 42 222
192 168.40.1%0
152 1681053 -+
1921681043 -
1921681065
192.168.10.201 -

192.163.11.254
192 168.11.222 -[

200 400 500 200 1000 Kbps

Figura 9-5: Ranking de Consumo de ancho de banda - NGFW
Realizado por: Diego Silva, 2019

El informe incluye también un ranking de las aplicaciones que se encuentran ocupando el medio
de transmision, se observa que aproximadamente 14 mbps estan siendo utilizados por una
descarga, seguido de conexiones HTTPS, Facebook al estar permitido en ciertos lugares y otras
aplicaciones con menor consumo.

Application Ranking by Real-Time Traffic

Real-iime stafistics. Enablad [Disable] $ Seope Al virtual systems |

Upsiream Dowmslream (8 Tolal Sassion

HTTP_Downioad S ooy
HTTFS - B Downstream
Facebook E |

leecast |

BT

SEL e

Mp3 !

HTTP 4

Google_Docs

Google_Play

5 10 15 20 23 Mbps

Figura 10-5: Ranking de aplicaciones con consumo de ancho de banda - NGFW
Realizado por: Diego Silva, 2019

Una de las partes esenciales es el log de las alarmas del sistema de proteccion de intrusiones el
cual indica un informe detallado de cada una generada. Se observa que el sistema tiene

constantemente intentos de conexidn no deseados los que son identificados y neutralizados.
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System Log List
Time

Oct 52019 02-03:02
act 52019 01:58:36
Oct 52019 01:43:16
Oct 52019 01:37:58
Oct 52019 01:37:46
Oct 52019 01:37.46
Qct 52019 01:28:08
Qct 52019012329
Oct 52019 01:22.34
Qct 52013 012203

Service Log List
Time

Oct 5 2019 02:07:27

Oct 5 2019 020727 AftackType="IF spoof atiack”, slot="", cpu="0", recaive mierface="0E1/0v0 °, proto="TC..
Oct 52019 02:07:27 AftackType="ICMF unreachable sttack”, shof=" ", cpu="0" recewe inferface="GE1/NT ", .
Oct & 2019 02:07:27 ABackType="Trace route attack”, slot="", cpu="lF, receive inferface="GE1/0/7 ", profo="..
- AltackType="Trace roule attack”, slot=""_ cpu="0", | .
Oct § 2010 02:06:57 AtackType="lem) o Nerace—GE 10T " P GE1MNT *, prot.
Oct 5 2018 02.06.57 AltackType="|F § P="10.82.14.10--185.45.73.249. 10.80.0.2- |u " proto="TG..
e I 2188.48.73.240; ©1.211.210.0-126.46.73.240", begin
Oct 5 2019 02.06.57 AftackType="ICk ﬁm=2019'1ﬂ‘05 020659, end time=2019/10/05 JETNNT *, proto
20722 todal packets="20", max speed="0",
Oct 5 2019 02:06:57 AlackType="ICh Ad:un- discard . |s="GE1m-? 0
ot 5 2019 020657 ARACKType="Trace route Sack”, Siol="", CpU="T", receive iMesmace="GE 1/0iT , profo="

Oct & 2019 02:06:27

BEEBEA

Descrption
Fafled to login. (Ip=186.46 157 178, UserName="", Timas=1, AccessType=TELNET, Vpn

Faded to login. {ip=186.46.149.190, UserName=""_ Timas=1, AccessType=TELNET, Vpn

Faied to login. (Ip=186.46 94 130, UserMame="", Times=1, AccessType=TELMET, Vpn...
Fasled to login. {lp=186.46.83.114, UserMame="", Times=1, AccessType=TELNET, Vpn...
Detect changed status to down (Protocol=icmp. Destinationdp=200.1.10.100_Destination....
Detect changed status to down (Protocol=icmp. Destination]p=192.168.80.5 Destination. ..
Failad o login. (Ip=126.46.38_ 154, UsarMame="", Timas=1, AccessType=TELMNET, Vpn...

Fadled to login. (p=186.46.7 106, UserName="*, Times=1, AccessType=TELNET, VpnN
Fadled to login. (Ip=186 46 151150, UserName="", Times=1. AccessType=TELMNET, Vpa

Falied bo login, Mie=186 46 33 10 Useriame="* Times=1 AccessTwne=TELMET Vonh
Displaying 50

BEEA

Description

AttackType="lcmip flood attack bmi”, sipt="", cpu="0", recaive intarface="CGE1:'7 °, prot

AHackType="IP spoof afsck™, Slot="", cpu="0", receive intertace="GE 1/l =, proto="LD
Displaying 50

Figura 11-5: Logs del sistema de Deteccion/Proteccion de intrusos - NGFW
Realizado por: Diego Silva, 2019
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CONCLUSIONES

El Hospital Provincial General Docente Ambato ha prestado las facilidades necesarias
para la aplicacién de la investigacién y posterior aplicacion de un servidor que protege de
las intrusiones detectadas. Ademas, se ha podido evaluar las tecnologias UTM (Unified
Threatment Management) y NGFW (Next Generation Firewall) para la deteccion de
vulnerabilidades en la red. El servidor de la casa de salud, carece de un sistema de
deteccidn/proteccion de intrusiones, con la implementacion del servidor UTM se tiene un
indice de productividad de 65% frente a 77% obtenido por el NGFW de detecciones

efectivas de vulnerabilidades.

Mediante la medicion estadistica cuantitativa y cualitativa, el analisis comparativo y
grafico de indicadores establecidos para comparar las dos tecnologias de deteccion y
proteccion de vulnerabilidades se ha podido determinar que el servidor NGFW (Next
Generation Firewall) es la mejor opcién por haber superado al servidor UTM en los
indices de la variable dependiente con un tiempo de respuesta de 85% (UTM) vs 97%
(NGFW), el indice de exactitud de 99,78% (UTM) vs 99,81% (NGFW) y en el proceso
de identificacién/proteccion de intrusiones, filtrado de contenidos con una base de datos
actualizada constantemente y que ademas ofrece un monitoreo de actividades en tiempo
real que permite la toma de decisiones inmediata evitando afectar los servicios de red. Los
indicadores obtenidos demuestran una mejora notable frente al servidor de red con el que

se mantenia la administracion en el Hospital General Ambato.

Se ha disefiado e implementado los escenarios de prueba tomando en cuenta las politicas
de uso de recursos tecnoldgicos que rige en el Ministerio de Salud Publica del Ecuador,
de esta manera se han podido medir los indicadores propuestos y establecer politicas
propias de red. Los resultados obtenidos se adaptan a entidades similares del sector salud,
pues se ha realizado la investigacion bajo condiciones propias de la naturaleza de su

funcionamiento

Con la informacidn recopilada se ha establecido una guia para la implementacion de un
Sistema de Deteccion de Vulnerabilidades, su administracion y Monitoreo. La guia indica
de manera gréfica la creacién y mantenimiento de las configuraciones inherentes a

mantener la salud de la red.
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RECOMENDACIONES

Se han identificado intentos de accesos en forma reiterada al servidor a través de la IP
publica, se recomienda mantener el sistema de Deteccion/Proteccion de Intrusos junto con

la configuracion establecida para evitar caida en los servicios de red prestados.

Mantener las actualizaciones constantes del Sistema Operativo y de las Bases de Datos
para la identificacion de amenazas y el filtrado de reglas de filtrado de aplicaciones, para

una eficiente administracion combinada con el monitoreo de la red.

Las politicas establecidas por la Direccion Nacional de TICS del MSP, establecen el uso
de Software Libre, se puede implementar la opcion del servidor UTM como controlador
de Dominio y manejo de usuarios para un mejor control y administracion de la red

institucional.

Los Manuales proporcionados resultantes de la presente investigacion deben formar parte
de la documentacion de la Unidad de Tecnologias del Hospital General Ambato, para una

recuperacion inmediata ante una posible caida del Sistema.
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ANEXOS

ANEXO A: INSTALACION DE ZENTYAL

Link de descarga de Imagen ISO: http://download.zentyal.com/zentyal-6.0-development-

amd64.iso

Una vez iniciada la instalacion proceder con la eleccion del idioma

Language

Amharic
fArabic
Asturianu
Eenapyckan
EnArapcin
Bengall
Tibetan
Bosanski
Catald
Ceitina
Dansk
Deutsch
Dzongkha
ERANULKD
English
Esperanto

Eesti
Euskara
Slogns
Suomi

F1 Help F2 Lan

Frangais
Gaeilze
Galego
Gujarati
nia

Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
REN
Jobmnma
kasar
kKhmer

z3 3n
5r=20]
kurdi

Lao
Lietuviskal

Latviski

Realizado por: Diego Silva, 2019

MakeaoHCKN
Malayalam
Marathi
Burmese
Mepali
Nederlands
Norsk bokmal
Horsk nunorsk
Pun jahi (Gurmukhi)
Polski
Portugués do Brasil
Portugués
Romand
PyCoKmi
Samegillii
2T
slovencing
slovenscing
sShoin

Cpnckn
Svenska

F& O

Tamil
& R

Thai

Tagalog
Tlrkce
Uyghur
YrpalHCcbka
Tigng Vit
ST (7Rl 45)
ST (EES)

Se elige el tipo de Instalacion, para este caso particular MODO EXPERTO

£\
W

F2 Idioma

Realizado por: Diego Silva, 2019

bilidad

F& Ot

zentyal «o


http://download.zentyal.com/zentyal-6.0-development-amd64.iso
http://download.zentyal.com/zentyal-6.0-development-amd64.iso

Eleccién de Ubicacién Geogréfica

| [11] Seleccione su uhicacidn |

La ubicacion seleccionada agul se utilizarad para fijar su zona horaria y tamhién como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera
habitualmente el pais donde wd. wive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
4otroy si su ubicacion no estd en la lista.

Pals, territorio o &rea:

Argentina
Bolivia
Chile
Colombia
Costa Rica
Cuba

El salvadar
Espafia

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panama
Paraguay

Perd

Fuerto Rico
Replblica Dominicana

<Retroceder>

Realizado por: Diego Silva, 2019

Elegir si se desea realizar una deteccion del teclado

| [!1 Configure el teclado |

You can try to have your keyhoard layout detected by pressing a series of keys. If you do
not want to do this, you will he able to select your keyboard layout from a list.

Detect keyboard layout?

<Retroceder:> <Mo»

Realizado por: Diego Silva, 2019

Se identifica la disposicion del teclado luego de una serie de preguntas y continuar

| [!1 Configure el teclado |

Keyboard layout detection complete
Based on the keuys you pressed, Jour Kedyboard layout appears to be "latam''. If this is not
correct, you can g0 back and select your layout from the full list instead.

{Retroceder: 1t inuars

Realizado por: Diego Silva, 2019



Se inicia la carga de componentes necesarios adicionales para la instalacién

| Cargando componentes adicionales |

Descargando mdadm-udeb

Realizado por: Diego Silva, 2019

Inicia la configuracion de la red con la configuracion del Nombre de la Maquina

{ [!] Configurar la red |

For favor, introduzca el nombre de la maguina.

El nombre de mdguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red =i no sabe gué nombre deberla tener. 51 estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder: <Cantinuar:

Realizado por: Diego Silva, 2019

Registrar el nombre de usuario del Sistema

| [11] Configurar usuarios y contrasefias |

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de numeros 4 mas letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder> <Cont inuar>

Realizado por: Diego Silva, 2019

Configurar Contrasefia

| [11] Configurar usuarios y contrasefias |

Una buena contrasefia debe contener una mezcla de letras, nlmeros 4 signos de puntuacidn,
J debe cambiarse regularmente.

Elija una contrasefa para el nuevo usuario:

<Retroceder: <Continuar:

Realizado por: Diego Silva, 2019



Confirmar contrasefa

| [!!1 Configurar usuarios y contrasefias |

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

Yuelva a introducir la contrasefa para su verificacion:

ord in Clear

<Retroceders <Cont inuars

Realizado por: Diego Silva, 2019

El instalador inicia la basgqueda de configuracién del reloj a través de la red

| Configurando el reloj |

Obtenienda la hora de un servidor de hora en red...

Realizado por: Diego Silva, 2019

La deteccion indica la ubicacion del huso horario y se acepta

| [!1 configurar el reloj |
Based on your present physical location, your time zone is AmericasGuayaguil.
If this is not correct, you may select from a full list of time zones instead.

Is this time zone correct?

<Retroceder: <May

Realizado por: Diego Silva, 2019

Tomando en consideracion que la instalacion del sistema ocupara todo el espacio en disco porque
se estd instalando un equipo para este fin elegir particionado Guiado con la utilizacion de todo el

disco.



{ [!!] Particionado de discos |

Este instalador puede guiarle en el particionado del disco {utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mas adelante de revisar y adaptar los
resultados.

Se 1e preguntard gué disco a utilizar si elige particionado guiado para un disco
completo.

Metodo de particionado:

Guiado - utilizar todo el disco

Guisdo - utilizar el disco completo y configurar LWM
Guiado - utilizar todo el disco y configurar LYM cifrado
Manual

<Retroceders>

Realizado por: Diego Silva, 2019

Se procede a elegir el Unico disco disponible para aplicar el particionado

| [!1] Particionado de discos |

Tenga en cuenta gue se borraran todos los datos en el disco gue ha seleccionado. Este
borrado no se realizara hasta que confirme gue realmente quiere hacer los cambios.

Elija disco a particionar:

.9 GE ATA W

<Retroceder:

Realizado por: Diego Silva, 2019

Aceptar la advertencia de escritura en los discos, los cambios son irrevocables

| [!!] Particionado de discos |

Se escribiran en los discos todos los cambios indicados a continuacion si continba. Sino
lo hace podra hacer cambios manualmente.

3e han modificado las tablas de particiones de los siguientes dispositivos:
SC5I3 (0,0,0) (sda)

se formatearan las sigulentes particiones:
particion #1 de SCSI3 (0,0,0) (sda) como extd

aDesea escribir los cambios en los discos?

<81» [<hio>)

Realizado por: Diego Silva, 2019

Elegir administracion remota, de este modo se minimiza el uso de recursos de una interfaz gréafica
tanto de procesador como de memoria



| 1'1 Administracion Remota Onicamente |

si respondes 51, el entorno grafico no se instalard y Zentyal estard disponible
Unicamente en remota.

sQuieres instalar sin entorno grafico?

<MNo>

Realizado por: Diego Silva, 2019

Se inicia la instalacion del sistema y la copia de los archivos al disco duro

| Instalando el sistema... |

Preparando linux-modules-extra-4.15.0-38-generic (amdad)

Realizado por: Diego Silva, 2019

En caso se requiera una conexion a travées de un proxy, se debe establecer

| [11 configurar el gestor de paguetes |

51 tiene gue usar un proxdy HTTP para acceder a la red, introduzca a continuacion la
informacion sohre el proxy. En caso contrario, dejelo en hlanco.

La informacion del proxy debe estar en el formato
ghttp: s/ [[usuariol [:contrasefal @ servidor [:puertol 7%

Informacion de proxy HTTP {(en blanco si no desea usar ninguno):

<Retroceder: <Cont inuar:

Realizado por: Diego Silva, 2019

Aceptar la instalacion del GRUB en el registro principal de arranque

1 [!] Instalar el cargador de arrangue GRUE en un disco duro F————————

Parece gue esta instalacion es el Onico sistema operativo en el ordenador. Si esto es
asl, puede instalar sin riesgos el cargador de arrangue GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: 51 el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacion del registro principal de arrangue hard gue ese sistema operativo no
puede arrancarse. Sin embargo, podrd configurar GRUB manualmente més adelante pars
arrancarlo.

dDesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder: <Ho»

Realizado por: Diego Silva, 2019



Aceptar la configuracién del reloj en hora UTC

1 [!1 Terminar la instalacidon |

Los relojes del sistema generalmente se ponen en hora universal coordinada («Universal
Coordinated Timew & UTC). E1 sistema operativo utiliza su zona horaria para convertir la
hora del sistema en su hora local. Esta es la opclion recomendada si Wd. no utiliza otro
sistema operativo gue espere gue su reloj esté confizurado con la hora local.

4Esta el reloj en hora UTC?

<Retroceder> <No>

Realizado por: Diego Silva, 2019

Aceptar la confirmacion de terminacion de configuracién

| [!!] Terminar la instalacion |

La instalaciodn se ha cnmpletacjo. ghora podra arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disqguetes) para que el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder:> <Cont inuar:

Realizado por: Diego Silva, 2019

Primer Inicio del servidor Zentyal

Zentyal 6.0

Installing Zentyal core packages... Please wait.

Realizado por: Diego Silva, 2019

Una vez iniciado el sistema se puede apreciar la version sobre la cual esta instalado el servidor y el logueo

buntu 18.04.2 LTS zentyalsrv ttyl

Fentyalsrv login:

Realizado por: Diego Silva, 2019




Después de acceder con las credenciales registradas en la instalacion, se aprecia informacién

importante para la administracion del servidor

Fentyalsrv login: tecnologias
Password :
elcome to Ubuntu 18.04.2 LTS (GNU-Linux 4.15.0-38-generic xB86_64)

Documentation: https:s/help.ubuntu.com

Management : https:rslandscape.canonical.com
Support: https . -ubuntu . consadvantage

Canonical Liwvepatch is available for installatiomn.
- Reduce system reboots and improve kernel security. Activate at:
https://ubuntu.conslivepatch

You can accessz the Zentyal Web Interface at:

= https:/syour_server_ip:85443

Pueden actualizarse 8 pagquetes.
3 actualizaciones son de =eguridad.

Es necesario reiniciar el sistema e
The programs included with the Ubuntu system are free software:
he exact distribution terms for each program are described in the

individual files in rusrrssharesdocrs=-copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

To run a command as administrator (user "root"), use "sudo <command>".
[See "man sudo_root"” for details.

ecnologias@zentyalsru:™§ _

Realizado por: Diego Silva, 2019

Configuracion inicial posterior a la instalacion. Se accede a través de un navegador web a
mediante la ip configurada en la instalacion y el siguiente puerto 192.168.125.1:8443. Se accede

a la interfaz del Servidor Zentyal y solicita las credenciales de acceso.

zentyal

Usuario

Contrasefia

]

Realizado por: Diego Silva, 2019



Después de haber iniciado sesion, aparece la pantalla que indica la Configuracion Inicial
£\
<Jzentyal

Configuracion inicial

Gracias por escoger Zentyal, sélo quedan
uNos pocos pasos para empezar a disfrutar
del producto:

=R

Seleccionar Instalar Configurar Guardar

Continuar

Realizado por: Diego Silva, 2019

Se debe elegir los paquetes que se van a instalar, para el caso de estudio son necesarios los
servicios de: DNS(Domain Name System), DHCP(Dynamic Host Configuration Protocol),
Firewall, Antivirus, Proxy, FTP(File Transfer Protocol), IPsec(Internet Protocol Security), IPS

(Intrussion Prevention System), los mismos que seran configurados posteriormente.

> Seleccién de paguetes Instalacién Configuracién inicial Guardar los cambios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

& Domain Controller and File Sharing Mail and Groupware
[1]

ia
@ DNS Server Q‘ ‘ %‘ DHCP Server Q‘ ‘ ‘ Firewall Q ‘
Servicios adicionales
ih Antivirus Q ‘ Backup o‘, Esmg;?ﬂ‘m ‘ E FTP Q ‘ ‘ éé HTTP Proxy o ‘
0 Intrusion - =
S‘é% IPsec ° ‘ ‘ Brevention Svslem° ‘ ﬁl Jabber ﬂ Mail Filter A RADIUS
[ Virtualization
Q\E ven Manager

Saltar instalacion  [LIERENEEN

Realizado por: Diego Silva, 2019



Se muestra el resumen de los paquetes a instalar

> Seleccion de paquetes Instalacion Configuracién inicial Guardar los cambios

Seleccione los paquetes a instalar

@ seinstalarn los siguientes paquetes:

] @ ¥ =Y
) 9% QD
Network DHCP Server Intrusion 1Psec Certification VPN DNS Server NTP Service
Configuration Prevention Autherity
System
[11] = @ "h
] A = 1 i
Domain RADIUS HTTP Proxy Antivirus FTP
Controller and
File Sharing

Realizado por: Diego Silva, 2019
Se muestra la descarga e instalacion de paquetes necesarios y actualizados

v Seleccién de paguetes > Instalacién Configuracién inicial Guardar los cambios

iGracias por Elegir Zentyal!

Su Edicion Comercial del Servidor Zentyal le da acceso a los
siguientes servicios:

Todo el software completamente verificado y estable
Caracteristicas comerciales

Actualizaciones entre versiones

« Actualizaciones de software y de seguridad
« Soporte técnico oficial

iAprenda mas sobre su edicion mientras la instalacion se
completal

dop

Operacion actual: Downloading http://ec.archive.ubuntu.com/ubuntu bioni d, /main amd64 li i .016-3 amd64 8:6.9.7.4+dfsg-16ubuntu6.7 [1615 kB]

Instalando paguetes

0%

Realizado por: Diego Silva, 2019

Una vez concluido la descarga e instalacion aparece la ventana de configuracion inicial de red

v Seleccion de paquetes v Instalacisn > Configuracién inicial Guardar los cambios

Asistente de configuracién inicial
Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estén bajo tu control (generalmente Internet), el trafico proveniente de estas redes se considera no
fiable por defecto, por lo que no sers posible acceder a la interfaz de administracién de Zentyal a través de ellas.

® Internal
W) etho
wd ) External
® Internal
W) eth1
e - External

Realizado por: Diego Silva, 2019



Se elige la interfaz que se va a conectar a internet y la interfaz que se conecta a la red interna; al
realizar esto se aplican automaticamente configuraciones predeterminadas de red para establecer
un primer nivel de seguridad en la red. Se advierte que la interfaz configurada como externa no

permitira conexiones para configuracién del servidor.

v Seleccién de paguetes v Instalacién > Configuracién inicial Guardar los cambios

Asistente de configuracion inicial

o Est3 conectando a Zentyal a través de esta interfaz. Si la configura como interfaz externa, el Cortafuegos le bloquear3 durante la instalacién

Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estdn bajo tu control (generalmente Internet), el trifico proveniente de estas redes se considera no

fiable por defecto, por lo que no serd posible acceder a la interfaz de administracién de Zentyal a través de ellas.
Internal
| M) eth0
=4 ® External

® Internal
W) ethi

External

SALTAR SIGUIENTE

Realizado por: Diego Silva, 2019

Posteriormente se procede a configurar las direcciones IP que seran utilizadas en cada interfaz de
red

Asistente de configuracion inicial
Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones TP y redes para cada interfaz

Método Direccién 1P
) i Static v 192.168.139.200

Méscara de red

255.255.255.0

Puerta de enlace

192.168.139.232

Servidor de nombres de dominio 1

200.107.10.100

Servidor de nombres de dominio 2

200.107.10.105

Método Direccién 1P
W) ethi Static v 192.168.125.1

Mascara de red

‘ 2552552550 "

SALTAR SIGUIENTE

Realizado por: Diego Silva, 2019



Se determina el nombre del dominio y se indica si va a trabajar como servidor de dominio
principal o adicional.

v Selaccidn de paquetes v Instalaciéa >

Configuracion inicial Guardar los cambios
Asistente de configuracién inicial
Usuarios y Grupos
Seleccionar el tipo de servidor
del

Realizado por: Diego Silva, 2019

Al aceptar los cambios se indica una advertencia de los cambios a ser aplicados por el cambio de
nombre de Dominio.

;Desea cambiar el domi... ﬁl

Esta accion cambiara el nombre
existente del host.

Un cambio del hostname creara un
nuevo certificado para las
conexiones a la administracion web.
Esto significa que tendra que
recargar la pagina una vez termine
el proceso de guardado.

Realizado por: Diego Silva, 2019

Al finalizar la configuracién inicial se proceden a aplicar los cambios requeridos en el sistema

Guardando cambios en los médulos

Operacion actual: Habilitando médulo ntp

_ o

10 de 37 operadiones efectuadas

Realizado por: Diego Silva, 2019



Una vez aplicados los cambios, se muestra la confirmacién de instalacion exitosa.

v Seleccion de paquetes v Instalacion v Configuracién inicial v Guardar los cambios

Instalacion completada

iEnhorabuena!

iTu instalacién de Zentyal se ha completado
con éxito!

Puedes ir al Dashboard y comenzar a usar tu
servidor Zentyal recién instalado.

IR AL DASHBOARD

Realizado por: Diego Silva, 2019

Una vez concluido el proceso se puede acceder al Dashboard que muestra un resumen del

funcionamiento del servidor Zentyal.

{} zentyal (Tl

Dashboard 5]

HE Estado de los Informacién general Recursos
EO  Médulos
Sistema < Horz ERNIDNUIREREEZE 0RO % Documentacion Ml cEdiciones Comerciales

Nombre de maquina  zentyalsrv
n = .. -
Red < i) Foro ¥ Formacién Certificada

Veersién de la platforma  6.0.1

Registros #8 Reportar un bug E‘ Manual Oficial

Software  No hay actualizaciones

Gestidn de Carga del sistema  0.03, 0.11, 0.11
software < :
IPs asignadas con DHCP

Tiempo de funcionamiento
sin interrupciones

< Usuarios 0 Direccién IP Direccién MAC Nombre de maquina

No hay entradas en la lista

4:18
Usuarios y

Equipos

Dominio
Interfaces de Red

Comparticién de Estado de los Modulos
Ficheros « etho

B Red  Ejecutdndose
DNS Estado  activado, externo

R Cortafuegos  Ejecutandose
Direccién MAC ~ 00:14:d1:26:21:f2
DHCP

. Antivirus  Ejecutdndose
Direccién IP 192.168.139.200

Cortafuegos < Autoridad de certificacién  No creada

Direccién IP 192.168.139.67

DHCP  Deshabilitado
ﬂ Autoridad de R Bytes Tx Bytes Rx
%t certificacién 1B 18 . .
0.58 0.58 DNS  Ejecutdndose
— o8 o8
B RADIUS 0se 058 FTP  Ejecutdndose
-1 -1
%‘\a VPN < o s ° =owon IDS/IPS  Ejecutdndose
]
v ethl
e P WTTP IPsec  Ejecutdndose
roxy <
= Estado  activado, interno

Realizado por: Diego Silva, 2019



CONFIGURACION DE FIREWALL ZENTYAL

Zentyal actia como cortafuegos entre la red interna y el internet. La interfaz de red conectada al
router del proveedor ISP, se debe marcar como externa; de esta manera se aplican ciertas politicas
por defecto, como es denegar todo intento de conexidn hacia la interfaz externa. Las conexiones
internas se encuentran denegadas a excepcion de los servicios ya definidos y configurados, cada
servicio afiade su propia excepcion pero puede ser modificada en cualquier momento por el

administrador del sistema.

@ oeshvoard Interfaces de Red
HH Estado de los
E0  Mbdulos m =thi
# Sistema <
Nombre
? Eed v | etho |
Método
Puertas de enlace —
| Estatico v

DNS

Objetos
! ¥ Externo (WAN)
Servidos Marque aqui si estd usando Zentyal como gateway v este interfaz esta conetado a su router a Internet

Rutas estaticas A . ;
Direccién IP Mascara de red

Herramientas

ok n
IEI Registros
CAMBIAR
' Gestion de
cofhunen

<

| 192.168.139.200 || 255.255.255.0 v

Realizado por: Diego Silva, 2019

Objetos de red

El Servidor UTM, implementa el tipo de administracion mediante el uso de objetos de red, los
mismos que deben ser definidos para ser utilizados mas adelante en la configuracion de los

servicios tomando al objeto y concediendo permisos o eligiendo el comportamiento del mismo.

a Dashboard ObjetOS
ZE  Estads de los Lista de objetos
Pk sistema < Afiadiendo un/a nuevo/a objeto

%;l Red v Nombre
Interfaces Red Local

Puertas de enlace

DNS
Objetos

Servicios

‘II- ANADIR H CANCELAR |

Realizado por: Diego Silva, 2019



Después de haber creado el nuevo objeto, se despliega la lista de objetos existentes; cada objeto

tiene la opcidn de agregar miembros y de ejecutar las acciones de eliminar, actualizar o clonar un

objeto.

Objetos (2]

0 objeto afiadida

Lista de objetos

0 el2]s]

[10 v Pdgina 1

Realizado por: Diego Silva, 2019

Al dar clic en el boton de configuracién de miembros, se despliega la lista de miembros de este

objeto

Objetos ' Red_Local
Miembros

No hay ningan/a miembro
4k ANADIR NUEVOIA

Realizado por: Diego Silva, 2019

Dar clic en afiadir nuevo y definir el nombre del rango de miembros que se esta creando.

Objetos ! Red_Local -]

Miembros

Anadiendo un/a nuevo/a miembro

Nombre

Miembros_Red_Local

Direccién IP

1921681252 ‘—‘ 192.168.125.254]

| Rango -

Direccién MAC Opciona

4 ANADIR CANCELAR

(]

Realizado por: Diego Silva, 2019



En el menu de cortafuegos se encuentran los 4 tipos de filtrado de paquetes que controla Zentyal:
desde las redes internas, desde las redes externas, para las redes internas, para el trafico saliente

de Zentyal

0 Dashboard Packet Filter

HAE Estado de los
HO  Médulos
Sistema <

£
Qﬁ';' Red <

. Reglas de filtrado desde las redes internas Reglas de filtrado desde las redes externas
Registros
a Zentyal a Zentyal
I Gestion de < Estas reglas le permiten controlar el acceso desde redes internas a servicios Estas reglas le permiten controlar el acceso desde redes externas a servicios
software que corren en su maquina Zentyal que corren en su maquina Zentyal.

# CONFIGURAR REGLAS * CONFIGURAR REGLAS

g9 Usuarios y
Eé;l Equipos S
.

+™.* Dominio

o,

S LAN1
E Comparticién de

T Ficheros ‘

B Correo <

@ o Reglas de filtrado para las redes internas Reglas de filtrado para el trafico saliente
Estas reglas le permiten controlar el acceso desde sus redes internas a de Zentyal

5 phce Internet, y el trafico entre sus redes internas. Si desea dar acceso a los

|I|' servicios de Zentyal, debe usar la seccidn superior. Estas reglas permiten controlar el acceso desde Zentyal a servicios externos.

£
Q:.:.‘_‘.I Cortafuegos ~ ¥f CONFIGURAR REGLAS ¥ CONFIGURAR REGLAS
Filtrado de paquetes

Redirecciones de puertos

SNAT

Realizado por: Diego Silva, 2019

Verificar en el primer modulo de configuracion los servicios a los cuéles pueden acceder los

miembros de la red local al Servidor UTM.



Filtrado de paquetes ! Desde redes internas hacia Zentyal

Configurar reglas

4k ANADIR NUEVOIA | |Q|

E 3 Cualquiera HTTPS

E 3 Cualquiera Envio de Correa
* Cualquiera Correo Entrante
* Cualquiera SMTP

* Cualquiera RADIUS

* Cualquiera Samba

* Cuzlquiera DS

+* Cuzlquiera NTP

* Cuzlquiera DHCP

+* Cuzlquiera TFTR

+ Cualguiera S5H

+ Cualguiera Administracién Web de Zentyal
+* Cualguiera FTP

[EEa Pagina 1

Realizado por: Diego Silva, 2019

El acceso desde redes externas esta denegado por completo.

Filtrado de paquetes ! Desde redes externas hacia Zentyal

o regla borrada

Configurar reglas

|, Debe saber que afiadiendo reglas a esta seccion puede estar comprometiendo |a seguridad de su red, permitiendo el acceso desde redes no confiables. Por
favor, hdgalo sdlo si sabe lo que estd haciendo.

-] Cualquiera Envio de Correo
-] Cualquiera Correo Entrante
-] Cualquiera RADIUS

[10 v Pagina 1

Realizado por: Diego Silva, 2019

La configuracion del tréfico de las redes internas permanece abierta, posteriormente se verificara

si es necesario limitarlo



Filtrado de paquetes ! Redes internas

Configurar reglas

I
T T T N T TN

(o v Pagina 1
Realizado por: Diego Silva, 2019
El trafico saliente de Zentyal, esta abierto, para una libre navegacion y conexién a servicios
requeridos

Filtrado de paquetes ! Trafico saliente de Zentyal

Configurar reglas

q
T N N N

(10 v Pdgina 1

Realizado por: Diego Silva, 2019

Configuracion de Servidor Proxy

En el menu de la parte izquierda, elegir Proxy, determinar el puerto 3128 y habilitar como Proxy
Transparente, establecer el tamafio de la memoria cache en 100 MB que se considera el
almacenamiento suficiente para las paginas habitualmente accedidas por los usuarios como son:
registro de atenciones médicas, examenes de laboratorio, documentos en linea, sistema de
agendamiento, correo electronico, las mismas que no demandan mayor almacenamiento por su

contenido minimo en multimedia.



Proxy HTTP

0 Configuracion cambiada

Configuracion General

#/ Proxy Transparente

! Habilitar Single Sign-On (Kerberos)

Puerto

3128

Tamario de los ficheros de cache (MB)

CAMBIAR

Realizado por: Diego Silva, 2019

Afadir un perfil de filtrado con el nombre Todos_los_Usuarios
Proxy HTTP

Perfiles de Filtrado

4 ANADIR NUEVOIA ‘ |Q|

™S ™" S IS

Todos_los_Usuarios E‘ @

Pagina 1

H
“

Realizado por: Diego Silva, 2019

Dar clic en configuracién para establecer los permisos del perfil de filtrado. Se muestra la primera

pestafia, establecer el umbral en Medio y activar la casilla de Usar Antivirus, el médulo de
antivirus debe estar activo.



Reglas de dominios y URLs Categorias de dominios Tipos MIME Extensiones de archivo

o Umbral de filtrado de contenido cambiado

Umbral de filtrado de contenido

Umbral
Esto especifica cuan estricto es el filtro

| Medio v

Filtrar virus

¥/ Usar antivirus

CAMBIAR

Realizado por: Diego Silva, 2019

En la siguiente pestafia de Reglas de dominios y URLS, agregar las excepciones de los sitios a los
cuales se va a denegar el acceso. Elegir la opcion Bloguear trafico HTTPS por dominio.

Perfiles de Filtrado ' Todos_los_Usuarios

Configuracion Reglas de dominios y URLs Categorias de dominios Tipos MIME Extensiones de archivo

Configuracion del filtrado de dominio

# Bloquear trafico HTTPS por dominio
5i esta opdon estd habilitada, cualguier dominio [mo URLs) gue esté denegado en las Reglss de Dominios v UALs sera blogueado a nivel de cortafuegos.

_ Bloguear dominios y URLs no listados
5l esta opddn estd habilitada, cualquier dominio o URL que no esté en la secdidn Regias de dominios, ni en Ficheros de fistas de dominios debajo serd prohibido.

Bloguear sitios especificados sdlo como IP

CAMBIAR
Reglas de dominios y URLs

% ANADIR NUEVO/A | Ql
voutube.com Denegar @ Fd

instagram.com Denegar @
Fwitter.com Denegar EI
facebook.com Denegar al#f

Realizado por: Diego Silva, 2019




Descargar de la siguiente direccion http://www.shallalist.de/Downloads/shallalist.tar.gz la lista

para cargarla y poder discriminar por categorias de dominios y administrar de mejor manera el

contenido accesible. Cargar el archivo en la opcidn Listas por categorias

Proxy HTTP

Listas por categorias

Afadiendo unfa nuevo/a listas por categorias
Nombre

|

Archive Cpocons
Seleccionar archivo | Ningiin archiva selecclonada

|+ AHADIR | | CANCELAR |

Lista_Shallalist Lista_Shallalist Descargar @ Fa I

Realizado por: Diego Silva, 2019

Volver a los perfiles de filtrado de todos los usuarios, ahora es visible un listado de categorias, y
elegir el bloqueo basico de anuncios, sitios pornogréficos, redes sociales, radio y televisién por

web.

Perfiles de Filtrado ! Todos_los_Usuarios

Configuracion Reglas de dominios y URLs Categorias de dominios Tipos MIME Extensicnes de archivo

Categorias de dominios

Q)

I S T T N N
adv Lista_Shallakst - Denegar todo @
aggrassive Lista_shallakist L Tingung
alcahol Lista_Shallakist v Tenguna IZ
anorvpn Lista_Shallakist + Hinguna
autamohile/bikes Lista_Shallakst < Hinguna Ig
sutomobile/boats Lista_Shallakst v tenguna Ig
sutomobile/cars Lista_Shallakst v Henguna z
automobile/planes Lista_Shallakst ' Hanguno
chat Lista_Shallakist - Hinguna E
costtraps Lista_Shallakist v Tinguno IZ
dating Lista_Shallabist + Hinguna
downloads Lista_Shallakst < Nanguna Iﬁ
drugs Lista_Shallalct + Hanguna Ig

Realizado por: Diego Silva, 2019


http://www.shallalist.de/Downloads/shallalist.tar.gz

La configuracion en cuanto a los archivos MIME se conserva activada para todos los tipos,
tomando en cuenta que la investigacion busca determinar y disminuir las vulnerabilidades de red

con todo el tréafico entrante y saliente.

Configuracion Reglas de dominios ¥ URLs Categorias de dominios Tipos MIME Extensiones de archivo

Tipos MIME

# ANADIR NUEVOIA Q|
Permitir

application/compress L4 @ g
application/futuresplash # @ ra

Realizado por: Diego Silva, 2019

La ultima pestafia a configurar en el perfil es la de Extensiones de archivo. Es necesario evitar la
descarga de ciertos tipos de archivo que pueden afectar con virus a los equipos de la red.

Desactivar extensiones: adp, bat, bin.

Configuracion Reglas de dominios y URLs Categorias de dominios Tipas MIME

Extensiones de archivo

# AHADIR NUEVOIA Ql
ade = Z

/7]
asf “ @ Z|
- « 617]
: « BA
, [o]]
ol2]

Realizado por: Diego Silva, 2019

La definicion de reglas de acceso generales hasta poder establecer las politicas en la propuesta,
son de libre acceso para determinar los valores de los indicadores establecidos. Se permite sin
restriccion de horario al objeto Red_Local y se le asigna el perfil de filtrado Todos_los_Usuarios



Proxy HTTP

Reglas de acceso

Editando regla

Peripdo de tlempo
Periodo de tiempo en el cual se aplicara esta regla

pe| 0000 Para| DO00 Dias de lasemana @ L& M x& 1 v si¥l p
Origen

Objeto de red - Red Lacal
Decision

Aplicar perfil de fllrado = Todos_los_Usuanos *

‘ CAMBIAR ‘ CAMCELAR |
e S S R
Obpeto: Red_Local Aplicar el perfd Todos_los_Ususnos @
0 - Pagina 1

Realizado por: Diego Silva, 2019

Sistema de Deteccion / Prevencion de Intrusiones

En el mend de la configuracion IDS / IPS, elegir el interfaz que va a ser sujeto de aplicacion del

sistema de deteccion y prevencion de Intrusiones. Para este caso aplicado es la interfaz ethO.

Sistema de Deteccion/Prevencion de Intrusiones (-

[ELEE

Q|

ethD -«

N

eth1

10 v Pagina 1

Realizado por: Diego Silva, 2019
Determinar las reglas a aplicarse, se puede registrar el suceso 0 denegar. Todas las actividades
seran registradas y se bloquearén el acceso: ddos, dns, exploit, p2p, smtp, telnet, virus, web-

attacks.



Sistema de Deteccion/Prevencion de Intrusiones (-

Editando regla

Rule Set
ddos

! Habilitado

Accibn
| Bloquear v
| CAMEIAR | | CANCELAR |
I I S
]

attack-responses + Ragistrs.

backdoor < Registra I£‘

bad-traffic s Registra I£|

chat Ll Pegistra

community-bot i Regisiro @

community-dos < Registra:

community -explait h Regisire:

community-ftp + Registre

Realizado por: Diego Silva, 2019



ANEXO B: IMPLEMENTACION DE NEXT GENERATION FIREWALL (NGFW)

Para restablecer a los firewalls como base universal de la seguridad en redes, los NGFW buscan
solucionar los problemas de las conexiones desde el nucleo. Clasifican el trafico segun el tipo de
aplicacién y permiten el control de esta incluyendo la Web 2.0, Enterprise 2.0 y aplicaciones
legacy. El firewall de siguiente generacion debe tener la capacidad de: identificar aplicaciones
independientemente del puerto, ver y controlar en base a politicas identificar usuarios y usar la
identidad como atributo para el control de politicas, proporcionar en tiempo real proteccidn contra
las amenazas hasta la capa de aplicacién, integrar el firewall con la prevencion de intrusiones de

red, admitir gran cantidad de datos con minima degradacion del rendimiento. (Miller, 2011)

NGFW HUAWEI USG6630

Dentro del entorno empresarial se encuentra instalado el Firewall de siguiente generacion de
marca Huawei modelo USG6300, el mismo que ofrece soluciones completas para la
infraestructura de red mediana instalada. Las funciones de firewall, prevencion de intrusiones,
antivirus y prevencion de perdida de datos permiten el manejo de un gran caudal de datos, su
nombre se debe a que identifica méas de 6300 aplicaciones, mediante el andlisis del trafico de
servicio en 6 dimensiones; genera la aplicacion de politicas de seguridad automaticamente.
(Huawei Technologies Co., 2019)

Fuente: (Huawei Technologies Co., 2019)

Este equipo se encuentra instalado en el Data Center del Hospital General Ambato y se requiere
la configuracion establecido para el entorno de pruebas.
Para obtener acceso al servidor digitar su direccion predefinida en el navegador y las credenciales

de acceso.



A Moes seguro | 192.168.210.1:8443login htmiPlang=en

Prueba de velocidad de Internet | Fast.com
hittps:/fast.com/es/8

#
ul [ =101 r-1!
HULAWEL

USGE630

Realizado por: Diego Silva, 2019

Al iniciar sesion se muestra el Dashboard del NGFW y muestra un resumen de la informacién
mas relevante del funcionamiento del firewall.

Device Information I System Information

sii: 21023595201067000031 Hot Standby:  Adiva/S
Verston: USG600 VS00R001CE0SPCS00 [Upgrade] Virtual System: Disabled
Device Name:  FW_01 [Modfy] TPVG: Disabled

s System Time:  2019-09-10 21:34:50 {Mody] Agile Network:  Disabled

Cloud

Running .
fiovicoril 4 weeks 4 days 6 hours 16 minutes Wanagement  Dissbled
. A"
Device = Last Login 2019-09
Temperature: Mo (Ot pnformation: 11521

Power
Supply/Module Normal (n siat 5)
Status:

Global Powrer

a 8.7V [Details]

System Resources B K Visualized Management

[Configure Networiing Diagr

CF Cara Usage: 70%

Real-Time Statistics” Enabied [Disable] Scope| A1 vinual systems [

New Connections per Second: 38 concurent Connectans 5.79K

Concurrent UDP Connections_ 1.57K concurment TCP Comections 4.22K

Online IP Addresses: 148 onine Users: 0

/=t
/ \
Traffic History -1-] )] \ )

Realizado por: Diego Silva, 2019

Configuracion inicial, interfaces de red.
Iniciar al Asistente de Configuracion desde el Menu System, Startup Wizard.



l= |____ % .: ‘;_. F— Cunent Usor: doiva Commi Save

Dashboard Monitor Policy Object Metwork

- Acioss-Layer-1 MAC 1d
%103 Imenwenking
EpRastart Starmp Wizard P =

= Corfigure Informalion F
- Sandb:

[ Advanced Setfings
¥ Administramr

Welcome (o Startup Wizard

This wizard helps yeu compiete basic frewall tonfiguration and connec 1o he Infemet.

3l High Awailabiity
" Agie Metwerk Configurat
& Leg Conhguration RN S
5 Licensa Managemant LAN Settings
= Updata Canter
ik syztemn Upgrade G LAN DHCP Sattings
B Condiguralion File Manag
Check Configuration
E VPN Client Ungracs T Inhoametion
(=1 Suppor

B Stanup Wizand
g Link Configuraton

.

Realizado por: Diego Silva, 2019

En la siguiente pantalla, definir el nombre de host

w
b

Starup Wizarcd

Basic Conliguration Basic Configuration

Enler the no= rame

Time Settings

WAN Mode Host Hame P

WAN Settings

LAN Settings

LAN DHCP Setiings You are advisad bo changa Tha adminisirator passeord upon your fres login
e Change Adminisiator Fassword

Did Password
Hew Paiswond
Confiirs

Realizado por: Diego Silva, 2019



Establecer la configuracién de la hora

Searmup Wizarc 7
1 Hasic Conliguration
lime Seltings
Configuration Mods Eynchronize with MTP Server P
WAN Mode [wme Zone -5] Easlam Tims (Amara and O
Date W 1] g
WAN Settings Exystam Time TEdsAd™
MTP Sapsar IF 19015 128.72 .

LAN Settmgs

Aulematicaly Adusl Tar Davighl Saving Time [DET)
LAM DHCP Settings

Check Conliguration
Infommetivan

T BN B

Realizado por: Diego Silva, 2019

Establecer el tipo de conexion que usaré la interfaz WAN

Searmup Wizard o
Basic Conliguration
WAN Mode

Tima Spnl'hngs. Sedec] the method you use o connect 1o your Infenet sernce provder (ISP}

s Satic |P
four I15P assigns you 3 specific IP address or group of addresses,
WAN Settings OHER
LAN Sctl'llgs Your 15P automatically assigns you 2 dynamic [P address.
PPPoC
LAN DHCP Settings vour 15P provides vou with 3 user naeve and 3 passward,

Chech Conliguration
Infoametion

Cance

Realizado por: Diego Silva, 2019



Establecer la ip publica, mascara de red, puerta de enlace y servidores DNS del proveedor ISP.

Startup Wizad T x

Basic Configuration

WAN Settings - Static

Time Settings
et Te DEOWM) DATETHIET 13 CONNACT 10 e Intemet
WAN Mode Contact your ISP for the ndoemation
WAN Settings
ting rintiale (e 300 w
P AdS o
LAN Settings e 188 @
Subnel Wash 255 255 255 240
LAN DHCP Settings
Dvtaut Gades ay 134 0
Check Configuration - -
information Primacy ONS Secver 200,107 19 100

Secondary DNS Server | 209 107 10 106

not Geploy e

Realizado por: Diego Silva, 2019

Establecer la direccion de la Interfaz LAN, y la mascara.
Startup Wizard ? x
Basic Configuration LAN Setiings
Time Settings Enler your LAN interface information

You arg advizad to wse & privale network address, swech as 10.0.0.1 or 192 163.0.1. The defaull values
WAN Mode are appropriale for mesl nalworks

WAN Settings

Interface GE1/09 e
LAN Settings IF Address 192.182.210.1 :
Subnet Mask 255.255 2550

LAN DHCFP Settings

Check Configuration
Imfiormiation

Cancel

Realizado por: Diego Silva, 2019



Establecer la configuracion de Direccionamiento Dindmico DHCP

Startup Wizard T
Basic Configuration

LAN DHCP Settings

Time Settings

~' | Enable DHCF Server on LAN
WAN Mode

Enfer the I[P address range assigned 1o devices on the LAN

WAM Settings

LAN Settings Start IP Address 102 168.210.3

End IF Addrasz 182.168.210.254
LAN DHCP Settings

Check Confiquration
Informiation

o ok disp n the next login

Realizado por: Diego Silva, 2019

En la pantalla final se muestra el resumen de la configuracion de las interfaces de red, aplicar y
guardar los cambios.

Startup Wizard T X

ic i i .
S B T Check Configuration Information

r@ Outside

WAN Mode Internet  Inlerfaca GE1QT

IP Address: 186 249

Subrnel Mask: 255 255 756 240

WAN Settings Defaul Galeway: 186 241
Primary DNS Senver 20010710105
Secondary DNS Serves 2000107 10100

Time Settings

LAN Settings

LAN DHCP Settings _

Check Configuration

1
: Inslde
Information :.
St
Interface: GE1/10:9
‘ IP Address: 192 168 210 .3
A Subnet Mask: 255 255 255.0

Enable DHCP Server on LAN:
— 192.168.210.2-192 168.210.254

B Do not display this page upon the next login

Realizado por: Diego Silva, 2019

Cancel



En el menl Object — Address — Address Se procede con la creacion del objeto de red con el
nombre Red_LAN vy se especifica la direccion de la red interna 192.168.210.0/24

= =

Huawei
e USOBE30
[E] Carticalos
& Addrass
= Addrass
eyAliness Group
(EAmoman Group
i Region
s Serice
M Application
& User
=, SMS Transmission
I Dawica
& Authendcation Sanvar
% IF Address Pon
2 Schedula
# Tag
2 URL Catagory
& Signatura
G Secunly Profiles
G Mesith Check

Dashboard Monitor Palicy

Address List
o Add 3 Delele
Mame

Ad Address

Mame
Diescnphon

fAdidress Group

IF Address!Hange o MAC Address

Realizado por: Diego Silva, 2019

5t ] Carrend User dsiba Commid Save  Help
F i
Object Metwork  System

Emlar an addrass nama of IP addrass 5

il Refrozn

=)
Descmpteon Address Group 1P Auloress/ Hamge or
T X
Red_LAN
bt TiAr e
192 163 210 024
ange or MAC fddress on a sepanabs ine. For example
els Dy douree of deslinalion MAC address an & privale nebwark wikh a
Layar N, anabie across-Layer-3 MAas dantAcation. To do 50, choose Systam =
Selup = Acress-Layer-3 MAC ldentdcalion
(n] Cance

En el ment Policy — Security Policy, se afiade una nueva politica con el nombre

Negados_Red LAN; la zona de origen es trust, zona de destino untrust, la regién de origen se

elige la Red_LAN hacia cualquier destino, al igual que usuario, modo de acceso, dispositivo y

servicio. Un médulo importante es el filtrado por aplicacidn, se eligen las mismas configuraciones

aplicadas en el servidor UTM como son: bloqueo de redes sociales, youtube, sitios pornograficos,

streaming de audio y video, sitios de recreacion y los mismos deben ser elegidos en las categorias

URL. Es necesario recalcar que las politicas se aplican en el orden listadas.



Huawei .- |___J 2 Help  About
Dashboard Maonitor Palicy
ey Securlty Policy List
T Sacurity Policy N W . o O :
T T — o Addr 3§ Detete [ Copy  § Move~ [ insert (&} Exportw ] Reset All Statistics |2l Enabie (Sl Dsable (3] Customize T3 Expand
T3 NAT Folicy &, Enter 8 keywond & Aued Filter
L RSB Index  MNaime Descriplion Tam Sounce Zone Deslinalion Z... | Source Addr...  Deslinalion
(@ Bandvdlh Managemenl
[, Cuots Contiol Pokcy Madify Srcurity Policy T o=
Kb Precy Fukcy Hicbe: You CEn uEs & pORCY 1Mplats 10 quickly Q8Tive The reduired policy. [Ieec! Temgkne
@ Secunty Protecian .l'“_.‘ U G50 452 8 pDiCy tamiplats va.N_-e;a.“: R.w L:u. policy. [Seiec! Template
"§ ASPF Conliguralion ——
Sltios Negados d2 8 Fed LAN
— HONE - w
Tap el ¢
Source Zong liust = [Muttipks
Hestination 2one untrust wr | Pl
Sounce AddreasiRegion s B Red LAN
Diestinalion Addres: Tiegiongs arm
Us&nE ary |Pésttipiks
=28 MOde(E) anty
Dalea (3 anty
Sariced®) Ay
Applcation PInstagram R Twitler_Search S Youtube X, |Mullink
UIRL Catagary P Socis Metwors @0 Racreation {1 Sewual Sub |Mullink:
Schaduk any -
AdLticn Pamret » Dy
Sand Response Facket Rasst client RRsat parvar ICHF unmsachakia
UK Cancel

Realizado por: Diego Silva, 2019

Después de establecer los sitios y aplicaciones negadas, se procede con la creacidn de la politica
de acceso al resto de sitios de internet.

)

[ Secunty Poicy
T sacurity Pokcy

i Prokcy Recundancy fAn:

K MAT Policy
¥ Server Load Balanciv
[E# Bandwidlh Management

Dashboard  Maonitor Palicy

Security Policy List

Carrent User dsika Commil £ Holp About

dp Addv 3§ Celete [FCopy § Maver [Winset (&} Exporty O Reset Al Statisics |2 Enatie (5l Dzable [H] Customize T3 Expand §

Index  Mame Desc... Tag

@A Fiter

Sour...  Desti..

Desti.... | User Serv... | Appl.. Sche.. Aclion Conl..

L, Quotz Contrel Pubcy Modily Security Policy i
FE) Pracey Pubcy
@ Secury Protection can u5e 3 palicy lemplate 10 qUIckly S2Ana the mquired palcy, [Sakacs Tampiats
% ASPF Configuration S e
ACteso 3 intarnat de Fad LAN
HOHE v
A fona st || IMuliphe
Destinaion Zone uninst o] | IMutiple
Scarta AddrassRegionE = Red LAN
DBANGIGN AN S Reson(E By
any Mull e Id
any
any
any
Apolicaton any
URL Cabegony any
eduie any v
actan = Permil Deny
Conlent Securty .
oK Cancal

Realizado por: Diego Silva, 2019



Se define la regla de NAT para establecer la salida enmascarada a Internet, es decir que todas las

conexiones sean a través de la IP publica.

[ Secunly Paicy
T sacutty Polcy

T Polcy Recundancy An:

TP NAT Folicy

iy Source NAT

Ff5 Server Mapping
5B Server Load Balancing
(g Bandwidth Management
L% Guals Conral Policy
TR Prosy Pokcy
@ Secuiily Protection
=5 ASPF Configuration

Source NAT

Source MAT Policy List

o Ao 38 Detste [Flcopy & Movew [ insert W Raset A1 Staticocs (B Enasis [ Dsabla

MAT Agcrass Fodl

W&, Entes a keyword i Aund Fiter
Mame Descripl... | Tag NAT .. Sowrce... Destination ... | Sched.. S

Maodify Source MAT Policy * x [

|3haw Owardew) F
Nare MAT_INTERMET i
Cesciplion ACTESD A INTERNET

Tag

H&T Typa - MAT MATES

Saurce Zune any Ault

Destinalion Tyos

Stheduke

= Hafnre NAT

adracs Transianon Moda(s
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Destrator Zone
GE1T

any

Caranund Interfaca IP Address

P:
e o |he different pubic IP a
Tharefore, Tie addrezs pocl comfiguration mod

Sistema de Deteccidn / Prevencion de Intrusiones.

5 wil b interupted a®er an actvatstand

& Oulbeand Inleriaoe

Canzal

Para la configuracion de este pardmetro en el menu Policies — Security Protection — Atack

Defense. Elegir en el modo de defensa Detectar y Limpiar; agregar la interfaz GE1/0/7 que es la

g se encuentra conectada a la WAN, establecer los parametros de aprendizaje, y habilitar todas

las reglas de aprendizaje.

i =]

Dashboard Monitor Policy

Object

Sr

Metwork  System

Currend User dsiva Commil Save Help Aboul Change Fassword | Logout

T sacutty Folcy

T3 MAT Folicy
¥ Server Load Balancing
it Manggement

Canirol Policy

i Feputation

[l Ping Proxy
P CAR
[EEWhialst
#={Blackist
KL 1P MAL Ending
[} ASPF Connguration

5 e T
Tl Pokcy Recundancy An:

ANIDDOS | Singie-Patket Afiack
Unterse Mode Diatact Only
e Avallable
GELUf

GEL/0f1

® Datect and Clean

>
<
“
ATIC Agspcialion Enatie
Doas
Learirg
Tyne Mechanism
SYN Flood Soorca Datechon
UDF Fleca Flagment Fingerpini-aassa Defense
TraMic Limiling
CMP Flood Traflic Liniling
HTTF Flood 302 Redrecton (Advanced Source Delection
HTTFS Flond

DNZ Requazt Flood

DS Response Fiood

P Flood Sowrce Detection
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Source Detection

CHNAME Redirection(s

Enabil

#

OO R

Threshald Learning Resull
=1-E0000000x s

=t 10240 Mbps

<1-1200000~pg:s
<1-30000000~pgs
=1-E0000000x s

=1 E0000001

<1-0000TE-pos




En la siguiente pestafia se muestra la configuracion de ataques por paguetes Unicos. Habilitar la

accion descartar y habilitar las opciones existentes para proteccion de todos los tipos de atagues.

Anti-0O0S Single-Packet Attack

Action Alert e Discard

Configure Scanning Attack Defense

v IP Addres ep Tha blackiist has been disabled and contains 0 racords
Maximum Scanning Rale | 4000 =1-10000> poe
Blaciust Aging Time 20 <1-1000> minutes
v Port Scan The blackiist has been dizabled and contains 0 records
Maximum Scanning Rate | 4p00 «1-10000~ pos
Blackiist Aging Time 20 =1-1000> minules
Configure Malformed Packet Attack Defense
v IP Spoafing v |P Fragment | Tearcrap
v Smurf v Ping of Dealh v Fraggle
V' WinNuke Vv Land | TCP Fiag

Configure Special Packet Control Attack Defense
v Large ICMP Packet Cantrol

Maximum Length 4000 «28.65535>Bytes
v ICMP Unreachabie Packet Control v ICMP Redirect | Traceroute
v IP Source Routing Packet Control |« IP Route Record Packet Contro v!IP Timestamp Packst Contro!
Apply

Realizado por: Diego Silva, 2019



