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RESUMEN

El objetivo de la investigacion fue implementar un sistema de comunicacién inaldmbrico para la
identificacion y busqueda de automotores integrables a una red de video vigilancia utilizando
vision artificial. Con la revisién bibliogréfica de los sistemas de videovigilancia sobre el protocolo
de internet (IP) con aplicaciones de reconocimiento automatico de placas existentes, se disefié un
sistema de red inaldmbrico con topologia en estrella que captura las placas de los automotores
aufométicamente. El sistema fue implementado mediante la etapa de procesamiento de imigenes
consta de una camara, dos sensores y una tarjeta de desarrollo, que interactian mediante el
lenguaje de Python. La etapa de transmision de datos utiliza dos antenas para el envio de la
informacién bajo el estandar TEEE 802.11 (Wi-Fi). La etapa de supervisién recibe la informacién
enviada por el servidor de trasferencia de archivo (FTP) y es alojado en un servidor Web que es
enviada por internet. El prototipo propuesto emite un correo electrénico a una Unidad de policia
comunitaria (UPC) previamente definido, cuando se registre un robo de un automotor. Se
desarroll6 una pagina Web en CPANEL bajo el lenguaje PHP, donde diferentes niveles de
usuarios pueden acceder para registrarse y supervisar la informacién generada. Se realizé una
revision experimental para validar el funcionamiento del sistema de red inalambrico con diez
muestras. Se comprobé que el prototipo no tiene errores de procesamiento de imagenes y
obtencién de caracteres de la placa, demostrando asi que el sistema implementado es competitivo
con equipos comerciales de similares caracteristicas. En la simulacién se demostrd su
escalabilidad hasta 55 nodos sin sobre carga del enlace de 6 Mbps. Se concluye que el prototipo
constituye una herramienta de ayuda para la identificacion y busqueda de un automotor en tiempo

real. Se recomienda ampliar el periodo de pruebas para identificar posibles mejoras al protofipo.

Palabras Clave: <TELECOMUNICACIONES>, <COMUNICACIONES INALAMBRICAS>,
<RECONOCIMIENTO AUTOMATICO DE MATRICULAS>, <VISION ARTIFICIAL>,
<PROCESAMIENTC DE IMAGENES>, <IEEE 802.11>, :
TRANSFERENCIA DE ARCHIVOS>.
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ABSTRACT

The objective of the research was to implement a wireless communication system for the
identification and search of cars that can be integrated into a video monitoring network using
artificial vision. By the bibliographic review of the video monitoring systems over the internet
protocol (IP) with automatic recognition applications of existing boards, a wireless network system
with star topology was designed to automatically captures the license plates of the cars. The system
was implemented through the image processing stage that consists of a camera, two sensors, and
a development card, which interact through the Python language. The data transmission stage uses
two antennas to send the information under the IEEE 802.11 (Wi-Fi) standard. The monitoring
stage receives the information sent by the file transfer server (FTP) and is hosted on a Web server
that is sent over the internet. The proposed prototype issues an email to a previously defined
Unidad de Policia Comunitaria (UPC) when a car theft is recorded. A Web page was developed in
CPANEL under the PHP language, where different levels of users can access to register and
monitor the information generated. An experimental review was carried out to validate the
operation of the wireless network system with ten samples. It was found that the prototype has no
errors in image processing and obtaining characters from the board, thus demonstrating that the
implemented system is competitive with commercial equipment of similar characteristics. In the
simulation its scalability up to 55 nodes without overload of the 6 Mbps link. It is concluded that
the prototype is a tool to help identify and search for a car in real-time. It is recommended to extend

the test period to identify possible improvements to the prototype.

Keywords: <TELECOMMUNICATIONS>, ~ <WIRELESS = COMMUNICATIONS>,

<AUTOMATIC CAR PLATES RECOGNITION>, <ARTIFICIAL VISION>, <IMAGE
PROCESSING>, <IEEE 802.11>, <FILE TRANSFER SERVER>.




INTRODUCCION

Los avances tecnoldgicos son un apoyo exponencial para el desarrollo y construccién de
dispositivos, herramientas y software orientada a la vigilancia, rastreo, seguimiento y ubicacion
de los vehiculos. Sin embargo, es necesario conocer el alcance de estas herramientas en ambientes
en donde se pueden presentar problemas con respecto a la seguridad y su gestion al interior de

esta.

El aumento de vehiculos en las ciudades grandes a nivel mundial ha ocasionado grandes
problemas con conductores que no respetan la ley de transito, incluso algunos ocasionando
accidentes (Hsieh, Chang, Hung y Huang, 2009). Este tipo de problemas han impulsado la creacion de
sistemas de identificacion y seguimiento de vehiculos y su uso se ha extendido incluso a la

identificacion de vehiculos robados (Abdullah, 2006).

En Ecuador se han implementado sistemas de radares moviles los cuales funcionan durante el dia
y la noche, estos equipos detectan y notifican si un conductor infringe la ley por exceso de
velocidad, capturando una imagen de la placa del vehiculo y es transmitida esta informacién en
tiempo real al centro de imagenes de la C.T.E (ANT,2016). Por otra parte, “Mayra Alvarez
estudiante de la Universidad Politécnica Salesiana sede Cuenca analiza, disefia e implementa un
sistema de control de ingreso de vehiculos basado en vision artificial y reconocimiento de placas

en el parqueadero de la Universidad Politécnica Salesiana Sede Cuenca” (Alvarez Mayra, 2014).

En Riobamba existe estudios similares realizado por:

e “German Malan desarrolla e implementa un sistema de control vehicular utilizando un
andlisis de algoritmos para el reconocimiento Optico de caracteres en la Universidad
Nacional de Chimborazo Extension Campus Ms. Edicion Riera. Caso practico
Implementacion del prototipo del sistema SCV”’ (Malan Germén,2013).

e Juan Paredes y Leidy Guerrero realizan un estudio comparativo entre algoritmos de
reconocimiento de borde para identificacion de placas de autos” (Paredes Juan, Guerrero Leidy,

2012).



JUSTIFICACION TEORICA

Segun una estimacion realizada en el 2016, hay méas de 1,2 Billones de automdviles en la tierra,
que es un aumento del 70,5 % de los 700 millones de automdviles que se encontraban en los
caminos de la tierra en el 2004 (Kogan, Enrique,2016). En Ecuador segun datos estadisticos del INEC
El nimero de vehiculos matriculados ha crecido a través del tiempo, con un crecimiento de 8,8%
entre el aflo 2016 y 2017 con una tasa de crecimiento de 133 vehiculos anuales matriculados a

nivel nacional por cada mil habitantes (INEC,2018).

Un mal que afecta a todas las regiones del mundo es la delincuencia relacionada con los vehiculos,
estas actividades afectan a la propiedad personal, los negocios, la economiay la seguridad publica
en todas estas regiones. En el pais, la cifra de carros robados en el afio 2018 lleg6 a 7 478. De
ellos se recuperaron 2.695, segun el informe Estadisticas de Seguridad Integral. Este delito
implica una pérdida aproximada de $ 22 millones (ElComercio,2018). En Chimborazo respecto a los
incidentes con automotores segun estadisticas del INEC tiene 3.521 victimas y en el cantdn

Riobamba tiene 3.213 victimas totales por robo de automotores.

En la Escuela Superior Politécnica no existe ningun control de ingreso y salida de vehiculos y por
las cifras de robo presentadas en la ciudad de Riobamba es primordial contar con un sistema
comunicacion inalambrico para la identificacion y busqueda de automotores integrables a una red

de video vigilancia que trabaje de manera remota y en tiempo real.

JUSTIFICACION APLICATIVA

Esta investigacion se realiz6 porque existe la necesidad de implementar un sistema de
comunicacion inalambrico para la identificacion y busqueda de automotores integrables a una red
de video vigilancia utilizando vision artificial. Esta red parte desde una etapa de adquisicion de
imagenes la cual estd compuesta por una camara, sensores de reconocimiento y una tarjeta de
desarrollo la cual procesara las imagenes de las placas de los vehiculos, la etapa de transmision
de datos es el encargado de enviar los archivos a la etapa de supervision la cual sera almacenada
en un servidor FTP local y en una base de datos alojada en la nube, esta informacion sera
visualizada en una pagina Web. El registro de estos parametros permite tomar acciones rapidas

en caso de presentarse robos o placas con infraccion de transito dentro de la institucion.



OBJETIVOS

OBJETIVO GENERAL

Implementar un sistema de comunicacién inaldmbrico para la identificacion y busqueda de

automotores integrables a una red de video vigilancia utilizando visién artificial.

OBJETIVOS ESPECIFICOS

o Investigar los sistemas y algoritmos que intervienen en la identificacion de automotores.

o Analizar los requerimientos necesarios para la implementacion de un sistema de
identificacion y busqueda integrable a una red.

e Determinar que topologia de red y comunicacion es la mejor que se adapta a los
requerimientos de busqueda de un automotor.

o Seleccionar el hardware y software que satisface con los requerimientos para la
implementacion de un sistema identificador.

e Evaluar si el prototipo desarrollado cumple con el propoésito de este proyecto.

o Realizar pruebas del prototipo en los predios de la ESPOCH.

Para el desarrollo del presente trabajo de titulacion se realiz6 una revision documental, para
conocer la informacion relacionada a los sistemas de comunicacion inaldmbrico para la
identificacion y blsqueda de automotores integrables a una red de video vigilancia utilizando
vision artificial, trabajos relacionados al objeto de estudio y los avances tecnoldgicos que presenta
la electrdnica en el campo de microcontroladores, sensores y dispositivos para transmision de
informacion. Histérico-l6gico, empleado para estudiar la evolucion del sistema de comunicacion
inaldmbrico para la identificacién y busqueda de automotores integrables a una red de video
vigilancia utilizando visién artificial, para aplicar la informacion bibliografica y experimental al
disefio de un sistema de comunicacion inaldmbrico para la identificacion y busqueda de
automotores integrables a una red de video vigilancia y un analisis y sintesis, para evaluar los

resultados.

El presente documento consta de wuna introduccion, tres capitulos, conclusiones y
recomendaciones. El primer capitulo es el marco tedrico, que constituye los fundamentos béasicos
necesarios para la construccion del sistema inaldmbrico de red. En el segundo capitulo se definen
las especificaciones hardware y software utilizados para la elaboracion del sistema. EIl tercer
capitulo estd compuesto por la validacién del sistema y los resultados obtenidos, incluye un

analisis de costos, y finalmente las conclusiones de la investigacion.



CAPITULO I

1. MARCO TEORICO

En este capitulo se investiga sobre los sistemas de video vigilancia IP, los sistemas de
reconocimiento automaticos de placas, las tecnologias de comunicacion inalambrica y sus

caracteristicas y finalmente las tarjetas de desarrollo.

1.1 Sistema de Video Vigilancia IP

Permite supervisar en tiempo real de manera remota el video desde una red de &rea local (LAN)
0 de una red de area extensa (WAN) como internet, centralizando las labores de monitorizacion,
almacenamiento y gestion en una central de alarmas externa (Garcia Francisco, 2015. Pp 13). La Figura
1-1 muestra la arquitectura béasica de este sistema la cual consta de los siguientes elementos:
camaras, servidores de video, servidores de almacenamiento y gestion de video, clientes de

monitorizacion y elementos de la red (cableado, routers, switch).

Camaras PTZ

Camaras de exterior

Centro de control y/o visualizacion

Céimaras de interior, (+DVR)
i ;
Camaras inaldmbricas —

Router

Centro de control y/o visualizacion
(+DVR)

o
i

Figura 1-1: Arquitectura del sistema de video vigilancia IP.

Fuente: MUKNIOZ, H., 2007, p 4

Los sistemas de video vigilancia se pueden clasificar en tres tipos segln (Cabello David, 2015, Pp 27):
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1. Suministran informacion visual: Un operador humano toma decisiones segun su criterio
sin usarse ningun tipo de procesamiento.

2. Sistemas Automaticos: Son sistemas inteligentes de procesamiento que analizan la
imagen en cada instante de tiempo e infiere la informacion importante de la misma.

3. Sistemas Semiautomaticos: es aquel sistema inteligente que envia el resultado de su

procesamiento para su supervision por un humano.

El presente trabajo de titulacion propone un sistema de ésta Ultima clase, ya que en estos casos la
supervision humana es actualmente imprescindible ante una situacion de robo, dada la
complejidad de las situaciones que se pueden plantear y la experiencia necesaria para la toma de

decisiones.

1.1.1  Sistemas de Reconocimiento Automatico de Placas (ANPR).

Es un método de vigilancia en masa que utiliza reconocimiento 6ptico de caracteres (OCR) en las
imagenes tomadas por las camaras, para leer las placas de los vehiculos (Ceballos Samuel,2012. Pg
32). Las aplicaciones de estos sistemas son en instalaciones que requieren tener un mayor control
de seguridad y tener un registro de los vehiculos que transitan por el lugar. Por ejemplo, en las
instituciones publicas y privadas, centros comerciales, hospitales, garajes de empresas, peajes, etc
(i+D3,2019).

Adquisicion Procesamiento de la
Imagen (OCR)

............ >

Placa Reconocida: 'GSA§7199

Figura 2-1: Componentes de un Sistema ANPR.

Fuente: Ceballos Samuel,2012

En la figura 2-1 se muestra los componentes de un sistema ANPR en donde:

e Adquisicion: Compuesta por camaras disefiadas para supervisar una diversidad de ambientes

y actividades. Estas camaras deben ser precisas para no comprometer la seguridad, la



vigilancia de vehiculos ni las aplicaciones de sistemas inteligentes de transporte (Vera Robert;
Rodriguez Helen;2012). Se recomienda usar una camara infrarroja combinada con iluminacién

infrarroja.

Procesamiento de la imagen: En esta etapa las imagenes capturadas por las cdmaras son
procesadas mediante tarjetas de desarrollo, digitalizadores, etc. Inicialmente realiza un
preprocesamiento de la imagen de la matricula mediante técnicas de manipulacion como son:
deteccion, normalizacion y realce de la imagen. Y finalmente se extrae los datos de la placa

vehicular aplicando técnicas de reconocimiento dptico de caracteres (Betancor Antonio,2008).

Placa Reconocida: Es el conjunto de caracteres procesados de una imagen (Betancor
Antonio,2008).

1.2 Andlisis de los sistemas ANPR en el pais

En el pais desde el 2016 la Agencia Nacional de Transito y Comision de Transito del Ecuador

ubicaron radares moviles en las principales carreteras de primer orden del pais con el fin de evitar

accidentes por exceso de velocidad. Durante el dia y la noche los equipos detectan y notifican las

infracciones por exceso de velocidad al centro de imagenes de la C.T.E transmitiendo las

imagenes procesadas del numero de las placas vehiculares y la grabacion en tiempo real

(ANT,2016).

Existen trabajos de titulacion realizados en este ambito, los cuales se puede nombrar:

Reconocimiento de placas vehiculares en tiempo real por medio de vision artificial, esta
investigacion se centra en aplicar el algoritmo KNN en las entradas principales de la
Universidad Central del Ecuador cuyas placas vehiculares cumplan con el formato de tres
letras seguidas, tres o cuatro numeros. No existe un prototipo implementado (Fernandez Guisela;
Quinatoa Jessica;2017).

El disefio e implementacion de un sistema de control de ingreso de vehiculos basado en
vision artificial y reconocimiento de placas en el parqueadero de la Universidad Politécnica
Salesiana Sede Cuenca realizador por (Alvarez Mayra, 2014), este sistema trabaja en una red
local lo cual solo crea un registro de las placas de los automdviles que ingresan y salen del
parqueadero del establecimiento. En la Figura 3-1 se puede observar la ubicacion de la

camara con su respectivo soporte a la entrada del parqueadero.



Figura 3-1: Ubicacion de la camara(izquierda). Soporte para la camara (derecha).
Fuente: (Alvarez Mayra, 2014)

1.2.1 Analisis de sistemas ANPR realizados en Riobamba

En la Escuela Superior Politécnica de Chimborazo se realiza un estudio comparativo entre
algoritmos de reconocimiento de borde para la identificacion de placas de autos (Paredes Juan;
Guerrero Leidy;2012). Para lo cual implementan una aplicacion que se ejecuta en un PC convencional
y se encuentra enlazada a una base de datos. Este prototipo necesita que los ordenadores tengan

alguna distribucion de Linux para funcionar.

En la Universidad Nacional de Chimborazo se ha realizado un trabajo referente al tema, en el que
se desarrolla e implementa un sistema de control vehicular utilizando un analisis de algoritmos
para el reconocimiento Optico de caracteres (Malan German, 2013). Este sistema solo permite el
ingreso al parqueadero si la placa del vehiculo se encuentra registrado en la base de datos del
sistema el cual es supervisado por personal de guardiania. En la Figura 4-1 se puede observar el
sistema colocado en la entrada del establecimiento y supervisado por personal externo.



Figura 4-1: Camara instalada (izquierda). Sistema supervisado por personal de guardiania

(derecha).
Fuente: (Malan Germén, 2013)

De lo investigado, actualmente la Escuela Superior Politécnica de Chimborazo no cuenta con un
dispositivo de reconocimiento automatico de placas de automdviles. Por tal motivo se requiere
implementar un sistema de comunicacién inaldmbrico para la identificacion y busqueda de
automotores en caso de robo o infraccion. Para lo cual se procede al estudio de los elementos que

requerira la configuracion.

1.3 Sistema de comunicaciones

Son nodos que estan interconectados en conjunto por un medio de comunicacion fisico o
inalambrico, que comparten recursos e intercambian informacion por medio de reglas de
comunicacion, conocidas como protocolos. Se compone de uno o varios transmisores o receptores
que intercambian mensajes e informacion (Martinez Evelio, 2017). La Figura 5-1 muestra un diagrama

de bloques de cémo se compone un sistema de comunicaciones en donde:

—> Sistema de ——————®

Transmisor - Feceptor
Transmisidn

Figura 5-1: Estructura de un sistema de comunciaciones

Realizado por: Masaquiza David; Mayanza Paul; 2019



1.3.1 Red de Comunicaciéon Inalambrica

Las ondas de radio (espectro electromagnético) son utilizadas en este tipo de redes con el objetivo

de conectar los dispositivos, no es necesario utilizar cables de ningln tipo (Salazar Jordi, 2016. Pp 6).

Las tecnologias inalambricas se clasifican segun la zona de cobertura en cuatro categorias como

se muestra en la Figura 6-1.

WPAN (Wireless Personal
Area Network)

*Cobertura <10m

*Estandar IEEE 802.15 (En general)
«Comunicacién de dispositivos de un usuario
*Tecnologias: Bluetooth, RFID, ZigBee, DECT

WLAN (Wireless Local Area
Network )

WMAN (Wreless Metropolitan
Area Network)

+Cobertura de unos cientos de metros

«Entornos de red local (uso doméstico o
empresarial)

«Estandar IEEE 802.11

*Tecnologias Wi-Fi, HomeRF, HiperLAN,
OpenAir.

A\

+Cobertura de una ciudad o entorno metropolitano.

Estandar IEEE 802.16
*Tecnologias: LMDS y MMDS

J/

WWAN (Wireless Wide Area
Network)

*Cobertura a nivel regional.

+Basadas en tecnologia celular.

*Evolucion de las redes de comunicacién de voz.
*Tecnologids: GSM GPRS, UMTS, HSDPA.

Figura 6-1: Clasificacion de las redes inaldmbricas

Fuente: (Butler Jane, 2013. p.130)

Realizado por: Masaquiza David; Mayanza Paul; 2019

De acuerdo con la clasificacion de la Figura 6-1, para la transmision de los datos del prototipo se

hard uso de la red WLAN bajo el estandar IEEE 802.11 utilizando la tecnologia Wi-fi para

entornos de campo abierto.

1.3.1.1 Estandar IEEE 802.11

En la actualidad existe la necesidad de comunicar dispositivos portatiles a velocidades de

transmisién elevadas, este estandar conocido también como Wi-fi define las caracteristicas de las

redes inaldmbricas locales WLAN de corto y largo alcance (Yunquera Juan,2017). Este tipo de redes

deben ser consideradas como una extension de las redes tradicionales. La principal ventaja de este

estandar es la comunicacién movil por parte del usuario sin pérdidas de conexién.

Abarca la capa Fisica y Capa de Enlace del modelo OSI (Netacad,2018) como se muestra en la

Figura 7-1 (a) que se encuentran divididos en subcapas de la siguiente manera.
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e Capa de Enlace de Datos.

- MAC (Medium Access Control): Es el encargado de controlar y administrar el acceso al
medio fisico fragmentando una trama para enviarle en tramas mas pequefias con la finalidad
de evitar colisiones (Agiiero Ramén,2019).

- LLC (Logical Link Control): Define una interfaz comin que proveen servicios a los

protocolos de la capa de red (Cisco,2019).

e Capa Fisica:

- PMD (Physical Media Dependent): Se encarga de transmitir y recibir las tramas anteriores
en forma de bits de un medio de comunicacion (Revolvy,2019).

- PLCP: Su funcion la deteccidn de la portadora CCA, genera la trama PLCP y establece los
limites de la subcapa MAC y capa fisica (Cedia,2014).

- ey
H LT x
: Capa de Enlace
IEEE S802.11 7
PLCP Capa Fisica
--------------------- (PHY)
w Fme v
(@
A
IEEE LLC LLC (Logical Link Control) IEEE 802.2
MAC (Medium Access Control) Capa de Enlace
IEEE MAC 802.11
IEEE PHY IR D555 FHSS m OFDM 5GHz |/ Capa Fisica
802.11 | 80Z.11 802.11 | B02.11b | B802.11a :
Y

(b)
Figura 7-1: (a) Estructura del estandar 802.11. (b) Implementaciones del estandar 802.11

Fuente: (Marrone Luis; Barbieri Andrés; Robles Matias; 2011. p.19)

Realizado por: Masaquiza David; Mayanza Paul; 2019

En la Figura 7-1 (b) se observa algunas implementaciones del estandar en donde la capa fisica se

encuentra compuesto por subcapas con tecnologia Infrarroja, radio frecuencia, Multiplexion por
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divisién ortogonal de frecuencia OFDM, etc (Marrone Luis; Barbieri Andrés; Robles Matfas; 2011. p.19).

e Trama del estandar IEEE 802.11

Las redes 802.11 también utilizan acuses de recibo de enlace de datos para confirmar que una
trama se recibié correctamente. Otros servicios admitidos por 802.11 son la autenticacion,
asociacion (conectividad a un dispositivo inaldmbrico) y privacidad (encriptacion) (CI1SC0,2018).

Las tramas MAC contienen los siguientes componentes basicos seguin (Lépez Francisco, 2018) COMO
se muestra en la Figura 8-1:

e  Cabecera MAC, que comprende campos de control, duracién, direccionamiento y control
de secuencia.

e  Cuerpo de trama de longitud variable, que contiene informacién especifica del tipo de trama.

e  Secuencia checksum (FCS) que contiene un cédigo de redundancia CRC de 32 bits.

O ctetos
e = [=1 =] (=9 o [=1 o291 4
Control de Coara c G oo, = = Cioontral de T Cuerpo de Fos
trama [} = cuencia la trama
Control de secuencia
EC ESE4 El1s5
Marmera de MMamera de
fragmento =R CUB N ClA
Control de trama I 4 l 122
B0 B1 B2BE=2 B4 BY B8 B9 B10 B11 B122 B13 B14a B15
S raon del A= A, de
P noto- Tipo Subitippo = Oz D= | fragmend Reintentar i =y MlEsdatos | WER Orden
N ena iz
colo to=
| 2 2 4 1 il 1 il il 1 il il I
Bits

Figura 8-1: Trama MAC del estandar 802.11
Fuente: (Cisco, 2018)

Realizado por: Masaquiza David; Mayanza Paul; 2019

De la Figura 8-1 las tramas MAC se pueden clasificar segun tres tipos segun (Lépez Francisco,2018):

e  Trama de datos: Se utiliza para la transmision de datos.

e  Tramas de control: Reconocimiento o control de acceso al medio (ACKs, RTSy CTS, y las

tramas libres de contienda).
e  Tramas de gestion: Intercambian informacion de gestién sin enviar al nivel superior.

En la actualidad existe diferentes versiones del estdndar que se describe con mayor detalle en la
Tabla 1-1.
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Tabla 1-1: Versiones del Estandar IEEE 802.11.

Estandar Velocidad méaxima Frecuencia (GHz) MIMO Compatibilidad con
IEEE (Mbps) versiones anteriores

802.11a 54 5 No No

802.11b 11 2,4 No No

802.11g 54 2,4 No 802.11b

802.11n 600 2,4-5 Un solo usuario 802.11a/b/g

802.11ac 1.300 5 Si 802.11a/n

802.11ad 7.000 2,4-5-60 Si 802.11a/b/g/n/ac

Fuente: CCNA 2 Conceptos de LAN Inaldmbrica (WLAN)
Realizado por: Masaquiza David; Mayanza Paul; 2019

1.4 Topologia de la Red

Es un conjunto de nodos que conforman una red que interactdan entre si por un medio de

comunicacion. Se compone de una topologia fisica (cableado) y logica (direccionamiento)

(ECURED,2019). La Tabla 2-1 muestra las principales caracteristicas de las topologias en estrella,

malla y arbol.

Tabla 2-1: Caracteristicas de las topologias de red.

Malla

Arbol

Estrella
Figura
Definicién Los nodos de la red se
conectan a un nodo central.
Tréfico Control de trafico
centralizado.
Costo Costo moderado
Escalabilidad Si, de acuerdo con la
capacidad del nodo central
Desventaja Si el nodo central falla, la

red falla.

Todos los nodos estan

conectados entre si

La velocidad de los datos
varia de acuerdo con el

medio que se utilice.

Costosa, por su cableado

Si, pero de dificil instalacion

El espacio del escenario es
menor a la cantidad de cable

que se requiere.

Fuente: https://es.calameo.com/read/00446867775d62a38b2ca
Realizado por: Masaquiza David; Mayanza Paul; 2019
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Estéan interconectados a un nodo

de enlace troncal (Switch)

Produce interferencias, porque
los nodos estén en un medio de

transmision compartido.

Costosa por requerir mucho

cable.

Si, pero de dificil configuracion

Si el nodo principal falla, la red

deja de funcionar.



Por las caracteristicas establecidas en la Tabla 2-1, se escogio la topologia estrella debido a la
escalabilidad ya que el sistema necesita expandirse con el tiempo y la red inalambrica se conecta

a un nodo central sin afectar el rendimiento del servicio.

1.5 Calidad de servicio en una red inaldmbrica

Es un conjunto de requisitos que debe cumplir una red para asegurar la calidad de servicio
adecuado en la transmision de los datos. Un ejemplo de calidad puede ser el nivel de ancho de
banda sostenido, un tiempo de espera reducido, ausencia de pérdida de paquetes, etc (Martinez, Juan,

2018). A continuacién, se detalla las mas importantes:

- Retardos: Mide el tiempo entre el envio de un mensaje por el usuario de origen y su recepcién
por el usuario destino, en ocasiones los paquetes pueden tomar un largo periodo en llegar a su
destino con el objetivo de permanecer en largas colas o tomen una ruta menos directa para

prevenir la congestion de la red (Cruz, M; Gémez, R; Crespo, Y, 2015).

- Variacion de retardo: La congestion de red, pérdida de sincronizacion o diferentes rutas seguidas
para llegar al destino provocan que exista variacion en el tiempo en la llegada de los paquetes,

especialmente es un factor critico en las aplicaciones en tiempo real (3CX, 2019).

- Ancho de banda: Es la cantidad de informacion que se puede enviar o recibir por medio de una

conexion de red en un periodo de tiempo dado y se mide en bits por segundo (EcuRed, 2019).

1.6 Tarjetas de desarrollo de la Red Inalambrica para el reconocimiento de placas.

Es una herramienta que cuenta con su propio sistema operativo la cual nos permite realizar disefios
y prototipados digitales o analdgicos, el cual es un elemento til ya que disminuye el tiempo de
validacion de los disefios (Quispe, 2017). La Tabla 3-1 muestra las caracteristicas de tres tarjetas de

desarrollo como son: Libelium Waspmote, Raspberry Pi y Arduino.
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Tabla 3-1: Caracteristicas de las tarjetas de desarrollo

Caracteristicas Libelium Raspberry Pi Arduino
Waspmote
Diversidad No Si Si
Costo Alta Media Baja
Software Waspmode IDE GNU/Linux Arduino IDE
Ethernet Si, médulo adicional Si Si, médulo adicional
uUsB 1 4 1
1/0 Analdgicas 7 26-40 6-16
1/0 Digitales 8 26-40 14-54
Compatibilidad con Sensores de marca Si Si
sensores Libelium
Consumo Corriente Baja Media Baja
Ventajas Sensores incluidos Software libre Software libre
Desventajas Alto coste, Adquisicion | Combinacion de médulos | Combinacion de médulos

en conjunto

externos

externos

Fuente: Arduino 2019, Libelium 2019, Raspberry pi 2019.

Realizado por: Masaquiza David; Mayanza Paul; 2019

Segun las caracteristicas sefialadas en la Tabla 3-1 se ha escogido la tarjeta de desarrollo
Raspberry Pi para trabajar en el presente proyecto, por su compatibilidad para trabajar con los
diversos sensores, por trabajar con software libre por el puerto ethernet y el nimero de puertos
USB.

14



CAPITULO II

2. DISENO DEL SISTEMA DE RED INALAMBRICO

Este capitulo contiene el disefio del sistema de red inalambrico para la identificacion de
automotores que se lo denomina CarView a partir de estos momentos, el hardware y software
necesario para el desarrollo del prototipo, se especifica las conexiones, algoritmos, diagrama de

flujo de cada etapa y se incluye la pagina Web desarrollada.

2.1 Requerimientos de CarView

En base al estudio realizado en el capitulo anterior se definen los requerimientos de CarView que

se detalla a continuacion:

e  Supervision en tiempo real del reconocimiento y procesamiento de imagenes de las placas
vehiculares.

e Utilizar la tecnologia Wi-fi para enviar la informacion recopilada.

e Lainformacion recopilada por el sistema debe ser almacenada en un servidor FTP y servidor
Web.

e Visualizar la informacion y el recorrido del vehiculo de manera remota.

e Enviar un correo electronico a la entidad de seguridad designada cuando se notifique una

placa de un automotor robado o con infraccién de transito.

2.1.1 Arquitectura general del sistema de red inaldambrico CarView

En la Figura 1-2 se muestra la arquitectura general del sistema que consta de tres etapas
principales: etapa de procesamiento de imagenes, etapa de transmisioén de datos y etapa de
supervision de la informacion.

La etapa de procesamiento de imagenes y transmision de datos tienen una interconexion fisica
bajo el estandar IEEE 802.3 (ethernet). Posteriormente la etapa de transmision envia la
informacién mediante el estdndar IEEE 802.11 (Wi-Fi) a un punto de acceso (router) que es
almacenada en un servidor FTP. La etapa de supervision recibe la informacion enviada por el

servidor FTP y es alojado en un servidor Web que es enviada por internet.
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Figura 2-1: Arquitectura del sistema CarView.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

Procesamiento de Imagenes: Esta compuesto por tres dispositivos que interactlian entre si para
procesar las imagenes de las placas de los vehiculos. Estos dispositivos son:
» Dos sensores ultrasonicos separados a 3 m. de distancia, con el objetivo de detectar si es un
automovil.
« Unacamara la cual toma una foto con resolucién de 640x480 megapixeles cuando se detecte
que es un vehiculo y esta imagen sera procesada por la tarjeta de desarrollo.
« La tarjeta de desarrollo (Raspberry) procesa las imagenes de las placas tomadas por la

camara, y esta informacion sera enviada mediante un enlace de transmision inaldmbrico.

Transmision de Datos: Se compone de dos antenas Ubiquiti NanoStation, las cuales interacttan
inalambricamente mediante Wi-fi con el objetivo de transmitir la informacién procesada hacia el

servidor FTP.
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Supervision de la Informacién: Estd compuesto por un servidor FTP local y un servidor Web
ubicado en un hosting en la nube, la informacion recibida por la etapa de transmision se almacena
en el servidor FTP y este envia la informacion a la base de datos y se visualiza en una pagina
Web.

2.1.2 Disefio de la Arquitectura de CarView

A continuacion, se detalla el disefio de cada etapa mediante diagramas de bloques que conforma

el sistema CarView.

2.1.2.1 Procesamiento de Imégenes

El diagrama de bloques de la etapa de procesamiento de imagenes consta de cuatro blogques como
se muestra en la Figura 2-2.
» Bloque de alimentacion: Una bateria de banco de 5V — (1A - 2A) compone este bloque el
cual es el encargado de energizar el Raspberry.
« Bloque de adquisicién de iméagenes: estd compuesto por los sensores ultrasénicos que
permiten detectar si es un vehiculo y una cdmara que tomara la foto del automotor.
« Bloque de procesamiento, se compone de un Raspberry Pi, el cual recibe la informacion por

sus entradas GPIO y por el puerto USB, los cuales seran enviados por el bloque de

transmision.
Alimentacisn N
L 4l Bloguede
Procesatniento transtnision
\ (Ethernet)
Adgquisicidn de T
ImAgenes

Figura 2-2: Diagrama de bloques de la etapa de Procesamiento de Imagenes

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

17



2.1.2.2 Transmisién de Datos

El diagrama de blogues de la etapa de transmision se muestra en la Figura 3-2 en donde se

especifica lo siguiente:

» El Raspberry pi3 envia las iméagenes procesadas de las placas por el puerto ethernet al bloque
de transmision mediante el protocolo FTP.

» Elblogue de transmision estd compuesto por una antena ubiquiti la cual envia la informacién
al blogue de recepcién mediante un enlace inalambrico mediante Wi-fi.

» El blogue de recepcidn esta compuesto por una antena ubiquiti la cual recepta la informacién
del bloque de TX.

»  El blogue de alimentacion energiza a la antena Ubiquiti.

Alimentacitn N
Transmision ——  DIOTuE Eie
reCEpCiom
N (802113 30210
Ethernet T T

Figura 3-2: Diagrama de bloques de la etapa de transmisién de datos.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

2.1.2.3 Supervision de la Informacion

El diagrama de bloques de la etapa de Supervision de la informacion se muestra en la Figura 4-2
se puede apreciar, en esta etapa la informacion es recibida mediante el protocolo de transferencias
de archivos la cual es almacenada en un servidor FTP con el objetivo de tener un respaldo de
manera local, inmediatamente sube estos archivos a la base de datos; el cliente puede visualizar

la informacion en la pagina Web desarrollada.
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Internet i—l_b

Pagina Web Cliente

servidor FTR

Figura 4-2: Diagrama de bloques de la etapa de supervision de la informacion

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

2.2 Seleccién de elementos electronicos que conforman CarView

Los elementos electrénicos que componen el sistema de red inaldmbrico CarView se detalla a

continuacion. Las hojas técnicas se especifican en el Anexo A.

2.2.1 Raspberry Pi 3 Modelo B+

Es una tarjeta de desarrollo de tercera generacion con su propia distribucion de Linux (Raspbian)
que incorpora un procesador ARM V8 de 64 bits a 1,4 GHz de velocidad, funciona con 5V /1A
se recomienda usar una fuente de 5V/2A (HeTPro, 2019). En la Figura 5-2 se puede observar la

tarjeta de desarrollo Raspberry Pi 3 Model B+.

Figura 5-2: Raspberry Pi 3 Model B+

Realizado por: Masaquiza, David; Mayanza, Paul; 2019
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Las especificaciones que posee la tarjeta de desarrollo Raspberry Pi 3 Model B+, segun (Raspberry

Pi, 2019) son:

Entrada de alimentacién de 5V/2,5A DC.

Cuenta con 40 pines GPIO de entrada/salida.

Memoria RAM de 1GB LPDDR2 SDRAM.

Posee 4 puertos USB 2.0.

Puerto Micro SD para cargar su sistema operativo y almacenar datos.
Puerto HDMI, 1 puerto Ethernet.

Esta tarjeta permite procesar y reconocer las placas del vehiculo de las imagenes capturadas por

la cdmara transformandola en formato de texto e imagen.

2.2.2 Antena Ubiquiti NanoStation Loco M2

Es una antena panel que puede amplificar la sefial hasta varios kildmetros y una de sus

aplicaciones principales es para conexiones Punto-Multipunto (Ubiquiti, 2019). En la Figura 6-2 se

muestra la antena.

Figura 6-2: Antena Ubiquiti NanoStation Loco M2.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

A continuacion, se detalla las principales caracteristicas de funcionamiento de la antena

NanoStation Loco M2 segln (Ubiquiti Inc., 2019):
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« Fuente de alimentacion adaptador PoE de 24V/500mA.
» Latemperatura de funcionamiento es -30°C a 75°C.

« Consumo de energia 5,5W.

» Laganancia de la antena es de 8dBi.

* Rendimiento de hasta 150+ Mbps.

* Rango de hasta +5 Km.

* Pesode 0,18 kg.

Estas antenas permiten enviar la informacion emitida por la tarjeta de desarrollo mediante un

enlace inaldambrico Wi-fi.

2.2.3  Sensor ultrasénico HC-SR04

Es un sensor ultrasénico capaz de detectar objetos y calcular la distancia a la que se encuentra en
un rango de 2 a 450 cm. Este elemento envia un pulso de arranque y mide el ancho del pulso de
retorno, es de bajo consumo (Electronilab,2019). En la figura 7-2 se muestra el sensor ultrasonico
HC-SR04.

Figura 7-2: Sensor Ultrasonico HC-SR04

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

Las especificaciones que posee este sensor, segun (Cytron Tech., 2019) son:

»  Consumo de corriente en funcionamiento 15 mA.
»  Frecuencia de trabajo: 40 KHz.

* Voltaje de funcionamiento 5V DC

»  Consumo de corriente suspendido <2 mA.

+  Angulo de medicion <15°.
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« Distancia de medicion desde 2cm a 450cm.
» Sefal de entrada Trigger de 10uS pulso TTL.

Dos sensores ultrasonicos detectan que el automotor esté dentro del rango de 2 m. para que la

camara capture la imagen del automotor.

2.2.4 Camara de Red Altek

Es una camara digital de resolucion 640x480 su conexidn se establece mediante un puerto USB,
permite capturar imagenes y transmitirlas a través de Internet (ECURED,2019). En la Figura 8-2 se

muestra la cdmara de red Altek.

Figura 8-2: Camara de red ALTEK

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

Las especificaciones que posee esta camara, segin (PCFix, 2019) son:

e Compatible con USB 1.1/1.0/2.0 cable de 1,2 m.

e Sensor de imagen CMOS de 640 x 480 (VGA).

e Incluye 6 LEDs para vision nocturna.

e Gira 360° de forma horizontal.

e Micréfono incorporado con control de volumen, cable independiente de 3,5mm.

e Resolucion Imagen fija 1280x960 (3MP interpretacion de software), 640x480, 352x288.

La camara captura las imagenes del automdvil solo si los dos sensores ultrasonicos se activan.
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2.25 Bateria

Compatible con una gran variedad de dispositivos. Bateria de polimero con capacidad de
8.000mAnh (Alibaba,2019), el dispositivo se muestra en la Figura 9-2

Figura 9-2: Bateria

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

La bateria posee las siguientes especificaciones, seglin (Alibaba,2019):

e Alimentacion de entrada de 5V/2A.

e 2 puertos de salida de 5V/1A y 5V/2,1A.
e Capacidad de 8.000mAh.

e Incluye 2 puertos USB 2.0.

e Gira 360° de forma horizontal.

e Posee un puerto micros USB.

e El material de la bateria es de polimero.
e Dimensiones 144,5x70x18mm.

e Peso140g.

Este equipo es el encargado de energizar a la tarjeta de desarrollo raspberry pi.
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2.2.6  Router Inaldmbrico TP-Link TL-WR740N

Es un dispositivo que permite integrar la conexion a internet como router y posee cuatro puertos
como switch, lo que le hace un equipo combinado mediante cable e inalambrico. La Figura 10-2
muestra el equipo el cual estd basado en la tecnologia 802.11n con un rendimiento de hasta 150

Mbps. Permite gran ancho de banda que consume aplicaciones como streaming de video (TP-
Link,2019).

Figura 10-2: Router Inaldmbrico TP-Link TL-WW740N

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

El router inaldmbrico tiene las especificaciones siguientes, segn (TP-Link, 2019):

e Fuente de Alimentacién Externa de 5VDC/0,6A.

e 4 puertos LAN 10/100Mbps.

e 1 puerto WAN 10/100Mbp.

e Estandares Inaldmbricos IEEE 802.11n*, IEEE 802.11¢g, IEEE 802.11b.
¢ Antena fija omnidireccional de 5dBi.

e Frecuencia de operacion de 2,4-2,4835 GHz.

e Potencia de Transmision de CE:<20dBm(2,4GHz) y FCC:<30dBm.

El router es el encargado del direccionamiento IP de los equipos de red y de la conexidn a Internet.

2.3 Esquema de conexion del Sistema de red inalambrico

A continuacion, se detalla las conexiones realizadas con los elementos que componen la red

inalambrica CarView.

24



2.3.1 Diagrama de conexién de la Etapa de Procesamiento de Imagenes

En la Figura 11-2(a) se muestra el diagrama de conexion del raspberry pi y los sensores
ultrasonicos. La Figura 11-2 (b) muestra las conexiones realizadas con los sensores y la camara
en la etapa de procesamiento de imagenes. El elemento de procesamiento es el Raspberry Pi 3
B+, cuyos terminales se encuentran conectadas a los componentes de la siguiente manera:

e Los sensores ultrasonicos tienen una alimentacion de 5V suministrada por el terminal 2 (5V)
y terminal 6 (GND) del Raspberry Pi 3.

e La bateria se encuentra conectada mediante cable USB al puerto micro USB de la tarjeta
Raspberry Pi 3.

e El sensor ultrasénico HC-SR04, se conecta de la salida digital de disparo (Trigger) al
terminal 16 (GPIO 23) y su salida eco (Echo) al terminal 18 (GPIO 24) del Raspberry
mediante un divisor de voltaje que consta de dos resistencias.

e El segundo sensor ultrasénico HC-SRO04, se conecta de la salida digital de disparo (Trigger)
al terminal 24 (GPIO 8) y su salida eco (Echo) al terminal 26 (GPIO 7) del Raspberry
mediante un divisor de voltaje que consta de dos resistencias.

e Lacamara se conecta mediante cable USB 2.0 al puerto USB del Raspberry Pi.
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Sensores utrasonicos
HC-SR04

Camara USB

Bateria 5V

Figura 11-2: (a) Diagrama de conexion raspberry y sensores (b) Diagrama de conexion de la
etapa de Procesamiento de Iméagenes.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

2.3.2 Requerimiento software para la etapa de Procesamiento de Iméagenes

e Capturar la imagen del vehiculo mediante la actuacién de los sensores.

e Procesar y analizar las imagenes capturadas por la camara haciendo uso del lenguaje de
programacion Python, la libreria de vision artificial OpenCV vy el algoritmo vecino méas
cercano (KNN).

e Enviar las imagenes procesadas bajo la extension JPG y los archivos de texto bajo la
extension TXT con los datos de las placas reconocidas al servidor FTP.

e Verificar la conexién de red de CarView con el servidor FTP.

2.3.2.1 Herramientas de software

Para el desarrollo de software de la etapa de procesamiento de imagenes se utilizo las siguientes

herramientas que se detallan a continuacion:
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Python 3.7

Para la programacién de la tarjeta de desarrollo se utiliz6 Python version 3.7. Es un lenguaje de
programacion de cédigo abierto orientado a objetos, administrada por la Python Software
Foundation, por lo que es de libre uso y distribucién (Python,2019). Python se ejecuta en Windows,
Linux / Unix, Mac OS X, OS / 2, Amiga, Palm Handhelds y teléfonos mdviles Nokia
(FILEHIPPO,2019).

OpenCV

En la programacion se ha utilizado la libreria OpenCV version 2 por ser eficiente en cuanto a
gasto de recursos computacionales. Es una libreria de vision artificial de codigo abierto
compatible con Linux, Windows y Mac OS X. Cuenta con un desarrollo activo en interfaces para
Python, Ruby, Matlab y otros lenguajes; ha sido disefiado con un enfoque a las aplicaciones de

tiempo real (Rodriguez Adrian, 2015).

Algoritmo KNN

Es un algoritmo que se usa para clasificar nuevas muestras (valores discretos) o para predecir
(regresion, valores continuos). Al ser un método sencillo se puede lograr grandes resultados. Este
algoritmo es usado para el reconocimiento de patrones (Bagnato, Juan, 2018). Consiste en seleccionar
un valor de K acorde a los datos el cual nos brindara de mayor precision en la prediccion (Gonzélez

Ligdi,2018).

Liclipse

Se utilizo la version 5.1.3 la cual es una version personalizada de Eclipse, convirtiéndolo en un
editor rapido que puede usarse en el desarrollo de aplicaciones de Python, Jython y IronPython.

Se puede instalar en Windows, Mac o Linux (PyDev,2019).

2.3.3 Librerias utilizadas en la etapa de Procesamiento de imagenes

La programacion realizada en esta etapa se puede ver en el Anexo B, las librerias principales

que se utiliza en la programacion del reconocimiento automatico de placas son:

o classification.txt, es aquel que contiene el algoritmo KNN.
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e opencv2, libreria utilizada para vision artificial y aprendizaje automético de las placas

(OpenCV,2019).
e rpi.gpio, este paquete proporciona una clase para controlar el GPIO del Raspberry Pi 3 B+

(Pypi,2019).
o Ftplib: nos permite conectarnos desde un cliente a un servidor FTP (Python,2019).

2.3.4 Diagrama de flujo

El diagrama de flujo del proceso que cumple la etapa de procesamiento de imagenes se muestra
en la Figura 12-2:

e Incluir librerias.

e Declarar variables.

e Configurar las entradas y salidas del raspberry pi

e Lectura de los sensores.

e Captura, procesamiento y reconocimiento de la placa del vehiculo.

Incluir librerias
declarar variables

Configurar las entradas y
salidas del raspberry

s
Declarar las funciones
necesarias

Lectura de los /
Senscres |

Mediciones
dentro
del rango

no St

I~
| Captura de la

[/ imagen

[ Procesamientoy |

J
| almacenamiento dej

/
/ imagenes J

—

Figura 12-2: Diagrama de flujo de la etapa de
Procesamiento de Iméagenes.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019
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2.3.5 Diagrama de conexion de la etapa de Transmision de Datos

Se utiliza dos antenas ubiquiti NanoStation Loco M2 para la transmision de la informacion

procesada en la etapa de Procesamiento de Iméagenes, como se puede observar en la Figura 13-2.
Las conexiones realizadas son las siguientes:

» El adaptador PoE se conecta directamente a la toma de alimentacion de 110 VAC.
» El puerto ethernet del Raspberry Pi 3se conecta por media de cable UTP al puerto LAN del
adaptador PoE.

» El puerto PoE del adaptador se conecta por medio de cable UTP al puerto PoE de la antena
Ubiquiti.

Antena Ubiquiti
Raspberry Pi3 B+ LocoM2

Conexion AC

Adaptador PoE

Figura 13-2: Esquema de la etapa de Transmision de Datos

Realizado por: Masaquiza, David; Mayanza, Paul; 2019
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2.3.6  Requerimiento software para la etapa de Transmision

e Comprobar la conexion de CarView con el servidor FTP.
e Enviar la informacion de la etapa de procesamiento de imagenes a través de la red
inaldmbrica IEEE 802.11 al servidor FTP.

2.3.6.1 Herramientas de software

En esta etapa se utiliza el sistema operativo basado en linux AirOS que viene instalada por defecto
en las antenas Ubiquiti, para configurar el dispositivo se accede mediante un navegador Web
ingresando la direccion IP del dispositivo (la configuracion de fabrica es 192.168.1.20). El
dispositivo nos mostrara un formulario en el que hay que identificarse introduciendo el usuario y
contrasefia; las configuraciones que se realizan se muestran en el Anexo C y cumplen con los

siguientes requisitos:

e Estandar 802.11 n.

e Canal 9 (2,450Ghz).

e MCS 1, modulacion QPSK con una codificacion Y.

e Potencia de transmision de 12 dBm.

e Ganancias de las antenas Transmision y Recepcion de 8 dBi.
e Seguridad WASP/AES.

2.3.7 Diagrama de flujo.

La Figura 14-2 muestra el diagrama de flujo del proceso que cumple CarView en la etapa de
procesamiento de imagenes como son:

e Incluir librerias.

e Declarar variables.

e Lectura de datos almacenados.

e Comprueba la conexién con el servidor FTP.

e Envio de la informacién al servidor FTP.
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Figura 14-2: Diagrama de flujo de la etapa de Transmision
de Datos.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

2.3.8 Regquerimiento software para la etapa de Supervision de la Informacién.

e Alojar los archivos de imagen y texto enviados por cada nodo de CarView en el servidor
FTP.

e Enviar los archivos en tiempo real desde el servidor FTP a la base de datos alojada en la
nube.

e Lainformacion recolectada de las placas debe ser visualizado por medio de tablas de registro
en un servidor Web.

e Visualizar el recorrido de los vehiculos mediante Google Maps (Google Maps,2019).

e Enviar un correo electronico a la entidad de seguridad designada cuando se notifique una

placa de un automotor robado o con infraccion de transito.
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2.3.8.1 Herramientas de software

A continuacién, se detalla el software que se utilizd en la etapa de supervision de la informacién.

Servidor FTP

Es un servicio de administracion de ficheros que permite multitud de acciones (subir, descargar,
borrar, renombrar, mover, etc), independientemente de que los sistemas de archivos sean
distintos. Utiliza el puerto TCP 20 para la transferencia y el puerto 21 para el control (Andreu,
Joaquin, 2015). Este servicio se desplego en una laptop con Windows 10 version 1809, la cual todos

los archivos se almacenan en el disco duro.

Software XAMPP

Es un servidor independiente de software libre bajo la licencia GNU, contiene la base de datos
MySQL, el servidor Web Apache y lenguajes de script: PHP y Perl. Es un servidor Web facil de
usar y capaz de interpretar paginas dinamicas. Estd disponible para Microsoft Windows,
GNU/Linux, Solaris, y MacOS X (UNID,2018).

Gestor de Base de Datos (SGBD)

En la actualidad se requiere tener sistemas que permitan crear, gestionar y administrar las bases
de datos, esto conlleva que el almacenamiento y busqueda de la informacion sea lo mas
eficientemente posible (Marin Rafael,2019).

La base de datos se cre6 con la herramienta MySQL del hosting CPANEL el cual nos permite
crear, modificar y eliminar base de datos, este contendra la informacion enviada por el servidor
FTP. En la Figura 15-2 se observa la estructura modelo entidad-relacion de la base de datos

creada, la cual contiene diez tablas.
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Figura 15-2: Modelo entidad-relacion de la Base de Datos

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

De la Figura 15-2 las tablas que contienen mayor relevancia de informacion son:

Camara: Contiene la ubicacion geografica de cada camara, la cual es asignada por un codigo
nico.

Vehiculo: Contiene la informacion de cada vehiculo registrado, como la placa, el modelo, el
numero de matricula y el afio.

Propietario: Contiene los datos personales del propietario del vehiculo.

Reporte_robo: Contiene la fecha del reporte y robo del vehiculo, el nimero de placa y la
ubicacion geogréfica.

Seguimiento_vehiculos: Contiene el nimero de placa y la informacion de cada cdmara por

el cual el automotor ha circulado.

La informacion enviada por CarView se almacena en la tabla seguimiento_vehiculos como se

puede apreciar en la Figura 16-2.
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Figura 16-2: Informacion almacenada en la Tabla seguimiento_vehiculos.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

De la Figura 16-2 se puede observar que la placa HBB8276 es registrada con un id igual a uno
gue pertenece al sistema carviewl y es almacenada el 29-10-2019 a las 09:55:10. Por lo que se

concluye que la informacion emitida por CarView si se almacena en la base de datos.

2.3.9 Librerias utilizadas en la etapa de supervision de la informacion.

Para el disefio de la pagina Web la programacion completa se puede ver en el Anexo D en este

apartado se detalla las librerias con mayor relevancia que se utilizaron en la programacién son:

Bootstrap 3: Es un framework basado en HTML y CSS el cual nos ayuda a adaptar la pantalla
de los dispositivos con el que accedemos al sitio Web (OpenWebinars,2019).

jQuery 1.7: Es una libreria de JavaScript la cual permite agregar interactividad a un sitio Web
sin tener conocimientos del lenguaje (Chuburu Laura,2019).

Moment JS 2.24: Nos permite implementar un sistema de manejo de fechas.

xediable 1.5: Permite crear elementos editables en la pagina Web. Se puede usar con cualquier
motor (bootstrap, jquery-ui, jgquery solamente).

PHPMailer: Es una clase que facilita las funcionalidades asociadas al envio y manejo de emails

con formato HTML.Es muy recomendable realizar los envios a través del protocolo SMTP
(Andalucia,2018).
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Slim Framework: Es un micro framework PHP para crear aplicaciones REST con una sintaxis
muy simple. La cual se encarga de recibir la informacién enviada desde CarView y guardarla en
el servidor FTP.

2.3.10 Diagrama de flujo

En la Figura 17-2 se muestra el diagrama de flujo del proceso que cumple en la etapa de
supervision de la informacion, la cual se detalla a continuacion:

e Incluir librerias.

e Activar conexion HTTP.

e Enviar la informacion desde el servidor FTP a la base de datos localizado en la nube.

e Visualizar la informacién de CarView en una pagina Web.

e Permitir al administrador gestionar la pagina Web.

e Enviar un email cuando se registre el formulario de reporte el robo de un automotor
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Figura 17-2: Diagrama de flujo de la etapa de supervision de la informacion

Realizado por: Masaquiza, David; Mayanza, Paul; 2019
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2.3.11 Presentacion y visualizacion de informacion de CarView

Se ha desarrollado una pagina Web para lo cual se adquirié un hosting pagado version Lite
denominado hosting CPANEL; el dominio para ingresar a la péagina es
“nodoclic.com/transitoseguro”. La pagina presenta dos roles que son usuario y administrador,
inicialmente el usuario debe llenar un formulario de registro como se muestra en la Figura 18-2.
Una vez registrado se carga una pagina como se observa en la Figura 19-2 la cual contiene un

menu con dos opciones principales que se detalla a continuacion:

e Vehiculos: En este apartado el usuario podra registrar y visualizar la informacion de su
vehiculo (ver Figura 19-2).
e Propietario: Esta opcién permite registrar los datos personales del propietario del vehiculo.

En la Figura 20-2 se muestra la pagina de reporte de robo del vehiculo la cual consta de un botén
naranja para reportar el robo, al abrir esta opcion el usuario debe llenar una ficha; y un botén

verde para visualizar el seguimiento del vehiculo registrado por CarView.

Transito Seguro

Egardad

DCizios de usuanio Datos de usiario
Kombre de Uzianio: Hombrez
Carkos Wiz eins

Carirzsai Epalida

Fiesite 13 Contraseia #Ckdua
ST

Direccite Danicila

Cameo

Figura 18-2: Pagina Web registro nuevo usuario.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019
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Regisiro de Vehiculos

& Frooizaia

Figura 19-2: Presentacion de la pagina Web (registro vehiculo)

Realizado por: Masaquiza, David; Mayanza, Paul; 2019

Notificar Robo

HBBAE2
Fechz del Roba
20181101 0525
Dbsenvation

Raba el rehicaio

Direccidn
Terminai

Ubicacion Capiursr
-LETI 1094310827454
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Figura 20-2: Pégina reporte de robo del vehiculo.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019
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Solo el administrador puede gestionar la pagina Web, desde la opcion de configuracion como se
observa en la Figura 21-2 puede agregar camaras, eliminar usuarios, monitorear el recorrido de
cada vehiculo y enviar un correo electronico al UPC cuando un automotor se registre como
robado. En la Figura 22-2(a) se muestra el registro de las cAmaras de red, en la Figura 22-2(b) se
observa el recorrido de cada automotor en Google Maps (Google Maps,2019) Y en la Figura 22-2(c)

se muestra el envio y recepcion del correo electrénico cuando exista un reporte de robo.

Total Vehicules registradas ﬂ Vehiiculos Reportades Aﬁ
|+ [raua 1 1
¥ v

Tt de vezalor segirrzcon o3 & satimi ehicuica repsttsdoz como rbade

Figura 21-2: Pagina administrador.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019
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Figura 22-2: Pagina Web (administrador). (a) Registro de cdmaras de red. (b) Monitoreo de

vehiculos. (c) Envio y recepcion de correo electrénico.

Realizado por: Masaquiza, David; Mayanza, Paul; 2019
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CAPITULO Il

3. ANALISIS Y RESULTADOS

En este capitulo se evalla el sistema de red inalambrico mediante cuatro pruebas principales que
consisten en pruebas de simulacion de escalabilidad del prototipo en donde se determina el
retardo, el ancho de banda y la cobertura de red, pruebas de validacion del sistema mediante el
reconocimiento de caracteres de las placas vehiculares y a través de la repetitividad, en las
pruebas de comunicacion inaldmbrica se determina la calidad de servicio del enlace, respecto a
la base de datos es necesario evaluar el tiempo de publicacion de la informacion observada en la
base de datos , pruebas de almacenamiento y el envio de mensajes de alerta a través de la pagina
web, determinar el consumo de corriente del sistema. Finalmente se realiza un analisis de costos

del sistema.

3.1 Sistema de red Inalambrico CarView

En la Figura 1-3 se puede observar el sistema de red inalambrico CarView con los elementos que
lo conforman empezando desde la izquierda de la imagen tenemos los sensores ultrasénicos, la
bateria, el raspberry pi 3 B+, la cdmara, las antenas Ubiquiti, el router Tp-link, una laptop que
donde se despliega el servidor FTP y al final se muestra en una laptop los datos en una pégina
Web.

Figura 1-3: Elementos que componen CarView.

Realizado por: Masaquiza David; Mayanza Paul; 2019
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3.2 Pruebas de Simulacion de escalabilidad del prototipo

Con el software Riverbed Modeler version 17.5 se realiza la prueba de simulacion la cual nos
permite simular la topologia en estrella, este software simula los sistemas de comunicaciones, con
la finalidad de evaluar las prestaciones de una red bajo diversas condiciones de simulacion
(Riverbed, 2019). El objetivo de esta prueba es determinar la capacidad méaxima de sistemas CarView
que puede integrarse al Punto de acceso (Access Point), para lo cual se determina el retardo en la
comunicacion y el ancho de banda, esta prueba se realiza con 30 y 55 nodos, se toma en
consideracion este valor debido a que en la ciudad de Riobamba existe 52 cAmaras de seguridad
implementadas por el ECU 911 (Ecu 911, 2017). La simulacion se realiza en un periodo de 60 min
y con una capacidad del enlace de 6 Mbps. En la Figura 2-3 se puede observar el escenario

desarrollado de la topologia en estrella con 30 nodos.

ﬂ Project: project5 Scenario: 6Mbps55NodosCarview [Subnet: top.Office Network]
File Edit View Scenarios Topology Traffic Protocols DES Windows Help

EEEEET TIDEELTEE
100 - : : S

Figura 2-3: Topologia en estrella con 55 nodos.
Realizado por: Masaquiza David; Mayanza Paul; 2019

En la Figura 3-3 se puede observar el resultado de retardo en la comunicacion de la simulacién

con 30 y 55 nodos.
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Figura 3-3: Resultado tiempo de retardo

Realizado por: Masaquiza David; Mayanza Paul; 2019

La Figura 3-3 muestra 30 nodos la cual esté representado con la linea de color azul el retraso de
la comunicacién de 7 ms y con 55 nodos esta representado con la linea de color rojo el retraso de
8 ms. Por lo que se concluye que el sistema es escalable y a medida que aumente el nimero de

nodos el retardo permanece en un valor promedio de 7,5 ms.

En la Figura 4-3 se puede observar el resultado de la simulacion en donde se determina el ancho
de banda requerido, la linea de color azul indica el resultado de 36 Kbps con 30 nodos y la linea

de color rojo muestra el resultado de 73 Kbps con 55 nodos.
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Figura 4-3: Resultado de ancho de banda.

Realizado por: Masaquiza David; Mayanza Paul; 2019
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La Figura 4-3 nos indica que no existe sobrecarga en el enlace comunicacion debido que no supera
la capacidad de 6 Mbps, por lo que se concluye que el sistema de red inalambrico CarView es

escalable.

3.3 Validacion del sistema de red inalambrico CarView

Esta prueba consiste en determinar la estabilidad y el error absoluto de CarView, la Figura 5-3
muestra el sistema de red inalambrico en funcionamiento. Las pruebas se efectuaron durante una
semana y se tomd diez muestras diferentes de las placas vehiculares, para lo cual los sensores
ultrasénicos se encuentran separados a una distancia de 3 m con el objetivo de activar la captura
de la imagen en la camara si un vehiculo esta dentro de este rango, la camara se instala a la altura
de 1m para obtener una imagen clara del vehiculo y la antena se encuentra instalada en un soporte
metélico a la altura de 4 m. con la finalidad de tener linea de vista con la antena de la estacion
base. En primera instancia se determina la distancia desde el primer sensor a la camara con
relacion a la velocidad del vehiculo, en la Tabla 1-3 se muestra los resultados obtenidos en donde;

Sl representa una imagen capturada y NO determina que la imagen no fue tomada.

Tabla 1-3: Resultados de imagenes

capturadas en relacion distancia - velocidad

Velocidad (Km/h)
Distancia | 5 10 15 20
(metros)
5 Sl NO | NO | NO
6 Sl Sl Sl NO
7 Sl Sl Sl Sl
8 NO | NO | NO | NO

Realizado por: Masaquiza David; Mayanza Paul; 2019

De la Tabla 1-3 se concluye que se realiz6 las pruebas en un ambiente controlado enfocado a
vehiculos livianos donde la velocidad de circulacion maxima permitida es 20 Km/h, la distancia
del sensor a la camara es de 7 m, y la altura de la base de la cdmara es de 1m con los cuales no se

obtienen errores en el reconocimiento de caracteres de la placa vehicular.
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p -| ANTENA DE TX

Figura 5-3: Validacion del sistema CarView

Realizado por: Masaquiza David; Mayanza Paul; 2019

En la Figura 5-3 se puede apreciar la cdmara (derecha de la imagen) la cual toma las imagenes de
los automotores cuando los sensores ultrasénicos se activen. La antena se encuentra en la parte
(izquierda de la imagen) la cual transmite las imagenes procesadas en texto e imagen a la estacion
base. Se realizé dos pruebas de validacién del sistema de red inalambrico en donde el vehiculo
pasa a 20 Km/h y la distancia del sensor a la cdmara es de 7 m los mismos que se detallan a

continuacion.
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3.3.1 Reconocimiento de caracteres de las placas vehiculares

El objetivo de esta prueba es determinar si CarView reconoce todos los caracteres de las placas
vehiculares para la cual se realiza una comparacion de la imagen de la placa original con los datos
de la imagen procesada por el sistema de red, cabe recalcar que se descarta el guion cuando la

imagen esta siendo procesada como se muestra en la Tabla 2-3.

Tabla 2-3: Reconocimiento de caracteres de las placas vehiculares

N° Imagen original Caracteres | Placa Caracteres Error
original procesada reconocidos | absoluto

iH BB'BZ?bi 7 HBB8276 7 0
2 ["‘E : 6938. 7 HBC6938 7 0
3 TBCS79 4\ 7 TBC5794 7 0

7 HAA1559 7 0

6 PPY809 6 0

6 XAFO770’ 7 XAFO0770 7 0

7 = 6 PDKO071 6 0
DK-071
= ; &
8 - 7 - 7 0
9 7 TBF8923 7 0

TBF-8923
© YBABAO7L T T T

Realizado por: Masaquiza David; Mayanza Paul; 2019

Se concluye que los datos obtenidos en la Tabla 2-3 el error absoluto de CarView es cero, razon

por la cual no incorpora errores al sistema.
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3.3.2 Repetitividad del sistema de red inaldmbrico

El objetivo de esta prueba es indicar la precisién de CarView, para lo cual se determina el

coeficiente de variacion de Poisson mediante la Ecuacion 1 y Ecuacion 2:

219

Ecuacion 1 cv =

1
Ecuacion 2 TN W Z'[-‘i'?:' — p)?

Donde:

cv= Coeficiente de variacion.
o= Desviacion estandar.

= Media aritmética.

N= Tamario de la poblacion.

La Ecuacién 1 determina que la informacion tomada no debe ser mayor al 7% de variacion segln
(DANE, 2017, p.5). La Figura 6-3 evidencia el desarrollo de esta prueba. Para lo cual se tomé diez
datos de la misma placa PBI 7805 durante 2 h'y 15 min, en intervalos de 15 min bajo las mismas

condiciones.
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Figura 6-3: Automovil evaluado de placa PBI 7805

Realizado por: Masaquiza David; Mayanza Paul; 2019

En la Figura 6-3 se observa la camara instalada la cual capturara la imagen del automdvil rojo
cuando lo sensores ultrasénicos se activan y posteriormente es procesado por el raspberry pi. Las
imagenes obtenidas de las placas del automotor por CarView son procesadas y con la ayuda de
una hoja de célculo se calcula el coeficiente de variacion de los datos utilizando la férmula de la
Ecuacion 1y Ecuacion 2, como se muestra en la Tabla 3-3.
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Tabla 3-3: Repetitividad de reconocimiento de placas del automovil

N° Hora Placa capturada Placa # de Caracteres
procesada reconocidos

1 10:00 ‘ PBE{UA%ORB | — A PBI 7805 7
2 10:15 PBI 7805 7
3 10:30 PBI 7805 7
4 10:45 PBI 7805 7
5 11:00 PBI 7805 7
6 11:15 PBI 7805 7
7 11:30 PBI 7805 7
8 11:45 ; PBI 7805 7
9 12:00 B17805 6
10 12:15 PBI 7805 7

Media 6,9

Desviacion estandar 0,316

Coeficiente de variacion 5%

Realizado por: Masaquiza David; Mayanza Paul; 2019

48



CarView tiene un coeficiente de variacion del 5% como se muestra en la Tabla 3-3, por lo que se
concluye, el sistema de red inalambrico es preciso ya que no presenta un coeficiente de variacion

mayor al 7% (DANE,2017, p.5).

3.4 Pruebas de comunicacion inaldmbrica

Se realizaron tres pruebas que consisten en cobertura de la red, calidad de servicio y pruebas de
almacenamiento de la informacion. Para lo cual se utilizé herramientas de software que se detallan

en cada uno de sus apartados.

3.4.1 Cobertura de la red inaldmbrica

Esta prueba consiste en realizar una simulacion de cobertura dentro de la ESPOCH con el software
Radio Mobile version 10.0.4 (Radio Mobile, 2019), el cual es un programa de simulacién de radio
enlaces gratuito que sirve para operar dentro del rango de 20 MHz a 20 GHz. Primero se considera
la ubicacion geografica de los nodos a implementarse, seguidamente se debe verificar la
disponibilidad de un canal Wi-Fi sin interferencias y finalmente se mide la intensidad de la sefial

del resultado de la simulacién Los parametros a considerarse en la simulacién son:

o Potencia de transmision del Access Point de 12dBm,

o Ganancia de la antena 8dBi.

° La antena de recepcidn debe ser colocada a una altura de 14 m.
. Antenas directivas de 60 grados de azimut.

o Polarizacion vertical.

° Altura de la antena de 4 m. en punto de transmision.

. Designar canal 9 para la red inalambrica (ver Figura 6-3)

. Sensibilidad de -95dbm.

Para lo cual en la Tabla 4-3 se especifica la ubicacion geogréfica de los nodos dentro de la

institucion.

Tabla 4-3: Ubicacion geografica de cada nodo

Latitud Longitud Altura (m)
Access Point -1,656293 -78,675123 2.810,3
Carviewl -1,653991 -78,674126 2.811,7
Carview?2 -1,655842 -78,675054 2.810,8
Carview3 -1,656582 -78,674714 2.810
Carview4 -1,657545 -78,673541 2.804

Realizado por: Masaquiza David; Mayanza Paul; 2019
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En la Figura 7-3(a) se visualiza los datos establecidos en la Tabla 4-3 mediante el software Google
Earth (Google Earth,2019). La Figura 7-3(b) muestra el resultado de cobertura de red de la

simulacion.

(b)

Figura 7-3: (a) Ubicacion geografica de nodos. (b) Simulacién de cobertura de los nodos

Realizado por: Masaquiza David; Mayanza Paul; 2019
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Es necesario considerar los valores de intensidad de la sefial para lo cual se realiza una prueba
que consiste en verificar los canales sin interferencias existentes en el espacio libre mediante la
aplicacion Wi-fi Analyzer version 3.11.2 (Google Play,2019), en donde se considerd configurar bajo
la frecuencia 2,452 GHz (canal 9) la red inaldmbrica denominada Ubnt como se muestra en la
Figura 8-3.

Channel Graph 2.4c1=> Seh=
uhil =4 o

espot RN

dbnt (-35m)

Figura 8-3: Visualizacién de canales con Wi-fi Analyzer
Realizado por: Masaquiza David; Mayanza Paul; 2019

En la Tabla 5-3 se registra los valores de intensidad de sefial como resultado de la simulacion de

cobertura realizada.
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Tabla 5-3: Intensidad de la sefial

Intensidad de sefial
Muestra Distancia Simulacion Préctico
(m)

1 25 -60,9dBm -62,9dBm

2 50 -53,1dBm -57,1dBm

3 75 -58,1dBm -59,1dBm

4 100 -53,7dBm -58,7dBm

5 125 -62,5dBm -68,5dBm

6 150 -56,2dBm -57,2dBm

7 175 -61,60Bm -60,6dBm

8 200 -67,7dBm -72,7dBm

9 225 -59,7dBm -64,7dBm

10 250 -60,8dBm -65,8dBm

11 275 -67,3dBm -73dBm

12 300 -86,2dBm -70,2dBm

13 325 -87dBm -74dBm

14 350 -88,1dBm -90,1dBm

15 375 Limite de campo | Limite de campo
de prueba de prueba

16 400 Limite de campo | Limite de campo
de prueba de prueba

17 425 Limite de campo | Limite de campo
de prueba de prueba

18 450 Limite de campo | Limite de campo
de prueba de prueba

19 475 Limite de campo | Limite de campo
de prueba de prueba

20 500 Limite de campo | Limite de campo
de prueba de prueba

Realizado por: Masaquiza David; Mayanza Paul; 2019

De los valores de intensidad de sefial obtenidos en la Tabla 5-3 se concluye que la distancia
méaxima entre el sistema CarView y la estacion base debe ser 350 m con una intensidad de sefial
de -90,1 dBm, lo que indica que la comunicacion desde el sistema de red inalambrico con el
servidor FTP sera exitosa sin que exista pérdidas de la informacion.

3.4.2 Calidad de servicio en la red inalambrica

Este apartado se divide en dos pruebas que consiste en determinar la calidad de servicio como
variacion de tiempo (jitter) y el ancho de banda. Para el cual se hace uso de la herramienta cliente-

servidor Iperf (Iperf.fr, 2019).

52



3.4.2.1 Variacion de tiempo de los paquetes

Esta prueba consiste en determinar la calidad de servicio del enlace, para lo cual se utiliza el modo
consola de la herramienta Iperf version 1.0 por medio de comandos. Para esta prueba se envia
datagramas UDP, se envian datagramas de 160 KBytes desde el cliente con la direccion IP
192.168.1.60 al servidor FTP con direccion IP 192.168.1.50, el puerto utilizado es el 5001, la
Figura 9-3 evidencia la prueba de la misma, se realiz6 una peticion de un minuto como se muestra
en la Figura 9-3 obteniendo que el nimero de paquetes total que recibe el servidor es de 1,19
MBytes.

5! Mdmeitndze Smbole del ey - pef 5041

VO N B

Figura 9-3: Cliente paquetes enviados (izquierda). Paquetes recibidos en el Servidor FTP
(derecha).

Realizado por: Masaquiza David; Mayanza Paul; 2019

Los datagramas enviados son de 160 KBytes y el tiempo promedio de respuesta para el envio de

paquetes es de 11,717 ms por lo que se concluye que no existe pérdida de paquetes debido a que
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el retardo de extremo a extremo es menor a 150 ms segun (Martinez, Juan, 2018), el servidor recibe

la misma cantidad de paquetes enviados por el cliente.

3.4.2.2 Pruebas de capacidad del canal de transmision

El objetivo de esta prueba consiste en determinar la cantidad de informacién que podemos enviar
o recibir a través del enlace de comunicacion inalambrico Wi-fi. Se realiz6 tres peticiones al
servidor FTP, se utilizd el modo consola de Iperf, enviando paquetes TCP de 6,4 Kbyte se toma
este valor debido a que la trama completa que se envia es de 6,074 Kbyte, el servidor establece la

peticion mediante el puerto 5001. La peticion se realiz6 en intervalos de 10 s. La Figura 10-3

muestra los resultados de esta prueba.

Figura 10-3: Pruebas de ancho de banda.

Realizado por: Masaquiza David; Mayanza Paul; 2019

Los valores obtenidos de la Figura 10-3 se registran en la Tabla 5-3. las cuales se visualizan de
mejor manera en la Tabla 6-3.
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Tabla 6-3: Resultados obtenidos de prueba de ancho de banda

Peticion Tamafio Paquetes | Envio paquetes Ancho de Banda Ancho de Banda

TCP Kbyte TCP Cliente Servidor

(segundos) (Mbps) (Mbps)
1 6,4 10 4,71 4,45
2 6,4 10 4,08 3,89
3 6,4 10 4,47 4,24
Total 19,2 30 13,26 12,58
Promedio 6,4 - 4,42 4,19

Realizado por: Masaquiza David; Mayanza Paul; 2019

De la Tabla 6-3 cuando se envia un paquete TCP de 6,4 Kbyte, en la primera peticion el servidor
responde transmitiendo 5,75 Mbyte/10s, la segunda 5 Mbyte/10s y la tercera 5,37 Mbyte/10s. Se
concluye que se envian paquetes TCP en promedio de 6,4 Kbyte con un ancho de banda de 4,19

Mbps, lo que determina que no existe sobrecarga en el enlace de comunicacién de 6 Mbps.

3.4.3 Tiempo de publicacion de la informacion

Esta prueba consiste en determinar el tiempo (latencia) que le toma al sistema de red inalambrico
enviar la informacién para lo cual se emite el comando ping desde CarView hacia el servidor FTP
y la pagina Web como se observa en la Figura 11-3 con el objetivo de determinar si hay conexion

y que tiempo le toma.

Figura 11-3: Latencia de conexion al servidor desde el nodo

Realizado por: Masaquiza David; Mayanza Paul; 2019
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La Tabla 7-3 muestra los valores obtenidos de tiempo al emitir el comando ping. La Figura 11-3
evidencia el desarrollo de esta prueba.

Tabla 7-3: Tiempo total de retardo

CarView Antena (Access Servidor Router a la
A la antena (estacién Point) al (FTP) al pagina Web
de base) al servidor router
transmisién (Access (FTP)
Point)
<1ms 9,72 ms <1ms <lms 108 ms

Realizado por: Masaquiza David; Mayanza Paul; 2019

De los valores obtenidos en la Tabla 7-3 se concluye que el tiempo que toma en visualizarse la
informacidn transmitida por CarView en la pagina Web es de 120,72 ms, a este tiempo hay que
afiadirle el tiempo que le toma al sistema procesar las imagenes de las placas que es de 5 s para

lo cual se utilizé un cronémetro.

Ademas, se realiza una prueba de tiempo de busqueda de una placa ubicada al final del registro
de la base de datos con 3.213 registros de vehiculos robados debido a que en la ciudad de
Riobamba segun (INEC,2018) es la cantidad de automotores robados. Para lo cual se utiliz6 la
herramienta de Google Development ToolKit el cual permite asegurar que los recursos se
descarguen o carguen como se espera (DevTools,2019). La Figura 12-3 muestra la evidencia de esta

prueba.
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Figura 12-3: Tiempo de respuesta en la busqueda de una placa robada en la base de datos.
Realizado por: Masaquiza David; Mayanza Paul; 2019
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De la Figura 12-3 se concluye que el tiempo de blsqueda en la base de datos es de 50 s, el cual
es un tiempo minimo en un 16,83% si se compara con el tiempo de atencion de una llamada de

emergencia del ECU 911 que dura entre 4 a 5 min (Direccién de estadistica Ecu 911, 2016).

3.4.4  Pruebas de almacenamiento en la base de datos, servidor FTP y pagina Web

La integridad de los datos debe ser verificada constantemente razon por la cual se realiza esta
prueba; que consiste en verificar que los datos transmitidos por CarView al servidor FTP, a la
base de datos y la pagina Web desarrollada sean los mismos de manera visual. Se envio la
informacion de cinco imagenes de placas vehiculares procesadas. La informacién almacenada en
el servidor FTP se muestra en la Figura 13-3(a), en la Figura 13-3(b) en la base de datos y la
informacién almacenada en la pagina Web se observa en la Figura 13-3(c)
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Figura 13-3: Verificacion de informacion (a)Servidor FTP (b) base de datos MySQL (c) Pagina

web

Realizado por: Masaquiza David; Mayanza Paul; 2019

De la Figura 13-3 se concluye que los datos almacenados en el servidor FTP son los mismos en
la base de datos y la pagina Web es decir no existe pérdidas de la informacién ni manipulacién
de esta.

3.4.5 Envio de mensajes de alerta

El envio de mensajes se realiza cuando se registre una placa de un vehiculo robado. El objetivo
de esta prueba es enviar mensajes de alerta a un UPC determinado por medio de un email de
manera automatica y permitir una opcién de basqueda. Para cumplir con el objetivo de esta prueba
se llena el formulario de registro de robo del vehiculo en la pagina Web. La Figura 14-3 muestra

la opcion de busqueda que emite la pagina mediante un marcador con una linea azul cuando se

registre un automotor robado. La Figura 15-3 muestra el email enviado desde la pagina Web al
correo del UPC.

Figura 14-3: Opcion de busqueda emitida por la pagina Web.
Realizado por: Masaquiza David; Mayanza Paul; 2019
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Figura 15-3: Email de notificacion de robo enviado.
Realizado por: Masaquiza David; Mayanza Paul; 2019

De la Figura 15-3 se concluye que en caso de que exista un robo de un vehiculo dentro de la
institucion y el duefio del automotor registre el mismo se desplegara una ayuda de blsqueda
trazando una trayectoria por todos los puntos que ha circulado el automotor y a su vez el

administrador enviara un email al correo del UPC.

3.5 Consumo de corriente de CarView

En esta prueba se determina el consumo de corriente tedrico del sistema de red inalambrico. Para
lo cual se verifica en las hojas de especificaciones el consumo de voltaje y corriente de cada
dispositivo y se realiza una suma total de las mismas. En la Tabla 8-3 se registra los valores

obtenidos en las hojas técnicas de cada elemento electrénico.

Tabla 8-3: Consumo de corriente de CarView

DISPOSITIVO Voltaje Corriente

V) (mA)

Tarjeta Raspberry pi3 B+ 5 2.500

Antena Ubiquiti Loco M2 x2 24 1.000
Sensor Ultrasonico HC-SR04 x2 5 30
Céamara 5 120
Router Tp-link 5 600

Servidor FTP 110 3.300

TOTAL 7.550

Realizado por: Masaquiza David; Mayanza Paul; 2019
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El consumo de corriente de CarView es de 7.550 mA en teoria como se muestra en la Tabla 8-3.
CarView representa el 79% de consumo de energia al comparar con el consumo de un horno

microondas que requiere de 9.440mA para funcionar.

3.6 Analisis de costos de CarView

En la Tabla 9-3 se realiza el analisis de costos de CarView en donde se obtiene un costo total de

$369,95 del prototipo sin contar con valores del personal que lo desarrolla.

Tabla 9-3: Analisis de costos de CarView

DISPOSITIVO Cantidad COSTO COSTO
UNITARIO | TOTAL
Raspberry pi3 B+ 1 $81,00 $81,00
Antena Ubiquiti Loco M2 2 $72,00 $144,00
Sensor Ultrasénico 2 $3,00 $6,00
Hardware
Céamara 1 $15,00 $15,00
Router Tp-link 1 $25,00 $25,00
Bateria 1 $10,00 $10,00
Software | Hosting (anual) 12 $6,00 $72,00
Gabinete para médulo 1 $ 5,00 $5,00
Varios
Cables y conectores 1 $11,95 $11,95
TOTAL $ 369,95

Realizado por: Masaquiza David; Mayanza Paul; 2019

En la ciudad de Riobamba estan implementadas 52 camaras de red segun el (ECU 911,2019). El

costo total de implementacion del sistema de red inaldmbrico en los 52 puntos es de $ 19.237,40.

Ademas, se realiza un estudio econémico comparativo tomando en consideracion las estadisticas
del INEC que menciona que el canton Riobamba tiene 3.213 victimas totales por robo de
automotores (INEC,2018). Para realizar el estudio se considera que se recupera la mitad de los

automotores. Este delito implica una pérdida aproximada de $ 13°173.300 en la ciudad.

Finalmente, si se instala en los 52 puntos de camaras de red el prototipo, este representa el 0,15%

en comparacion con los costos de vehiculos robados.
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CONCLUSIONES

Se implementd un sistema de comunicacion inalambrico para la identificacion y basqueda de
automotores integrables a una red de video vigilancia utilizando vision artificial para el
reconocimiento automatico de placas vehiculares. Trabaja en topologia en estrella con el estdndar
IEEE 802.11 bajo la frecuencia 2,452 GHz esta se determina con la aplicacién Wi-fi Analyzer
version 3.11.2 que no posee interferencia.

Se realizo las pruebas en un ambiente controlado enfocado a vehiculos livianos donde la velocidad
de circulacion maxima permitida es 20 Km/h, la distancia del sensor a la cAmaraesde 7 m, y la
altura de la base de la camara es de 1m con los cuales el prototipo propuesto no presenta errores

en el reconocimiento de caracteres de la placa vehicular.

De las pruebas de simulacion para analizar la escalabilidad se determiné que la red soporta de 30
a 55 nodos sin presentar sobrecarga en el enlace de transmision, el retardo se mantiene en 7,5 ms.
lo que determina que no existe pérdida de paquetes debido a que el retardo es menor a 150 ms

segun autores.

Al validar el reconocimiento de imagenes del prototipo implementado se determind que no existe
error en el reconocimiento de caracteres en la placa vehicular, de las pruebas de estabilidad al
aplicar el coeficiente de variacion se obtuvo valores menores al 7% lo que indica que el prototipo

presenta estabilidad.

Las pruebas de comunicacién determinaron que la distancia maxima para la comunicacion entre
el sistema de red y la estacién base debe ser 350 m. con una intensidad de sefial de -90,1dBm.
Para una buena calidad de servicio el ancho de banda debe ser de 4,19Mbps debido a que los
paquetes son de 6,4 Kbyte, no existe pérdida de paquetes ya que el tiempo de retardo es de 11,717

ms debido a que es menor a 150 ms reportado por autores.

El desarrollo de la pagina Web permite tener un registro automatico de las placas vehiculares de
manera tabulada. El tiempo minimo de publicacion de la informacién enviada por CarView es de
5,012 s. En caso de existir el robo de algin vehiculo la pagina Web da la opcién de busqueda del

automotor trazando una trayectoria en Google Maps por los nodos que ha sido detectado.
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RECOMENDACIONES

Se recomienda ampliar el periodo de pruebas para determinar posibles mejoras en el disefio

propuesto.

Investigar la posibilidad de integrar en los nodos la capacidad de determinar la UPC mas cercana,
la proyeccion de rutas y caminos de interseccion cortos mediante la aplicacion de inteligencia

artificial.

Estudiar la posibilidad de optimizar el tiempo de procesamiento de imagenes creando algoritmos

de reconocimiento de placas mas rapidos.

Realizar un estudio con la posibilidad de implementar nodos méviles al sistema de identificacion

y blsqueda con la finalidad de dinamizar y ampliar la red.
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ANEXOS

Anexo A: Datasheet de los elementos utilizados para la construccién del sistema de red

inalambrico.

Datasheet del Raspberry Pi 3Model B+

The Raspberry Pi 3 Mode! B+ is the latest product in the Raspberry Pi 3 range,
boasting a 64-bit quad core processor running at 1.4GHz, duakband 2.4GHz
and 5GHz wireless LAN, Bluetooth 4.2/BLE, faster Ethernet, and PoE capability
via a separate PoE HAT

The dual-band wireless LAN comes with modular compliance certification,
allowing the board to be designed into end products with significantly reduced
wireless LAN compliance testing, improving both cost and time to market.

The Raspberry Pi 3 Model B+ maintains the same mechanical footprint as both
the Raspberry Pi 2 Model B and the Raspberry Pi 3 Model B.

Specifications

Processor: Broadcom BCM2837B0, Cortex-AS3
64-bit SoC @ 1.4GHz
Memory. 1GB LPDDR2 SDRAM
Connectivity: B 2.4CHz and 5CHz |EEE 802.11.b/g/n/ac wireless
LAN, Bluetooth 4.2, BLE
B Gigabit Ethernet over USB 2.0 (maxamum throughput
300Mbps)
B 4xUSB20ports
Accese: Extended 40-pin GPIO header
Video & sound: B 7 xfull size HDMI
B MIPI DSI display port
B MIP| CSI camera port
B 4 pole stereo output and composite video part
Multimedia: H.264, MPEG-4 decode (1080p30); H.264 encode
(1080p30); OpenGLES 1.1, 2.0 graphics
SD card support: Micro SD format for loading operating system and
data storage
Input power. B 5V/2.5ADC viamicro USE connector
B 5V DC via GPIO header
B Powet over Ethemet (PoE)-anabled (requires
separate PoE HAT)
E Cp g temp: 0-30°c
Compliance: For afull list of local and regional product approvals,

please visit www.raspberrypi.org/products/raspberry -
pi-3-model-b+

The Raspherry Pi 3 Model 8+ will reman in production
until at least January 2023.

Production fifetime:

Physical specifications
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Datasheet de la Antena Ubiquiti NanoStation LOCO M2

—— pr———
Dimensions 161 x 31 B0 mm (531 £ 12233159 Modulatian Data Rate/MCS Sefsithity Tolerance:
Weight 180 g (635 oz 1-24 Mbps -B3 dBm +3dB
Power Supply (PoE) 24V,0.54 i’- 35 Mops ki +3d8
Max. Power Consumption 55W » 48 Mbps 77 dBm +2dB

. _Ffwe_rh'le_d'lnd Passive Pot (Pairs 4, 5+, 7, 8 Retum) [ 54 Mbps 75 dBm +3d8
Operating Frequency ML I MCso 96 dBm +248
ek - ik Mes1 95 dim 128
Networking Interface (1) 10100 Ethernet Port RS S N
Processor Specs Atheros MIPS 24Kz, 400 MHz e e ks

T = MCS3 -0 dBm t2d8
hemary 32 MB SDRAM, B MB Flash
e ) MCS B6 dBm 1148
Freguency 24GHz
Cross-pol lsalation 308 Minimum O i) S
M, VSWR 141 i plioen +2ds
Beammwidth & (H-pol) / 60° (V-pol) / 60" (Elevation) : MCs? 74 dBm +1d8
Polarization Dual Linear E mCsa -35 dim +24d8
Enclosure Outdoor UV Stabillzed Plastic MCS9 -93 dim +34d8
MoUnting Poe-Mount (Kit Included) MCSI0 a0 d&m t1d
Oiperating Termperature -0t 75 C{-210 167°F) “‘j" -B7 dBm izdnl
J.'::p!ratlng Husrmidiy 510 95% Noncondensing hﬁ!! -El.dﬁm Il‘dn

 Wielss Approws FECPan 15247 CRS2OCE ws: | mam |z
Patlompince ) MCS14 78 dém +2d8
Shock & Vibration ETSI300-019-14 e B A

virresco) Ehewmeioem
Cutput Powd] . {__ﬁ___:__-_.___ .
[ DA e S | .
Modulation  Data Rate/MCS Avg TX Tolerance
| i2aMbps | 23dBm t2d8
2  36Mbps 21 dim 28 ]
b 48 Mbps 19.4Bm +2d8
54 Mbps 1 dBim +2d8
M(‘ji}- | 13 dBm +3 :m
MEst 23 diim t2d8
Mél Ed.ﬂm £ i.d.ﬂ
Mcsa 23 dBm +2d8
MCSA 21 dBm +2d8
MCES 20 dBm +2d8 -
MES6 18 dim +248
e mcs? 17 dBm +2d8
E MCSE 23 dBm +2d8
MCsa 23 dam +2d8
mesio 23d8m £208
MCS11 23 dBm +2dB
MCS12 22 dBm +2dB -
MC513 20 dam +2d8
M4 18 dBm 128
hﬁlﬁ .I?dBm +2 dB




Sensor Ultrasénico HC-SR04

VCC==+5VDC

Tng = Tngger mput of Sensor
Echo = Echo output of Sensor
GND =GND

The HC-SR04 ulrsome sensor uses sonar o defermune distance fo an obyeet e bals or
dolphms do. It offers exceled non-<ontact rnge defection wih hugh aceuacy and sale
readings I an asy-cse puckage. From Zem o 400 emar 1o 13 fet | operaon s mt

afeted by sunlightor blck materal ke Sharp rangeinders e (abough scoustcaly so
materials ke cloth can be iffcult 1 detect). 1t comes complete with ultasomc fransmiter

and recenver module

Feafures:
o Power Supply 43V DX
o (uescent Curent  <ImA
o Working Curm: | SmA
¢ Effeonal Angle <15°
¢ Ranging Dstance - Jom-400 e/ 1" - 131
¢ Resolution: 03 em
0 Messurng Angle: 30 degree
& Trigner Input Pulse widh: 1005
o Dimenston: 43mm x Jmm x 15mm

Pracical Yot of perfomnce.
Bast n 20 degres angle
DPRODLCTSPECIFICATION ADLIVITATONS SaOmERATION
The timung diagram of HC-5R04 15 shown. To start measurement, Trig of SRU4 must recerve
a pulse of high (3V) for ot least 10us, this will initiate the sensor will transmit out § cyele of
i \ . ultrasonic burst t 40kHz and wait for the reflected ultrasonic barst. When the sensor detected
P Arimeler “.ll] Tﬂ]. : ]sl U[m ultrasonic from recetver, it wil set the Echo pin to high (5V) and delay for a period {widih)
which proportian to distance. To obtain the distance, measure the widh (Ton) of Echo pin
mmlﬂg Vﬂllﬂge 450 jﬂ Sﬂ V Time = Width of Echo pulse, 1 uS {micro second)
# Distance n centimeters = Time / 38
o [nistance n mches = Time ([ 148
m]emmcﬂmm ] ; 2 14 mA o Oryou can utilize the speed of sound, which 15 340m's
Working Cament 0| 5 [0 m Infiate Echo back
1068 TTL_ a; il g pulse width cammspands o distance
3§ [about 150uS-25ms 38ms if Ao obstade)
b r f |
s Fregueny SR RN gl —] ,

Fomulg
s ik (uS) Sl disiEnce jom)
AR il (15 TR atance fieh)

1|

Utrasonie Transducer will issus B &kHz pulse
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Céamara de red ALTEK

La nueva WebCam Altek para chatear con amigos y afamilaa los
Mu20s iveles te viden y sonido

Mrdiona incorporado con control de volumen, catle
Incepenents te 35mm

Enfocue de lente manual

Compatiole con USB 14/10/20 cable de £2ms

(33 360" Horzontal

Sensar teimagen CMOS o 640 480 (VG

Inclaye 6 LEDS par visin nociurma

Do e Base con pinza o soporte para LCT) o Laptop

(raba videns te Alta Calcad VGA con Yoz para publcar en

Youlube
Capta laVoz de forma automatica con notable claridad
Ancho x Alto x Profundidad: 45 % 733 3.9 cmy Peso: 69 g
Funcian de vigilancia facil
Resolucion Imagen fija 1260x960 (3MP Interpretacion de
software), B40x480, 952%288.
Resolucian de viden digital 640 x 480 (300] pixeles
Saporta Microsoft Windows XP VISTAZE.8.010.




Router Inaldmbrico TP-Link TL-WR740N
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CARACTERISTICAS DE HARDWARE

Interface

Boton

Fuente de Alimentacion Externa
Estandares Inalambricos
Oimensiones WX DA H)

Antena

4 Puertos LAN 10/100Mbps
1 Puerto VAN 10/100Mbps

Botdn WPSfReset

SWDC/0.6A

I[EEE 302.1 1n#, IEEE B0OZ2.11g, IEEE B0Z2.11h
6.9x4.6x 1.3 pulgadas. (174 x 118 x 33 mm)

Fija Omnidireccional de SdBi

CARACTERISTICAS INALAMBRICAS

Frecuencia

Tasa de Sefial

Sensibilidad de Recepcidn

Potencia de Transmision

Funciones Inalambricas

Sequridad Inalambrica

2.4-2.4835GHz

111 Hasta 150Mbps(dindmica)
11g: Hasta S4Mbps(dindmica)
11k Hasta 1 1Wbps(dindmica)

130M: -683dBm@1 0% PER
108M: -68dBm@1 0% PER
F4M: -68dBm@10% PER
T1M: -85dBm@d% PER
BM: -B3dBm@1 0% PER
Th: -30dBm@B% PER

CE:

<20dBm(2 4GHz)

FCC:

<30dBm

Habilitar {0eshabilitar Radio Inalambrica, Puente WOS , WM, Estadisticas Inalambricas

64/128/152-bit WEP / WPA / WPAZ WPA-PSI/ WPAZ-PSK




Anexo B: Programacion del sistema de red inaldmbrico.

Programacion del Raspberry Pi 3 de la etapa de Procesamiento de imagenes.

# Main.py

import urllib.request TRIG2 =8

import urllib.parse ECHO2 =7
GPIO.setup(TRIG2,GP10.0UT)

import cv2 GPIO.setup(ECHO2,GPIO.IN)

import numpy as np
import os HH R
from io import open

def main():

import DetectChars

import DetectPlates try:
import PossiblePlate while True:
GPIO.output(TRIG1, False)
from ftplib import FTP time.sleep(0.05)
import time GPIO.output(TRIG1. True)
import RPi.GPIO as GPIO time.sleep(0.00001)
GPIO.output(TRIG1, False)
server="192.168.1.50" while GPIO.input(ECHO1 )==0:
user="PC-USER" tl 1 = time.time()
pwd="24david1992" while GPIO.input(ECHOI )==1:
t12 = time.time()
# module level variables tl =tl12-tll

HHHHEHERH AR
dl =ttl * 171.5

SCALAR_BLACK = (0.0, 0.0, 0.0)
d1 = round(dl1, 2)

SCALAR_WHITE = (255.0, 255.0. 255.0)

SCALAR_YELLOW = (0.0, 255.0. 255.0) R
GPIO.output(TRIG2, False)

GREEN = (0.0, 255.0, 0.0) 3
time.sleep(0.05)

RED = (0.0. 0.0, 255.0
. ) GPIO.output(TRIG2. True)

showSteps = False .
time.sleep(0.00001)

GPIO.setmode(GPIO.BCM)
GPIO.output(TRIG2. False)

while GPIO.input(ECHO2 )==0:
TRIG1 =23
21 = time.time()
ECHO1 =24
while GPIO.input(ECHO2)==1:

22 = time.time()
GPIO.setup(TRIG1.GPIO.OUT)

GPIO.setup(ECHO1,GPIO.IN)

t2 =122 - 121
d2 =2 * 171.5



d2 = round(d2, 2) ncap=time.strftime("%H%M%S") #

. . . Nombre asignado a la captura
print ("Distancia 1:".d1,"m")
. ) . cap = cv2.VideoCapture(0)
print ("Distancia 2:".d2,"m")
ret, frame = cap.read()

ifdl <2and d2 <2: cv2.imwrite("LicPlateImages/"+ncap+".jpg".fra

f#captura de imagen de camara mE)i imagen guardada

cap.release()

bInKNNTrainingSuccessful = DetectChars.Joad KNNDataAndTrain KNN()
if biInKNNTrainingSuccessful == False
print("\nError: El seguimiento KNN no fué Exitoso\n")
img_original="LicPlatelmages/"+ncap+'.jpg'
imgOriginalScene = cv2.imread(img_original)
# open image
if imgOriginalScene is None:
print("\nError: LA IMAGEN NO ES LEGIBLE\n\n")
os.system("pause”)
listOfPossiblePlates = DetectPlates.detectPlatesInScene(imgOriginalScene)
listOfPossiblePlates = DetectChars.detectCharsInPlates(listOfPossiblePlates)
if len(listOfPossiblePlates) == 0: # if no plates were found
print("\nNO SE DETECTO NINGUNA POSIBLE PLACA\n")
else:

listOfPossiblePlates.sort(key = lambda possiblePlate: len(possiblePlate.strChars), reverse =
True)

licPlate = listOfPossiblePlates|[0]
if len(licPlate.strChars) == 0: # if no chars were found in the plate
print("\nNO SE DETECTARON CARACTERES EN LA IMAGEN\n\n")

Pring("\n sk s s s R R R R R R AR )

print("PLACA DETECTADA =" + licPlate.strChars) # write license plate text to std out

print("***********************************")

#### Creacion de archivos
codcam="caml-a"
datos=open("Dataout/"+ncap+".txt", "w")

fecha=time.strftime("%Y-%m-%d")

"won "won "on

datos.write(licPlate.strChars+" "+fecha+" "+ncap+" "+codcam)



datos.close)
cv2.imwrite( "Dataout/"+ncap+".jpg". licPlate.imgPlate)
##Conexion al servidor FTP
try:
conexion=FTP(server)
conexion.login(user,pwd)
print("Conexion establecida")
enlace=True
except:
print("Conexion no establecida")
enlace=False
#### envio a servidor FTP
if enlace==True:
ftfecha=time.strftime ("% Y -%m-%d") #nombre de archivo a asignar
if "camaras/"+fecha in conexion.nlst("camaras/"):
data=open("Dataout/"+ncap+".txt", "rb")
img=open("Dataout/"+ncap+".jpg", "rb")
conexion.storbinary("STOR camaras/"+fecha+"/"+ncap+".txt", data)

conexion.storbinary("STOR camaras/"+fecha+"/"+ncap+".jpg", img)

else:
conexion.mkd("camaras/"+fecha)
print(''creada")
data=open("Dataout/"+ncap+".txt", "rb")
img=open("Dataout/"+ncap+".jpg", "rb")
conexion.storbinary("STOR camaras/"+fecha+"/"+ncap+".txt", data)

conexion.storbinary("STOR camaras/"+fecha+"/"+ncap+" . jpg", img)

if "backup/"+codcam+"/"+fecha in conexion.nlst("backup/"+codcam):

print("existe")

data=open("Dataout/"+ncap+".txt", "rb")

img=open("Dataout/"+ncap+".jpg", "rb")

conexion.storbinary("STOR backup/"+codcam+"/"+fecha+"/"+ncap+".txt", data)

conexion.storbinary("STOR backup/"+codcam+"/"+fecha+"/"+ncap+".jpg", img)



else:
conexion.mkd("backup/"+codcam+"/"+fecha)
print("creada")
data=open("Dataout/"+ncap+".txt", "rb")
img=open("Dataout/"+ncap+" jpg". "rb")
conexion.storbinary("STOR backup/"+codcam+"/"+fecha+"/"+ncap+".txt", data)
conexion.storbinary("STOR backup/"+codcam+"/"+fecha+"/"+ncap+".jpg", img)

conexion.quit()

except KeyboardInterrupt:
print("Cleaning up!")
GPIO.cleanup()
# end main

R R R R R R RHERHHRHHHERHEHAHA

if _name__ =="__main__":

main()



Anexo C: Configuracion de la Antena Ubiquiti Loco M2 en la etapa de Transmision de Datos.
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Anexo D: Programacién php de la pagina Web

<ldoctype html>
<html class="no-js" lang="es">

<head>

<meta charset="utf-8">

<meta http-equiv="x-ua-compatible"
content="ie=edge">

<title>Trénsito Seguro</title>

<meta name="description" content="">

<meta name="viewport"
content="width=device-width, initial-
scale=1">

<I-- favicon

<link rel="shortcut icon" type="image/x-
icon" href="img/favicon.ico">
<l-- Google Fonts

===============-->
<link
href="https://fonts.googleapis.com/css?fa
mily=Play:400,700" rel="stylesheet">
<!l-- Bootstrap CSS

<link rel="stylesheet"
href="views/public/css/bootstrap.min.css"
>

<l-- Bootstrap CSS

<link rel="stylesheet"
href="views/public/css/font-
awesome.min.css'">

<!-- owl.carousel CSS

<link rel="stylesheet"
href="views/public/css/owl.carousel.css">

<link rel="stylesheet"
href="views/public/css/owl.theme.css">

<link rel="stylesheet"
href="views/public/css/owl.transitions.css"
>

<l-- animate CSS

-—>
<link rel="stylesheet"
href="views/public/css/animate.css">
<!-- normalize CSS

-->
<link rel="stylesheet"
href="views/public/css/normalize.css">
<l-- main CSS

-->
<link rel="stylesheet"

href="views/public/css/main.css">
<l-- morrisjs CSS

-=>

<link rel="stylesheet"
href="views/public/css/morrisjs/morris.css
ll>

<!-- mCustomScrollbar CSS

->
<link rel="stylesheet"
href="views/public/css/scrollbar/jquery.m
CustomScrollbar.min.css">
<l-- metisMenu CSS

->

<link rel="stylesheet"
href="views/public/css/metisMenu/metis
Menu.min.css">

<link rel="stylesheet"
href="views/public/css/metisMenu/metis
Menu-vertical.css">

<l-- calendar CSS

-—->

<link rel="stylesheet"
href="views/public/css/calendar/fullcalend
ar.min.css">

<link rel="stylesheet"
href="views/public/css/calendar/fullcalend
ar.print.min.css">

<!l-- forms CSS




<link rel="stylesheet"
href="views/public/css/form/all-type-
forms.css">

<l-- select2 CSS

<link rel="stylesheet"
href="views/public/css/select2/select2.min
.css">

<!-- chosen CSS

<link rel="stylesheet"
href="views/public/css/chosen/bootstrap-
chosen.css">

<l-- style CSS

<link rel="stylesheet"
href="views/public/style.css">
<l-- responsive CSS

-->
<link rel="stylesheet"

href="views/public/css/responsive.css">
<l-- modernizr JS

-

<script
src="views/public/js/vendor/modernizr-
2.8.3.min.js"></script>
</head>

<body>
<I--[if It IE 8]>
<p

class="browserupgrade">You are using an
<strong>outdated</strong> browser.
Please <a
href="http://browsehappy.com/">upgrade
your browser</a> to improve your
experience.</p>

<![endif]-->

<div class="error-pagewrap">

<div class="error-page-
int">
<div class="text-
center m-b-md custom-login">
<img
class="main-logo" style="width:
315px;height: 100px;"
src="/transitoseguro/views/public/img/log
o/logo.png" alt="" />
<p style="
font-family: inherit; font-size:
22px;">Seguridad en sus manos</p>
</div>
<?php if(isset(Smensaje)){ ?>
<div class="alert alert-danger
alert-mg-b" role="alert">
<?php echo Smensaje ?>
</div>
<?php}?>
<div
class="content-error">
<div
class="hpanel">
<div class="panel-body">
<form
action="/transitoseguro/" id="loginForm"
method="post">
<div class="form-group">
<label class="control-
label" for="username">Usuario</label>
<input type="text"
title="Ingrese su nombre de usuario"
required="true" value="" name="usuario"
id="usuario" class="form-control">
</div>
<div class="form-group">
<label class="control-
label" for="password">Contrasefia</label>
<input type="password"
title="Ingrese su contrasefa"
placeholder="******" required="true"
value="" name="pass" id="pass"
class="form-control">
</div>
<div class="form-group">
<div class="chosen-
select-single mg-b-20">
<label>Tipo
usuario</label>
<select data-
placeholder="Tipo usuario" id="tipo"



name="tipo" class="chosen-select"
tabindex="-1" required="true">

<option
value="1">Propietario Vehiculo</option>

<option
value="2">Administrador</option>

</select>
</div>
</div>
<button class="btn btn-
success btn-block
loginbtn">Ingresar</button>
<a class="btn btn-default
btn-block"
href="/transitoseguro/registro.php">Regist
rar</a>
</form>
</div>
</div>

</div>

<div class="text-
center login-footer">

<p>Copyright © 2018. All rights
reserved. Template by <a
href="https://colorlib.com/wp/templates/"
>Colorlib</a></p>

</div>
</div>
</div>
<!-- jquery
-=>
<script

src="views/public/js/vendor/jquery-
1.12.4.min.js"></script>
<!-- bootstrap JS

->

<script
src="views/public/js/bootstrap.min.js"></s
cript>

<!-- wow JS
______________ ——_—

<script

src="views/public/js/wow.min.js"></script
>
<l-- price-slider JS

<script src="views/public/js/jquery-price-
slider.js"></script>
<l-- meanmenu JS

_______________ s

<script
src="views/public/js/jquery.meanmenu.js"
></script>

<!-- owl.carousel JS

S e e e Y

<script
src="views/public/js/owl.carousel.min.js">
</script>

<l-- sticky JS

->

<script
src="views/public/js/jquery.sticky.js"></scr
ipt>

<l--scrollUp JS
_______________ -

<script
src="views/public/js/jquery.scrollUp.min.js
"></script>

<l-- mCustomScrollbar JS

<script
src="views/public/js/scrollbar/jquery.mCus
tomScrollbar.concat.min.js"></script>

<script
src="views/public/js/scrollbar/mCustomScr
ollbar-active.js"></script>

<l-- metisMenu JS

<script
src="views/public/js/metisMenu/metisMe
nu.min.js"></script>



<script
src="views/public/js/metisMenu/metisMe
nu-active.js"></script>

<l--tab JS

==>

<script
src="views/public/js/tab.js"></script>
<l--icheck JS

=->
<script
src="views/public/js/icheck/icheck.min.js">
</script>
<script

src="views/public/js/icheck/icheck-
active.js"></script>
<l-- plugins JS

<script
src="views/public/js/plugins.js"></script>
<l--main JS

<script
src="views/public/js/main.js"></script>
<!l-- tawk chat JS

=-->

<script src="views/public/js/tawk-
chat.js"></script>

<!l-- chosen JS

<script
src="views/public/js/chosen/chosen.jquery
.js"></script>

<script
src="views/public/js/chosen/chosen-
active.js"></script>

<l-- select2 JS

<script
src="views/public/js/select2/select2.full.mi
n.js"></script>

<script
src="views/public/js/select2/select2-
active.js"></script>
</body>

</html>
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