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RESUMEN

Se ha comparado el rendimiento de VolP en una red LAN IPvé e IPv4 con la
finalidad de observar el funcionamiento yconfiguracion de IPvé y rescatar los
beneficios en relacion a IPv4, para lo cual se readlizaron pruebas de
rendimiento y funcionamiento de VolPen cada protocolo utilizando para esto
el sniffer Wireshark, el andlisis de la implementaciéon y la evaluacion del sistema

mediante encuesta.

Las medidas de rendimiento analizadas fueron el jitter, el retardo,la pérdida de
paqguetes, conlos datos se calculd el valor MOS de cada protocolo;
escalabilidad, facilidad de implementacion y la validaciéon del sistema por

parte de una muestra de usuarios.

Se determinéque los valores medios de retardo para IPv4 e IPvé son similares, el
jitter para IPv4 es ligeramente superior a la de IPvé, estos factores y el coédec se
utilizd para el cdlculo de MOS, el indice nos dio como resulfado una pequena
superioridad de IPV6.A niveles moderados de trafico de fondo, la relacion

entre el rendimiento IPv4/IPvé fue cercano al ideal (tedrica).

Los resultados obtenidos de las evaluaciones del sistema junto con los demads
factores muestran una superioridad de la implementacion de un sistema de

VolIP sobre IPvé.

La comunicacion de voz a tfravés de la red IP, de manera econdmica y
efectiva, es un hecho, por lo que se recomienda que las empresas utilicen las
posibilidades que les ofrece el protocolo IPvé para incrementar Ila

productividad y competitividad.



SUMMARY

The yield of VoIP has been compared in a net LAN IPvé with the purpose of the
observe the operation and configuration of IPvé and to rescue the benefits in
relation to IPv4, for this reason they were carried out yield rests and operation of
VoIP in each protocol using for this, the sniffer Wireshark, the analysis of the

implementation and evaluation of the system using a survey.

The analyzed yield measures were the jitter, the retard, the lost of packages,
with the data it was calculated the value MOS of each protocol; scalability,
implementation, easiness and the validation of the system on the part of a

sample of users.

It’s determinated that the values retard means for IPv4 and IPvé are similar, the
jitter for IPv4 is lightly superior to that IPvé, these factors and the codec that we
use for the calculate of MOS, this index gave us a result a small superiority of
IPvé. At moderate levels of a fraffic of bottom, the relationship among the yield

IPv4/IPvé reached near to the ideal (Theoretical).

The obtained results of the evaluations of the system together with the other
factors show a superiority of the implementation of a system of VoIP over IPvé it

has more than enough.

The voice communication through the net IP, in an economic and effective
way, for these reasons we recommended that the companies use the
possibilities that this protocol IPvé offers them to increase the productivity and

competitivities.



INTRODUCCION

Hace 30 anos Internet no existia, y las comunicaciones se realizaban por medio
del teléfono a través de la red telefonica publica conmutada (PSTN), pero con
el pasar de los anos y el avance tecnolégico han sido posible implementar
nuevas tecnologias de comunicacion.

Hoy por hoy podemos ver una gran revolucion en comunicaciones, todas las
personas usan los computadores e Internet en el frabajo y en el tiempo libre
para comunicarse con otras personas, para intercambiar datos y a veces para
hablar con mds personas usando aplicaciones como NetMeeting o Teléfono IP,
el cual particularmente comenzd a difundir en el mundo la utilizacidon de la
comunicacion en tiempo real por medio del PC: VolP Con el avance de la
tecnologia al dia de hoy alcanzamos un servicio VolP de altas prestaciones y
calidad en tiempo real. No obstante, si en una empresa se dispone de una red
de datos, también se podria pensar en la utilizacion de esta red para el trafico
de voz entre las distintas delegaciones de la empresa.

Las ventajas que se obtendrian al utilizar la red para transmitir tanto la voz
como los datos son evidentes, ahorro de costos de comunicaciones, pues las
llamadas entre las distintas delegaciones de la empresa saldrian gratis.

En sus inicios una persona conectaba manualmente cables para establecer
comunicaciones en lo que era conocido como un PMBX (PBX Manual). Este
dispositivo fue reemplazado por uno dispositivo electromecdnico automdatico y
sistemas electronicos de conmutacion llamados PABX (PBX automdatico) que
desplazaron al PMBX hasta hacerlo casi inexistente, entonces los términos PABX

y PBX se convirtieron en sinbnimos.



Asterisk es una aplicaciéon de cdédigo abierto, una central telefonica (PBX).
Como cualqguier PBX, se puede conectar un numero determinado de teléfonos
para hacer llamadas entre si e incluso conectar a un proveedor de servicio o
bien a una RDSI.

Asterisk fiene licencia GPL originalmente desarrollado para el sistema operativo
Linux pero actualmente también funciona en BSD, MacOSX, Solaris y Microsoft
Windows aunque la plataforma nativa (Linux) es la mejor soportada de todos.
Asterisk incluye muchas caracteristicas anteriormente solo disponibles en
costosos sistemas propietarios PBX.

Una de las caracteristicas importantes de Asterisk es que soporta muchos
protocolos VolP como pueden ser SIP, H.323, IAX y ademds posee soporte
experimental para el protocolo IPvé.

Asterisk puede interoperar con teléfonos IP actuando como un registrador y
como Gateway entre ambos.

Internet, gracias al auge de la pila de protocolos TCP/IP, ha traido grandes
avances y muchas posibilidades de servicios y aplicaciones que pueden usar
esta red. Sin embargo, se presentan varios problemas como es el
funcionamiento en modo best-effort, lo que no permite dar calidad de servicio
a las aplicaciones de tiempo real, como VolP, la falta de direcciones IPv4 clase
B, demasiados sistemas conectados, demasiadas entradas en las tablas de
routing, incremento progresivo en el fiempo de busqueda, DNS, etc, situacion
salvada temporalmente con NAT.

La siguiente generacion del protocolo Internet, la version IPvé ofrece muchas
ventajas como son la interoperacién con la version actual IPv4, expansion en

las capacidades de routing y direccionamiento, autoconfiguracién, mayor



seguridad, etc. Ademdads, ofrece una plataforma para la nueva funcionalidad
de Internet que serd necesaria en un futuro inmediato.

La adopcidén de IPvé ha sido un proceso lento. A la fecha, el trafico IPvé en
Internet representa menos de un 1% del total cursado. Aun cuando diversos

estudios (Loshin) pronostican que en pocos afos mds se producird el

agotamiento total de las direcciones IPv4.

La necesidad de migrar a IPvé estd originada por las nuevas tendencias en el
mundo actual de las telecomunicaciones, debido al incremento de usuarios,
desarrollo de avanzados sistemas y la convergencia de voz, video y datos, en
infraestructuras basadas en IP.

El propdsito de esta tesis es presentar el andlisis comparativo del
funcionamiento respectivo de un sistema de Telefonia IP bajo el protocolo IPv4
e lpvé ya que se demostrd los beneficios que nos ofrece el nuevo protocolo,
siendo este documento un referente para la inminente migraciéon de la

Telefonia IP a la utilizacion del protocolo IPvé.



DESCRIPCION DEL TRABAJO

Para cumplir con los objetivos del presente trabajo de investigacion, se lo ha
dividido en cuatro capitulos:

El Primer Capitulo:Marco Referencial, explica los fundamentos de la tesis y se
describen los objetivos.

El Segundo Capitulo:Marco Tedrico, presenta los diversos conceptos necesarios
para el correcto entendimiento de la tesis.

El Tercer Capitulo:Marco Metodolégico, analiza mediante implementaciones
aisladas las tecnologias descritas en el capitulo anterior.

El Cuarto Capitulo:Andlisis e Interpretacion de los Datos, muestra la
implementacién de los servidores, las pruebas de desempeno a las que fueron
sometidos y sus resultados.

Finalmente se llega a describir las Conclusiones y Recomendaciones, se
incluyen la sintesis de los resultados obtenidos, presentados en capitulos

anteriores y sugerencias finales del frabajo de investigacion.



CAPITULO 1 |

MARCO REFERENCIAL

1.1 PLANTEAMIENTO DEL PROBLEMA

Las redes VolP han alcanzado un grado razonable de éxito comercial. Las
empresas estdn utilizando la tecnologia para ahorrar dinero en costos de
trunking y para mejoras funcionales, tales como la movilidad, relacionadas con

las funciones de presencia y mensajeria unificado.

Sin embargo, algunos problemas fundamentales se oponen a la escalabilidad
ilimitada de VolIP. El primer problema es la falta de calidad de servicio en
muchas redes IP. El segundo problema se refiere a la intfegridad de extremo a
extremo de la senalizacion de VolP y las rutas de acceso. Es dificil de llevar
paguetes de VolP a través de firewalls, no sdlo por consideraciones de
protocolo, sino también por la traduccion de direcciones de red (NAT). Los
problemas de seguridad, como escuchas telefonicas y la pirateria, son ofro

problema potencial. La siguiente generacion de redes VolP basadas en IPvé se
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encuentran ahora en la mesa de dibujo para abordar estas cuestiones, en

concreto la escalabilidad y la fiabilidad.

Se desea implementar un prototipo de central de telefonia IP que trabaje bajo
el protocolo IPv4 e IPvé, comparar, analizar y demostrar el mejor rendimiento

de la telefonia IP en redes IPVé.

1.2 JUSTIFICACION DE LA INVESTIGACION

En las eventuales congestiones producidas por el trafico entre dos equipos
(host o terminal) de distintas redes, cada paquete de informacién compite por

un poco de ancho de banda disponible para poder alcanzar su destino.

Tipicamente, las redes IPv4 operan en la base de entrega del mejor esfuerzo,
donde todo el trafico tiene igual prioridad de ser entregado a fiempo. Cuando
ocurre la congestion, todo este trafico tiene la misma probabilidad de ser
descartado. En ciertos tipos de datos que circulan por las redes hoy en dia, por
ejemplo traficos con requerimientos de tiempo real (voz o video), es deseable
que no ocurra pérdida de informacion, que exista un gran ancho de banda
disponible y que los retrasos en los envios de estos paquetes de datos sean
minimos. Es por ello que surge la necesidad de aplicar Calidad de Servicio
(QoS) en el nivel del transporte de datos, métodos de diferenciacion de
traficos particulares con el fin de otorgar preferencia a estos datos sensibles,
ademds IPvé (Internet Protocol Version 6), contiene nuevas y reestructuradas

especificaciones para ejercer QoS.

La version IPvé puede ser instalada como una actualizaciéon de software en los

dispositivos de red de Internet e interoperar con la version actual IPv4.,
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La necesidad de migrar a IPvé estd originada por las nuevas tendencias en el
mundo actual de las telecomunicaciones y ademds en [Pvé el
encaminamiento en la red troncal es mds eficiente, debido a una jerarquia de
direccionamiento basada en la agregacion y a que la fragmentacion y

desfragmentacion de los paquetes se realiza extremo a extremo.

Aunqgue el IPvé aun no estd operativo de forma oficial, cada dia mads
aplicaciones lo soportan, abriéndose paso a la futura convergencia al nuevo
sistema. Si bien aun mas de 85% de los sistemas solo funcionan bajo IPv4.
Asterisk es una de las aplicaciones que estd frabajondo para que sea

compatible con IPvé.

Actualmente existe una distribucion para darle soporte experimental a Asterisk

para que funcione bajo IPvé.

Asterisk es el mds popular y extensible sistema telefonico de cddigo abierto en
el mundo, ofreciendo flexibilidad, funcionalidad vy caracteristicas no

disponibles en sistemas de propiedad empresarial avanzados, de alta gama.

Asterisk-IPvé muestra el poder de VolPvé evitando todas las cuestiones
relacionadas con NAT cuando se utiliza IPv4. La presencia de NAT para VolPv4
provoca problemas en los usuarios, tales como la no conexion de llamadas,
audio en un solo sentido, no trabaja DTMF. Asterisk-IPvé resuelve todas estas
cuestiones y también aporta, junto con IPvé, la movilidad real de IP, seguridad

y autoconfiguracion.
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La tecnologia de voz sobre IP (VoIP) rapidamente estd reemplazando a la
telefonia convencional en todo el mundo. Esto se debe, principalmente a sus

bajisimos costos y a la cantidad de funciones disponibles.

En nuestro Pais existen cada dia mds empresas e instituciones que requieren un
sistema de comunicacién interno rdpido, fiable, de bajo costo, acorde a la
tecnologia actual y porque no, con vistas al futuro; por este motivo es muy
importante adquirir conocimientos para la implementacion de sistemas bajo el
nuevo protocolo IPVé, aprovechando sus ventajas y fomando en cuenta su

inevitable introduccién a todos los sistemas basados en su predecesor.

Este documento pretende ser una fuente de informacién para futuras
investigaciones, ademds un punto de partida para la transiciéon al protocolo

IPVé6, a todos los servicios y ventajas que puede ofrecer.

1.3 OBJETIVOS DE LA INVESTIGACION

1.3.1 Objetivo General

Estudiar comparativas y el funcionamiento de la Telefonia IP en IPvé

conjuntamente con IPv4.

1.3.2 Objetivos Especificos

v' Investigar el funcionamiento y configuracion de IPvé y rescatar los

beneficios en relacion a IPv4.
v Implementar un prototipo de una central telefénica en IPv4 e IPvé.

v' Investigar el funcionamiento y configuracion del Software IP PBX Asterisk.
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v Determinar el softphone que cuente con todas las caracteristicas
necesarias para la implementacion del sistema de telefonia IP en cada

protocolo.
v' Evaluar los sistemas implementados mediante el uso de una encuesta.

v Determinar los factores de rendimiento y calidad de cada sistema

mediante el uso de un sniffer.

1.4 ALCANCE

En el presente frabajo se estudiard las redes IPv4 e lpvé, instalacion,
configuracion y funcionamiento de los IP PBX, se prestara mayor atencion a la
velocidad de transmision real y caracteristicas de calidad presentados en los

misMmos.

Una vez entendido el funcionamiento de la IP PBX tanto en IPv4 como en lpvé
se los someterd a un escenario que ponga a prueba sus caracteristicas
tedricas, esto con el objetivo de estudiar sus capacidades y limitaciones al

trabajar bajo un mismo entorno.

Finalmente utilizando los pardmetros establecidos en el escenario se tendrd
que establecer las diferencias, beneficios y problemas entre el funcionamiento

de una IP PBX bajo los protocolos de red IP.

1.5 RECURSOS

1.5.1 Recursos Humanos

Se contard con la colaboraciéon de:



v Desarrolladores

v Tutor de Tesis
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v Administradores de red de la UNACH

v Colaboradores

1.5.2 Recursos Técnicos

Hardware

Tabla 1-I: Recursos Hardware

Equipo Caracteristicas Estado
Procesador: Core2Duo 2.2 GHz
Computador | Memoria RAM: 1GB Bueno
Disco Duro: 160GB
Procesador: Core2Duo 1.6 GHz
Portatil Memoria RAM: 1GB Bueno
Disco Duro: 120GB
Procesador: Core2Duo 1.6 GHz
Portatil Memoria RAM: 1GB Optimo
Disco Duro: 160GB
Impresora | Laser Samsung ML-1740 Bueno
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Impresora | Inkjet Lexmark X1270 Bueno
LAN Tester - -
Routers - -
Fuente: Los Autores de esta investigacion
Software
Tabla 1-11: Recursos Software
Nombre Descripcidn Estado
Windows XP SP3 Sistema Operativo No Legal
Centos 5.3 Sistema Operativo Libre
Asteriskvb Gestor Sistema Telefénico Libre
Microsoft Word 2007 Procesador de Textos No Legal
Microsoft Project 2007 Gestor de Proyectos No Legal
Microsoft Visio 2007 Creacién de Diagramas No Legal
Wireshark 1.2.7 Capturador de Paquetes Libre
Linphone 3.2.1 Softphone Libre




~ 30 ~

Fuente: Los Autores de esta investigacion

1.5.3 Otros

Tabla 1-11I: Otros Recursos

Categoria Material(es)
Libros
Revistas
Informativo
Sitios Web

Documentos Digitales

Respaldo de Informacion

Hojas

Cuadernos

Copias

Impresiones

Almacenamiento de Informacion

Pen Drives

CDs

DVDs

Escritura

Lapices
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Esferograficos

Fuente: Los Autores de esta investigacion




CAPITULO 2 1I

MARCO TEORICO

2.1 LA NECESIDAD DE IPV6

El protocolo de Internet (IP) es un protocolo no orientado a la conexion usado
para trasmitir informacion a través de una red de paquetes conmutados. Se
ubica en la capa 3 del modelo ISO/OSI y su funcion es entregar paquetes
desde un nodo de origen a uno de destino, basado en la direccion escrita en
cada paqguete. El protocolo de Internet version 4 (IPv4) es la cuarta iteracion
del protocolo IP y la primera version en ser ufiizada en ambientes de
produccion. Es el protocolo dominante en Internet, utilizado para conectar
redes de forma interna y hacia el exterior. Dentro de sus principales

caracteristicas se encuentran:

v' Enrutamiento y direccionamiento: Provee una direccidén Unica a cada
dispositivo de una red de paquetes. IPv4 fue especialmente disenado para
facilitar el enrutamiento de informacion (paquetes) a fravés de redes de

diversa complejidad.
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v' Encapsulacion: El protocolo IPv4 nace como una division del antfiguo
protocolo TCP (“Transmission Control Protocol”). Se ubica en la capa 3 del
modelo ISO/OSI y puede funcionar sobre diversos protocolos de nivel

inferior.

v Mejor esfuerzo: El protocolo IP provee un servicio de fransmision de
paqguetes no fiable (o de mejor esfuerzo). No se asegura que los paquetes

enviados lleguen correctamente al destino.

La version de IPv4 usada actualmente en Internet no ha cambiado
sustancialmente desde su publicacion inicial en 1981. IPv4 ha demostrado ser
un protocolo robusto, facil de implementar y con la capacidad de operar
sobre diversos protocolos de capa 2. Si bien fue disenado inicialmente para
intferconectar unos pocos computadores en redes simples, ha sido capaz de
soportar el explosivo crecimiento de internet. Sin embargo en el Ultimo tiempo,
se han hecho notar diversos problemas existentes en IPv4, asociados al
crecimiento de Internet y a la aparicion de nuevas tecnologias y servicios que

requieren conectividad IP.

2.1.1 Agotamiento direcciones IP

Una direccion IPv4 tiene un tamano de 32 [bit], los que permiten un mdximo
tedrico de 232 (4.294.967.296) direcciones a asignar. En los inicios de Internet,
se uftilizaron métodos de distribucion poco eficientes, como la asignaciéon por
clases, mediante los cuales se asignaron grandes bloques de direcciones a

organizaciones que solo requerian unas pocas. Esto ha generado que
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actualmente muchas organizaciones posean un gran numero de direcciones

gue no se encuentran utilizadas.

Los primeros reportes de alerta sobre el inminente agotamiento de direcciones
IP se dieron a conocer alrededor de 1990. Diversas soluciones y protocolos han
permitido extender la vida Util de IPv4, tales como la traduccién de direcciones
de red (NAT), el enrutamiento sin clases entre dominios (CIDR) y el uso de
asignaciones temporales de direcciones con servicios tales como DHCP y
RADIUS/PPP. Actualmente, se ha establecido una politica jerarquizada para la
asignacion de direcciones IPv4, en donde el IANA (“Internet Assigned Numbers
Authority”) tiene a su cargo el manejo de los bloques de direcciones IPv4 que
se encuentran libres. Junto al IANA, se encuentran los registros regionales de
Internet (AFRINIC, APNIC, ARIN, LACNIC y RIPENCC) quienes reciben bloques
de direcciones delegados por el IANA vy los distribuyen entre los proveedores

de servicios (ISP) de la regién del mundo que administran.

El IANA asigna bloques de prefijo /8, (equivalentes a 1/256 del total de
direcciones) a los registros regionales. Dado que el rango de direcciones
comprendido entre 224 X.X.X y 239.X.X.X se encuentra reservado para trafico
“multicast”, y el rango entre 240.X.X.X y 254.X.X.X se encuentra reservado para
tfrabajos experimentales, el espacio real de direcciones disponibles para ser
asignadas es de 223 bloques /8, los cuales representan 16.777.214 direcciones

cada uno. En la Figura 2.1 se observa la distribucion actual' de bloques /8.

1Datos al 20/11/2009
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Figura 2-1: Distribucién actual de Bloques /8

En la Figura 2.1 se observa que la mayor parte de los bloques se encuentra
asignado al registro regional ARIN, que distribuye direcciones a Canadad,
EE.UU. e Islas del Noratldntico. Se puede apreciar que una parte importante
de los blogues /8 se encuenfran asignados directamente a empresas vy
organizaciones, quienes recibieron dichos bloques como producto de las
politicas de asignacién anteriores a 1993. Dentro de los grupos reservados,
se encuentran los bloques asignados a direcciones IP privadas, trdfico
“mulficast” y ofros usos aun no definidos. Los 39 bloques libres son
manejados directamente por el IANA, quien los delega a cada registro

regional de acuerdo a sus requerimientos.

Es complicado estimar la fecha exacta en que se agotardn todas las
direcciones IPv4 disponibles, ya que diversos factores pueden adelantar o
retrasar dicha fecha. Denfro de esos factores se encuentran posibles

cambios en la politica de asignacion, recuperacion de bloques no



~ 36 ~

utilizados o incluso la venta de direcciones IP enfre privados. Una de las
fuentes mdas utilizadas para proyectar el agotamiento de direcciones IPv4
es el sitio “IPv4 Address Report”, que a partir de la informacién publicada
por el IANA vy los registros regionales, enfrega una fecha estimada de

agotamiento de direcciones IPv4.

En la Figura 2.2 se presenta una proyeccion del agotamiento de bloques /8.
Este andlisis modela el comportamiento de cada registro regional,
considerando su demanda histérica de blogues de direcciones IP. En la
figura se observan fres curvas, una asociada a los bloques asignados a
registros regionales (“Assigned”), ofra que representa aquellos bloques
asignados que son anunciados efectivamente hacia internet (“Advertised”)
y una que senala aquellos bloques asignados que no son anunciados

(“Unadvertised”).

En base a estas proyecciones, se estima que en Marzo del 2011 se agotard el
total de los bloques /8 libres manejados por el IANA. A partir de dicho
momento, los registros regionales no tendrdn la posibilidad de solicitar bloques
de direcciones adicionales, sélo podrdn administrar las direcciones que ya
tienen asignadas. La segunda fecha a considerar es cuando los registros
agoten su reserva de direcciones y ya no puedan solicitar un bloque adicional

al IANA.
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Figura 2-1I: Proyeccion del agotamiento de bloques /8.

Fuen

Se ha estimado que ello ocurra en Mayo del 2012, un ano después del
agotamiento de los bloques disponibles. Todos estos cdiculos y estimaciones
estdn realizados en base al crecimiento histérico que ha tenido la demanda
de direcciones IP a nivel mundial. Sin embargo, se espera que en los proximos

anos, la demanda por direcciones IP sea aun mayor debido a diversos factores

tales como:

v Grandes poblaciones en China, India, Indonesia y Africa ain no estdn

conectadas.

v' El nUmero de individuos conectados a Internet crece en 77 millones por

ano.

v' Dispositivos electréonicos de todo tipo estdn paulatinamente conectdndose

a Internet.

te: “IPv4 Address Report”.
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De todas formas, es posible advertir que en estos dias ya estamos en presencia

de problemas relacionados con la baja disponibilidad de direcciones IP:

v

Las organizaciones normalmente obtienen pocas direcciones IP para toda

su red, limitando las posibilidades de implementar servidores y aplicaciones.

Algunos proveedores de servicios (ISP) estdn asignando direcciones [P
privadas a sus subscriptores, 1o que significa que el suscriptor no puede ser

contactado directamente desde internet.

Gran parte de las companias de telefonia celular no proveen de

direcciones publicas a los usuarios de servicios 3G.

Muchas aplicaciones disminuyen su rendimiento al no disponer de

conectividad punto a punto auténtica.

2.1.2 Problemas de arquitectura

Dado el fuerte crecimiento que ha experimentado Internet en los Ultimos anos,

ha sido necesario introducir modificaciones y protocolos complementarios a

IPv4, con el fin de poder satisfacer la creciente demanda. Estos cambios han

causado que las redes IP estén perdiendo paulatinamente el principio de

conectividad punto a punto bajo el cual se disend IPv4. Dicho principio estable

lo siguiente:

v

Ciertas funciones solo pueden ser realizadas por los nodos finales. El estado
de una comunicacioén punto a punto debe ser mantenida Unicamente por
los nodos finales y no por la red. La funcién de la red es enrutar pagquetes

de forma eficaz y transparente.
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v' Los protocolos de transporte estan designados para proveer las funciones

deseadas sobre una red que no ofrece garantias (mejor esfuerzo).
v' Paqguetes deben vigjar sin modificacion a fravés de la red.

v' Las direcciones IP son usadas como identificadores Unicos para nodos

finales.

Una de las medidas introducidas para frenar el agotamiento de direcciones
IPv4 es el protocolo de traduccion de direcciones de red (NAT). NAT es un
protocolo que permite convertir en tiempo real las direcciones utilizadas en los
paquetes transportados en una red. El uso de NAT permite que un grupo de
dispositivos configurados con direcciones IPv4 privadas compartan un
reducido grupo de direcciones IPv4 publicas, permitiendo el acceso hacia
Internet. Si bien el uso de NAT ha permitido la expansidon actual de Internet, su
uso infroduce una serie de problemas y desventajas, asociados a la pérdida
del principio de conectividad punto a punto. Dentro de las desventajas del uso

de NAT podemos enconfrar:

v Complejidad: NAT representa un nivel de complejidad adicional al
momento de configurar y manejar una red. Se deben crear grupos de
dispositivos y/o redes que comparten un nimero limitado de direcciones

IPv4 publicas.

v Compatibilidad con ciertas aplicaciones: Muchas aplicaciones no
funcionan correctamente cuando se ejecutan desde dispositivos que estdn

en una red donde se readliza NAT. Los desarrolladores han tenido que
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inventar nuevos mecanismos para poder funcionar correctamente en

dichas redes.

v Problemas con protocolos de Seguridad: Protocolos de seguridad tales
como [PSec estdn designados para detectar modificaciones en las
cabeceras de los paquetes, que es precisamente lo que hace NAT al
traducir direcciones. El uso de NAT dificulta la implementacion de este tipo

de protocolos.

v Reduccion de rendimiento: Por cada paquete que atraviesa una red
donde opera NAT, se deben realizar una serie de operaciones adicionales.
Dichas operaciones infroducen mds carga a la CPU del dispositivo que

realiza la fraduccion, disminuyendo su rendimiento.

v' Manejo de estados TCP: El dispositivo que realiza NAT debe manejar y
mantener correctamente los estados de cada conexidén TCP entre equipos

de lared interna y externa.

A pesar de todas sus desventajas, NAT permitid posponer en varios anos el
agotamiento de direcciones IPv4. Sin embargo, en la actualidad se ha llegado
a un punto en donde el uso de NAT no es suficiente para la creciente
demanda de direcciones IPv4. Esto ha motivado la evaluacion de ofras

alternativas, tales como IPvé.

2.2 MOTIVADORES DEL CAMBIO A IPV6

El cambio desde IPv4 a IPvé se suele comparar con la crisis que se vivid a fines

de los 90 ante la llegada de ano 2000 y sus consecuencias en los sistemas
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informdaticos. Sin embargo, en el caso de IPvé no existe una fecha limite o “flag
day” en que se puedan deshabilitar todas las redes IPv4 y actualizarlas a IPvé.
El proceso de migracion debe realizarse en forma progresiva, se prevé que

IPv4 siga en funcionamiento durante la proxima década.

El mayor problema que enfrenta IPvé es que desde el punto de vista de las
empresas y organizaciones, su implementacion se ve como un gasto poco
justificado. En la actualidad, el trafico IPvé representa menos de un 1% del
fradfico total de Internet, y la mayoria corresponde a Universidades e
instituciones que trabajan en el tema. Sin embargo, existen una serie de
motivadores para la implementacion a IPvé, los que se pueden agrupar en las

siguientes categorias.

2.2.1 Motivadores Comerciales

v La implementacién de IPvé es un movimiento estratégico. Su
implementacién en las redes de una empresa permite estar preparados
para futuras necesidades de los clientes, generando una ventagja

comparativa respecto de la competencia.

v' Puede generar un ahorro en los costos de adquisicion de nuevos equipos.
Diversos fabricantes buscan impulsar la implementacion de IPvé, ofreciendo
descuentos a empresas e instituciones en la compra de nuevos equipos

habilitados para IPvé.

v" Un plan de migraciéon a IPvé realizado con antelacion es mds econdmico

gue una migracion tardia.
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v IPvé abre las puertas a nuevos productos y servicios a ser ofrecidos por
empresas TIC. Sus nuevas caracteristicas, entre las que destaca el amplio
rango de direcciones disponibles, permite generar nuevos proyectos que

no podrian ser llevados a cabos en IPv4.

2.2.2 Motivadores Politicos

v' En Estados Unidos, la implementacion de IPvé es un mandato
gubernamental, en el que se obligd a todas las agencias a implementar
IPvé en sus redes centrales antes de Junio del 2008. El caso mds destacado
es el del Departamento de defensa (DOD), el cual realizo un amplio vy

publicitado plan de integracion.

v' Los gobiernos de Japdén, China y Corea han establecido la implementacion
de IPvé como prioritaria, otorgando un gran apoyo a todas las iniciativas en
esta linea. Las olimpiadas de Beijing 2008 fueron un ejemplo de dichas

politicas, toda su infraestructura de telecomunicaciones fue implementada

mayoritariomente en IPvé.

2.2.3 Motivadores Técnicos

v Casi la totalidad de los equipos de red, sistemas operativos y dispositivos

moviles en venta actualmente proveen soporte para IPvé.

v' El soporte IPvé que proveen equipos de red como “switches,” routers” y
“frewalls” ha alcanzado un grado de madurez que ya permite
implementar redes que funcionan Unicamente con IPvé sin mayores

contratiempos.
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v' Algunos ISP ya proveen conectividad IPvé a usuarios finales.

v IPvé facilita la implementaciéon de mecanismos de seguridad y de conftrol

de trafico en redes IP.

En el caso particular de las instituciones de educacidn superior, como la
Escuela Superior Politécnica de Chimborazo, la implementacion de IPvé en sus
redes permite ademds el desarrollo de trabagjos de investigacion vy

colaboracion en torno a IPvé y/o a otras tecnologias.

2.3 ELPROTOCOLO IPV6

El protocolo IPvé comenzd a desarrollarse en el ano 1990, tras la primera voz de
alerta sobre el posible agotamiento de direcciones IP. Se cred un grupo de
tfrabajo al interior de la IETF, quienes presentaron sus primeras
recomendacionessobre el nuevo protocolo que deberia reemplazar a IPv4. En

el mismo ano se publicd oficialmente la primera version del protocolo IPvé.

En lineas generales, el protocolo IPvé es considerado una evolucion mdas que
una revolucién respecto al protocolo IPv4. Se han mantenido los conceptos
principales del protocolo, removiendo aquellas caracteristicas de IPv4 que son
poco utilizadas en la prdctica. Se han anadido nuevas caracteristicas que
buscan solucionar los problemas existentes en el protocolo IPv4, discutidos en

el capitulo 2.1.
2.3.1 Caracteristicas del protocolo IPv6
Dentro de las principales caracteristicas de IPvé se encuentran:

v' Mayor nUmero de direcciones: El tamano de una direccion aumenta desde
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32 a 128[bit] lo que se traduce en alrededor de 3,4-1038 direcciones
disponibles. Esto permite asegurar que cada dispositivo conectado a una

red pueda contar con una direccion IP publica.

v' Direccionamiento jerarquico: Las direcciones IPvé globales estan disenadas
para crear una infraestructura eficiente, jerdrquica y resumida de
enrutamiento basada en la existencia de diversos niveles de ISP. Esto

permite contar con tablas de enrutamiento mds pequenas y manejables.

v Nuevo formato de cabecera: AUn cuando el tamano de la cabecera en
IPv6 es mayor que en IPv4, el formato de ella se ha simplificado. Se han
eliminado campos que en la prdctica eran poco usados, de forma de
hacer mds eficiente el manejo de los paquetes. Con la incorporacion de

cabeceras adicionales, IPv6 permite futuras expansiones.

v' Autoconfiguracion: IPvé incorpora un mecanismo de auto configuracion de
direcciones, “stateless address configuration”, mediante el cual los nodos
son capaces de auto asignarse una direccion IPvé sin intervencion del

usuario.

v" Nuevo protocolo para interactuar con vecinos: El protocolo de
descubrimiento de vecinos, reemplaza a los protocolos ARP y “Router
Discovery” de IPV4. Una de sus mayores ventajas es que elimina la

necesidad de los mensajes del tipo “broadcast”.

2.3.2 Estructura de un paquete IPv6

La Figura 2.3 muestra la estructura de un paquete IPvé. Un paquete IPvé tiene

una cabecera de tamano fijo e igual a 40 [byte], el doble de la cabecera
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IPv4. Este aumento se debe a que el tamano de los campos “Source Address”

y “Destination Address” aumentaron su tamano de 32 a 128 [bit] cada uno.

£ | Version | Traffic Class | Flow Labal
Pavload Length | Next Header | Hop Limit
Source Address
40
bytes
Destination Address
v
&
0-40 Cabeceras adicionales
bytes

Datos (Payload)

32 bits

¥

F 1

Figura 2-lll: Estructura de un paquete IPvé
La cabecera posee los siguientes 8 campos:

Version (“Version”): Indica la version del protocolo IP, en este caso su valor es

igual a é.

Clase de trdfico (“Traffic Class”): Incluye informacién que permite a los
“routers” clasificar el tipo de trdfico al que el paquete pertenece, aplicando
distintas politicas de enrutamiento segun sea el caso. Realiza la misma funcidén

que el campo “Type of Service” de IPv4.

Etiqueta de flujo (“Flow Label”): Identifica a un flujo determinado de paquetes,
permitiendo a los “routers” identificar rdpidamente paquetes que deben ser

tfratados de Ia misma manera.
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Tamano de la carga util (“Payload Length”): Indica el tamaio de la carga Ufil
del paquete. Las cabeceras adicionales son consideradas parte de la carga

para este cdlculo.

Proximo encabezado (“Next Header”): Indica cual es la siguiente cabecera
adicional presente en el paquete. Si no se utilizan, apunta hacia la cabecera

del protocolo capa 4 utilizado.

Limite de saltos (“Hop Limit"): Indica el mdximo nimero de saltos que puede
realizar el paquete. Este valor es disminuido en uno por cada “router” que

reenvia el paquete. Si el valor llega a cero, el paquete es descartado.

Direccion de origen (“Source Address”): Indica la direccién IPvé del nodo que

generd el paquete.

Direccion de destino (“Destination Address”): Indica la direccidon de destino

final del paquete.

En la Figura 2.4 se pueden apreciar los cambios de la cabecera IPvé respecto

a la cabecera IPv4.

El protocolo IPVé reemplazé el campo “Options” de IPv4 por las denominadas
cabeceras adicionales. Estas cabeceras permiten expandir el funcionamiento
de IPvé, sin verse restringidas a un campo de tamano fijo como el presente en
IPv4. Las cabeceras adicionales se ubican inmediatamente después de la

cabecera IPvé y antes de la cabecera del protocolo superior (UDP o TCP).
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Cabecera IPv4 Cabecera IPvé

| Nombre del campo se mantiene

|| Se cambié nombre v ubicacién
Nuevo campo en [Pv6

Figura 2-1V: Cambios en la cabecera de los paquetes IPvé.

2.3.3 Formato de una direccion IPv6

Las direcciones IPvé estdn compuestas como 8 campos de 16 [bit] de largo,

separados por dos puntos . Cada campo estd representado por 4
caracteres hexadecimales (0-f). Un ejemplo de direccion IPvé vdlida es
2001:0000:1234:0000:0000:C1CO:ABCD:0876. Con el fin de simplificar la escritura

y memorizacion de direcciones, se pueden aplicar las siguientes reglas a las

direcciones IPvé.

a) No se hace distincion entre mayuUsculas y minUsculas. “ABC9"[] es

equivalente a "abC?%0.

b) Los ceros al inicio de un campo son opcionales. *00c1” es equivalente a

“C‘I”.



~ 48 ~

c) Una sucesion de campos con ceros puede ser reemplazados por “:".

“1234:0000:0000:abc?” es igual a ,,1234::abc?"?

Tomando la direccién de ejemplo:
2001:0000:1234:0000:0000:C1C0:ABCD:0876

Mediante la regla a), se puede escribir como:
2001:0000:1234:0000:0000:c1c0:abcd:0876

La direccién se puede escribir de forma resumida utilizando la regla b):
2001:0:1234:0:0:c1c0:abcd:876

Aplicando la regla c) se puede resumir aln mads a:
2001:0:1234::c1c0:abcd:876

Tal como en el caso de IPv4, para senalar las secciones de la direccidon que
identifican a la red y al dispositivo, se utiliza el formato CIDR en la forma
<direccion>/<prefijo>. Por ejemplo, wuna direccion en la forma
3ffe:b00:c18:1::1/64 senala que los primeros 64 [bit] idenfifican a la red

(3ffe:b00:c18:1) y los restantes 64[bit] identifican al dispositivo de dicha red (::1).

Tradicionalmente el uso del simbolo *:" en las direccion IPv4 senala un puerto
en un determinado nodo, por ejemplo 192.168.1.1:80 senala al puerto 80
(WWW) del nodo 192.168.1.1. Esto representa un problema de incompatibilidad

al utilizar direcciones IPvé, por lo que se ha establecido que para senalar un

2Esta regla sélo se puede utilizar una vez en una direccién IPvé, de lo contrario el sistema no sabria cuantos
campos se han comprimido en cada caso.
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puerto en una determinada direccion IPvé, esta debe estar encerrada por

paréntesis cuadrados en la forma [direccion]:puerto, tal como se define en [9].
2.3.4 Algoritmos de Enrutamiento

El uso de IPvé no implica cambios significativos en la forma en que operan los
protocolos de enrutamiento en las redes IP. Sin embargo, para aprovechar las
nuevas caracteristicas de IPvé, se han desarrollado nuevas versiones o
complementos a los protocolos de enrutamiento mds utilizados. En la Tabla 2.1

se presentan las nuevas versiones desarrolladas para IPvé.
2.3.5 ICMPv6

El protocolo de mensajes de control de Internet (ICMP) es utilizado para enviar
informacion de configuraciéon y reportes de error enfre los nodos de una
red.Para IPvé, se ha desarrollado una nueva version del protocolo,
denominada ICMPvé [10]. A diferencia de ICMP para IPv4, el cual no es
esencial para lascomunicaciones en redes IPv4, ICMPvé posee caracteristicas

imprescindiblespara la configuracion y comunicaciéon en redes IPvé.

Tabla 2-I: Protocolos de enrutamiento en IPvé

Protocolo enrutamiento Version IPv6
RIP RIPng
EIGRP EIGRP para IPv6
OSPF OSPFv3
IS-IS Integrated IS-IS
BGP BGP-MP
EIGRP EIGRP for IPv6

Fuente: LoshinPete IPvé: Theory, Protocol and Practice. Londres, s.n., 2004.
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El protocolo ICMPvé comprende una serie de mensajes, cada uno identificado
con un codigo. Dichos mensajes permiten llevar a cabo diversos procesos en
IPvé tales como: descubrimiento del maximo valor MTU en un camino, manejo
de grupos multicast, deteccion de destinos inalcanzables y el protocolo de

descubrimiento de vecinos.

2.3.5.1 Protocolo de descubrimiento de vecinos

NDP es un protocolo necesario para el correcto funcionamiento de las redes
IPv6. Es el encargado de descubrir ofros nodos en el enlace, realizar la
resolucion de direcciones IPvé y direcciones MAC, enconfrar los “routers”
disponibles y mantener informacién actualizada sobre el estado de los

caminos hacia otros nodos.

Este protocolo realiza funciones para IPvé similares a las realizadas por ARP en
IPV4. Para el intercambio de informacién, utiliza mensajes ICMPvé. En la Tabla
2.2 Caracteristicas protocolo descubrimiento de vecinos. Se presentan las

funciones que realiza, junto al equivalente en IPv4.
2.3.6 Mecanismos de configuracion de direcciones

En IPvé existen fres distintas formas en las que un nodo puede obtener una
direccion IPvé: de forma estatica, autoconfiguracion sin estados y mediante

DHCPvV6

2.3.6.1 Configuracion estatica

La configuracion estatica consiste en ingresar manualmente la direccién IPvé

de un nodo en un archivo de configuracion o mediante el uso de herramientas
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propias del sistema operativo. La informacién que se debe incluir como minimo

es la direccién IPvé y el tamano del prefijo de red.

Tabla 2-1I: Caracteristicas protocolo descubrimiento de vecinos.

Caracteristica de NDP  Descripcion Equivalente IPv4
. Permute a los dispositivos detectar
Descubrimiento de . P .
“ . a los “routers” presentes en el [CMP Router Discovery
routers enlace

Permite a los nodos conocer el
prefijo utilizado en el enlace.
Permute a los nodos auto
configurar parametros como MTU ~ PMTU Discovery

Descubrimiento de prefijo No dispomble

Descubrimiento de

parametros : .
0 numero maximo de saltos.
Autoconfiguracion de Permute a los dispositivos auto .
o o, No disponible
direcciones configurar su propia direccion.
Permute a los nodos determinar las
Resolucion de direcciones  direcciones capa 2 de los ARP

dispositivos presentes en el enlace.
Permite a los nodos determinarel ~ Tabla ARP y/o tabla de

Determinacion proximo

proximo salfo para un destino enrutamiento en los
salto N

dado. dispositivos.
Deteccion de vecinos Detecta s1 se puede alcanzar un

inalcanzables(NUD) determinado nodo. “Dead Gateway Detection

Deteccion de direcciones  Permite a los nodos determunar s1
duplicadas (DAD) una direccion esta en uso.
Permite a los “routers” informar a
los nodos de un mejor proximo
salto para una direccion en
particular.

ARP con onigen=0

Redireccion [CMPv4 Redirect

Fuente: LoshinPete IPvé: Theory, Protocol and Practice. Londres, s.n., 2004.

2.3.6.2 Autoconfiguracion sin estados (“stateless”)

El procedimiento de autoconfiguracion sin estados utiliza el protocolo de

descubrimiento de vecinos NDP para reconocer a los “routers” presentes en el
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enlace y generar una direccion IPvé a partir del prefijo que estos anuncias. Los

pasos que realiza un nodo para obtener una direccidon son los siguientes:

v' Descubrir un prefijo utilizado en el enlace: El nodo escucha los anuncios
que envian los “routers” periddicamente al enlace (mensajes RA) o puede
solicitar un anuncio, enviando un mensaje de solicitacion de “router” (RS). A

partir de los mensajes RA, obtiene la informacién del prefijo de red.

v' Generar un identificador de interfaz: Para generar el resto de la direccion
IPvé, el nodo genera un identificador de interfaz. Puede generarla a partir
de su direcciéon MAC (como en las direcciones locales al enlace) o de

forma aleatoria.

v' Verificar que la direccion no esté duplicada: La direccion IPvé generada
debe ser Unica, por lo que el nodo inicia el procedimiento de deteccidn de
direcciones duplicadas (DAD). Si la direccidn es Unica, el nodo comienza a

utilizarla.

2.3.6.3 Autoconfiguracion con estados (DHCPv6)

La implementacién de DHCP para IPvé (DHCPvé) redliza las mismas funciones
que DHCP en IPv4. Un servidor DHCP envia mensajes que contienen la
direccién IPvé a utilizar, direccién del servidor DNS e informacién adicional a los

clientes DHCP, quienes se configuran de acuerdo a la informacion recibida.

A diferencia de la configuracion sin estados, el uso de DHCPvé permite
cenftralizar toda la asignacién de direcciones de los equipo pertenecientes a

un sifio. El servidor DHCPvé no necesita estar conectado en el mismo enlace de
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los clientes DHCPvé, los mensajes pueden ser enrutados. En la Tabla 2.3 se

observan los principales cambios entre DHCPv4 y DHCPVé.

Tabla 2-11I: Diferencias entre DHCPv4 y DHCPvé

Caracteristica DHCPvV6
Permute a los servidores
Mensaje de reconfiguracidén ~ No disponible solicitar a los clientes que
actualicen su mformacion.
Direccion de destino de la Direccién Broadeast Grupo multicast que agrupa a
solicitud DHCP de un cliente todos los servidores DHCP.
Direccion de origen en la 0.0.0.0 Direccion local de enlace del
solicitud DHCP. U nodo.
Los clientes pueden solicitar
informacidén a varios
Asociacién de identidad No disponible servidores DHCPvVG y
obtener multiples
direcciones.
Etiqueta de configuracion No disponi Un “router” pl.lede anunciar a
asistida o disponible los nqdos s1 es que esta
permitido el uso de DHCPv6.

Fuente: LoshinPete IPvé: Theory, Protocol and Practice. Londres, s.n., 2004.

2.4 voIP®

Las senales digitales han prevalecido sobre las analdgicas puesto que ofrecen
mayores ventajas enfre las que se pueden resaltar: Facilidad para
multicanalizar las senales, facil senalizacion, generacion de senales, baja razén
senal-ruido y una encriptacion eficiente de la senal, la cual importa mucho en
las comunicaciones militares y cualquier ofra que requiera cumplir con niveles
buenos de seguridad. La red IP comenzd a desarrollarse exponencialmente
con el surgimiento del Internet. Surgieron los conceptos de nodos, servidores,
enrutadores, repetidores, puentes, switches, gateways y demds elementos que

conforman una red de paquetes conmutados para el infercambio de datos.

3Switching to VolP.By Theodore Wallingford
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Poco a poco la informaciéon que se buscaba transmitir empezd a ser mds
demandante, al grado de aplicaciones populares como un Chat que no sélo
comunica a dos usuarios por medio de mensajes escritos en fiempo real, sino
que también les otorgaba la oportunidad deestablecer una conversacion oral
y visual con sélo una PC, micréfono, bocinas, cdmara web y una conexién a
Internet. Lliegd el momento en el que por la red vigjaban datos multimedia
como videoconferencias a una tasa alta de transmision y muestran una fuerte
evolucion en las comunicaciones digitales. Es asi como surgié la idea de
implementar una red IP donde pudiera vigjar la voz. Se ha preferido la red de
paqguetes conmutados sobre la red de circuitos conmutados puesto que la
segunda exige un ancho de banda definido o fijo durante toda la fransmision
punto a punto incluso cuando no se esté utilizando por completo este recurso,
por ejemplo cuando ambas personas guardan silencio por instantes. Todo lo
confrario ocurre en la red de paquetes conmutados, donde el ancho de

banda es aprovechado al méximo.

Lo anterior se puede traducir en la diferencia de costos invertidos en cada red.
Un objetivo de voz sobre IP es unificar las redes de voz y las de datos, de esta

forma se adquieren muchos beneficios.

2.4.1 Estructura de la red VolP.

La estructura de la red de voz sobre IP es la misma estructura que se maneja
en Internet, las aplicaciones, los medios de transporte, la organizacion del
ruteo sobre la red, los modos de enlace y la fransmision de la senal por los

medios fisicosforman parte del modelo OSI. La ventaja de la red VolP es que
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no importa el tipo de aplicacion mientras ésta pueda transformar su

informacion en datos, segmentos, paquetes, framas y finalmente bits.

El protocolo que se utiliza para la capa de transporte es el RTP (Real-time
Transfer Protocol) en segmentos de tipo UDP sobre paquetes IP. Se ha escogido
éste sobre el TCP dado que, TCP es caracterizado por ser un protocolo donde
se deben recibir senales de reconocimiento (acknowledge) por parte del
receptor antes de enviar el siguiente segmento, es decir es un protocolo
orientado a conexion que ofrece seguridad a la transmision y recepcion de los

paguetes aungue intfroduce retardos en la comunicacion.

El concepto de conmutador (central local, central de grupo, etc. Para una red
tradicional de conmutacion de circuitos) en VolP es el Media Gateway
Controller (MGC). Este es un conjunto de productos, protocolos y aplicaciones
capaces de permitir que cualquier dispositivo acceda a los servicios de
Internet y de Telecomunicaciones sobre las redes IP. Este elemento es la pieza
central en la red de telefonia IP, ya que es capaz de manejar inteligentemente
las llamadas en la plataforma de servicio de los Proveedores de Servicio de
Internet (ISP, Internet Service Provider). Por otro lado, sirven como plataformas
de integracion para aplicaciones e intercambio de servicios y son capaces de
transportar trafico de voz, datos y video de una manera mas eficiente que los

equipos existentes.

El trabajo dentro del Media Gateway Controller es realizado por medio de
hardware y software inteligentes; denominados por algunos autores como

Softswitch y Gatekeeper (para el caso de redes H.323).
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En si, estos tres elementos forman parte del mismo sistema, en otras palabras, el
Gatekeeper es el hardware, el SoftSwitch es el software y ambos son
confrolados porel Media Gateway Controller. Todas las tareas se pueden

dividir en cinco secciones:

Gateway Controller, Media Gateway, Signaling Gateway, Media Server y
Feature Server. El Media Gateway Controller es eficiente gracias a su
interaccion con el Media Gateway vy el Signaling Gateway. Las funciones
principales son: control de llamada, protocolos de establecimiento de
llamadas como H.323 y SIP, protocolos de control de media por ejemplo MGCP
y H.248, control sobre la calidad y clase de servicio, conocimiento del
enrutamiento, plan de numeracion local, detalle de las llamadas para
facturaciéon, control de manejo del ancho de banda, crear un puente entre la
senalizacion SS7 y VolP, entre muchas ofras mdas. Un ejemplo de elemento
utilizado en redes VolIP es el puerto FXO que permiten conectar directamente
una linea privada de una compania a la PSTN, posibilitando a los terminales IP
hacer llamadas a cualquier teléfono andlogo. Con este "Gateway” se pueden
realizar llamadas hacia y desde terminales telefénicos que no tienen acceso a
internet. Los puertos FXS (Foreign Exchange Station) conectan su teléfono o fax
convencional a la red VolIP. Se puede marcar hacia el exterior a fravés de un
Gateway a otras Gateways o Teléfonos IP. La Figura 2.4.1 muestra la estructura

general de lared VolP.
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Telefona I

BACKBONE

Telafono analogo

Adaptador

Telefone Digital

Telefono 1P

Figura 2-V: Estructura general de una red VolP

2.4.2 Codecs.

La red VolP no seria posible sin que se realizara un proceso de compresion y
descompresion de Voz, donde primero es codificada desde su estado
andlogo digital en paquetes IP, que pueden ser enviados a través de la red;
finalmente se decodifican a su estado andlogo original, es decir nuevamente
a voz, en el terminal receptor. Para aplicaciones VolP los mds populares y/o
utilizados son: G.711, G.723.1, y el G.729, Ademds de la ejecucion de la
conversion de analdgico a digital, el CODEC comprime la secuencia de datos,
y proporciona la cancelacién del eco. La compresion de la forma de onda
representada puede permitir el ahorro del ancho de banda. Esto es
especialmente interesante en los enlaces de poca capacidad y permite tener

un mayor numero de conexiones de VolP simultdneamente.
2.4.3 Ventajas de la VolIP.
Resulta facil enumerar las siguientes ventajas:

v Ahorro en los costos de Administracion. Todos los dispositivos telefénicos

aprovechan el cableado Ethernet existente, con lo que se simplifica la
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instalacion y mantenimiento del sistema telefénico.

v' Permite la integracion de aplicaciones propias de una institucion o
compania, tales como los sistemas CRM (Customer Relationship

Management) y de Centros de contacto (Contact Center).

v' Se tienen acceso a servicios adicionales, tales como: mensajeria unificada,
administraciéon de llamadas enfrantes y salientes, confrol del flujo

telefénico, etc..

v Mayor funcionalidad. Integraciéon total con los sistemas PC actuales. Un
ejemplo de esta integracion es que podemos marcar el teléfono al que

qgueremos llamar directamente desde Outlook.

v' Escalable, las PBX convencionales tienen capacidades fijas que al ser
sobrepasadas requieren el cambio completo del sistema, esto no es el caso

con VolP.

v Mejora la productividad. VolP frata a la voz como si fuera cualquier otro
tipo de dato, asi los usuarios pueden adjuntar documentos a los mensajes
de voz o participar en reuniones virtuales usando datos compartidos vy

video conferencias.

2.4.4 Calidad de la voz

Con la migracién de la tecnologia de conmutacion de circuitos a la
conmutacion de paquetes IP en el proceso fransmision de voz, se infroducen
nuevas consideraciones, tales como pérdida de paquetes (lost), retardo de

paqguetes (delay) y el desplazamiento en el tiempo de los paquetes (jitter).
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Adicionalmente, problemas antiguos, tales como el eco, variacion en el nivel
de saturacion y ruido de fondo, que eran problemas de los sistemas de
conmutacion de circuitos, también estdn presentes en las redes VolP. La
combinacion de todos estos problemas que afectan la calidad de voz, se
presentan como un gran reto para los planificadores y disenadores de

soluciones de comunicacion VolP.

2.4.4.1 Factores que influyen en la calidad de voz.

Debido a que la telefonia es un servicio orientado al cliente, los pardmetros de
medicion de la calidad de la voz estdn basados en la apreciacion que los
usuarios tienen, sobre todo cuando se trata de una aplicacién en tiempo real,
como lo es una conversacion telefénica. Por lo tanto la meta principal en la
mediciéon y evaluacion de la calidad de voz en redes conmutadas por
paguetes es el desarrollo de indicadores de la percepcidn que el usuario tiene
de la calidad de voz, que sean confiables y creibles, de tal forma que reflejen

los efectos especificos de la conmutacion de paquetes.

2.4.4.2 Consideracion del usuario sobre la calidad de la Voz.

Cuando los usuarios hablan acerca de la calidad de voz, ellos tratan de
describir generalmente su reacciéon a, o su insatisfaccion con, uno de los dos

siguientes atributos:

v Calidad de Conexion. Determinada por lo que es escuchado sobre la

conexion.
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Usabilidad de la conexion. Determinada por lo que se experimenta en los

intercambios de conversacion sobre la conexion.

En términos simples uno de los métodos para poder medir la calidad de la voz
se realiza a través de encuestas, en las cuales el usuario califica diferentes
factores del servicio de voz que utiliza, lo que lo convierte en una estimacion

subjetiva de la calidad de la voz.

Por ofro lado algunos investigadores han intentado evaluar la calidad de la
voz en forma objetfiva, usando una variedad de mediciones espectrales,
mediciones de ruido y mediciones paramétricas. Ambas formas de determinar
la calidad de la voz, es decir la subjetiva y la objetiva tienen sus pros y sus
confras. Debido a todas las variables consideradas, se necesitan en el
momento de diseno de una solucidn de comunicaciones el empleo de
herramientas que permitan garantizar que estos factores se lleven a niveles
aceptables para los usuarios; tales herramientas pueden ser protocolos y
caracteristicas propias de la red que garanticen mejorar la calidad de servicio
(QoS), para lo cual deben hacerse andlisis del frafico de la red como minima
opcion, y finalmente no se descarta utilizar herramientas en forma de software
desarrollado especialmente para poder medir los niveles en la calidad de

servicio y de voz en una red.
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2.5 PROTOCOLOS UTILIZADOS EN VOIP

. —emm SIPIAX H.323 MGCP = -
W : , 8 Y
& . > QI___‘ ,

e RTP / TCP/UDP/ IP L «©/

Figura 2-VI: Protocolos VolP

2.5.1 SIP

4SIP son las siglas en inglés del Protocolo para Inicio de Sesidn, siendo un
estandar desarrollado por el IETF, identificado como RFC 3261, en 2002. SIP es
un protocolo de senalizacién para establecer las llamadas y conferencias en
redes IP. El inicio de la sesion, cambio o término de la misma, son
independientes del tipo de medio o aplicacién que se estard usando en la
llomada; una sesidon puede incluir varios tipos de datos, incluyendo audio,
video y muchos ofros formatos. Es un protocolo de control que se encuentra en
la capa de aplicacidon del modelo OSI para crear, modificar y terminar
sesiones con uno O mAas participantes. Las sesiones incluyen: llamadas

telefénicas, transferencias de datos multimedia, y conferencias en tiempo real.

Las invitaciones SIP usadas para crear sesiones, llevan consigo la descripcion
de la sesion y esto permite a los participantes buscar la compatibilidad. SIP
utiliza elementos llamados servidores proxy para ayudar a enrutar las

peficiones a los usuarios de una zona, autentificar y autorizar servicios para

4 RFC 3261 SIP: Session Initiation Protocol
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éstos, e implementar politicas para el ruteo de llamadas. SIP puede viajar sobre
cualquier protocolo de transporte. Los usuarios son denominados user agent y
éstos se pueden desplazar a través de la red y obtener diferentes
denominaciones y mandar diversos tipos de datos (voz, texto, video). SIP
ofrece la ventaja de invitar a los nuevos participantes a la sesion creando una
nueva infraestructura en donde todos los user agent pueden registrarse, invitar
a nuevas sesiones, modificar las caracteristicas de la sesidn, etc. A pesar de la
movilidad del usuario, su identificador puede ser permanente sin importar |la

red en la que se encuentre. SIP posee las siguientes funciones principales:
v' Determina los tipos de hosts que pretenden establecer una comunicacion.

v Determina la disponibilidad de la persona que recibe la llamada para

conectarse.

v Determina el fipo de datos y sus pardmetros necesarios que se usardn

durante la comunicacion.

v' Establece los pardmetros de la sesidon tanto en la persona que llama como

en la que es llamada.

v Administra la sesidn, en ofras palabras, inicializacién, transferencia,

modificacion y terminacién de sesiones.

SIP es un protocolo el cual no frabaja de manera Unica sino que, lo hace en
conjunto con ofros protocolos de la IETF para crear una arquitectura
multimedia mds completa. Estos ofros protocolos son: el RTP (Real-time
Transport Protocol) para el envio de datos y revisar la calidad del servicio, RTSP

(Real Time Streaming Protocol) para controlar el envio de datos multimedia,
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MEGACO (Media Gateway Control) para controlar las conmutaciones con la
red PSTN y el SDP (Session Description Protocol), Protocolo de descripciéon de
sesion para la descripcion de las diferentes sesiones. SIP funciona tanto con
IPv4 como IPvé. El propdsito de SIP es la comunicacion entre dispositivos
multimedia. SIP hace posible esta comunicaciéon gracias a dos protocolos que
son RTP/RTCP vy SDP. El protocolo RTP se usa para transportar los datos de voz
en fiempo real (igual que para el protocolo H.323, mientfras que el protocolo
SDP se usa para la negociacion de las capacidades de los participantes, fipo
de codificacion, etc.). SIP fue disenado de acuerdo al modelo de Internet. Es
un protocolo de sendlizacion extremo a extremo que implica que toda la
l6gica es almacenada en los dispositivos finales (salvo el ruteado de los
mensajes SIP). El estado de la conexidn es también almacenado en los
dispositivos finales. El precio a pagar por esta capacidad de distribuciéon y su
gran escalabilidad es una sobrecarga en la cabecera de los mensajes
producto de tener que mandar toda la informacidén entre los dispositivos
finales. SIP es un protocolo de senalizacion a nivel de aplicacion para
establecimiento y gestion de sesiones con multiples participantes. Se basa en
mensajes de peticion y respuesta y reutiliza muchos conceptos de estandares
anteriores como HTIP y SMIP. SIP soporta funcionalidades para el
establecimiento y finalizacion de las sesiones multimedia: localizacién,
disponibilidad, utilizacién de recursos, y caracteristicas de negociacion. Para
implementar estas funcionalidades, existen varios componentes distintos en SIP.
Existen dos elementos fundamentales, los agentes de usuario (UA) y los

servidores. User Agent (UA): consisten en dos partes distintas, el User Agent
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Client (UAC) y el User Agent Server (UAS). Un UAC es una entidad logica que
genera peticiones SIP y recibe respuestas a esas peticiones. Un UAS es una
entidad logica que genera respuestas a las peticiones SIP. Ambos se
encuenfran en todos los agentes de usuario, asi permiten la comunicacion
entre diferentes agentes de usuario mediante comunicaciones de tfipo cliente-

servidor. Los servidores SIP pueden ser de tres tipos:

v' Proxy Server: retransmiten solicitudes y deciden a qué ofro servidor deben
remitir, alterando los campos de la solicitud en caso necesario. Es una
entidad intermedia que actUa como cliente y servidor con el propdsito de
establecer llamadas entfre los usuarios. Este servidor tienen una
funcionalidad semejante a la de un Proxy HTTP que tiene una tarea de
encaminar las peticiones que recibe de otras entidades mds proximas all
destinatario. Existen dos fipos de Proxy Servers: Statefull Proxy y Stateless

Proxy.

o Statefull Proxy: mantienen el estado de las transacciones durante el
procesamiento de las peticiones. Permite division de una peticion en
varias (forking), con la finalidad de la localizacion en paralelo de la
llamada y obtener la mejor respuesta para enviarla al usuario que

realizd la llomada.

o Stateless Proxy: no mantienen el estado de las fransacciones durante
el procesamiento de las peticiones, Unicamente reenvian

mensajes.

v' Register Server: es un servidor que acepta peticiones de registro de los
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usuarios y guarda la informaciéon de estas peticiones para suministrar un
servicio de localizacion y tfraduccidon de direcciones en el dominio que

controla.

v' Redirect Server: es un servidor que genera respuestas de redireccion a las
peticiones que recibe. Este servidor reencamina las peticiones hacia el
proximo servidor. La division de estos servidores es conceptual, cualquiera
de ellos puede estar fisicamente en una Unica mdaquina, la divisidon de éstos

puede ser por motivos de escalabilidad y rendimiento.

2.5.1.1 Mensajes y respuestas SIP.

SIP utiliza Métodos / Solicitudes y correspondientes Respuestas para establecer
una sesion de llamada. SIP ademds es un protocolo textual que usa una
semdntica semejante a la del protocolo HTTP. Los UAC realizan las peticiones y
los UAS retornan respuestas a las peticiones de los clientes. SIP define la
comunicacion a través de dos tipos de mensajes. Las solicitudes (métodos) y
las respuestas (codigos de estado) emplean el formato de mensaje genérico
establecido en el RFC 2822 , que consiste en una linea inicial seguida de uno o
mds campos de cabecera (headers), una linea vacia que indica el final de las

cabeceras, y por Ultimo, el cuerpo del mensaje que es opcional.

Las peticiones SIP son caracterizadas por la linea inicial del mensaje, llamada
Request-Line, que contiene el nombre del método, el identificador del
destinatario de la peticion (Request-URI) y la version del protocolo SIP. Existen
seis métodos bdsicos SIP (definidos en RFC 254) que describen las peticiones de

los clientes:
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INVITE: Este método indica que el usuario o servicio es invitado a participar
en una sesion. Incluye una descripcion de sesidon y, para llamadas de full
duplex, la parte llamante indica el tipo de medio. Una respuesta con éxito
a una invitacion INVITE de dos partes (respuesta 200 OK) incluye el tipo de
medios recibidos por la parte lamada. Con este simple método, los usuarios
pueden reconocer las posibilidades del otro extremo y abrir una sesién de

conversacion con un numero limitado de mensajes e idas y vueltas.

ACK: Estas respuestas corresponden a una peticion INVITE. Representan la
confirmacién final por parte del sistema final y concluye la fransacciéon
indicada por el comando INVITE. Si la parte llamante incluye una
descripcion de la sesion, los pardmetro en la peticidon INVITE se utilizan

como los predeterminados.

OPTIONS:Este método permite consultar y reunir posibilidades de agentes
de usuarios y servidores de red. Sin embargo, esta peticiéon no se utiliza para

establecer sesiones.

BYE: Este método se utiliza por las partes que llaman y son llamadas para
liberar una llamada. Antes de liberar realmente la llamada, el agente de
usuario envia esta peticion al servidor indicando el deseo de terminar la

sesion.

CANCEL: Esta peticion permite que los agentes de usuario y servidores de
red cancelen cualquier peticion que este en progreso. Esto no afecta a las

peticiones terminadas en las que las respuestas finales ya fueron recibidas.

REGISTER: Ese método se utiliza por los clientes para registrar informacion de
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localizaciéon con los servidores SIP. Sin embargo, existen otros métodos
adicionales que pueden ser utilizados, publicados en otros RFCs como los

métodos INFO, SUBSCRIBER, etc.

2.5.1.2 Respuestas (Cddigos de estado) SIP.

Después de la recepcion e interpretacion de un mensaje de solicitud SIP, el
receptor del mismo responde con un mensaje. Este mensaje, es similar al
anterior, difriendo en la linea inicial, lamada Status-Line, que contiene la
version de SIP, el cédigo de la respuesta (Status—Code) y una pequena
descripcion (Reason-Phrase). El codigo de la respuesta estd compuesto por
tres digitos que permiten clasificar los diferentes tfipos existentes. El primer

digitodefine la clase de la respuesta.

Una de las funciones de los servidores SIP es la localizacion de los usuarios y
resolucion de nombres. Normalmente, el agente de usuario no conoce la
direccion IP del desfinatario de la llamada, sino su e-mail. Las enfidades SIP
identifican a un usuario con las SIP URI (Uniform Resource Identifiers) definido en
el RFC 23%96. Una SIP URI tiene un formato similar al del email, consta de un

usuario y un dominio delimitado por una @, como muestra los siguientes casos:

usuario@dominio, donde dominio es un nombre de dominio completo.

 usuario@equipo, donde equipo es el nombre de la maquina.

« usuario@direccion_ip, donde direccion_ip es la direccion IP del

dispositivo.

e nuUmero_teléfono@gateway, donde el gateway permite acceder al
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numero de teléfono a través de la red telefonica publica.

La solucidén de identificacidon de SIP, también puede ser basada en el DNS
descrito en el RFC 3263, donde se describen los procedimientos DNS utilizados
por los clientes para traducir una SIP URI en una direccidon IP, puerta y
protocolo de fransporte utilizado, o por los servidores para retornar una

respuesta al cliente en caso de que la peticion falle

Tabla 2-1V: Clases de cédigo de estado

Clase de respuesta Codigo de estado Explicacion
Informativa 100 Tratando
180 Sonando
181 La llamada esta siendo reenviada
182 Puesta en cola
183 Progreso de sesidén
Success 200 OK
300 Eleccion multiple
301 Movida permanente
302 Movida temporalmente
303 Vease otra
305 Utilizar Proxy
380 Servicio alternativo
Errores de solicitud 400 Peticion defectuosa
401 No autorizado
402 Se requiere pago

403 Prohibido
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404 Mo encontrado
405 Meétodo no permitido
408 Mo aceptable
407 Se requieres autenticacién de proxy
408 Se acaba tiempo de peticidn
409 Conflicto
410 Se ha marchado
411 Se requiere longitud
413 Entidad pedida demasiado larga
414 URL pedido demasiado largo
415 Tipoe de medio no soportado
420 Extensidn errdnea
480 Mo disponible temporalmente
481 Segmento de llamada o transaccidn no
existe
482 Detectado bucle
483 Demasiados saltos
484 Direccidn incompleta
485 Ambiguo
488 ocupado
Errores de servidor 500 Error interno de servidor
501 Sin implementar
502 Gateway erréneo
503 Servicio no disponible
504 Gateway fuera de tiemn po
505 Version SIP no soportada
&00 Ocupado en todos partes
&603 Rechazado
04 Mo existe en mingan sitio
&0E6 Mo aceptable

Fuente: http:// www.ipvé.org/

El protocolo SDP (Session Description Protocol) RFC 2327 se uftiliza para describir
sesiones multicast en tiempo real, siendo Util para invitaciones, anuncios, vy
cualquier ofra forma de inicio de sesiones. La propuesta original de SDP fue
disenada para anunciar informacién necesaria para los participantes y para
aplicaciones de multicast MBONE (Multicast Backbone). Actualmente, su uso
estd extendido para el anuncio y la negociacion de las capacidades de una

sesion multimedia en Internet.

Puesto que SDP es un protocolo de descripcion, los mensajes SDP se pueden

transportar mediante distintos protocolos con SIP, RTSP, correo electronico con
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aplicaciones MIME o protocolos como HTTP. Como el SIP, el SDP utiliza la
codificacion del texto. Un mensaje del SDP se compone de una serie de lineas,
denominados campos, donde los nombres son abreviados por una sola letra, y
estd en una orden requerida para simplificar el andlisis. El SDP no fue disenado
para ser faciimente extensible. A continuacion se analizard una llamada. En
una llamada SIP hay varias transacciones SIP. Una transacciéon SIP se realiza
mediante un intercambio de mensajes entre un cliente y un servidor. Consta

de varias peticiones que se muestran en la Figura 2.7

Las dos primeras fransacciones corresponden al registro de los usuarios. Los
usuarios deben registrarse para poder ser encontrados por ofros usuarios. En
este caso, los terminales envian una peticion REGISTER, donde los campos from

y to corresponden al usuario registrado

El servidor Proxy, que actla como Register, consulta si el usuario puede ser
autenticado y envia un mensaje de OK en caso positivo. La siguiente

transaccidén corresponde a un establecimiento de sesion.
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REGISTER
= REGISTER
_ NEC 200 -
- QE 200 _
INVITE -
TREIVING 100
INWITE N
- TEIYING 104
BING 180
. BRING 180
N - OF. 200
. OE 200 -
ACK -
b ACEK _
RTP/RICP
BYE __ _
- BYE _
_ ACKE
_ ACK -

Figura 2-VII: Mensajes SIP para una llamada.

Esta sesion consiste en una peticion INVITE del usuario al proxy.
Inmediatamente, el proxy envia un TRYING 100 para parar las retransmisiones y
reenvia la peticion al usuario B. El usuario B envia un Ringing 180 cuando el
teléfono empieza a sonar y también es reenviado por el proxy hacia el usuario
A. Por Ultimo, el OK 200 corresponde a aceptar la llamada (el usuario B
descuelga). En este momento la llamada estd establecida, pasa a funcionar el
protocolo de fransporte RTP con los pardmetros (puertos, direcciones, codecs,
etc.) establecidos en la negociacion mediante el protocolo SDP. La Ultima
fransaccién corresponde a una finalizaciéon de sesidon. Esta finalizacion se lleva
a cabo con una Unica peticion BYE enviada al Proxy, y posteriormente
reenviada al usuario B. Este usuario contesta con un OK 200 para confirmar que

se ha recibido el mensaje final correctamente.
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SIP es parte de los estdndares de IETF y se modela en otros protocolos
delnternet, tales como SMTP y HTTP. Se utiliza para establecer y cambiar
entreunos o mas usuarios en una red IP. En la Figura 2.8 se muestra las capas

delprotocolo SIP.

SENALIZACION TRANSPORTE
AUDIO EN TIEMPO REAL

j
i

NIVEL DE ENLACEFISICO ]

Figura 2-VIIl: Capas del Protocolo SIP

2.5.2 RTP

RTP es el mas popular de los protocolos de transporte de VolIP. Seespecifica en
el RFC 1889 bajo el titulo de "RTP: Un protocolo de transporte paraaplicaciones
en fiempo real." Este RFC describe RTP y RTCP. Pues los nombressugeririan que
estos dos protocolos son necesarios para soportar aplicaciones entiempo real
como voz y video. RTP funciona sobre la capa de UDP, que no evitapérdida de

paqguetes ni garantiza el orden correcto para la entrega de paquetes.

Los paqguetes de RTP superan esos defectos incluyendo los niUmeros de serie

queayudan a RTP para detectar los paquetes perdidos y para asegurar la
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enfrega delpaquete en el orden correcto. Los paquetes de RTP incluyen una
etiqueta defecha/hora, donde indica el tiempo en que el paquete se envid

de la fuente.

Esta etiqueta de fecha/hora ayuda con la sincronizaciéon del usuario
dedestino, en donde se calcula el refraso que se tiene y el jitter, dos
detractores muyimportantes de calidad de la voz. RTP no tiene la capacidad
de corregir el retrasoni el jitter, pero proporciona la informacién adicional a un

uso mas alto de la capa,de modo que pueda hacer determinaciones en

cuanto a coémo un paguete de vozo de datos se maneja lo mejor posible.

RTCP proporciona un nUmero de mensajes que se intercambian entre
losusuarios de sesidon y que proporcionan la regeneracion en la sesion. El tipo
deinformacién incluye los detalles, tales como los nUmeros de los paguetes
perdidosde RTP, retraso vy jitter entre llegadas. Mientras que los paquetes de voz
sefransportan en paquetes de RTP, los paquetes de RTCP transfieren
laregeneracion de la calidad. Siempre que una sesion de RTP se abra, una
sesion

de RTCP también se abre, es decir, cuando un nUmero de acceso de UDP
seasigna a una sesion de RTP para la transferencia de los paquetes de los
medios,otro nUmero de acceso se asigna para los mensajes de RTCP. En la

figura 2.9 semuestran la pila de RTP.
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Figura 2-IX: Protocolo RTP

2.5.2.1 RTCP

RTCP permite intercambios de informacién de control entre losparticipantes de
la sesion con el fin de proporcionar la regeneracién de la calidad.Esta
regeneracion se utiliza para detectar y para corregir problemas en
ladistribucion. La combinacion del multicast de RTCP y de IP permite al
operador dela red monitorear la calidad. RTCP proporciona la informacién en
la calidad de unasesion de RTP. RTCP autoriza a los operadores de la red para
obtener lainformacidén sobre el retraso, el Jitter y la pérdida de paquetes, asi

tomar la acciéncorrectiva para mejorar la calidad.

2.5.3 Software utilizado en telefonia IP.

Es vdlido hacer menciéon, que cuando se tiene el reto de crear soluciones
tecnoldgicas, cuya implementaciéon es una mezcla de Hardware y Software, se
tienen dos opciones técnicamente vdlidas: Hardware y Software propietario o
Hardware y Software Libre (Open Source). Las ventajas de usar Software Libre,
no se remiten Unicamente al aspecto econdmico, ya que a diferencia del
Software gratuito, el software libre ofrece siempre los archivos fuente, que le

permiten a cualquier implementador de soluciones, usarlos de tal forma que
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puede adecuar esa aplicacion a las necesidades especificas existentes. Una
de las caracteristicas mds importantes de la implementacion del Laboratorio
para el Estudio de protocolos de VolP, es que estard basado en software Libre.
Existe una gran variedad de Software GPL o libre y se han seleccionado como
herramientas de trabagjo los mds sobresalientes por su versatilidad,

compatibilidad y desempeno.
2.5.4 Factores que determinan la calidad de la voz en sistemas VolP

2.5.4.1 Latencia o Retardo

Una red Ethernet cableada o inaldmbrica no fue disenada para aplicaciones
en tiempo real o con una garantia en la entrega de paquetes. La congestion
de la red inaldmbrica, sin diferenciaciéon del trafico, puede rdpidamente hacer
la voz inutilizable. Al procesamiento de la senal de voz en los puntos de envid y
recepcion, incluyendo el tiempo necesario para codificar o decodificar la
senal de voz analdgica o digital en el sistema de codificaciéon de voz elegido,
se le suma al retraso. La compresion de la senal de voz también aumentard el
retraso, entre mayor sea la compresidon mayor serd el refraso. En caso de que
los costos de ancho de banda no sean una preocupacién, un prestador de
servicios puede Uutilizar el cdédec G.711, que tiene una velocidad de
descompresion de (64 Kbps), que representa un minimo de retraso debido a la

compresion.

En la parte de la transmision, el retardo por paquetizacion es otro factor que
debe tomarse en cuenta. El retraso de paqguetizaciéon es el tiempo que tarda

para formarse un paquete con los datos, cuanto mayor sea el tamano del
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paguete se necesita mas fiempo. El uso de tamanos de paguetes mds cortos
pueden reducir este retraso, pero esto provocard que se incremente la
actividad en la red porque mds paquetes han de ser enviados, y todos
contendrdn informacidon similar en la cabecera. El equilibrio entre calidad de
voz, el retraso por paquetizaciéon y el uso eficiente del ancho de banda son

muy importantes a la hora de proveer un servicio de VolP.

sCudnta refraso puede ser demasiado? De todos los factores que degradan
las comunicaciones VolP, el retardo es el mayor. La latencia de menos de 100
ms no afecta la voz. Sin embargo, la latencia superior a 120 ms es discernible
para la mayoria, y en 150 ms la calidad de voz ha disminuido de forma
notable. Un desafio para los futuros proveedores de servicios de VolP es
obtener una latencia de cualquier conversacidon en su red, que no sobrepase
los 100 ms. Los seres humanos son perceptibles a los retrasos de mads de
alrededor de 200 ms. La ITU-T G.114 especifica que el retraso no debe ser
superior a 150 ms en un sentido del envid de la informacién 6 300 ms de ida y
vuelta. El dilema es que, si bien aplicaciones por ejemplo (correo electrénico,)
pueden tolerar una cantidad de retraso, por lo general estas aplicaciones
fratan de consumir cada bit de la capacidad de la red que pueden. En
contraste las aplicaciones de voz sélo necesitan pequenas cantidades de la

red, pero esa suma tiene que estar disponible en un momento inmediato.

El refraso experimentado por una llamada se produce en el lado de la
transmision, en la red y en lado de la recepcion. La mayor parte del retraso en

el lado de la transmision es debido al retraso producido por el cédec. En la
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red, la mayor parte del refraso se debe al fiempo de la transmision
(senalizacion y propagacion) y el tiempo en las colas del ruteador. Por Ultimo,
el jitter, el procesamiento y en algunas implementaciones anaden retraso en el

lado de la recepcion.

El retraso infroducido por el codificador de voz puede dividirse en algoritmico y
el retraso de procesamiento. El algoritmo de retraso se produce debido a la
elaboracién del bloque de procesamiento, ya que el codificador produce un

conjunto de bits que representan un bloque de muestras de voz.

2.5.4.2 Paquetes perdidos.

En redes, un porcentaje de los paquetes pueden perderse o refrasarse,
especialmente durante los periodos de congestidon. Asimismo, algunos
paqguetes son descartados debido a errores durante la transmision. Paquetes
perdidos, retrasados, danados y deteriorados, se ve reflejado en la calidad de

VOZ.

En técnicas convencionales de correccion de errores utilizadas en ofros
protocolos, los bloques de datos que contengan errores se descartan, y los que
recibe la computadora solicitan la retransmision del paqguete. De este modo el
mensaje que es finalmente entregado al usuario no es exactamente el mismo
mensaje que se origind. Porque sistemas VolP son sensibles al tiempo y no
pueden esperar para la retransmision, los sistemas mds sofisticados de
deteccion y correccidén de errores utilizan sonido para llenar huecos en las
llamadas. Este proceso es una parte de la voz del emisor y luego utilizando un

complejo algoritmo para aproximar el contenido de los paquetes que faltan, el
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nuevo sonido de informacién es creado para mejorar la comunicacion. De
este modo, el sonido escuchado por el receptor no es exactamente el sonido
de transmisidon, sino mds bien parte de los que han sido creados por el sistfema

para mejorar el sonido emitido.

La mayoria de las pérdidas de los paguetes se producen en los ruteadores, ya
sea debido a las altas transferencias de carga o alta carga de enlace. En
ambas situaciones, los paquetes en las colas podrian ser eliminados. Otra

fuente de pérdida de paquetes son los errores en los enlaces de fransmision.

La configuracion de errores y colisiones podrian también generar pérdidas de
paguetes. En aplicaciones de tiempo no real, las pérdidas de paquetes
seresuelven en la capa del protocolo de transmision (TCP). Para la telefonia
esto noes una solucidén viable ya que se volveria a transmitir los paguetes que

llegandemasiado tarde y no seria de mucha utilidad.

Tal vez el principal desafio para VolP es que en relacidn con las
redescableadas, los paguetes se reducen en una tasa excesiva (mds de 30%).
Estopuede conducir a la distorsion de la voz en la medida en que la
conversacion vasiendo dificil. En pasarelas de VolP disenados para redes de

cable, una soluciones usar un buffer de jitter.

2.5.4.3 litter

El jitter es un efecto de las redes de datos no orientadas a conexion y basadas
en conmutaciéon de paquetes. Como la informacién se discretiza en pagquetes
cada uno de los paquetes puede seguir una ruta distinta para llegar al destino.

El jitter se define técnicamente como “la variacion en el tiempo en la llegada
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de los paquetes, causada por congestion de red, perdida de sincronizacion o
por las diferentes rutas seguidas por los paquetes para llegar al destino”.
Las comunicaciones en fiempo real (como VolP) son especialmente sensibles a

este efecto.

2.5.4.4 MOSs

Laindustria telefénica emplea un sistema de cadlificacion subjetiva conocido
comoMOS, para medir la calidad de sus conexiones telefonicas. Las técnicas
demedicion se definen en el ITU-T P.800 y se basan en las opiniones de
muchosensayos hechos por voluntarios que escuchan una muestra de trdfico
de voz ycalifican la calidad de la transmision. Los voluntarios escuchan una
variedad demuestras de voz, donde se les piden considerar diversos factores,
como pérdidade paqguetes, ruido en el circuito, eco, distorsion, retraso de
paqguetes y otrosproblemas de fransmision. Luego los voluntarios califican las
muestras de voz, conuna calificacioén de 1 a 5, siendo 5 "excelente" y 1 "malo”.
Lasmuestras de voz son conferidas al MOS. Una puntuacion de 4 en el MOS,
significatener una calidad igual de buena, que en la red publica telefénica.

Ver figura 3.1.

5http://www.davidwall.com/MOSCalc.htm
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R SATISFACCION DEL Usuario MOS

ALGUNOS USTARIOS INSATISFECHOS

MUCHOS USUARTIOS INSATISFECHOS

CASI TODOS INSATISFECHOS

NO RECOMENDADO

Figura 2-X: Escala de MOS

2.6 ASTERISK

Asterisk es una aplicacion de software libre (bagjo licencia GPL) que
proporciona funcionalidades de una central telefénica (PBX). Como cualquier
PBX, se puede conectar un numero determinado de teléfonos para hacer
llamadas entre si e incluso conectar a un proveedor de VolPo bien a una RDSI

tanto bdsicos como primarios.

Mark Spencer, de Digium, inicialmente cred Asterisk y actualmente es su
principal desarrollador, junto con otfros programadoresque han contribuido a

corregir errores y anadir novedades y funcionalidades.

Asterisk incluye muchas caracteristicas anteriormente sélo disponibles en
costosos sistemas propietarios PBX como buzén de voz, conferencias, IVR,
distribucién automdtica de llamadas, y ofras muchas mds. Los usuarios pueden

crear nuevas funcionalidades escribiendo un dialplan en el lenguaje de
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scriptde Asterisk o anadiendo modulos escritos en lenguaje C o en cualquier

otfro lenguaje de programacién soportado por Linux.

2.6.1 Historia

Asterisk fue creada en 1999 por Mark Spencer de la empresa Digium y donada
a la comunidad con licencia libre tras lo cual se han recibido muchas
colaboraciones y mejoras por parte de muchos desarrolladores libres vy

empresas sin solicitar nada a cambio.

Poco a poco, esta aplicacion se ha convertido en la evolucidn de las
fradicionales centralitas analdgicas y digitales permitiendo también
integracién con la tecnologia mds actual: VolIP. Asterisk se convierte asi en el
mejor, mds completo, avanzado y econdmico sistema de comunicaciones

existente en la actualidad.

Otro dliciente es su capacidad de ser programada, permitiendo realizar
labores que hasta el dia de hoy lo llevaban readlizando sistemas
extremadamente costosos y complicados y, gracias a Asterisk, esta misma
labor se readliza de una forma mds econdmica lo que fomenta el uso de

sistemas libres como Linuxy estandares abiertos como SIP.

2.6.2 Estado actual

La version estable de Asterisk estd compuesta por los médulos siguientes:
Asterisk: Ficheros base del proyecto.

« DAHDI: Soporte para hardware. Drivers de tarjetas. (Anteriormente

ZAPTEL)
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* Addons: Complementos y anadidos del paquete Asterisk. Opcional.
» Libpri: Soporte para conexiones digitales. Opcional.
« Sounds: Aporta sonidos y frases en diferentes idiomas.

Cada moddulo cuenta con una versidon estable y una version de desarrollo. La
forma de identificar las versiones se realiza mediante la utilizacion de tres
numeros separados por un punto. Teniendo desde el inicio como primer
numero el uno, el segundo numero indica la version, mientras que el tercero
muestra la revision liberada. En las revisiones se llevan a cabo correcciones,

pero no se incluyen nuevas funcionalidades.

En las versiones de desarrollo el tercer valor siempre es un cero, seguido de la

palabra "beta" y un nUmero, para indicar la revision.

2.6.3 Funcionalidades Generales

Asterisk es capaz de trabagjar con practicamente todos los estdndares de

telefonia tradicional:
+ Lineas analdgicas
» Lineaos digitales: E1, T1, accesos bdsicos

Soporta casi todos los protocolos de VozIP:

SIP

IAX2

MGCP

Cisco Skinny
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Figura 2-XI: Esquema conceptual Asterisk

2.6.5 Arquitectura Base

Drivers de canal para conectar
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The Open Source PBX
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Aplicaciones para el Dial Plan

Caracteristicas
AGI

Configuracion

Recursos comunes (res_*)

Formatos de audio (format_*)

G.711
S

| G711 |
Speex

Codecs de audio (codect_*)

Figura 2-XII: Arquitectura Base de Asterisk

2.6.6 Funcionalidades

2.6.6.1 Tipo Centralita

Algunas de las funcionalidades, tipo centralita, mds interesantes:




~ 84 ~

e MuUsica en espera

* Registro de llamadas en BD
e Buzdn de Voz por Mail
* Llamada en espera

+ Salas de Conferencia
» CadllerID

» Buzdn de Voz personal
« Bloqueo de Caller ID

* Colos de llamada

» Timbres distintivos

» Colas con prioridad

2.6.6.2 Funcionalidades Avanzadas

e |IVR: Interactive Voice Response, gestion de llamadas con menus

interactivos.

» LCR: Least Cost Routing, encaminamiento de llamadas por el proveedor

VolP mds econdmico.

« AGI: Asterisk Gateway Interface, integracién con todo fipo de

aplicaciones externas.

« AMI: Asterisk Management Interface, gestion y control remoto de

Asterisk.
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* Configuracion en base de datos: usuarios, extensiones, proveedores.
2.6.7 Requisitos Técnicos del sistema

Previa la instalacidon de Asterisk, es necesario contar con los requerimientos

minimos para poder ser instalado.
e Procesador a 500MHz (Pentium3) con 128 MB en RAM
* 2GB en disco duro como minimo.
* Recomendados:
e Procesador a 1.5 GHz (Pentium 4)
» 256 MB en RAM

10 GB en disco duro.

2.6.8 Eleccion del sistema operativo

Asterisk puede ser instalado en las siguientes plataformas:

GNU/Linux 2.x

MacOSX 10.x

« BSD

MS Windows

En este documento se detallard la instalacion en plataformas GNU/Linux
debido a que la telefonia es un servicio totalmente critico y la eleccion de la
plataforma donde se instalard Asterisk es clave. La estabilidad de las

plataformas BSD y GNU/Linux estd mds que probada por infinidad de usuarios.
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2.6.9 Administracion

2.6.9.1 Arranque

Asterisk es un demonio que se ejecuta en segundo plano. Se invoca con el
comando ‘“asterisk”, una vez ejecutado nos devuelve el control de la shell,
haciendo un 'detach' podemos comprobar que se estd ejecutando

correctamente con un listado de procesos habitual:
ps aux | grep Asterisk

2.6.9.2 Conexion al CLI

En este punto tenemos el programa Asterisk en funcionamiento con la

configuracion de /etc/Asterisk.

Asterisk soporta un intérprete de comandos (CLI: Command Line Interface), del

estilo de muchos routers y para conectarse basta con ejecutar el comando:
asterisk r

El intérprete de comandos de Asterisk es bastante potente, y permite conftrolar
y monitorizar gran parte de la situacion de la centralita. Soporta el empleo de
la tecla <Tabulador>, al estilo de las consolas de UNIX/GNU Linux, por lo que
para ver un listado de todos los comandos disponibles, basta con presionar

varias veces la tecla.

Para ver los posibles argumentos de un comando o completar un pardmetro

largo o complicado.
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Como primer comando del CLI, podemos probar a verificar la version de

Asterisk instalada:

CLI> show version
Asterisk 1.6..1 built by root @ pbuxubuntu01 on a 686 running Linux
on 20060117

23:08:46 UTC

Confirmamos que Asterisk 1.6.1 se encuentra en ejecucidon correctamente.
Obtencion del tiempo en ejecucion:
CLI> show uptime

System uptime: 5 weeks, 5 days, 2 hours, 29 minutes, 28 seconds
CLI> detencion

Es posible realizar una desconexion del CLI de Administracion con 'quit’. Asterisk

continuard ejecutdndose en segundo plano.

Para matar al propio Asterisk desde el CLI, se puede utilizar el comando stop,

en sus tres variantes:
» stop now: Detiene Asterisk al momento
« stop when convenient: Detiene Asterisk cuando no haya carga.

« stop gracefully: Detiene asterisk cuando no haya carga y deja de

aceptar peticiones de llamadas a a partir de este momento.



~ 88 ~

2.6.9.3 Verbose

Nivel de “Verbose” es el valor que indica la cantidad de mensajes que se
recibirdn sobre los eventos generales del sistema. Cuanto mds alto, mds
informacion sobre lo que sucede en la centralita se recibird, este nivel, se

puede establecer de varias formas:
Al arrancar el demonio:

sudo asterisk vvvvvy
Al conectarse al demonio:

sudo asterisk rvvvvvvvy

Desde el CLI:
CLI> Set Verbose 30

2.6.9.4 Debug

Nivel de “Debug” es el valor que indica la cantidad de mensajes que se
recibirdn sobre los eventos generales del sistema, pero utilizado normalmente

para depurar problemas de drivers o de aplicaciones.
Este nivel, se puede establecer de varias formas:
Al arrancar el demonio:

sudo asterisk dddd

Al conectarse al demonio:
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sudo asterisk rdddd
Desde el CLI:

CLI> Set Debug 30
2.6.10 Terminologia

Canal: Es una conexidon que conduce una llamada enfrante o saliente en el
sistema Asterisk. La conexion puede venir o salir hacia telefonia tradicional

analdgica o digital o VozlP.

Por defecto Asterisk soporta una serie de canales, los mds importantes:
*  H.323, IAX2, SIP, MGCP: Protocolos VozIP
e Console: GNU Linux OSS/ALSA sound system.
e Zap: Lineas analdgicas y digitales.

Dialplan: Se trata de la configuracion de la centralita Asterisk que indica el
itinerario que sigue una llamada desde que entra o sale del sistema hasta que

llega a su punto final.
Se frata en lineas generales del comportamiento l6gico de la centralita.

Extension: En telefonia fradicional, las extensiones se asocian con teléfonos,
inferfaces o menuUs. En Asterisk, una extension es una lista de comandos a

ejecutar.
Las extensiones se acceden cuando:
* Serecibe una llamada entrante por un canal dado.

e Elusuario que ha llamado marca la extension.
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» Se ejecuta un salto de extensiones desde el Dialplan de Asterisk.

Contexto (Context): El Dialplan o légica de comportamiento de Asterisk se

divide en uno o varios contextos. Un contexto es una coleccion de extensiones.

Los contextos existen para poder diferenciar el 'lugar' donde se encuentra una

llamada, para:

« Aplicar politicas de seguridad: Asterisk no se comporta igual cuando

llama un usuario y marca el 1 y cuando un usuario local marca el mismo

e MenuUs y submenus diferenciados.
e En general, es una forma de diferenciacion.

Aplicacion (Application): Asterisk ejecuta secuencialmente los comandos
asociados a cada extensidon. Esos comandos son realmente aplicaciones que
controlan el comportamiento de la llamada y del sistema en si. Algunos

ejemplos:
* Hangup: Colgar la llamada.
*  Monitor: Comenzar la grabacién a disco de la llamada.
« Dial: Redliza una llamada saliente.
« Gofto: Salta a otra extension o contexto.
» PlayBack: Reproduce un fichero de sonido.
2.6.11 Configuracion de Asterisk

Asterisk puede configurarse desde varios puntos, los mds importantes son:
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» Pare desde el propio CLI
« Desde los ficheros de configuracion (.conf) en /etc/asterisk

La configuracion se carga al iniciar Asterisk, por lo que para aplicar cualquier
cambio serd necesario recargarla, para ello basta con ejecutar el comando

reload en el cli:
CLI> reload

2.6.11.1 Ficheros de Configuracién mas importantes

Asterisk se configura desde multiples ficheros de configuracion, cada uno para

una determinada drea los mds importantes son:
Fichero de configuracion maestro: asterisk.conf
Fichero de configuracion de moédulos: modules.conf
Canales:
« iax.conf: Canales Inter Asterisk eXchange
+ sip.conf: Canales SIP
e zapata.conf: Telefonia analégica y digital
« h323.conf: Canales H323
«  mgcp.conf: Canales MGCP
Dialplan:
« extensions.conf: El propio Dialplan.

« features.conf: Dialplan para métodos complementarios
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e (transferencias, call parking, grabacién de llamadas bajo

demanda)
Configuraciéon de aplicaciones del Dialplan:
« meetme.conf: Para salas de conferencias.
¢ musiconhold.conf: Configuraciéon de la musica en espera.
e queues.conf: Configuraciéon de Colas de llamadas.

e voicemail.conf: Configuracién de los buzones de Voz.

2.6.11.1.1 Configuracion para canales de Voz IP SIP

Los ficheros a manipular son sip.conf e iax.conf, la instalaciéon crea ficheros de

ejemplo con la syntaxis bastante comentada a modo de guia.

2.6.11.1.2 SIP.CONF

En este fichero se definen:
» Variables generales de SIP.
» Clientes SIP.
» Servidores SIP.

Seccion General

En primer lugar existe la seccion [general], donde se definen variables globales

y aspectos por defecto para todos los canales SIP.
La syntaxis es la siguiente:

[general]
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variablel=valorl

variable2=valor2

register => usuario : password @ servidorregistrar
register => ....

Register pide a Asterisk que registre su presencia en el SIP, de esta forma, el
proveedor sabrd 'donde estamos', solo vale para esa localizaciéon. En ningun

caso es suficiente para poder hacer llamadas.
Las variables generales mds importantes son:
« allow y disallow: indican los codecs permitidos / no permitidos.

« dfmfmode: permite especificar el método por el cual seenviaran los

tonos (digitos pulsados durante la conversacion),
valores posibles:
« nat: Informa a Asterisk del fipo de NAT en el que se encuentra.
« externip: Direccion PUblica tras el NAT.

« context: Contexto por defecto donde entraran las llamadas entrantes

por SIP.
» port: Puerto en el que escuchar (5060 ).

Clientes y Servidores
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En sip.conf se definen tanto los clientes que se conectardn a Asterisk, como los
proveedores que se utilizaran para encaminar llamadas. Conceptualmente, se

distinguen (version 1.2):
» user: Envia llamadas a Asterisk
» peer: Recibe llamadas de Asterisk (proveedor).
« friend: Recibe y Envia llamadas (usuario).
La syntaxis para definir un friend o un peer es:
[nombre]
type = friend / peer
variable = valor

viarable2 = valor

Las variables mas importantes que deben ser configuradas inicialmente son:
» type: peer/ friend
» context: Contexto donde entraran las llamadas generadas.
* nat:Indicasi el usuario o peer se encuentran tras un nat.
* host: IP remota o dynamic.
e username: nombre de usuario.
» secret: contrasena de acceso.

e allow y disallow: Configuraciones de codecs especificas para cada
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friend/peer.

« qualify: Evalta el estado del extremo SIP para conocer su accesibilidad

y latencia.

2.6.12 Verificacion de la configuracion con el CLI

Mediante el comando “reload” en el CLI de Asterisk, le indicamos que
recargue la configuracién. Aunque es posible recargar de forma

independiente:
CLI> sip reload

Una vez recargada, podemos comprobar los “friends” que hemos definido con

el comando:
sip show users.
Para ver los “peers” definidos:

sip show peers

Es importante recalcar que los “friends” son también “peers”, ya que pueden

recibir y enviar llamadas.

Desde el CLI, podemos consultar si Asterisk se ha 'registrado’ correctamente en

los registrars configurados en la seccidon general con el comando:

sip show registry
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2.6.13 Introduccidn al Dialplan

Cuando un usuario marca un determinado nimero la manera en la que
podemos llamar utilizando alguno de los proveedores configurados es

mediante el Dialplan.

El Dialplan es el corazén del comportamiento de Asterisk, en él se configura
toda la légica en lenguaje natural, un ejemplo muy sencillo podria ser el

siguiente:
Cuando un usuario marca un nUmero:

e Si el nUmero empieza por 0, llamar al desfino utilizando un proveedor

externo.

« Si el nUmero tiene 3 cifras y empieza por 1, llamar a un determinado

usuario del a cenftralita.

» Si cuando llamamos a ese usuario, no coge en 60 segundos, reproducir

un mensaje de alerta.

« En situaciones normales, el dialplan se puede complicar

considerablemente..

2.6.13.1 Arquitectura del dialplan

El dialplan se define en extensions.conf, su “forma” genérica se asemeja al

esquema de la Figura 2-XIII:
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DIALPLAN

Contexto B

Extension 56
Prioridad1 - Aplicacion1
Mricrid adZ - Aplicacionz
Prioridad3 - Aplicacion3

Extension S
Prioridadi - Aplicacian
Prioridadz - Aplicacidnz
Pricridad3 - Aplicacidn3

Figura 2-XIll: Dialplan
2.6.13.1.1 Aspectos a tener en cuenta
Si no existe la prioridad N + 1, Asterisk no salta a la siguiente prioridad (N+2).
Existen aplicaciones como Goto que modifican el flujo de la ejecucion.
Algunas extensiones especiales:

» s: Extensién por defecto cuando una llamada entra en un contexto sin

nUmero destino asociado.
e i: Cuando el usuario marca una extension incorrecta.
+ 1. Cuando se produce un timeout.

Es posible analizar cémo ha 'leido’ Asterisk el fichero extensions.conf desde el

CLI, con esto confirmamos posibles errores de syntaxis, etc ..
El comando es:

CLI> show dialplan [contexto]
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Ejemplo:

irontur*CLI> show dialplan desde_usuarios

[ Context 'desde_usuarios' created by 'pbx_config' ]
"_1XX'=> 1. Macro(llamarusuario | ${EXTEN}) [pbx_config]
Include => 'servicios' [pbx_config]

Include => 'fijos' [pbx_config]

Include => 'moviles' [pbx_config]

irontur*CLI>

1 extensions (1 priorities) in 1 context. =

2.6.13.2 Detalles sobre extensiones

Las extensiones son los digitos, el destino de llamada que ha marcado el

usuario cuando llama. Cuando un usuario SIP marca el 105, el flujo de

ejecucion salta a la extension 105 en el contexto asociado a ese usuario SIP.

Asterisk, cuando recibe una llamada, la procesa en una determinada

extension. Pero puede quedarse a la espera (“marque el 1”7, *marque el 2"...) y

saltar a la extension que marca la llamada entrante: Caso de los menuUs IVR

2.6.13.3 Manejo de Extensiones

La syntaxis general en el dialplan es:
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exten => EXTENSION, PRIORIDAD, Aplicacion

En el caso de llamadas internas o funcionamiento simple, las extensiones son

conocidas.

Pero cuando un usuario llama a un nUmero gue no se pre-conoce se debe

utilizar patrones en las extensiones.

2.6.13.4 Patrones de Coincidencia

Para indicar patrones, se utiliza el caracter:

Se pueden utilizar:

X: Indica un digito del 0 al 9

Z: Indica un digito del 1 al 9

N: Indica un digito del 2 al 9

[129] Indicael 1,209

. Indica uno o mds caracteres (jAtencion! Coincide con las extensiones

especiales: h,i,t .., recomendable: _X.)
Ejemplos:
» Fijos Nacionales: exten=> _9XXXXXXXX

* Internacionales: exten=> _00.
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2.6.13.5 Variables

En el Dialplan de Asterisk existen variables, que pueden ser modificadas por el
propio Asterisk en su ejecucion légica o por comandos expresos del Dialplan,

las aplicaciones pueden cambiar variables.

Los fipos de variables son:
» Globales: Declaradas en extensions.conf (o por comando).
» Canal: Son propias a cada canal.
« Enforno: Variables de entorno (UNIX Like).

La sintaxis de una variable es:

${variable}

2.6.13.6 Manejo de Variables

Asignacion de variables:
SetVar(Variable=valor)
SetGlobalVar(Variable=valor)

Manejo de cadenas:

Subcadenas: ${Variable : offset : longitud }

Devuelve la subcadena de variable que comienza en offset y con la longitud

especificada.
Ejemplo:

${ 123456789:2:3} devuelve 345
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Longitud:
${LEN(Variable)}
Concatenacion:

${Variable1}${Variable2}

Variables de canal definidas automdticamente
Listado de variables mds importantes:
o ${CALLERID}: Caller ID actual, nombre y niUmero.
o ${CONTEXT}: Contexto actual.
e ${EXTEN}: Extension actual.
e ${CHANNEL}: Canal actual.

+  ${DIALSTATUS}: Estado de la llamada: unavailable, congestion, busy,

noanswer, answer, cancel, hangup.
«  ${DATETIME}: Hora actual.
Un comando Util para ver el contenido es NoOp:
NoOp ( ${VARIABLE} )
Nos mostrard en el CLI el valor.

2.6.13.7 Expresiones

Es posible ufilizar expresiones en las llamadas a aplicaciones (principalmente:

Goftolf)
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Syntaxis:

s[exprl operador expr2]

Operadores Logicos: | (or) , &(AND)
Operadores de Comparacion: =, I=, <, >, <=, >=
Operadores Aritméticos: +, -, *, /, %

Ejemplos:

exten =>1,1,SetVar(total=$[1 + 1])

exten =>1,2,Gotolf($[${CALLERID}=123456]210:20)

2.6.14 Funcionalidades

Toda la secuencia y programacion del dialplan es el verdadero nicleo del
sistema centralita, si bien, las siguientes funcionalidades se configuran en

features.conf:

v Transferencias de llamadas: transferencia de llamadas entre diversos

usuarios, independientemente de la tecnologia que usen.
v' Call Parking: Parking de llamadas.
v Call Pickup: Auto-transferencia de un teléfono que esté sonando.

2.6.14.1 Mdsica en Espera

Asterisk puede poner un canal dado en espera ('HOLD'), principalmente en las

siguientes situaciones:
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Durante una transferencia.

Durante una llamada si se ha especificado el pardmetro 'm’', que indica

gue no se oird tono de llamada sino musica en espera.
Durante una espera en el parking.

Si la aplicacion MusicOnHold o WaitMusicOnHold ha sido llamada desde el

DialPlan

Si el destino de la llamada ha solicitado explicitamente que la llamada sea

puesta en espera

Es posible tener distintos tipos de musica en espera. La musica en espera se

configura en musiconhold.conf

Asterisk puede gestionar la musica en espera de varias formas:

v

Utilizando mpg123: Asterisk mantiene en ejecucion continua la aplicacion

mpg123 con un 'pipe' para el audio.

Utilizando la musica en espera en formatos nativos: Es posible tener la
musica en espera en formatos de audio nativos de Asterisk. Con asterisk-

addons se incluye el formato: format_mp3

Utilizando reproductores externos tipo 'madplay'.

Utilizando mpg123:

Solo es valido mpg123 (no mpg321), la version recomendada es 0.59r

Desde las fuentes de asterisk es posible descargar y compilar la version

adecuada: make mpg123
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v Al arrancar Asterisk se deberdn ver procesos mpgl23 en ejecucion

continua ('streameando’ el audio al 'pipe' de Asterisk)
La configuracion tipo en musiconhold.conf:
[default]
mode = quietmp3 ; (quietmp3 / mp3 / mp3nb / quietmp3nb)
directory = /var/lib/asterisk/mohmp3

El formato nativo, disponible desde asterisk 1.2.x es mds estable que la

combinacion con mpg123
Configuracién para utilizar el formato nativo:

v Es necesario compilar asterisk-addons (en concreto el directorio

format_mp3)

v En /etc/asterisk/modules.conf debe indicarse la precarga del moddulos:

preload => format_mp3.so

v" En musiconhold.conf, indicamos el tipo de musica en espera que queremos

(suponiendo para el modo default):
[default]
mode = files

directory = /var/lib/asterisk/mohmp3
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2.6.14.2 Colas de llamadas

Una llamada entrante puede ser enviada a una cola de llamadas, que serd
gestionada por determinados usuarios. Se utilizan mucho en entornos tipo

‘callcenter’, con los canales tipo de Agentes (que hacen 'login en el sistema’).
Las colas pueden comportarse de forma distinta:

« Suena todos los teléfonos hasta que alguno descuelgue.

» Los teléfonos van sonando en orden

Existen colas con prioridad. Las colas de llamadas se configuran en

queues.conf:

2.6.14.3 Registro de llamadas

Asterisk permite llevar un control exhaustivo de todas las llamadas que se han
readlizado o recibido. Es interesante para control propio de facturacion,
independiente del proveedor (sino lo somos). Permite realizar estadisticas. Este

control se denomina: CDR, Call Detail Record
El registro del CDR se escribe por defecto en el fichero
/var/log/asterisk/cdr-csv/Master.csv

Existen extensiones al cdr: cdr_mysqgl por ejemplo, que permiten almacenar los

registros en una base de datos.

El CDR se configura en el fichero cdr.conf, para el médulo de MySQL, se utiliza

cdr_mysgl.conf

Para confirmar el estado del CDR desde el CLI, se puede ejecutar:
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CLI> cdr status

Existe muchas aplicaciones que permite gestionar el CDR. Desarrollar una

propia no es realmente muy complejo.
Algunas aplicaciones open source:

e Astbill: Es una de las mejores aplicaciones opensource para tarificacion,

control de cuentas y llamadas.

» Areski Stat v2: Se trata de una aplicacién para listar y realizar estadisticas de

las llamadas realizas o enviadas.
* A2Biling

« labslite: Irontec Asterisk Biling system (proximamente).
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MARCO METODOLOGICO

3.1 TIPO DE INVESTIGACION

Por la naturaleza de la investigacion se considera que el tipo de estudio que se

va a readlizar es una investigacion experimental y correlacional.

Experimental, ya que la investigacion va mds alld de la descripcion de
conceptos o fendmenos o del establecimiento de relaciones entre conceptos,
sino estd dirigida a responder las causas de los problemas, es decir el interés
del estudio se centra en explicar cudles son los beneficios de la telefonia ip

sobre IPvé.

Correlacional, debido a que nuestro estudio contempla como se puede
manipular los factores determinantes del funcionamiento de cada sistema, los
cuales son el rendimiento, la escalabilidad, la facilidad de implementacion y
calidad de voz de la telefonia ip bajo IPV4 e IPV6, para afectar al factor

6ptimo funcionamiento del sistema.
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Se utilizard para este proyecto los siguientes métodos de investigacion:

Método Cientifico y de Observacion: ya que se tendrd que estudiar y detectar

ciertos rasgos de los protocolos propuestos para las tecnologias de VolP

Método Inductivo: Debido que al observar particularmente el funcionamiento
de los protocolos en las tecnologias VolIP, se va a llegar a una conclusion que
permita identificar las diferencias y mejoras de VolP sobre IPvé en relacion a

IPv4.

Método de Andlisis: Ya que para llegar a la conclusion se tendrd que desglosar
todos los problemas del protocolo IPv4, y asi asociar una relacién causa-efecto

para su comprension.

Métodos Empirico, Experimental, Comparativo y Estadistico: Para

complementar procesos que se ejecutardn dentro de la investigacion.

Se ha realizado las siguientes consideraciones para esta investigacion:

v' Se plantea la investigacion en base a los problemas existentes en la

VolIP y el protocolo de red IPv4.

v’ Se frazan los objetivos de la investigacion que determinardn los
problemas de la VolP bagjo el protocolo IPv4 y los beneficios al

implementarlo bajo ipvé.

v' Se justifica los motivos por los cuales se propone realizar la presente

investigacion.

v' Se elabora un marco tedrico que ayude a tener una idea general para

la realizacion del tfrabajo y un horizonte mds amplio.
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Se plantea una hipdtesis la cual es una posible repuesta al problema

planteado y posee una intima relaciéon entre el problema y el objetivo.

Se propone la operacionalizacion de las variables en base a la hipdtesis

planteada.

Se define las unidades de andlisis y se delimita la poblacidon que va a ser

comparada en relacion a la propuesta de la investigacion.

Se readliza la recoleccidn de datos de los indices e indicadores

respectivos mediante la observaciéon directa y los tests.
Se redliza la prueba de la hipdtesis con los resultados obtenidos.

Se elabora las conclusiones y recomendaciones producto de la

investigacion realizada.

3.2 SISTEMA DE HIPOTESIS

El estudio comparativo entre un sistema de VolP y telefonia IP a través de IPvé

e IPv4 permitird determinar las ventajas de IPvé.

3.3 OPERACIONALIZACION DE LAS VARIABLES

De acuerdo a la hipdtesis planteada se han identificado las siguientes

variables:

Variable Independiente:

Andlisis de los sistemas de VolIP a fravés de IPv4 e IPvé.

Variables Dependientes:



Calidad

~110 ~

+ Validacion del Sistema

Escalabilidad

Facilidad de implementacion

3.3.1 Operacionalizacion Conceptual

Tabla 3-I: Operacionalizacién Conceptual

VARIABLE

TIPO

DEFINICION

V1. Andlisis de los

sistemas de VolIP a

fravés de IPv4 e IPvé.

Independiente

Estudio de las
caracteristicas
principales de los
sistemas VolIP (IPv4 e

IPvé)

V2. Calidad

Dependiente

Velocidades de
comunicacion,
intfercambio de

paquetes.

V3. Escalabilidad

Dependiente

Capacidad del sistema
informdatico de cambiar
su tamano o
configuracion para

adaptarse alas
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Tabla 3-1: Operacionalizacién Conceptual (Continuacién...)

VARIABLE

TIPO

DEFINICION

circunstancias

cambiantes.

V4. Facilidad de

implementacion

Dependiente

Grado de dificultad al
realizar el proceso de
implementaciéon del

sistema VolP

V5. Validacion del

Sistema

Dependiente

Nivel de satisfacciéon del
cliente en el manejo y
funcionamiento del

sistema VolP.

Fuente: Los Autores de esta investigacion
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Tabla 3-1I: Operacionalizacion Metodolégica

VARIABLES

INDICADORES

TECNICAS

INSTRUMENTOS

V1. Independiente

Andlisis de los
sistemas de VolIP a
fravés de IPv4 e

[Pvé.

I1. Etiquetado de flujo

12. Seguridad de los datos

13. Clasificacion de trafico

l4. Fragmentacion

Observacion

Razonamiento

Recopilacion de informacion

Andlisis

Lectura cientifica

v' |niciativas

v Intuicion

v Razonamiento
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V2. Dependiente

Calidad

15. MOS

Pruebas

Conclusiones

v

Iniciativas

Intuicidon

Simulaciones

Razonamiento

Sniffer
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Tabla 3-1I: Operacionalizacion Metodolégica (Continuacion...)

VARIABLES INDICADORES TECNICAS INSTRUMENTOS
V3. Dependiente 6. Capacidad de expansion y Pruebas v' Simulaciones
Escalabilidad adaptacion. Conclusiones v' Razonamiento
V4. Dependiente I7. Instalaciéon y configuracion Pruebas v' Simulaciones
Facilidad de 18. Documentacion Conclusiones v' Razonamiento

implementacion

V5. Dependiente 19. calidad de llamada segun Pruebas v' Encuesta

encuesta

Validacion del Conclusiones v" Simulacién
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Sistema

[10. facilidad de uso

[11. calidad de voz en capturas

v' Razonamiento

Fuente: Los Autores de esta Investigacion
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3.4 DESCRIPCION DE LAS VARIABLES Y SUS RESPECTIVOS INDICADORES

Para el Andlisis de los sistemas de VolP bajo IPv4 e IPvé, se determinaron ciertos
indicadores que nos servirdn de base para demostrar la mejor opcion para la
implementacion de una central de telefonia IP.

3.4.1 V1. INDEPENDIENTE: ANALISIS DE LOS SISTEMAS DE VOIP A TRAVES DE IPV6 E

IPV4.

3.4.1.1 INDICADORES

11. ETIQUETADO DE FLUJO

Combinacion de la direccion de fuente y una etiqueta de flujo asignada a
cada paqguete de datos, con lo cual, todos los paguetes que formen parte del
mismo flujo tienen asignada la misma etiqueta de flujo por parte de la fuente,
lo cual permite una distribucion de contenido multimedia de manera eficiente

y Optima.
12. SEGURIDAD DE LOS DATOS

Capacidad de proteger los datos ante amenazas como la escuchadisimulada

y el hacking®.

6Hacking — Delito informéatico que burla seguridades de una red o tecnologia
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13. CLASIFICACION DE TRAFICO

Identificacion y asignacion de prioridades de los paquetes a ser enviados,
para brindar la posibilidad de realizar un control de congestion del trafico en la

red.

14. FRAGMENTACION

Capacidad del sistema para evitar los problemas g trae la fragmentacion en
la red como son la sobrecarga de fragmentos en un nodo,sobrecarga

deprocesamiento en los equipos de red y la pérdida defragmentos.

3.4.2 V2. DEPENDIENTE: CALIDAD

3.4.2.1 INDICADORES

3.4.2.1.1 MOS

Valor que representa una calificacion subjetiva usada para medir la calidad

de las conexiones telefénicas.

3.4.3 V3. DEPENDIENTE: ESCALABILIDAD

3.4.3.1 INDICADORES

3.4.3.1.1 CAPACIDAD DE EXPANSION Y ADAPTACION.

Capacidad del sistema informatico de cambiar su tamano o configuracion

para adaptarse alas circunstancias cambiantes.
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3.4.4 V4. DEPENDIENTE: FACILIDAD DE IMPLEMENTACION

3.4.4.1 INDICADORES

17. INSTALACION Y CONFIGURACION

Proceso o pasos para poner a funcionar correctamente un sistema VolP sobre

algun protocolo.

18. DOCUMENTACION

Bajo este término se agrupan todos los manuales, guias de referencias, libros

de ayudaq, Internet, etc. Explicando el Qué, Coémo vy el Porqué del sistema VolP.

3.4.5 V5. DEPENDIENTE: VALIDACION DEL SISTEMA

3.4.5.1 INDICADORES

19. CALIDAD DE LLAMADA SEGUN ENCUESTA

Apreciacion de la calidad de voz experimentada en cada sistema VolP

obtenida de la Encuesta realizada a un grupo de personas.

110. FACILIDAD DE USO

Apreciacion del manejo de los sistemas VolP obtenidos de la Encuesta

realizada a un grupo de personas.

111. CALIDAD DE VOZ EN CAPTURAS

Andlisis visual y auditivo de las capturas de audio de las llamadas de prueba

realizadas con Wireshark (Anexo 6y 7).
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3.5 POBLACION Y MUESTRA

La poblacién es el conjunto de todos los elementos a ser evaluados y en la
presente investigacion la conforman los Clientes de sistemas de VolP y

telefonia IP concretamente aquellos que utilizan el IP PBX Asterisk.

De esta poblacion se selecciond una muestra no probabilistica, esta es la red
de pruebas implementada especificamente para investigar y realizar las
pruebas de este documento junto con un grupo de personas g validaran el

funcionamiento del sistema.

Esta muestra se seleccioné en base a que esta red cuenta con la
infraestructura necesaria para la implementacion y pruebas requeridas lo que

nos permitird realizar nuestra investigacion en un ambiente real.

3.6 PROCEDIMIENTOS GENERALES

Se ha procedido a detallar los métodos utilizados en la presente investigacion:
METODO: Comparativo — experimental

TECNICAS: Experimentos y pruebas

INSTRUMENTQOS: Sniffer, Encuesta

3.7 INSTRUMENTOS DE RECOLECCION DE DATOS

De acuerdo a la natfuraleza de la investigacion, los instrumentos mds

apropiados para la recoleccion de datos fueron la comparacidon de
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experimentos, pruebas y encuestas, 1os mismos que se aplicaron utilizando una

serie de pruebas.

Para la recoleccién de informacion se utilizd para ciertos casos la observacion
directa para comparar niveles de rendimiento de la VolP bajo IPv4 e IPvé, esto
ayuddndonos con la configuracion del analizador de paguetes también

llamado sniffer, el elegido fue Wireshark.

De la misma manera se compard niveles de referencia de los experimentos y
de las encuestas, en relacion a la implementacion y funcionamiento de la VolP
sobre IPv4 e IPvé vy asi poder determinar los grados de fiabilidad en la

comunicacion en la red, utilizando también el sniffer Wireshark y la encuesta.

El estudio determina el mejor rendimiento g ofrece la implementacién de un

sistema de VolIP sobre IPVé.

3.8 VALIDACION DE LOS INSTRUMENTOS

La validez de los instrumentos depende del grado en que se mide el dominio
especifico de las variables que intervienen en la investigacion. Todo
insfrumento aplicado debe tener como caracteristica fundamental: la validez
y la confiabilidad. La validez se refiere al grado en que un instrumento

realmente mide la variable que pretende medir.

Para el andlisis en capa 2 o capa de enlace de datos se utilizd como se
menciond un Analizador de Paquetes o sniffer. Estas herramientas leen el

trafico de las redes que se encuentran en su alcance y permiten almacenarlo
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en ficheros para su posterior procesamiento. Se eligid la herramienta
Wireshark’, que es un analizador de protocolos utilizado para realizar andlisis y
solucionar problemas en redes de comunicaciones para desarrollo de software

y protocolos, y como una herramienta diddctica para educacion.

La principal razén de la eleccion de Wireshark es una de las grandes
diferencias de esta aplicaciéon con respecto a ofras de este tipo, ya que

permite analizar el frafico tanto de paquetes IPv4 como de IPvéE.

Para la evaluacion del nivel de satisfaccion del cliente en el manejo y
funcionamiento del sistema VolP se utilizd la encuesta’ como herramienta para
determinar los estados de opinidn o hechos especificos que los usuarios

experimentan en el manejo de un sistema VolP.

7 hitp://www.wireshark.org/

8 hitp://seguridadyredes.nireblog.com/post/2010/04/05/wireshark-captura-conversaciones-voip-protocolo-

sip-sdp-y-rtp-extraccion-de-audio

9 hitp://es.wikipedia.org/wiki/Encuesta



CAPITULO ¢ IV

ANALISIS E INTERPRETACION DE RESULTADOS

4.1 PROCEDIMIENTO

La forma principal para determinar las diferencias en el funcionamiento de la
VoIP en las redes IPv4 e IPvé es detectando variantes en aspectos como
velocidad de respuesta, infegridad de paquetes, calidad de voz. Para lo cual
se realizé la evaluacion del sistema en un ambiente de pruebas conformado

por dos equipos Clientes y un equipo servidor de los servicios de telefonia IP.

Los métodos a utilizarse para la determinacion las diferencias en el
funcionamiento de la VolP en las redes IPv4 e IPvé incluyen al cdlculo de la
pérdida de paquetes, el jitter, el refraso de paquetes, la calidad de audio, el
indice MOS vy la evaluacion mediante una encuesta realizada a una muestra

de personas que utilizaron el sistema de VolP implementado en IPv4 e IPvé.
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4.2 PROCESAMIENTO DE LA INFORMACION

Se redlizd un andlisis tomando en cuenta cada uno de los factores de las
variables independientes y evaluando a cada factor segin los valores
recomendados en las diferentes bibliografias consultadas. Todos los datos
obtenidos ya sean cuantitativos o cudlitativos se convierten a valores

cudlitativos en un mismo rango general.

A cada variable independiente se le asignd pesos dados por su importancia e
influencia a la variable dependiente, con estos pesos se determind un peso

matemdtico.
ValorPonderado = PesoMatematico X ValorCualitativo

Con los valores cualitativos y el peso matematico de cada variable se obtuvo
una medida ponderada aplicando la jError! No se encuentra el origen de la

referencia..

Para obtener calificacion total de cada protocolo se utilizd la Ecuacion 0.a

n
Z ValorPonderado;

=0

Ecuacion 0.a: Sumatoria de Valores Ponderados

4.3 RESUMEN DE LOS EXPERIMENTOS DE EVALUACION DE FUNCIONAMIENTO

Para el andlisis de las diferencias en el funcionamiento de la VolP en las redes
IPv4 e IPvé se realizaron varios experimentos con diferentes condiciones y
pardmetros, asi como la evaluacion mediante una encuesta realizada a una

muestra de personas que utilizaron el sistema de VolP implementado en IPv4 e
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IPvé. Estas pruebas que se exponen en los anexos de esta tesis ayudardn a
entender el funcionamiento de estos dos sistemas o bien, entender los
beneficios existentes al implementar un sistema de VolP conjuntamente con el

protocolo IPvé.

Para cada sistema VolP, se consideraron frafico IP al realizar llamadas entre los
clientes, los paradmetros solicitados son tiempo e intfegridad de paquetes. En
cuanto al tiempo, se refiere al intervalo de respuesta obtenida en todos los

indicadores presentes en el proceso de llamada.

Para la evaluacion se realizé una encuesta para determinar pardmetros como
la calidad de voz, tiempo de respuesta, facilidad de manejo experimentada

en cada sistema VolP

4.3.1 Ambiente de Simulacidn

La Figura 4.1 muestra el ambiente de simulacion experimental compuesta por

dos clientes y un servidor de servicios VoIP.

Este ambiente fue configurado como una red LAN, la implementacion consiste
en fres equipos conectados a la LAN, dos Netbooks que son los clientes
dotados de Softphones y una computadora de escritorio la misma g aloja al

servidor de servicios VolP
En el escenario de la

Figura 4-1 se configuré un Anadlizador de paquetes como Wireshark!o, las

caracteristicas y configuracion de este programa se muestran en el Anexo 5.

10 Wireshark es un programa para Linux que permite detectar y analizar paquetes en redes IPvé e IPv4
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SERVIDOR

// Centos 5.4
/ Asteriskvé
/s Wireshark 1.2.7

CLIENTE 2

Kubuntu 9.10
Linphone 3.2.1

Kubuntu 9.10
Linphone 3.2.1

Figura 4-1: Ambiente de Simulacién Experimental

Tabla 4-1: Detalles Técnicos de los equipos del Ambiente de Simulacién

Cantidad Equipo Descripcion

1 Switch SwitchD-Link DIR-600 de 8 puertos

Marca: Acer Aspire One
1 Estacion portatil
Sistema Operativo: Kubuntu 9.10
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Memoria: 1GB

Procesador: Intel Atom 1.6Ghz

Marca: Xtratech

Sistema Operativo: Kubuntu 9.10

1 Estacion portdtil
Memoria: 2GB
Procesador: Intel Atom 1.6Ghz
Sistema Operativo: Centos 5.4
1 Servidor Asterisk Memoria: 1GB

Procesador: Intel Pentium IV 3.0GHz

Fuente: Los Autores de esta investigacion

4.3.2 ESTUDIO COMPARATIVO DE LA VARIABLE INDEPENDIENTE

La escala de valoracion cuadlitativa para los indicadores de la variable

independiente a ser utilizada para obtener el total serd:

Tabla 4-1I: Cuantificadores de calificacion de los pardmetros de V1

Ineficiente. Poco eficiente. Eficiente y 6ptimo

Fuente: Los Autores de esta investigacion
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Tabla 4-1l: Comparativa de VolP IPv4 y VolIP IPvé

INDICADORES VOIP IPV4 VOIP IPVé
11. Etiquetado de flujo 1 3
12. Seguridad de los datos 1 3
I3. Clasificacién de trafico 2 3
14. Fragmentacioén 2 3
TOTAL V1 6 9

Fuente: Los Autores de esta investigacion

El cuadro anterior muestra las caracteristicas principales que VolP IPvétiene
frente a VolIP IPv4 y justifica el porqué es mejor laimplementacion de VolP sobre
IPvé, los datos de la tabla anterior estdn expresados en forma grdfica en la
figura 4.2 donde puede evidenciar claramente como la implementacion de

VolIP sobre IPvé es superior a la implementacion de VolP que estd sobre IPv4.
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mVOIP IPV4
mVOIP IPV6

Figura 4-1I: VolP IPv4 vs. VolIP IPvé

4.3.3 ESTUDIO COMPARATIVO DE LAS VARIABLES DEPENDIENTES

Para demostrar las variables dependientes y continuar con el andlisis e
interpretacién de resultados, se procedié con la recopilacion de datos de

cada sistema los cuales serdn analizados y procesados.
4.3.3.1 V2: CALIDAD VARIABLE DEPENDIENTE
4.3.3.1.1 INDICADOR 5: MOS

Para medir la Calidad del Sistema en cada protocolo se tomd los datos
obtenidos en los dos experimentos (Anexo é y Anexo 7) y se determinaron los

valores a tomar en cuenta con la ayuda de Wireshark:
« Pérdida de Paquetes
e Jitter M&ximo

e Jitter Promedio
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» Retraso(Delta)

La mejor forma de relacionar estos indicadores es el indice MOS (Pagina 74),
este indice es una medida cualitativa de la calidad de voz en una conexion

telefonica.
4.3.3.1.2 Célculos V2

La Figura 4-lll muestra los valores cuantitativos obtenidos en cada protocolo

mostrando una leve diferencia en cada uno de los indicadores.

250
200
150
100

50

IPv4 IPv6
mJITTER MAXIMO 46,78 45,84

W JITTER PROMEDIO 8,1 7,49
DELTA MAXIMO 221,07 202,86

Figura 4-lll: Datos obtenidos en los experimentos

La pérdida de paquetes no se muestra en la grafica porque en ninguno de los

dos experimentos se obtuvo valor alguno en dicho factor.

Con los valores de cada factor se procedid a calcular el valor del indicador
MOS de cada protocolo con los datos obtenidos en los experimentos, para

esto se utilizdé un formulario Online que se encuentra en la siguiente direccion:

http://www.davidwall.com/MOSCalc.htm.
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En las

Figura 4-1V y Figura 4-V se muestran los resultados obtenidos

Codec:|| G.7T11 -

Delay (ms, 0-500)| 221.07

Packet Loss (percent, 0-20%:|/0

Jitter (ms, 0-50)|/46.78

Calculate MOS

MOS: 3.9

MOS degradation due to...

Codec: 0.59
Delay: 0.18
Packet Loss: 0
Jitter: 0.36

Figura 4-1V MOS IPv4

Codec:|| G.7T11 -

Delay (ms, 0-300)| 202.86

Packet Loss (percent, 0-20):(| 0

Jitter (ms, 0-507:{||45.84

Calculate MOS

MOS: 3.99

MOS degradation due to...

Codec: 0.59
Delay: 0.11
Packet Loss: 0
Jitter: 0.35

Figura 4-V: MOS IPvé

Utilizaremos la escala de valores del indicador MOS presentada a continuacion

para determinar el valor de cada sistema.
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R SATISFACCION DEL Usuario MOS
100
MUY SATISFECHD
20 4.3
SATISFECHO
80 : 4.0
ALGUNOS USTARIOS INSATISFECHOS
70 3.4
MUCHOS USTUARIOS INSATISFECHOS
&0 3
CASI TODOS INSATISFECHOS
50 2.8
NO RECOMENDADD
0 1.0

Figura 4-VI: Escala de valores del indicador MOS

Ahora hacemos una regla de fres simple con un valor de MOS 6ptimo de 5, a
fin de obtener una cdlificacién sobre 100 de cada protocolo en esta variable

(Calidad):
Calculamos primero la variable Calidad en IPv4:
5 > 100

3.9 >» Calidad IPV4

3.9 x100

Calidad VoIPv4 = z

Calidad VolPv4 =78
Ahora Calculamos la variable Calidad en IPvé:
5 > 100

3.99 > Calidad IPv6

3.99 x 100

Calidad VolPv6 = z
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Calidad VolPv6 = 79.8
4.3.3.2 VV3: ESCALABILIDAD VARIABLE DEPENDIENTE
4.3.3.2.1 INDICADOR 6: CAPACIDAD DE EXPANSION Y ADAPTACION.

El factor que realmente define la Escalabilidad es el direccionamiento de
cada protocolo, en este factor se marca una gran diferencia entre los dos
protocolos, IPvé a parte de la gran canfidad de direcciones que puede
manejar es un protocolo flexible que puede crecer y adaptarse a cambios en

la red sin mayores dificultades.

El nUmero de individuos conectados a Internet crece en 77 millones por ano y
se estima que para el 2011 los usuarios de VoIP alcancen los 250 millones''y si
este crecimiento se mantiene la Unica salida para una comunicacion global y

duradera seria la implementacion del protocolo IPvé.

Para establecer valores cualitativos diferentes para cada protocolo vamos a
establecer el niumero de direcciones que soporta cada uno, el mayor
convertirlo en el valor de referencia y mediante una regla de tres establecer la

calificacién del menor valor
4.3.3.2.2 Célculos V3

Tabla 4-llI: Direcciones soportadas por cada Protocolo

IPv4 IPvé

232=4294'967.296 | 2128=340.282.366.920.938.463.463.374.607.431.768.211.456

11 http://www.itu.int/itunews/manager/display.asp?lang=es&year=2007&issue=02&ipage=futureVoice2&ext=

html
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Fuente: Los Autores de esta investigacion

En la jError! No se encuentra el origen de la referencia.se muestran las

direcciones soportadas por cada protocolo

Ya que la diferencia de los valores obtenidos es extremadamente grande no

se va a calcular exactamente su valor, para cuantificar esta variable se

asignard un puntaje de acuerdo a la calificacion por parte de los autores

utilizando la siguiente escala de valoracion.

Tabla 4-1V: Cuantificadores y Abreviaturas de calificacion de los pardmetros de V3

0-20 21-40 41-60 61-80 81-100
Poco Muy
Deficiente | DF PE Limitada Eficiente ME
Eficiente Eficiente

Fuente: Los Autores de esta investigacion

Tabla 4-V: Calificaciéon de V3 (Escalabilidad)

VolPvé

VolPv4

Calificacion 15 ME

99

DF

Fuente: Los Autores de esta investigacion

4.3.3.3 V4: FACILIDAD DE IMPLEMENTACION VARIABLE DEPENDIENTE

La Implementacion de los Sistemas de VolP tanto en IPv4 como en IPvé no

presentaron grandes diferencias como se suponia al iniciar esta investigacion,

la mayor dificultad que se presentd fue la poca informacidén que se pudo

encontrar en cuanto al protocolo IPvé se refiere y la compatibilidad de los
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soffphones con los que se experimentd. La Tabla VI muestra una lista del
softphones con los cuales se experimentd y su compatibiidad con cada

protocolo.

Tabla 4-VI: Compadatibilidad de Softphones

Softphone IPv4 IPvé
SJPhone Si No
X-Lite Si No
Kphone Si No
Linphone Si Si

Fuente: Los Autores de esta investigacion

En cuanto a la configuracion de Asterisk es independiente del protocolo, es

decir los mismos archivos de configuracion sirven para los dos protocolos.

A los indicadores de esta variable se les asignard un puntaje de acuerdo a la
calificacion por parte de los autores utilizando la siguiente escala de

valoracién cudlitativa, los mismos que nos permitirdn cuantificar las variables.

Tabla 4-VII: Cuantificadores y Abreviaturas de calificacion de los pardmetros de V4

0 1 2 3 4

Parcialmente Mediamente Totalmente
Dificil | D PD MF | Fécil | F
Dificil Facil Facil

No N Si
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Fuente: Los Autores de esta investigacion

INDICADOR 7: INSTALACION Y CONFIGURACION

Tabla 4-VIII: Instalacién y Configuracién

VolPv4 VolPvé
Instalacion de paquetes con Yum S 4 N 0
Ausencia de errores después de la instalacion | S 4 S 4

Grado de dificultad para configurar

Valoracién Total de 16. 10 6
Porcentaje Equivalente de 16 . 83.3 50
Fuente: Los Autores de esta investigacion
INDICADOR 8: DOCUMENTACION
Tabla 4-1X: Documentacion
VolPv4 | VolPvé
Libros TF| 4 |PD| 1
Sitios Web TF| 4 | MF| 2
Valoracion Total de I7. 8 3
Porcentaje Equivalente de 17. 100 37.5
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Fuente: Los Autores de esta investigacion

Tomando en cuenta estos hechos determinamos que la implementacion del

sistema en IPvé presenta un poco mds de dificultad debido a que la mayoria

de aplicaciones no tienen soporte y la poca informacién que existe para la

implementacion de servicios en este protocolo.

4.3.3.3.1 Calculos V4

Tabla 4-X: Pesos de los Indicadores de V4

Factor Importancia Peso Matemadtico
16. Instalacion y Configuracion 80 0.47
17. Documentacion 90 0.53
Total 170 1

Fuente: Los Autores de esta investigacion

Tabla 4-XI: Calificacion de V4 (Facilidad de Implementacion)

PROTOCOLOS

VolPv4

VolPvé

INDICADORES

Peso

Matematico

Cadlificacion

Ponderacién

Cadlificacion

Ponderacién

I7 Instalacion y

0.47 83.3 39.15 50 23.5

Configuracion
8. Documentacion 0.53 100 53 37.5 19.88
TOTALES V4. 92.15 43.38
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4.3.3.4 V5: VALIDACION DEL SISTEMA VARIABLE DEPENDIENTE

Para la validacion del sistema se realizd una encuesta a una pequena muestra
de usuarios que utilizaron el sistema de pruebas con los dos protocolos, a cada
usuario se le dio una informacién general del sistema sin informarle las
diferencias entre ellos, solo etiquetdndolos como Sistema 1 (IPv4) y Sistema 2
(IPvé). La encuesta se la realizdé de forma andnima para facilitar la aceptacion

de la misma.

También se hizo un andlisis de la calidad de Audio a través de las capturas de

audio de Wireshark
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4.3.3.4.1 Resultados de la Encuesta (Anexo 8)

éUsaria o recomendaria el uso de estos
sistemas telefdnicos en su hogar o lugar de
trabajo?

mSi mNo mTalvez

Figura 4-VII: Resultados Pregunta 1 de Encuesta

¢En cudl de los dos sistemas se escuchd
mas clara la llamada?

HIPv4 mIPv6 mlgual

Figura 4-VIII: Resultados Pregunta 2 de Encuesta



~ 139 ~

¢Cuadl de los dos sistemas le parecio mas facil de
utilizar?

H|Pv4 mIPv6 mlgual

Figura 4-IX: Resultados Pregunta 3 de Encuesta

En las Figuras Figura 4-VIlI,Figura 4-VIll y Figura 4-IXse muestran los porcentajes
de respuestas obtenidas en cada una de las preguntas de la encuesta. Las
respuestas mds relevantes para este andlisis son las de las preguntas 2 y 3 las

cuales nos indican la calidad de voz y la facilidad de uso respectivamente.

En la pregunta 2 el 50% de los encuestados opina que en el protocolo IPvé la

voz se escucha mejor que en IPv4, mientras que un 30% opinan lo contrario.

En la pregunta 3 no se obtienen mayores diferencias, sin embargo hay una
peqguena ventaja del protocolo IPv4 en cuanto a la facilidad de uso, esto se
debe a que algunos usuarios tuvieron problemas al acostumbrarse al nuevo

formato de direccion de IPvé.

También se realizd un andlisis visual y auditivo de las capturas de audio de las
llomadas de prueba realizadas con Wireshark (Anexo 6 y 7) encontrédndose

una pequena diferencia en el eco producido a favor del protocolo IPvé.
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4.3.3.4.2 Calculos V5

Tabla 4-XIl: Pesos de los Indicadores de V5

Factor Importancia | Peso Matematico
18. Calidad de Llamada segun Encuesta 90 0.43
I9. Facilidad de uso 90 0.43
110. Calidad de voz en capturas 30 0.14
Total 210 1
Fuente: Los Autores de esta investigacion
Tabla 4-XIlI: Valores Ponderados de los Indicadores de V5
ROTOCOLOS Peso VolPv4 VolPvé
INDICADORES Matematico Calificacion | Ponderacién | Calificacion | Ponderacion
[9. CALIDAD DE LLAMADA
] 0.43 30 12.9 50 21.5
SEGUN ENCUESTA
110. FACILIDAD DE USO 0.43 40 17.2 30 12.9
[11. CALIDAD DE VOZ EN
0.14 60 8.4 80 11.2
CAPTURAS
TOTALES V5. 38.5 45.6

Fuente: Los Autores de esta investigacion

4.3.4 Calificacion General de Protocolos

Ahora que ya tenemos valores cuadlitativos en cada factor procedemos a

definir sus pesos en la Tabla 4-XIV
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Tabla 4-XIVPesos de cada variable

Factor Importancia | Peso Matematico
V2. Calidad 70 0.30
V3. Escalabilidad 50 0.22
V4. Facilidad de Implementacién 20 0.09
V5. Validacion del Sistema 90 0.39
Total 230 1

Fuente: Los Autores de esta investigacion

Con los pesos definidos calculamos los valores ponderados y la calificacion

Total presentados en la Tabla 4-IX.

Tabla 4-XV: Cadlificaciéon General de las Variables Dependientes

Protocolos VolPv4 VolPvé
Variables Peso
Cadlificaciéon | Ponderacion | Calificacion | Ponderacion
Dependientes Matemdtico
V2. CALIDAD 0.30 78 23.4 79.8 23.94
V3. ESCALABILIDAD 0.22 5 1.1 99 21.78
V4. FACILIDAD DE
0.09 92.15 8,29 43.38 3,9
IMPLEMENTACION
V5. VALIDACION DEL
0.39 38.5 15.02 45.6 17.78
SISTEMA
TOTAL SISTEMAS 47,81 67.4
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Fuente: Los Autores de esta investigacion

Con lo obtfenido anteriormente se puede apreciar que en general, la
implementacion del sistema VolP juntamente con el protocolo IPvé es superior

a su implementacioén bajo IPv4.

4.4 COMPROBACION DE LA HIPOTESIS

Para la comprobacion de la hipdtesis planteada en la investigacion debemos
calcular el estadistico Chi Cuadrado a partir de los datos que se han obtenido
de los resultados que se lograron del estudio comparativo de Voip y Telefonia
IP en ipvé e ipv4d a manera de cuadros comparativos, en los cuales se
calificaron los indicadores de cada variable cudlitativamente 'y
cuantitativamente segun el criterio de los autores basdndose en los resultados
tedricos y practicos. A continuacion se considerd la hipdtesis nula Ho y la

hipotesis de investigacion Hi.

Hi: El estudio comparativo entre un sistema de VolIP y telefonia IP a través de

IPvé e IPv4 permitird determinar las ventajas de IPvé.

Ho: El estudio comparativo entre un sistema de VolIP y telefonia IP a través de

IPvé e IPv4 no permitird determinar las ventajas de IPvé.

Para la comprobacion de la Hipdtesis de la Investigacion seguiremos los

siguientes pasos:
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4.4.1 Frecuencias Observadas

Las frecuencias observadas las obtenemos de los valores ponderados de cada

variable y de cada protocolo en la tabla de calificacion general de los

sistemas VolIP, obteniendo la siguiente tabla. (Ver tabla 4-XI).

Tabla 4-XVI: Frecuencias observadas

Sumatoria de
Ipv4 Ipvé

cada variable
CALIDAD 23,4 23,94 47,34
ESCALABILIDAD 1,1 21,78 22,88
FACILIDAD DE IMPLEMENTACION 8,29 3,9 12,19
VALIDACION DEL SISTEMA 15,02 17,78 32,8
TOTALES 47,81 67,4 115,21

Fuente: Los Autores de esta investigacion

La tabla XVII nos muestra la tabla de contingencia creada para el cdlculo del

chi cuadrado, contiene las variables estudiadas: Calidad, Validacidon del

Sistema,Escalabilidad y Facilidad de Implementacion para cada protocolo IP.

4.4.2 Frecuencias Esperadas

Las frecuencias esperadas de cada celda, se calcula mediante la siguiente

formula aplicada a la tabla de frecuencias observadas
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oz (total _de_ fila)(total _de__columna)
N

f

Ecuacién 1: Férmula para calcular la frecuencia esperada
Donde N es el nUmero total de frecuencias observadas

A continuacion se presentan los valores obtenidos aplicando la féormula

descrita anteriormente: (Ver tabla 4-XVIII).

Tabla 4-XVII: Frecuencias esperadas

Sumatoria de
IPV4 IPVé

cada variable
CALIDAD 19,645217 | 27,69478344 47,34
ESCALABILIDAD 9,494773 13,38522698 22,88
FACILIDAD DE IMPLEMENTACION 5,0586225 | 7,131377485 12,19
VALIDACION DEL SISTEMA 13,611388 19,1886121 32,8
Total 47,81 67,4 115,21

Fuente: Los Autores de esta investigacion

4.4.3 Sumatoria de X2

Una vez obtenidas las frecuencias esperadas, se aplica la siguiente férmula de

chi cuadrado para cada una de las celdas de la tabla:

Xzzz(o;zla)2
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Ecuacién 2: Formula para calcular ji cuadrado

Donde:

O es la frecuencia observada en cada celda

E es la frecuencia esperada en cada celda

Tabla 4-XVIIl: Calculo de Chi Cuadrado

Observado(O) | Esperado(E) (O-E) (O-E)A2 {(O-E)2/E}
23,4 19,6452 3,7548 14,0984 0,7177
23,94 27,6948 -3,7548 14,0984 0,5091
1,1 9,4948 -8,3948 70,4722 7,4222
21,78 13,3852 8,3948 70,4722 5,2649
8,29 5,0586 3,2314 10,4418 2,0642
3.9 7,1314 -3,2314 10,4418 1,4642
15,02 13,6114 1,4086 1,9842 0,1458
17,78 19,1886 -1,4086 1,9842 0,1034
X2=17,6914
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Fuente: Los Autores de esta investigacion

La tabla 4-XIX nos proporciona el valor X2, para saber si ese valor es o no
significativo, se debe determinar los grados de libertad mediante la siguiente

férmula.
Gl=(f-1)(c-1)
Ecuacién 3: Formula para calcular los grados de libertad
Donde:
f: es el nUmero de filas de la tabla de contingencia
c: es el niUmero de columnas de la tabla de contingencia
Gl=(4-1)(2-1) > GI=3

De la tabla de distribucion de X% que se encuentra en el Anexo 9, eligiendo
como nivel de significacion: a = 0.05 con una cola G.l = 4, el valor critico de la

prueba X2 = 7.81

4.4.4 Criterio de decision

+ SIX? calculado es mayor a X2 (Valor critico) de la tabla de distribucion
se rechaza la hipdtesis nula Ho y por lo tanto se acepta la hipdtesis de

Investigacion.

+ SIX? calculado es menor a X2 (Valor critico) de la tabla de distribucion
se acepta la hipdtesis nula Ho y por lo tanto se rechaza la hipdtesis de

Investigacion.
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4.4.5 Grafica X? e Interpretacion

Hipotesis &

Hipotesis

*
thx =7.81 X2= 17,6914

Valor critico

Figura 4-X: Curva del andlisis del Chi Cuadrado

Como podemos observar en la Figura 4.16 el valor del estadistico Chi
Cuadrado calculado (X? =17,6914) es mucho mayor que el nivel critico (X2 =
7.81) es decir se rechaza la hipdtesis nula, por lo tanto en este caso se
corrobora la hipdtesis planteada en la investigacion, es decir, la mejor
alternativa si se puede determinar a través de un estudio comparativo enfre un

sistema de VolP y telefonia IP a través de IPv4 e IPvé



CONCLUSIONES

Se implementd un prototipo de central telefénica en IPv4 e IPvé, con los
cuales se pudo comprobar el grado de desarrollo del protocolo IPvé y su

compatibilidad con el hardware y software actual.

En cuanto a la Calidad del sistema determinado por el indice MOS
obtenido de cada protocolo de acuerdo a sus valores de jitter y delta se

obtuvo un 1.8% de superioridad del sistema IPvé.

Se establecié una diferencia del 94% para el sistema bajo IPvé6 en cuanto a

Escalabilidad debido a la evidente superioridad del mismo en este campo.

La faciidad de implementaciéon experimentada en cada sistema VolP
permitid establecer una notable superioridad del sistema bajo IPv4

asignando un 47.9% de diferencia en relacion al sistema bajo IPvé.

La Validaciéon del sistema determinado por la Calidad de Voz en llamadas,
la faciidad de uso y Calidad de voz de las capturas nos dio como

resultfado una diferencia de 7.1% a favor del sistema IPvé.

En la instalacion y configuracion del Software IP PBX Asterisk existio
problemas respecto a la poca informacion en cuanto a su funcionamiento

con el protocolo ipvé.

Luego de varias pruebas con diferentes softphones se determind que
linophone cuenta con todas las caracteristicas necesarias para la

implementacion del sistema de telefonia IP en cada protocolo.

Los resultados obtenidos mediante la encuesta determind que hay

dificultad en el manejo del sistema en un entorno IPvé, pero en cuanto a



calidad de voz existié una diferencia favorable respecto al mismo.

Mediante los resultados obtenidos en los experimentos, pruebas y andlisis
de éstos, se pudo apoyar la hipdtesis planteada mosfrando en general la

superioridad de la implementacion de un sistema de VolP sobre IPV6.



RECOMENDACIONES

 La comunicacién de voz a través de la red IP, de manera econdmica y
efectiva, es un hecho, por lo que se recomienda que las empresas utilicen
las posibilidades que les ofrece la red IPvé para incrementar la

productividad y competitividad.

« Es necesario hacer una revision exhaustiva de las alternativas al momento
de actudlizar o implementar una red IPvé. Se descubridé que muchos
fabricantes anuncian soporte IPvé en sus productos, pero en la realidad
dicho soporte es parcial o se incluird en futuras actualizaciones. En dichos
casos son Utiles las iniciativas como el programa 12"IPvé Ready” que
certifican el soporte IPvé de equipos y software, realizando una serie de

pruebas sobre ellos.

* Que dentfro del alcance de las organizaciones con responsabilidad en
comunicaciones en cada pais y especificamente en Ecuador, sean
formados grupos de expertos como “Grupos de frabajo IPvé”, para seguir

avanzando dentro de este campo tan importante y necesario.

* Que los estados, junto con el sector privado y el académico, lleven

adelante actividades para promover IPvé en sus respectivos paises.

* El uso de Wireshark es recomendado para todo Estudiante, Administrador,
Investigador o Profesional en el campo de las redes de datos, ya que es
una Herramienta que nos ofrece infinitas posibilidades de Andlisis vy

Experimentacion para los distintos Protocolos de Comunicacién existentes

12 hitp://www.ipvéready.org/



en la actualidad, siendo ademds Multiplataforma, Libre y con gran

cantidad de Informacidén disponible.

El Software Libre se ha convertido hoy en dia en una alternativa eficaz,
robusta y accesible principalmente para investigadores que no
simplemente ahorran costos sino que obtienen libertad en la eleccion de
Herramientas, Independencia Tecnoldgica, Soporte de miles de usuarios y
Actualizaciones gratuitas, Seguridad y sobretodo Innovacion, por tanto
como usuarios de varias herramientas libres utilizadas en esta investigacion,

no podemos dejar de recomendarlo a todo tipo de usuarios.
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ANEXOS

ANEXO 1 | INSTALACION DE CENTOS 5.4



Inserte el disco DVD de instalacion de 'CentOS 5 y en cuanto aparezca el
didlogo de inicio (Figura 1.1), pulse la tecla ENTER o bien ingrese las

opciones de instalacion deseadas.

Centos 5

[Fi-Hainl] [F2-Options] [F3-Generall [F4-Kernell [FS5-Rescuel

Figura 1.1: Didlogo de Inicio de Centos

En la siguiente ventana (Figura 1.2) el sistema preguntard si desea verificar
la integridad del disco a partir del cual se readlizard la instalacion,
seleccione «OK» y pulse la tecla ENTER, considere que esto puede demorar
varios minutos. Si estd seguro de que el disco o discos a partir de los cuales
se readlizard la instalacion estan en buen estado, seleccione «Skip» y pulse la

tecla ENTER.

En la ventana de Seleccion de Idioma (Figura 1.3) Seleccione «Spanishny de

click en «Nexi»n

| Community Enterprise Operative System



En la ventana de la Figura 1.4 seleccione el teclado que corresponda y

haga click sobre el boton «Siguienten.

delcome to CentdS

Found |

To ii:'gin- ‘ii-l:_l!tiﬁl" ‘i‘.l}ll: Ch media i:l:!"nrl:_
installation press DK.

Choose Skip to skip the media test
and start the installation.

L-Tah> bettween elements | {Space> selects | {F1£F nexl screen

Figura 1.2: Ventana de Verificacion de medios



CentoS 5

What lanquage would you Hke to use during the
instaliation process?

SeibinnLating (srpski{latiflca))
Sinhata (S

Slovak [Slovenskiy)

Slovenian [sloverddina) |
[spacisn fEspatey ¢ |
Swodish (Svenska)

Tamii {guigh)

Tibietpu | Sesdra)

Turklah [Thrkge)
Ukrainian (Frpafdcura)
Vietnamese (Eidng Vidt)

Welsh [Cymiraedg) =

[ Besease Hl:t-ers_i & Back

Figura 1.3: Ventana de Seleccidén de Idioma

CentosS 5

@ Setecchone el teClado aproglada parm el sistema.
o

i

Cusms (lakind)

Devanagan {inscripl)

| Dvorak
| Eslav st

=}

Eslaw et k
Estonin
| Finlandéas
Finkancés istink)
Francés
| Francés fiatind}

Francis {intind)

P dom dimnl =i

Dunba-s de lanzamiento | | o agras | & Siguiente



Figura 1.4: Ventana de Seleccion de Teclado

En la siguiente ventana (Figura 1.5), salvo que exista una instalacion previa
que se desee actualizar (no recomendado), deje seleccionado «instalar

CentOS» y haga clic en el boton «Siguienten a fin de realizar una instalaciéon

o Instalar Centos
& i 13 Selecciones eata opcidn pars realizar una instalackin fresca

9 Copemsenn oe 1 configunesin que seleccions, ol seftware
s ¥os datos exivtentes podifan ser sobveescritos.

nuevda.

Actuaiizar una instalacikén existente
B, Selaccione esta opcsin 51 desea actushzar su sktema Centds
L] eumernn. Evn apeitn mantendrd oy dates exiatenbes en st
= unidaces

L

[ Hotas de lanzamiante @ Afras L Eiumem::j

Figura 1.5: Opciones de Instalacion

En la ventana de Opciones de Particion (Figura 1.6) se puede seleccionar:

«Remover particiones en dispositivos seleccionados y crear disposiciony, lo
cual eliminaria cualquier particion de cualquier ofro sistema operativo

presente, y creard de forma automatica las particiones necesarias.

«Remover particiones de linux en dispositivos seleccionados y crear
disposicionn, lo cual eliminaria cualquier particion otra instalacion de Linux

presente, y creard de forma automatica las particiones necesarias.



«Usar espacio disponible en dispositivos seleccionados y crear disposicionn,
lo cual creard de forma automdtica las particiones necesarias en el

espacio disponible.

Luego haga click en «Revise y modifique la capa de particionesy para

poder ver el resultado final de partficionado luego haga click en «Siguienten

CentoS 5

La instaiacian requiens {a particion de su disco dum.
Par fdefecto. una caps oF parmicidn razonable &5
eLeogidn. dta ot suficients on la mayons di los
casos. Usted pusde ascoger osta particidn
predeterminada o crearta usted mismag

REmaver paficienes o linus en dispasitives selecclanados y oear a2 ||

aeteccions la(s)unidad(es) a usar para e5%a Instalaibon

d Configuracion fivanzada de almacenamisnto

Reyise ¢ modifique L capa dé particlonas

[} Hotas de lanzam ento % Afras & Siguiente |

Figura 1.6: Opciones de Particionado de Disco Duro



CentoS 5

Disco idevihda (4095 ME] {F { il qEHl.l HARDDISK)
nqraiaz GLE]
L§3482 BB w09 HB
MNisiwg [ Madificht Eliminar Rsipiciar | RAID | | M
-
Dispositivo P:;tu ﬂEmnﬁlﬂ Tipo Formato :::;I:m inicio  Fin i |
LA CHs Ly
= fdovihia
fryhdal Jfhoot axntd o 102 1 13
foey haad i eatd of 3383 1a 457
fipy halad SWap o 510 458 522

] Esconder @l dispositiva RAIDADS miembros del g o walumen Ly

[} tivtas de lanzamiento | ¥ aras | | Siguient

e

s |

Figura 1.7: Tabla de Particiones

Si estd conforme con la tabla de particiones creada (Figura 1.7), haga clic

sobre el boton usiguienten

Luego Ingresard a la configuracion del gestor de arranque(Figura 1.8),por
motivos de seguridad y principalmente con la finalidad de impedir que
alguien sin autorizacion y con acceso fisico al sistema pueda iniciar el

sistema, haga clic en la casilla «Usar la contrasena del gestor de arranquen.

También puede configurar el sistema que arrancard por defecto (si tiene
instalado algun otro), las etiquetas que se mostraran en el menu de
arranque, etc... Cuando estemos de acuerdo con toda la configuracion

damos click en «Siguienten.



En la siguiente ventana (Figura 1.9) se van a configurar los pardmetros de
red del sistema, haga clic sobre el botén «Modificarm o si quiere hacerlo

después presione uSiguienten.

& El pestor op amangue GRUE e5ta EnGtalaaed an fdevmida

_ Mo se instalara ningun gestor de armangue.

Puede configurar & gestor de arrandgue para neiniclar ofros sistemas operativos, Esto e permitind seleccionar
sistema operative de la lista & arrancar, Para afadin slitemas operativos adiclonales que no han sido doelectados
artematicamente. pulse “Afadir’. Fama cambiar ¢ sistema operative gue sen iniciass o fooma predoetonminada.
seleccione ‘Por defects’ en ef sisteina operative que deses

Por defecto  Etigueta  Dispositivo
Centds  fdevitida2

| Anadic |
| Mpdficar |
| Ereminas |
Una Contratedia de geatar o armangue evits que 105 USUanos pasen opciones Srpdtranas al kermel, Pars una mayar
seguiidad. lo recemandamos gue selecchong wna contraserha

[ Usar la contrasena del gestor de armangus

] Configurar las gpolones del gestor e amangue

DHDE‘S de lanzamients | [ PapEs | 1 *Egmm]

Figura 1.8: Configuracion de Arranque



CentoS 5

Dispasitives o red
Activar al Inlcie Dispositiva  IPvAMASCars de red  IPvEPreljo Hodificar |

Haombre del Host

Condhgurar & nomibee go host: k
& ghe forma automatica a través de DHCP

| mAnualmiente {e]. "mipe.daminio.com.ar)

Conflguracien misceliney

= = -
[ Motas de lanzamiento | & Aras & Siguients |

Figura 1.9: Configuracion de Red

En la ventana de Zona Horaria(Figura 1.10) Seleccione la casilla «El
sistemahorario usara UTC», que significa que el reloj del sistema utilizard 'UTC
que es el sucesor de 2GMT y es la zona horaria de referencia respecto a la
cual se calculan todas las otras zonas del mundo. Haga clic con el raton
sobre la region que corresponda en el mapa mundial o seleccione en el
siguiente campo la zona horaria que corresponda a la regidn donde se

hospedard fisicamente el sistema.

Tiempo Universal Coordinado

2 Greenwich Mean Time(TiempoPromedio de Greenwich)



CentOS 5

Sehccions |3 cludad mas Cercana a st 2oma hararia:

ArverieafCiudva_oe Mijico | = Cemtral Time - Mast 1acathons

<1 El rielof ded glstoma utiflza UTC

[ motas e lanzamiento % Afras W 5in;men‘m_i

Figura 1.10: Seleccion de Zona Horaria

En la siguiente ventana (Figura 1.11) se va a asignar una clave de acceso al
usuario root. Por razones de seguridad, se recomienda asignar una clave de
acceso que evite utilizar palabras provenientes de cualquier diccionario, en
cualquier idioma, asi como cualquier combinacion que tenga relacién con

datos personales. Una vez fijada la clave damos click en «Siguienten.



CentOS 5

sistema, Introdusca una contrasena pars e wsuans
root

Contrasena oe [(ool; |(=+sees

D L cuenty root Se utillzs para 16 adminiSorac bon oed

;nnﬂfnﬁar aEEEE

) Hotas de lanzamiento 4 Afras J .:p siguients |
mg_j

Figura 1.11: Definicion de Clave root

En la siguiente pantalla (Figura 1.12) podrd seleccionar los grupos de
paquetes que quiera instalar en el sistema. Anada o elimine a su
conveniencia. Lo recomendado, sobre todo si se trata de un servidor, es
realizar una instalacién con el minimo de paquetes, desactivando todas las
casillas para todos los grupos de paquetes. El objeto de esto es solo instalar
lo minimo necesario para el funcionamiento del sistema operativo, vy
permitir instalar posteriormente solo aquello que realmente se requiera de
acuerdo a la finalidad productiva que tendrd el sistema. Al terminar, haga

clic sobre el botdn «Siguienten.

Luego se realizard una comprobacion de dependencias de los paquetes a

instalar(Figura 1.13). Este proceso puede demorar algunos minutos.



The default Instailation of CentdS includes a sel of softwane applicable for generad Intermet
usage. What additionad tasks would you llke your systom o include support for?

W Deskiop « Gnormn I i

Ll Dosktop - KDE

! Servar

Por favor, selrccions cualquler nepositono adicional que quiera usar para la instalacidn de
saftwane.

B Packoges from CenbOs Extras

| o Agregar repesilenos de softwane adicional |

La sefecoin de soltware 5@ puede perscnalizar ahora o con af sistema de administracién
di saftwane despuds de ia Instalacion.

G Personilizar ueed [} Personabizar ahors

| apss | .ﬁﬂwm!

Figura 1.12: Seleccion de Paquetes

Centos 5

The default Instailation of ContOS includes A et of Softwane applicable for general Intemast
usage. What additional tasks would you like your sysiom o include support for?

B Desktop - Gnomn | =

Ul Desktop - KBE

| Servar

Por faver, selections cu
softwane.

| A e —

Comprabanda dependencias en (o8 paquetes ssleccionadas. ..

| e Agregar repositonos de software adicional |

La sefeccidn de software se puede perschalizar ahora o con el sistema de administracién
di Softwarne después de i Instalacion.

0 Personalizar luegs L Persomabizar anora

Figura 1.13: Comprobacion de Dependencias



Antes de iniciar la instalaciéon sobre el disco duro, el sistema le
informard(Figura 1.14) respecto a que se guardard un registro del proceso
en si en el fichero /root/install.log. Para continuar, haga clic sobre el botén

«Siguienten.

Pulse an Siquienta para
Iniciar la instalacion de
Cantls

El réglatm comiplets deé la
Instalacion puade
enConirarse en o archiva '/
ropUInsTall boy” ege de
reiniciar Su sistema,

Podrd encantrar un amchivo
kickstart 0on las opctongs
e Instalacion

se|ecciohidas én & archivo
‘freotfanaconda-ks cfg’
luego de redniciar &l Slstoma,

[jﬂu-bai de lanzamiento o Aras | S EiI;IEE'HTQ !

Figura 1.14: Informacion previa a la Instalacion

Se iniciard de forma automdtica el proceso de formato de las particiones
que haya creado para instalar el sistema operativo (Figura 1.15).
Dependiendo de la capacidad del disco duro, este proceso puede

demorar algunos minutos.

Se readlizard automdaticamente una copia de la imagen del programa de
instalacion (Figura 1.16) sobre el disco duro a fin de hacer mas eficiente el
proceso. Dependiendo de la capacidad del microprocesador y cantidad
de memoria disponible en el sistema, este proceso puede demorar algunos

minutos.



Espere a que se terminen los preparativos de inicio del proceso de

instalacion (Figura 1.17).
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Figura 1.16: Copia de Imagen de Instalacion
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Figura 1.17: Preparativos de Instalacion

Iniciard la instalacion de los paquetes(Figura 1.18) necesarios para el
funcionamiento del sistema operativo. Espere algunos minutos hasta que

concluya el proceso.
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Figura 1.18: Instalacion de Paquetes

Una vez concluida la instalacion de los paquetes, haga clic sobre el botdén

«Reiniciam(Figura 1.19).
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ANEXO 2 | CONFIGURACION DE RED



2.1 CONFIGURACION SERVIDOR DHCP

Ahora que tenemos nuestro servidor CentOS y Asterisk correctamente
instalados procedemos a configurarlos a fin de poder Crear nuestra Central

Telefonica.

Lo primero que vamos a configurar es el servidor 'DHCP, ya que debemos
brindar a los usuarios la facilidad de poder registrarse en cualquier equipo de

la red y evitarnos configurar una direccion estatica para cada equipo.

Para esto hacemos uso de cualquier editor de texto como nano y editamos el

archivo de configuracion:

! [root@servidor ~]# nano /etc/dhcpd.conf

en nuestro caso se ha configurado de la siguiente forma:

subnet 192.168.10.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;
range 192.168.10.11 192.168.10.250;
default-lease-time 21600;

max-lease-time 43200;

Ahora definimos una direccidon IP para el servidor desde la linea de comandos:

[root@servidor ~]# ifconfig ethe 192.168.10.10 netmask 255.255.255.0

Solo nos queda reiniciar e iniciar los servicios de red y DHCP respectivamente:

i [root@servidor ~]# /etc/init.d/network restart
Interrupcién de la interfaz ethe: [ oK 1]

Interrupcion de la interfaz de loopback: [ oK 1]

'Dynamic Host Control Protocol (Protocolo de Control Dindmico de Host)



Activacioén de la interfaz de loopback: [ oK 1]
Activandointerfaz ethe: [ oK 1]
[root@servidor ~]# ifconfig ethe
etho Link encap:EthernetHWaddr ©0:1B:24:1E:C3:11
inet addr:192.168.10.10 Bcast:192.168.10.255 Mask:255.255.255.0

UP BROADCAST MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:9 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:@ (0.0 b) TX bytes:0 (0.0 b)

Interrupt:169
[root@servidor ~]# /etc/init.d/dhcpd start

Iniciando dhcpd: [ oK 1]

Con esto tenemos configurado nuestro servidor DHCP, solo resta comprobar en

los equipos cliente si nos estd enfregando una direccion adecuada.

2.2 CONFIGURACION DE RED IPV6

2.2.1 En clientes XP

Abrir la linea de comandos (Figura 2.1) tecleando cmd en la ventana

Ejecutar(Inicio -> Ejecutar):

= Ejecutar £2

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

=]

Abrir: cmd -

¥y Estatarea se creara con privilegios administrativos,

Aceptar Cancelar Examinar...




Figura 2.1: Ventana Ejecutar

Luego teclear las siguientes lineas

ipv6é install

netsh

interface ipvé set interfac “wired” site prefixlength=120

| interface ipve ad address “wired” fec9:0:0:f101::3
i interface ipv6 add route ::/0 feco:0:0:f101::4

Donde “wired” es el nombre de la interfaz de redpara este caso, pero
podemos renombrarlo con cualquier nombre. En la Figura 2.2 se muestra la

interfaz antes y después de renombrarla.

Organizar + Dechabilitar este dispositivo de red Diagnostic Organizar » Dechabilitar este dispositivo de red Diagnostic

. . Conexion de drea local I | Conexign . : wired I"- Conexign d
— —

: o . £
- Red no identificada ~ wlancasa, P Red no identificada ;:m wlancasa, T
W~ Controladora Fast Ethemet PCI-E ... s:dﬂ Adaptado @ Controladora Fast Ethernet PCI-E ... Adaptador

Figura 2.2:

2.2.2 En clientes kubuntu

Abrir un terminal y ejecutar los siguientes commandos:

i ipaddr add fec0:0:0:f101::3
| dev eth@ route -Ainet6 add fec@:0:0:f101::4/64

dev etho route -Ainet6 add default gw fec9:0:0:f101::4




2.2.3 En el Servidor CentOS

Abrir el archivo /etc/sysconfig/network con un editor de textos y editar las

siguientes lineas

NETWORKING=yes
NETWORKING_IPV6=yes

HOSTNAME=1ocalhost.localdomain

En e

| archivo de configuracion de la interfaz /etc/sysconfig/network-

scripts/ifcfg-ethO agregar las siguientes lineas:

# Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+
DEVICE=etho

BOOTPROTO=none
HWADDR=00:13:8F:B2:FE:AO
ONBOOT=yes

TYPE=Ethernet

USERCTL=no

IPV6INIT=yes
IPV6ADDR=fec0:0:0:f101::4/64
PEERDNS=yes
NETMASK=255.255.255.0
IPADDR=192.168.1.23

GATEWAY=192.168.1.20

También en la interfaz de loopback en /etc/sysconfig/network-scripts/ifcfg-lo:

DEVICE=1o0

IPADDR=127.0.0.1

NETMASK=255.0.0.0

NETWORK=127.0.0.0




# If you're having problems with gated making 127.0.0.0/8 a martian,
# you can change this to something else (255.255.255.255, for example)

BROADCAST=127.255.255.255

NAME=1oopback
IPV6INIT=yes

1 ONBOOT=yes
i IPV6ADDR=: :1




ANEXO 3 | ASTERISKV6



3.1 INSTALACION

Lo primero que debemos hacer es ir a la pdgina de descarga de asterisk véy

descargar el paquete asteriskvé6-20080107.tar.bz2:

Lk MU IR R 1o/ /wwwasteriskv.org |

@ Esta pagina esta escrita en | ingls’:s-‘ JQuieres traducirla? ‘Traduclr‘ ‘N_T]l

W

TEXEEEEE

Opciones~

~ Ingresar

Oo Ck
OOwviaGENIE Asterisk

| RecentChanges || FindPage || HelpContents | AsteriskiPy6.

) Bisqueda Titulos | | Texto
/

AsterisklPv6

inmutable Informacion  Adjuntos | Mas Acciones ik

The Asterisk port to IPv6 project

This wiki is the home of the project whose aim is to port [ @ hitp:/iwww.asterisk org Asterisk] to IPv6. Or, rather, to make Asterisk version-independent. The port is maintained by [
@ hitp//www viagenie ca Viagénie]

* [@hitp:/iwww.viagenie ca/publications/2006-10-26-astricon-asterisk-ipv.pdf Presentation] about the IPv6 port at the Asterisk Conference (Astricon), Oct 2006
« Download: (Make sure to read README-IPV6 txl)

o Latest asterisk-vi snapshot: [ @ http://www.asteriskvB.org/snapshots/asteriskv8-20080107 tarbz2 :%terrskvﬁ-ZOOBOﬂOT.tar.bz2]. This is synchronized to Digium's
trunk.

© Known-to-work snapshot: [ @ http:/www. asterlskvﬁ,org:snapshatss‘astemskvé‘?m?odog,tar,bzz asteriskv6-20070409 tar bz2]. Based onthe 1.4 branch.
» Contact

o Contact us directly: &= support@asteriskvb org

o [@http:/iwww asteriskvd org/mailman/listinfofusers Mailing fist]
* Known issues

< only SIP (and the relevant auxiliary libs: rip, netsock....) is poried to IPv6. IAX, h323, efc... are not vet ported to ipv6.
* Known VolPv6 clients

© Most [@ hitp://wiki snom.com/NetworkinglPvé Snom phones] support IPv6
o [ @ hitp:/www linphone org linphone]

o [@hitp:/isourceforge net/projectsikphone Kphone] Kphone [ @ hitp-//old iptel org/productsikphone/ IPv6 version (old)]

o [ahttn ane conntarnath com Canntarnathl Fuahaam Windnwe varcinn [a hitn-/wan vianania raldifrack/aveheam inif ava Click haral tn deumlnad a tact warcinn

Figura 3.1: Pagina de descarga de Asteriskvé

Lo guardamos en cualquier carpeta

Antes de proceder a Instalar Asteriskvé debemos asegurarnos de que en

nuestro sistema cuenta con las siguientes de dependencias: bison,ncurses, zlib,

openssl, gnutls-devel, gcc, gcc-c++.

En caso de que nos falte alguna podemos instalarlas faciimente utilizando

yum:

E yuminstall [nombre dependencia]

Una vez comprobadas las dependencias ya podemos instalar asteriskvé desde

la carpeta donde lo descargamos ejecutando los siguientes comandos:

./configure

make




' make install

3.2 CONFIGURACION

Tenemos todo listo para empezar a configurar nuestra Central de Telefonia IP
para esto hacemos uso de los archivos de configuracion de Asterisk que se

encuentran en /etc/asterisk/:

[root@servidor ~]# 1ls /etc/asterisk/
adsi.confextensions.conf.bkphoneprov.conf
adtranvofr.confextensions.luaqueuerules.conf
agents.confextensions_minivm.confqueues.conf
alarmreceiver.conffeatures.confres_ldap.conf
alsa.conffestival.confres_odbc.conf
amd.conffollowme.confres_pgsql.conf
asterisk.adsifunc_odbc.confres_snmp.conf
asterisk.confgtalk.confrpt.conf
cdr_adaptive_odbc.conf  h323.conf rtp.conf
cdr.confhttp.confsay.conf
cdr_custom.confiax.confsip.conf
cdr_manager.confiaxprov.confsip.conf~
cdr_odbc.confindications.confsip.conf.bk
cdr_pgsql.confjabber.confsip_notify.conf
cdr_sqlite3_custom.conf jingle.confskinny.conf
cdr_tds.conflogger.confsla.conf
chan_dahdi.confmanager.confsmdi.conf
cli.confmeetme.conf telcordia-1.adsi
codecs.confmgcp.confudptl.conf
console.confminivm.confunistim.conf
dnsmgr.confmisdn.confusbradio.conf
dundi.confmodules.confusers.conf

enum.confmusiconhold.confvoicemail.conf




extconfig.confmuted.confvoicemail.conf~
extensions.aelosp.confvpb.conf
extensions.confoss.conf

extensions.conf~ phone.conf

3.2.1 Creacion de Cuentas SIP (sip.conf)

Para registrar las cuentas de usuario debemos modificar el archivo sip.conf, en

este archivo configuraremos las caracteristicas mds bdsicas de nuestras

extensiones SIP, para esto utilizamos cualquier editor de texto

[2001]

type=friend
username=2001
callerid="Usuario 1"
secret=c2001
host=dynamic

context=central4d

[2002]

type=friend
username=2002
callerid="Usuario 2"
secret=c2002
host=dynamic

context=central4d

[2003]

type=friend
username=2003
callerid="Usuario 3"

secret=c2003




host=dynamic

context=central4

[2004]

type=friend
username=2004
callerid="Usuario 4"
secret=c2004

host=dynamic

context=central4

La informaciéon importante es el nombre o nUmero de la extension, encerrada
enfre corchetes, el tipo de cuenta (type) que puede ser friend | user | peer, la
contrasena del usuario(secret), el contexto (context) o grupo de extensiones al
que pertenecerd esta cuenta y la etiqueta para identificacion del llamante
(callerid). Estos son los datos bdsicos de usuario, existen ofras opciones que se
pueden ir agregando segun los servicios que se requiera en nuestra central

telefénica.

b"d Asterisk Console on 'servidor.centos' [pid 3728) - Terminal - Konsol

Sesion Editar Vista Marcadores Preferencias Ayuda

| Terminal |




Figura 3.2: Comprobacién de cuentas SIP

Ahora reiniciamos la configuracion sip y comprobamos que las cuentas estén

registradas (Figura 3.2).

3.2.2 Dialplan (extensions.conf)

Este archivo permite tener la configuracion de las extensiones y para empezar

detallaremos en que consiste y como estd conformado este archivo.

Por lo pronto vamos a crear un plan de marcado para que los usuarios puedan
hacer llamadas entre si, luego seguiremos agregando mds funcionalidades,
enfonces procedemos a abrir el archivo antes mencionado y agregamos las

siguientes lineas al final del archivo:

[central4]
exten => 2001,1,Dial(SIP/2001,30,m)

exten => 2001,2,Hangup()

exten => 2002,1,Dial(SIP/2002,30,m)

exten => 2002,2,Hangup()

exten => 2003,1,Dial(SIP/2003,30,m)

exten => 2003, 2,Hangup()

exten => 2004,1,Dial(SIP/2004,30,m)

exten => 2004,2,Hangup()

En este caso al llamar a la extension 2001(o cualquier otra) usamos el

comando Dial (destino, tiempo de timeout, opciones)



El destino es el usuario 2001 del archivo sip.conf, 30 segundos de timeout, es
decir que luego de 30 segundos si el usuario no contesta pasa a la siguiente
prioridad. Las opciones hacen referencia a opciones del comando dial:
la "m" indica que vamos a oir una musica especial mientras esperamos a que

el ofro usuario conteste.

3.2.3 Voces en Espafiol

En este momento tenemos configurados nuestros usuarios y un dialplan bdsico
que nos permitird hacer llamadas entfre los usuarios registrados, pero por el
momento el Unico idioma instalado es el inglés, lo podriamos dejar asi pero
para facilidad de los usuarios de nuestra central vamos a proceder a instalar

las voces en espanol.

Todos los sonidos de asterisk se guarda por defecto en la carpeta
/var/lib/asterisk/sounds, por tanto vamos a revisar el contenido de esta

carpeta:

[root@servidor ~]# 1ls /var/lib/asterisk/sounds

en

Como podemos observar tenemos una sola carpeta “en” donde estdn los
sonidos en inglés. Para instalar los sonidos en espanol lo primero que hacemos

es descargarlos de los siguientes links:
http://www.asterio.com.ar/resources/downloads/ThaisaC-core-sounds-sin-1.4.12.tar.gz
http://www.asterio.com.ar/resources/downloads/ThaisaC-exira-sounds-sin-1.4.12.tar.gz

y los guardamos en cualquier carpeta, en este caso vamos a guardar en

/tmp/es:

i [root@servidor es]# cd /tmp/es




! [root@servidores]# tar -xfvThaisaC-core-sounds-sln-1.4.12.tar.gzThaisaC-extra-

sounds-sln-1.4.12.tar.gz

Una vez descomprimidos los archivos podemos eliminar los comprimidos a fin
de que queden solo los archivos de sonido dentro de la carpeta “es” y

entonces moverla a la carpeta de asterisk con el siguiente comando:

[root@servidor ~]# 1s /var/lib/asterisk/sounds

enes

Por ultimo tenemos que hacer que definir el idioma que van a ufilizar nuestros

usuarios editando el archivo sip.conf agregando la siguiente linea:

type=friend
username=2001
callerid="Usuario 1"
secret=c2001
host=dynamic
language=es

context=central4d

[2002]

type=friend
username=2002
callerid="Usuario 2"
secret=c2002

host=dynamic




language=es

context=central4

[2003]

type=friend
username=2003
callerid="Usuario 3"
secret=c2003
host=dynamic
language=es

context=central4d

[2004]

type=friend
username=2004
callerid="Usuario 4"
secret=c2004
host=dynamic

language=es

context=central4d

3.2.4 Correo de Voz (voicemail.conf)

Uno de los servicios mds importantes que podemos ofrecer en nuestra central

telefonica es el buzédn de voz, el archivo voicemail.confsirve para configurar el

contestador automatico y gestionar los buzones de los usuarios.

Hemos modificado las opciones emailsubject y emailbody para que cuando

se envie el mensaje el asunto y el cuerpo del mismo estén personalizados a

nuestro gusto y ademds agregamos buzones de correo para cada usuario.



[general]
format=gsm|wav
attach=yes

maxmsg=100

maxsecs=180

minsecs=3

skipms=3000
maxsilence=10
silencethreshold=128
maxlogins=3
moveheard=yes
pbxskip=yes
fromstring=Asterisk PBX
emailsubject=[PBX]: Nuevo mensaje ${VM_MSGNUM} en el buzon: ${VM_MAILBOX}

emailbody=Estimado ${VM_NAME}:\n\n\tLeinformamosque ha recibido un mensaje en
subuzon.\n\n\tDatos:\n\n\tDuraciA®n: ${VM_DUR}\n\tNumero:
${VM_MSGNUM}\n\tBuzon: ${VM_MAILBOX}\n\tRemitente: ${VM_CALLERID}\n\tFecha:
${VM_DATE}\n\n\t Atentamente.\n\n\t\t\t\t--Asterisk\n

emaildateformat=%A, %B %d, %Y at %r
mailcmd=/usr/sbin/sendmail -t
<mailbox>=<password>,<name>,<email>,<pager_email>,<options>
attach=yes

attachfmt=wav

saycid=yes

sendvoicemail=yes

review=yes

forcename=yes

forcegreetings=no

hidefromdir=yes

tempgreetwarn=yes

listen-control-forward-key=#




listen-control-reverse-key=*
listen-control-pause-key=0
listen-control-restart-key=2
listen-control-stop-key=13456789

backupdeleted=100

[zonemessages]

eastern=America/New_York|'vm-received' Q 'digits/at' IMp
central=America/Chicago|'vm-received’' Q 'digits/at' IMp
central24=America/Chicago|'vm-received’ q 'digits/at' H N 'hours'
military=Zulu|'vm-received' q 'digits/at’' H N 'hours' 'phonetic/z_p'

european=Europe/Copenhagen| 'vm-received' a d b 'digits/at’' HM

[default]

51234 => 4242,Example Mailbox,root@localhost

support.net,mypager@digium.com,attach=no|serveremail=myaddy@digium.com|tz=cent

ral|maxmsg=10
;4300 => 3456,Ben Rigas,ben@american-computer.net
;4310 => -5432,Sales,sales@marko.net

;4069 => 6522,Matt
Brooks,matt@marko.net,, |tz=central|attach=yes|saycid=yes|dialout=fromvm|callba
ck=fromvm|review=yes |operator=yes | envelope=yes|moveheard=yes|sayduration=yes|s

aydurationm=1
;4073 => 1099,Bianca Paige,bianca@biancapaige.com,,delete=1
;4110 => 3443,Rob Flynn,rflynn@blueridge.net

54235 => 1234,Jim Holmes,jim@astricon.ips,,Tz=european

301=>111,Usuariol,usuariol@dominiol.com
302=>222,Usuario2,usuario2@dominio2.com
303=>333,Usuario3,usuario3@dominio3.com

! ;4200 => 9855,Mark Spencer,markster@linux-
! 304=>444,Usuario4,usuariod@dominio4.com




También necesitamos editar los archivos sip.conf y extensions.conf:

3.2.4.1 sip.conf

En el

archivosip.conf, basta con especificar el nUmero del buzdn de voz vy el

contexto donde esté definido en voicemail.conf, en nuestro caso estdn en el

contexto default.

type=friend
username=2001
callerid="Usuario 1"
secret=c2001
mailbox=301@default
host=dynamic
language=es

context=central4

[2002]

type=friend
username=2002
callerid="Usuario 2"
secret=c2002
mailbox=302@default
host=dynamic
language=es

context=central4d

[2003]
type=friend

username=2003




callerid="Usuario 3"
secret=c2003
mailbox=303@default
host=dynamic
language=es

context=central4

[2004]

type=friend
username=2004
callerid="Usuario 4"
secret=c2004
mailbox=304@default
host=dynamic
language=es

context=central4

3.2.4.2 extensions.conf

En el archivo extensions.confse necesitan algunas lineas exiras para que
funcione el buzdn de voz, lo primero que podemos observar es que en lugar
de utilizar nUmeros en la definicion de prioridades se utiliza la letra “n” que
simplemente representa la siguiente prioridad(next), también se han agregado
las prioridades de ocupado (101+1) y de no disponible (201+1) que lo que
hardn es llamar al buzédn de voz si el usuario no contesta o no estd conectado,
la opcion “Playback™ lo Unico que va a hacer es reproducir un mensaje de
despedida luego de haber dejado el mensagje, por Ultimo se agregd la
extension 3000 que serd el nUmero por el cual los usuarios pueden revisar sus

mensajes.



[central4]

exten => 2001,1,Dial(SIP/2001,30,m)
exten => 2001,n,VoiceMail(301l@default)
exten => 2001,n,Playback(vm-goodbye)
exten => 2001,n,Hangup()

exten =>2001,102,VoiceMail(301@default)
exten => 2001,103,Playback(vm-goodbye)
exten => 2001,104,Hangup()

exten => 2001,202,VoiceMail(301@default)
exten => 2001,203,Playback(vm-goodbye)

exten => 2001,204,Hangup()

exten => 2002,1,Dial(SIP/2002,30,m)
exten => 2002,n,VoiceMail(302@default)
exten => 2002,n,Playback(vm-goodbye)
exten => 2002,n,Hangup()

exten =>2002,102,VoiceMail(302@default)
exten => 2002,103,Playback(vm-goodbye)
exten => 2002,104,Hangup()

exten =>2002,202,VoiceMail(302@default)
exten => 2002,203,Playback(vm-goodbye)

exten => 2002,204,Hangup()

exten => 2003,1,Dial(SIP/2003,30,m)
exten => 2003,n,VoiceMail(303@default)
exten => 2003,n,Playback(vm-goodbye)
exten => 2003,n,Hangup()

exten => 2003,102,VoiceMail(303@default)




exten => 2003,103,Playback(vm-goodbye)
exten => 2003,104,Hangup()

exten =>2003,202,VoiceMail(303@default)
exten => 2003,203,Playback(vm-goodbye)

exten => 2003,204,Hangup()

exten => 2004,1,Dial(SIP/2004,30,m)
exten => 2004,n,VoiceMail(304@default)
exten => 2004,n,Playback(vm-goodbye)
exten => 2003,n,Hangup()

exten =>2004,102,VoiceMail (304@default)
exten => 2004,103,Playback(vm-goodbye)
exten => 2003,104,Hangup()

exten =>2004,202,VoiceMail(304@default)
exten => 2004,203,Playback(vm-goodbye)

exten => 2004,204,Hangup()

exten => 3001,1,VoicemailMain(301@default)
exten => 3002,1,VoicemailMain(302@default)
exten => 3003,1,VoicemailMain(303@default)

exten => 3004,1,VoicemailMain(304@default)




ANEXO 4 | LINPHONE



4.1 INSTALACION

4.1.1 Instalacion en Distribuciones Debian como Ubuntu

La instalacion en Kubuntu se puede hacer faciimente a través del gestor de

paquetes aptitude con el siguiente comando:

osvaldo@kubuntuOsvaldo:~$ sudo aptitudeinstall -y linphone
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

Leyendo la informacidon de estado extendido

Inicializando el estado de los paquetes... Hecho
Escribiendo informacion de estado extendido... Hecho

Se instalaran los siguiente paquetes NUEVOS:

libavcodec52{a} libavutil49{a} libexosip2-4{a} libgsmi{a} liblinphone3{a}
libmediastreamer@{a} 1liboiloe.3{a} libortp8{a} libosip2-4{a}

libreadline5{a} libschroedinger-1.0-0{a} libspeexdspl{a} libswscale@{a}

linphonelinphone-common{a} linphone-nox{a}

0@ paquetes actualizados, 16 nuevos instalados, © para eliminar y @ sin

actualizar.

Necesito descargar 0B/11,5MB de archivos. Después de desempaquetar se usaran
23,1MB.

Escribiendo informacién de estado extendido... Hecho
Seleccionando el paquete libavutil49 previamente no seleccionado.
(Leyendo la base de datos ... 00%

91188 ficheros y directorios instalados actualmente.)

Desempaquetando libavutil49 (de .../libavutil49_4%3a@.5.1-1ubuntul_i386.deb)

Seleccionando el paquete libgsml previamente no seleccionado.
Desempaquetando libgsml (de .../libgsml_1.0.13-3_i386.deb) ...
Seleccionando el paquete 1iboil@.3 previamente no seleccionado.

Desempaquetando 1iboile.3 (de .../1liboil@.3_0.3.16-1ubuntu2_i386.deb) ...




Seleccionando el paquete libschroedinger-1.0-0 previamente no seleccionado.

Desempaquetando libschroedinger-1.0-0 (de .../libschroedinger-1.0-
0 1.0.9.is.1.0.8-0ubuntul_i386.deb) ...

Seleccionando el paquete libavcodec52 previamente no seleccionado.

Desempaquetando libavcodec52 (de .../libavcodec52_4%3a0.5.1-1ubuntul_i386.deb)

Seleccionando el paquete libosip2-4 previamente no seleccionado.
Desempaquetando libosip2-4 (de .../libosip2-4_3.3.0-1_i386.deb) ...
Seleccionando el paquete libexosip2-4 previamente no seleccionado.
Desempaquetando libexosip2-4 (de .../libexosip2-4_3.3.0-1_i386.deb) ...
Seleccionando el paquete libortp8 previamente no seleccionado.
Desempaquetando libortp8 (de .../libortp8_3.2.1-1ubuntu4_i386.deb) ...
Seleccionando el paquete libspeexdspl previamente no seleccionado.

Desempaquetando libspeexdspl (de .../libspeexdspl_1.2~rcl-lubuntul_i386.deb)

Seleccionando el paquete libswscale@ previamente no seleccionado.

Desempaquetando libswscale® (de .../libswscale@_4%3a@.5.1-1ubuntul_i386.deb)

Seleccionando el paquete libmediastreamer® previamente no seleccionado.

Desempaquetando libmediastreamer® (de .../libmediastreamer®_3.2.1-

lubuntu4_i386.deb) ...

Seleccionando el paquete liblinphone3 previamente no seleccionado.
Desempaquetando liblinphone3 (de .../liblinphone3_3.2.1-1lubuntu4_i386.deb) ...
Seleccionando el paquete libreadline5 previamente no seleccionado.
Desempaquetando libreadline5 (de .../libreadline5_5.2-7buildl_i386.deb) ...
Seleccionando el paquete linphone-common previamente no seleccionado.

Desempaquetando linphone-common (de .../linphone-common_3.2.1-

lubuntu4_all.deb) ...

Seleccionando el paquete linphone-nox previamente no seleccionado.
Desempaquetando linphone-nox (de .../linphone-nox_3.2.1-1lubuntu4_i386.deb) ...
Seleccionando el paquete linphone previamente no seleccionado.

Desempaquetando linphone (de .../linphone_3.2.1-1ubuntu4_i386.deb) ...




Procesando disparadores para man-db ...

Configurando libavutil49 (4:0.5.1-1lubuntul) ...
Configurando libgsmi (1.0.13-3) ...
Configurando 1liboile.3 (@.3.16-1ubuntu2) ...
Configurando libschroedinger-1.0-0 (1.0.9.is.1.0.8-@ubuntul) ...
Configurando libavcodec52 (4:0.5.1-1lubuntul) ...
Configurando libosip2-4 (3.3.0-1) ...
Configurando

libexosip2-4 (3.3.0-1) ...

Configurando libortp8 (3.2.1-1ubuntu4d) ...

Configurando

Configurando

Configurando

libspeexdspl (1.2~rcl-lubuntul) ...

libswscale® (4:0.5.1-1lubuntul) ...

libmediastreamer® (3.2.1-1lubuntu4)

Configurando liblinphone3 (3.2.1-1ubuntu4) ...

Configurando libreadline5 (5.2-7build1l) ...
Configurandolinphone-common (3.2.1-1ubuntu4) ...
Configurando linphone-nox (3.2.1-1ubuntu4d) ...

Configurando linphone (3.2.1-1ubuntu4) ...




Procesando disparadores para libc-bin ...

ldconfig deferred processing now taking place
Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

Leyendo la informacidén de estado extendido
Inicializando el estado de los paquetes... Hecho
Escribiendo informacidn de estado extendido... Hecho

osvaldo@kubuntuOsvaldo:~$

4.1.2 Instalacion en Windows

v' El primer paso para la instalaciéon de este softphone es la descarga del
instalador desde la pdagina principal de linphone en el drea de

descargas para Windows:

http://download.savannah.gnu.org/releases-

noredirect/linphone/stable/win32/

el paquete a descargar es linphone-3.3.1-setup.exe, ver Figura 4.1

linphone-3.31-se
tup.exe

Figura 4.1: Paquete de Instalacién Linphone

v" Hacer doble click en el paquete, luego nos pedird elegir el idioma de
instalacion (Figura 4.2), elegimos espanol y damos click en Aceptar.

v' Luego se ejecuta el Astente de instalacion del paquete el cual orienta



al usuario en la instalacion del soffphone (Figura 4.3), damos cliclk en

siguiente:

Seleccione el Idioma de la Instalacién £3

Seleccione el idioma a utilizar durante la
instalacidn:

Espariol -

Aceptar Cancelar

Figura 4.2: Seleccion de Idioma

ﬁllnstalar- Linphone

Bienvenido al asistente de
instalacion de Linphone
Este programa instalard Linphone version 3.3.1 en su sistema.

Se recomienda que cieme todas las demds aplicaciones antes
de continuar.

Haga clic en Siguiente para continuar, o en Cancelar para salir
de |a instalacidn.

Siguiente = Cancelar

Figura 4.3: Ventaa inicial del Asistente

v' Elsiguiente paso es aceptar la licencia del producto la cual es del tipo

GNU GENERAL PUBLIC LICENSE (ver Figura 4.4), luego click en siguiente:

ﬁjlnstalar- Linphone =

Acuerde de Licencia

Porfavor, lea la siguiente informacién de importancia antes de continuar.

Por faver, lea el siguiente acuerdo de licencia. Debe aceptar los téminos de este
acuerdo antes de continuar con la instalacidn.

GNU GENERAL PUBLIC LICENSE -
Version 2, June 1591 m

Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.
Preamble
The licenses for most software are designed to take away your

@ Acepto el acuerdo

@) No acepto el acuerdo

< Ards Siguiente = Cancelar




Figura 4.4: Acuerdo de Licencia

v Luego nos pide elegir la carpeta donde vamos instalar el softphone (ver

Figura 4.5), damos click en siguiente:

ﬁllnstalar- Linphone =

Seleccione la Carpeta de Destino
;Dénde debe instalarse Linphone?

| El programa instalara Linphone en la siguiente carpeta.

Para continuar, haga clic en Siguiente. Si desea seleccionar una carpeta diferente,
haga clic en BExaminar.

C:\Program Files\Linphone Bxaminar...

Se requieren al menos 37.7 ME de espacio libre en el disco.

< Mrds Siguiente > Cancelar

Figura 4.5: Elegir carpeta de Instalacién de Linphone

v' Luego aparecerd un resumen con las opciones que hemos elegido

(Figura 4.6), le damos click en Instalar:

ﬁllnstalar- Linphone =

Listo para Instalar
Ahora el programa est3 listo para iniciar |a instalacién de Linphone en su sistema.

Haga clic en Instalar para continuar con el proceso, o haga clic en Atrds si desea revisar
o cambiar alguna corfiguracidn.

Cameta de Destino:
C:\Program Files\Linphone

Carpeta del Mend Inicio:
Linphone

< Mrds Instalar Cancelar

Figura 4.6: Resumen previo a la Instalacion de Linhone

v' Esperamos a que se instale... (ver Figura 4.7)



v' Una vez que la instalacién finaliza seleccionar Ejecutar Linphone (Figura

4.8) y hacer click en Finalizar:

ﬁjlnstalar- Linphone =

Instalando
Por favor, espere mientras se instala Linphone en su sistema.

Extrayendo archivos...
C:\Program Files"Linphone"\bin"libeanl 2-2 dll

L J

Cancelar

Figura 4.7: Instalando Linphone

ﬁllnstalar- Linphone ==

Completando la instalacion de
Linphone

El programa completd la instalacién de Linphone en su sistema.
Puede ejecutar la aplicacién haciendo clic sobre el icono
instalado.

Haga clic en Finalizar para salir del programa de instalacidn.

W/ Eiecutar Linphone

Finalizar

Figura 4.8: Finalizando la Instalacion de Linphone

4.2 CONFIGURACION

v' Se ejecuta el soffphone y aparece la ventana principal (ver Figura 4.9).
v' Para configurar se debe ir al menu Linphone del softphone y escoger

preferences (ver Figura 4.10).



v' Luego Aparecerd la ventana que se muestra en la figura 4.11, aqui se
habilita la opcidon que hace posible que este soffphone trabajesobre
IPvéuUse IPvé instead of IPvdn, en caso de trabajar con IPv4 no se

selecciona esta opcion.



Linphone

SIP address or phone number:

Contact list

My current identity:

timeout

Multime

n Unit:

NAT and Firewall

. Done

Figura 4.11: Network Settings

v' Elsiguiente paso es dirigirse a la pestana de Manage SIP Accounts (ver



Figura 4.12) en laseccion de proxyaccounts se da click sobre el boton

Add para configurar ladireccion del servidor:

- gs Mult ngs &} Manage ccounts 5 User interface
Default

splay name (eg: John Doe):

Your username:

Your resulting SIP address:

Proxy accounts

<= Afadir

B Edit

* Borrar |

Figura 4.12: ManageSipAccounts

v Enla ventana que aparece se configura la direccion IP del servidor en
el cual se va a registrar elsoftphone ya sea con IPv4(Fi gura 4.13) o

IPvé(Figura 4.14):

% Linphone - Cenfigure a SIP account ViR e i Linphone - Configure a SIP account

Configure a SIP a
Your SIP ider

information 11 o] farmation

Figura 4.13: Cuenta SIP IPv4 Figura 4.14:Cuenta SIP IPvé

v' Luego nos pedira que nos autentiquemos (Figura 4.15)siempre y cuando

tengamos ya configuradas las cuentas en un servidor.



Linphone - Suthentication required

rd for username

UserlD 2001

rard;

Figura 4.15: Autenticacién de Usuario en Linphone

ANEXO 5 | WIRESHARK



Wireshark es un capturador/analizador de paquetesde red (lamado a
veces, sniffer o esnifer). Wireshark te permitird ver, aun nivel bajo y detallado,
qué estd pasando en tu red. Ademds es gratuito, open source, y

multiplataforma. Sin duda la mejor opcidn al momento de auditar nuestra red.

Posee unainterfaz graficay muchas opciones de organizacion vy filirado de
informacioén. Asi, permite ver todo el trafico que pasa a través de una red

(usualmente una red Ethernet, aunque es compatible con algunas otras)

5.1 ¢PARA QUE/QUIEN ES UTIL WIRESHARK?

v Administradores lo usan para resolver problemas en la red

v' Ingenieros lo usan para examinar problemas de seguridad

v' Desarrolladores lo usan para depurar la implementacion de los
protocolos de red

v Estudiantes los usan para aprender infernamente coémo funciona una

red

5.2 CARACTERISTICAS DE WIRESHARK

v" Disponible para Linux y Windows

v Captura de paquetes en vivo desde una intefaz de red

v' Muestra los paquetes con informacion detallada de los mismos
v' Abre y guarda paquetes capturados

v Importar y exportar paquetes en diferentes formatos

v Filtrado de informacidon de paqguetes

v' Resaltado de paquetes dependiendo el filtro

v Crear estadisticas



5.3 INSTALACION DE WIRESHARK

5.3.1 Instalacion del Wireshark desde el tarball

Antes que nada, para poder compilar correctamente Wireshark debes tener

dos cosas:

v Gtk+ y Glib, que puedes descargar de www.gtk.org
v libpcap, las librerias para captura de paquetes que Wireshark usa. La

puedes encontrar en www.tcpdump.org

Ahora, debes descargar el codigo fuente de la pdgina

oficial(www.wireshark.opg/download.html) descomprimirlo e instalarlo:
! tarzxvf wireshark-1.2.9.tar.gz
' c¢d wireshark-1.2.9/
E ./configure
| make

i sudo make install

5.3.2 Instalacion del Wireshark con Gestores de paquetes

Si usas Debian o sus derivados como Ubuntu, tan solo debes hacer lo siguiente:

. sudoaptitudeinstallwireshark

Para distribuciones bdsadas en RetHat, como CentOS, hay que agregar una
linea de comando mds, ya que por defecto no se instala la interfaz grafica y

en lugar de “aptitude” usamos el gestor de paquetes “yum™:

¢ yum install wireshark

i yum install wireshark-gnome




5.4 ENTENDIENDO LA INTERFAZ GRAFICA DE WIRESHARK

Luego de lainstalacion podrds iniciar el programa con el comando Wireshark o

desde el menu de aplicaciones.

etho: Capturing - Wireshark

Ele Edit VWiew Go Capture Analyze Statistics Help

EXES nevagT s E

SEea B

:I 4k Expression...
Ma. . Tima Source Dastination Protocol | Info
145 4.7967/97  208.80.152. 150 192.168. 16.87 HITP Continuation
150 4.757047 208.80. 152.150 192.168.16.87 HTTP Continuation
151 4.757054 208.80.152.150 192.168.16.87 HTTP Continuation
152 4.836504 152,168, 16.87 208.80.152.180 TCR 60863 > http
153 4.943714 208.80. 152. 150 192.168.16.87 HITP Continuation
154 4.943959 208.80. 152. 150 192.168.16.87 HITP Continuation

208.80.152

155 4.943570 192.168.16.87 Continuation

156 4.943975 208.80.152.150 192.168.16.87 HTTP Continuation
157 4.944208 208.80.152.1%0 192.168.16.87 HTTE Continuation
158 4.983502 192.168.16.87 208.80.152.190 TCP G0BE3 = http
o | ]

b Frame 155 (546 bytes on wire, 545 bytes captured)
b Ethernet II, Src: Dell eb:fs:e0 (DD:11:43:eb:fs:e0), Dst: Dell _10:1d:c9 (DD:11:43:1
= Internet Protecol, Src: 208.80.152.190 (208.80,152.190), Dst: 192.168.16.B7 (192.16
Version: 4
Header length: 20 bytes
b mifferentiated Services Field: oOx00 (DSCP Ox00: Default; ECN: OxD0)
Total Length: 532
Identification: OxObSS (2901)

=

-

L

Il

b Flans: M¥fd (Nan'+ Franment
1| | 0|
000 00 11 43 10 1d ¢35 00 11 43 eb f6 eD 08 0D 45 OO S S Coovn. E.
010 02 14 ob 55 40 0D 34 05 ff 80 do 50 98 be cO a8 B
020 10 57 00 S0 ed bf 33 42 4e 19 44 13 f5 33 80 18 W.P..38 N.D..3
030 00 De cS S92 000D 01 01 OB 0Da DaB26e 6d 0D 0 ........ P
| etho: <live capture in progress=> Fil... i| Packets: 787 Displayed: 787 ... i Profile: Default

Figura 5.1: Pantalla Principal de Wireshark

La interfaz grdfica de Wireshark (Figura 1.A) estd principalmente dividida en las

siguientes secciones (de arriba a abaqjo):

v' La barra de herramientas, donde tienes todas las opciones a realizar

sobre la pre y pos captura.




La barra de herramientas principal, donde tienes las opciones mas
usadas en Wireshark.

La barra de filtros, donde podrds aplicar filtros a la captura actual de
manera rdpida

El listado de paquetes, que muestra un resumen de cada paquete que
es capturado por Wireshark

El panel de detalles de paquetes que, una vez seleccionado un
paguete en el listado de paguetes, muestra informacién detallada del
mismo

El panel de bytes de paquetes, que muestra los bytes del paquete
seleccionado, y resalta los bytes correspondientes al campo
seleccionado en el panel de detalles de paqguetes.

La barra de estado, que muestra algo de informacién acerca del

estado actual de Wireshark y la captura.



ANEXO 6 | EXPERIMENTO 1 - CAPTURA DE LLAMADAS

UTILIZANDO IPV4



La Figura 6.2 muestra el trafico RTP generado en la captura a fravés de la
herramienta IO Graphs (Ver Figura 6.1) del Wiresahrk, ya que solo nos interesa
el trafico RTP hemos aplicado un filtro. Se puede ver que se produce un mayor
trafico entre los intervalos de 220 - 320 segundos y 850 — 1040 segundos de
captura, esto nos indica que se realizaron 2 llamadas que generaron dicho
tradfico en ese instante de tiempo, también podemos definir el ancho de

banda del mencionado trafico que seria de alrededor de 46 Kb/s.

VolP en IPvd y Trafico -

File Edit View Go Capture Analyze Statistics Telephonz Tools Help

Bl & e E @ 8 2 @ summary

Protocol Hierarchy
Filter: ip.addror (framenumber == 12756 o1 B Conversations

Me. . Time & Endpoints
27 0:11?559 Packet Lengths...
28 0.117656 lee 10 Graphs -
29 0.139345 -
30 0.143820 Conversation List

'
0.143877 Endpoint List ™
Service Response Time 4

0.154200 BOOTP-DHCP...

0.156376 Compare...

.4 Flow Graph...

HTTP 3
IP Addresses...

IP Destinations...

0.168070

0.313726

1P Protocol Types...

A4 A9 ENY OMC-RPC Programs
Frame 14 (1464 bytes on wire TCP Stream Graph 3
Ethernet II, Src: Ubiquiti_e UDP Multicast Streams
Interr‘lgt F.’rotoco'l, src: 38.1 WLAN Traffic...
Transmission Control Protoco.

HEEE

Figura 6.1: 10 Graphs

[ Wircshark 10 Graphs: VoIP en IPvé y Trafico largo (=&
50000

D L o B AL I o o e s i
100s 2005 3005 4005 5005 600s 700s 800s

Graphs X Axis:

Groph1 | Color Filter Styles | Line - ||| Tiek intervaki 1 sec =
Graph2| Color | Filter! | tp Style: |FBar ||| Beels per bck: b s
View as time of day.
Groph3 Filter: Styles | FBar -
VA
Graphd | Color Filter Style: | Line | it [BytesrTick =
Graph| Color | Filter Style:|Line || scste:  [auo -

Help Copy Sove Close




Figura 6.2: Captura de Trdfico RTP

Con esta informacién podemos utilizar la herramienta VolPCalls (ver Figura 6.3)
del Wireshark para obtener una informacion mds especifica de cada llamada.
En la Figura 6.4 se muestra una lista de llamadas detectadas en la captura,
incluidas las invdlidas o de prueba. Segun el trafico analizado las llamadas que

generaron trafico son las que se encuentran seleccionadas en la grafica.



File Edit View Go Capture Analyze Statistics Telephon! Tools Help

S el BEX2& N MM ’
Fax T38 Analysis...
Filter: |ip.addr or (frame.number == 12756 or frame.nur GSM 3
Mo. . Time Sou 1!1)2{223 5
1 0.000000 38.
2 0.000026 192  ISUP Messages..
3 0.006827 38. LTE MAC...
4 0.006902 192 »
5 0.032608 38. MTP3
6 0.032649 192 RTP D
7 0.038313 38. SCTP »
8 0.038362 192 P
9 0.039960 38.
10 0.039995 192 SMPP Operations...
11 0.042076 38. UCP Messages...
12 048696 38. ValP Ca“’xr\\
0.050459 . WAP-WSP& -
0.052607 38, ITHTTIO R =
16 0.052741 192.168.1.23 38,
17 0.067324 38.114.196.40 19
18 0.069467 38.114.196.40 19
Figura 6.3: VoIPCalls
i‘u’UIP en IPvd y Trafico largo - VoIP Calls EI@
Detected 16 VoIP Calls. Selected 2 Calls.
Start Tirme. Stop Time  Initial Speaker  From To Protocol Packets State Comments
4773 4.588 192.168.1.24 sip2002@192168.1.23  sip:2001@192.168.1.23 SIP 9 CAMNCELLEL
4811 4.589 192.168.1.23 sip2003@192168.1.23  sip:2001@192.168.1.26:50  SIP 7 CAMNCELLEL
8811 95.315 192.168.1.24 sip2002@192168.1.23  sip:2001@192.168.1.23 SIP 18 COMPLETE
8.817 95.358 192.168.1.23 sip:2003@192168.1.23  sip:2001@192.168.1.26:50  SIP 16 COMPLETE
98.599 209,042 192.168.1.24 sip2003@192168.1.23  sip:2001@192.168.1.23 SIP 18 COMPLETE
98.653 209103 192.168.1.23 sip2003@192168.1.23  sip:2001@192.168.1.26:50  SIP 16 COMPLETE
192.168.1.24 i ip:2001@192.168.1.23 5|
214,398 320,306 192.168.1.23 sip2003@192168.1.23 sipi2001@192.168.1.26:50  SIP 16 COMPLETE
335.247 458.914 192.168.1.24 sip2003@192168.1.23  sip:2001@192.168.1.23 SIP 18 COMPLETE
335.268 458.967 192.168.1.23 sip2003@192168.1.23  sip:2001@192.168.1.26:50  SIP 16 COMPLETE
503.329 504,553 192.168.1.24 sip2003@192168.1.23  =ip:2001@192.168.1.23 SIP 22 COMPLETE
503.350 594,501 192.168.1.23 sip2003@192168.1.23  sip:2001@192.1681.26:50 SIP 12 COMPLETE
616.305 788.212 192.168.1.24 sip2003@192168.1.23  sip:2001@192.168.1.23 SIP 18 COMPLETE
616.340 788,248 192.168.1.23 sip2003@192168.1.23  sip:2001@192.168.1.26:50  SIP 16 COMPLETE
. 192.168.1.24 i ! ip:2001@192.168.1.23
848,771 1036974  192.168.1.23 sip2003@192168.1.23  sip:2001@192.168.1.26:50  SIP 16 COMPLETE
Total: Calls: 16 Start packets: 0 Completed calls: 14 Rejected calls: 8
Prepare Filter Graph Player Select All Close

Figura 6.4: Lista de llamadas IPv4 detectadas en la captura

Para nuestro caso vamos a andlizar la llamada mds extensa que es la
segunda, presionando el botén Graph se puede ver en detalle de la
comunicacion entre el servidor y los clientes endicha llamada (Ver jError! No se
encuentra el origen de la referencia.), la llamada se produce desde la
direccién 192.168.1.24 hacia la 192.168.1.26 y todo el trdfico es controlado por

el servidor 192.168.1.23.



u VolP- en IPvd y Trafico largo - Graph Analysis | = || = 1K =
Time 192.1681.24 192.168.1.26 Comment =
192.1681.23
848,738 5055@&%&5&1015% ?71115 telephmle- SIP From: sip:2003@192.168.1.23 To:sip2001@192.168.1.23
848,739 (soso)ﬁm‘quoso) : SIP Status
848.740 (5050)# 5050) | SIP Request
848,770 Snsawwgélﬂls%??llﬂ tele?hone_ SIP From: sip:20023192.168.1.23 To:sip:2001@192.168.1.23
848.770 (5060) “J_ml;rsuau) : SIP Status
849,798 (5060 SIP Status
851,548 2000K ?W;el?lsme eventi SIP Status
851.574 (5050).—Kh(5050) : SIP Request
851636 (5o7myt m.. s RTP Num packets:22 Duration:0.4225 SSRC:0x1A7EBAFF
852,058 sosammmweygme E\rerrtl SIP Request
852.059 | {11888) Mmm RTP Num packets:2 Duration:0.000s SSRC:0x9845BB1
852060  (50en) M_.‘ ] SIP Status !
852,085 Zifgggtoﬂﬁ{smm&gg}%lsme-went? SIP Status T
852,089 (soso)ﬂquoso) i SIP Request
852000 (7078 _mw_mm) RTP Num packets:2 Duration:0.000s SSRC:0xEFGEALZE
852,002 %ﬁwﬁeh&ﬂ?m E\rer!tl SIP Request
852116 (5060 IJ-M{M_.‘ {5060) ! SIP Status
852166 (707, M"'(La;sq) ] RTP Num packets:1 Duration:0.000s SSRC:0x49B51FC2
852,166 rioud M_.. so7m) RTPNum packets:9234 Duration:184.7575 SSRC:0x9845881
852176 %nsﬂmmfd?lfnm EVEﬂt} SIP Status
852176 [5050).“#60503 : S1P Request
852203 (ooom M(Laﬂq) E RTP Num packets:9204 Duration:184.640s SSRC:0X6FEEAL3F
852308 (o7m) M“l{masa) ' RTP Num packets:9233 Duration:184.615s SSRC:0x3EFFELEC
1036.950 (5050)%(5050) i SIP Request
1036950 (soso)t— T ——lrsoen) ] SIP Status
4| @ Rl a* ] (NI
Save Az Close

Figura 6.5: Detalle de la llamada

Ahora vamos a hacer uso de ofra herramienta de andlisis de Wireshark, desde
el menu Telephony> RTP > Show Allstreams, que muestra todo el flujo de datos
RTP y nos permitird determinar variables mds especificas de comunicacion
como el jitter, el retardo y los paquetes perdidos. En la Figura 6.6 se puede
observar la lista de streams detectados en la captura y vamos a seleccionar el
stream gue segun la informacion de la llamada contiene el mayor niUmero de
paqguetes es decir donde hay mas probabilidad de retardos y problemas de
comunicacion. Luego de seleccionar el stream simplemente damos click en
Analize y nos aparecerdn los paquetes que contiene el stream vy

principalmente datos especificos de la comunicacion ( verFigura 6.7)



[l Wireshark: RTP Streams [= =] ="
Detected 20 RTP streams. Choose one for forward and reverse direction for analysis
SrcIP addr Srcport  DestIP addr Dest port 55RC Payload Packets . Lost Max Delta (ms) Max Jitter (ms) Mean Jitter (ms) Pb?

102.168.1.24 7078 192168.1.23 18354 0w49B51FC2 ITU-T G711 PCML 1 0 (0.0%) 0.00 0.00 0.00 X
102.1681.23 16472 192.168.1.26 7078 0x484CCBE2 ITU-T G711 PCML 2 0 (0.0%) 0.07 125 9896 X
102.1681.23 13150 192.168.1.24 7078 Ox61BB400 ITU-T G711 PCML 18 0 (0.0%) 511 13.00 1857 X
102.1681.23 19175 192168.1.24 7078 0«181AFD2D ITU-T G711 PCML 18 0 (0.0%) 355 1308 1864 X
192.1681.23 15370 192.168.1.24 7078 0.60115715 ITU-T G711 PCML 18 0 (0.0%) 6.58 1291 1849 X
192168.1.26 J078 192168.1.23 10576 0x4FCO930BB ITU-T G711 PCML 18 0 (0.0%) 49.79 645 793 X
192.168.1.26 7078 192.168.1.23 16946 G05BDCAL ITU-T G711 PCML 18 0 (0.0%) 49.62 649 789 X
192.1681.26 7078 192.168.1.23 16472 0x2BEOBCE4 ITU-T G711 PCML 18 0 (0.0%) 40.57 650 817 X
192.168.1.26 7078 192.168.1.23 10548 (x263A1FEL [TU-T G711 PCML 18 0 (0.0%) 4041 641 785 X
192.1681.26 7078 192.168.1.23 11888 0x0A80B214 [TU-T G711 PCML 18 0 (0.0%) 4027 6.56 780 X
192.1681.23 13135 192.168.1.24 7078 0xBD082EB ITU-T G711 PCML 19 0 (0.0%) 7.60 1329 1851

102.1681.23 16936 192.168.1.24 7078 Oxb4442F6 ITU-T G711 PCML 19 0 (0.0%) 25,01 1271 1759 X
102.1681.26 7078 192168.1.23 15148 0x22940026 [TU-T G711 PCML 19 0 (0.0%) 44,65 662 798 X
102.1681.26 7078 192168.1.23 12730 0«28D77E3C ITU-T G711 PCML 19 0 (0.0%) 4020 636 747

102.1681.24 7078 192168.1.23 13136 OxBAZEEOE [TU-T G711 PCML 22 0 (0.0%) 4073 1114 1383

192.168.1.24 T078 192.168.1.23 15370  0x642C48BF ITU-T G711 PCML 22 0 (0.0%) 40.74 1143 1443 X
192.168.1.24 7078 192168.1.23 13150 :BADZATCC ITU-T G711 PCML 22 0 (0.0%) 4046 1127 1426 X
192.168.1.24 7078 192.168.1.23 18354 OxlATEBAFF ITU-T G711 PCML 22 0 (0.0%) 40.53 1159 1465 X
192.168.1.24 7078 192.168.1.23 16936 0x148CAD12 ITU-T G711 PCML 22 0 (0.0%) 40.51 1096 1410 X
192.168.1.24 7078 192.168.1.23 19176 0x17DFLCE0 ITU-T G711 PCML 24 0 (0.0%) 41.58 1180 1459 X
192.168.1.24 7078 192.168.1.23 13554  (x78C94456 [TU-T G711 PCML 24 0 (0.0%) 41.00 1136 1448 X
192.1681.26 7078 192168.1.23 10576  0x533176F3 [TU-T G711 PCML 4933 0 (0.0%) 9272 1232 751 X
102.168.1.24 7078 192168.1.23 13554  0w43FBADIE [TU-T G711 PCML 4948 0 (0.0%) 44,00 1593 1496 X
102.1681.23 13554 192.168.1.24 7078 (x1B380865 ITU-T G711 PCML 4949 0 (0.0%) 13078 6501168953 216969.03 X
102.1681.23 10578 192.168.1.26 7078 (x3FDBEL9A ITU-T G711 PCML 4952 0 (0.0%) 13457 4339017018 216844.80 X
102.1681.26 7078 192168.1.23 11888  (0x7CE27537 ITU-T G711 PCML 9204 0 (0.0%) 58.36 1317 7.05 X

[TU-T G711 PCML ] : g
192.168.1.24 7078 192168.1.23 18354 (x3EJFEIEC ITU-T G711 PCML 9233 0 (0.0%) 5110 1594 1496 X
192.168.1.23 11888 192.168.1.26 7078 (x9845BB1 ITU-T G711 PCML 9236 0 (0.0%) 14176 4405548783 11627111 X
Forward: 192.168.1.23:18354 -» 102.168.1.24:7078, SSRC=0:6F6EALIF
Reverse: 192.168.1.23:11888 -» 192168 1.26:7078, SSRC=0:9845BB1
Unselect Find Reverse Save As Mark Packets  Prepare Filter LCopy Analyze Close:

Figura 6.6: RTP Streams

i Wireshark: RTP Strearmn Analysis

Forward Direction Reversed Direction

= =]=]

Analysing stream from 192.168.1.23 port 18354 to 192.168.1.24 port 7078 SSRC = OxGFGEALSF

Packet + Sequence 4 Delta(ms) 4 Filtered Jitter(ms], 4 Skew(ms) 4 [P BWikbps * Marker 4 Status
54685 25897 0.00 0.00 0.00 1.60 [Ok]
54687 25898 015 1.24 1385 3.20 [Ok]
54688 25899 0.06 241 38.79 4.80 [Ok]
54689 25900 0.06 3.50 58.73 6.40 [Qk]
54630 25901 0.06 4,53 79.66 8.00 [Ck]
54691 25902 0.06 549 99.60 9.60 [Qk]
54692 25903 0.06 6.40 119.54 11.20 [Qk]
< ik

Mazx delta = 221.07 ms at packet no. 54720

Mazx jitter = 46,78 ms. Mean jitter = 810 ms.

Mazx skew = 336,71 ms.

Total RTP packets = 9222 (expected 9222) Lost RTP packets = 0 (000%) Sequence errors =0
Duration 184,87 s (-5484 ms clock drift, corresponding to 7764 Hz (-2.96%)

Save payload... =~ Saveas CS5V.. Refresh Jump to Graph Mext non-0Ok

Close

Figura 6.7: Anadlisis del stream seleccionado




Como resultado tenemos valores promedio de las principales variables que

infervienen en la comunicacion, los mismos que se muestran en la Tabla 6.1

Pérdida de Paquetes 0%

Jitter Maximo 46.78

Jitter Promedio 8.10

Delta Maximo 221.07

Tabla é.1: Resultados Captura IPv4

Por Ultimo se va a probar la calidad de Audio con una de las herramientas mds
interesantes con las que cuenta Wireshrark, con la cual podemos escuchar el
audio capturado de la llamada e ir variando el “buffer jitter®. Ha esta
Herramienta podemos acceder desde la lista de llamadas VolP (Figura 6.4),

seleccionando la llamada y presionando Player.



[l Voo en 1Pv4 y Trafico largo - VoIP - RTP Player o (==
| ’ | | i LR L
sz 53 854 855 856 857 58 8s9 ) 861 862
D v
/ From 192.168.1.24:7078 t0 1921681221835 Duration184.99 Drop by Jitter Buff:2469(37.5%) Out of Seq: 0(0.0%) Wrong Timestamp: 2455(373%)
\ ‘ ’ | l L AEE AL ‘ | ‘ \ \‘ L0100 i
2 853 854 855 856 857 858 59 860 861 862 [
= »
/ From 192.168.1.23:1188 to 192.1681.267078 Duration184.35 Drop by Jitter Buff:3563(38.6%) Out of Seq: 0(0.0%) Wrong Timestamp: 3360(36.4%)
Jitter buffer (ms] 10 Use RTP timestamp Decode Play Patise Close
a
B VolP enlPvt y Trafico largo - VolP - RTP Player =@

From 192.168.1.24:7078 to 192.168.1.23:18354 Duration:185.33 Drop by Jitter Buff:0(00%) Out of Seq: 0(0.0%) Wrong Timestamp: 000.0%)

From192.168.1.22:11838 to 192.168.1.26:7078 Duration:18401 Drop by Jitter Buff:2(00%) Out of Seq: 0(0.0%) Wrong Timestamp: 10.0%)

Jitter buffer[ms] 50 5 ] Use RTP timestamp Decode Pla Pause Stop. Close

Figura 6.8: Capturas de Audio con diferentes jitter buffer

En la Figura 6.8 se muestran las capturas de audio de la llamada con valores

de jitter buffer de 10 y 50 respectivamente.



ANEXO 7 | EXPERIMENTO 2 - CAPTURA DE LLAMADAS

UTILIZANDO IPV6



En la Figura 7.1 se puede ver que se produce un mayor frafico en el intervalo

de 90 - 165 segundos de captura, esto nos indica que se realizd una llamada

continua en este tiempo, también podemos definir el

seria de alrededor de 48 Kb/s.

ancho de banda que

[l Wireshark 10 Graphs: VolP con IPv6 y Trafico [= @] =]
500
250
0
80s 100s 120s 140s 160s
4 [ “ ] ¢
Graphs |7 K Axis 1
Graph1 Color Filter Style: | Line = ||| Tick interval: 1 sec |
Graph 2| Color | Filter:| | rtp Style: |FBar || el 3 )
r - T i View as time of day
Graph 3| Color | Filter: Style: |Line il L
i L ! &4 L L | Y Axis !
Graphd4 | Color Filter: : | Style: !—'”e i || Unit: | Packets/Tick el
Graph 5| Color | Filter: Style: | Line ||| Scale: {500 g
Help Copy Save Close

Figura 7.1: Captura Trafico RTP

Con esta informacion podemos utilizar la herramienta VolPCalls para obtener

una informacién mas especifica de cada llamada. En la Figura 7.2se muestra

una lista de llamadas detectadas en la captura.

i captura larga voipvi.cap - VoIP Calls

Detected 14 VoIP Calls. Selected 1 Call.

= =E=]

Start Time  Stop Time  Initial Speaker  From

. . 1l s 1
479,700 973.409 fecd:0:0:f101:1  sip:2001 @[fec0:0:0:f101:x
473,718 973348 fec0:0:f10104  sip:2001 @[fec0:0:0:f101::
975.432 975865 fec0:0:0:f101::3  sip:2003@[fec0:0:0:f10:
975.537 975,668 fec0i0:0:f10104  sip:2003@[fec0:0:0:51
991.210 999.299 fecl f101:3  sip:2003 @([fec0:0:0:f101:::
991.248 1354450 fec0:0:0:f101:4  sip:2003@[fec0:0:0:f1!
1463132 1493190  fec0:0:0:f101:1 sip:2001 @[fec0:0:0:f101:x
1520191 1526350  fec0:0:0:f101:1 sip:2001 @[fec0:0:0:f101:x
1620290 3066101  fec(:0:0:f101:3 sip:2003 @[fec0:0:0:f1i
1629361  3066.064  fec0:0:0:f101:4  sip:2003@[fec0:0:0:f1
3068513 3072816  fec0:D:0:f101:3 sip:2003 @([fec0:0:0:f1
3068534 3072814 fec0:0:0:f101:4  sip:2003@[fec:0:0:f101:x

Prepare Filter Graph

sip:2003@[fec0:0:0:f101:
sip:2003 @[fec0:0:0:f101::
sip:2001 @ [fec0:0:0:f101:x

sip:2001 @ [fec0:0:0:f101::

Player

Protocol

Total: Calls: 14 Start packets: 0 Completed calls: 7 Rejected calls: 11

State *
COMPLETE

Packets Comments

COMPLETE
18 COMPLETE
12 COMPLETE
10 CAMCELLEL
8 CAMCELLEL
16 IN CALL
12 COMPLETE
7 REJECTED
] CAMCELLEL
22 COMPLETE
12 COMPLETE
& REJECTED
6 REJECTED

Select All




Figura 7.2: Lista de Llamadas IPvé

Seleccionando la llamada y presionando el botdn Graph se puede ver en
detalle la comunicacion entre el servidor y los clientes (Ver Figura 7.3), la
lomada se produce desde la direccion fec0:0:0:f1:01::3 hacia la

fec0:0:0:f1:01::1 y todo el tréfico es controlado por el servidor fec0:0:0:f1:01::4.

Bl capturs larga voipv6.cap - Graph Analysis [= & =]
Time fecl:0:0:f101::3 fecl0:0:f101::1 Comment k=
feclli0:f101:4
5914 7111 1 SIP From: sip:2002@[ fec0:0:0:f101:3] Toisip:2001 @[ fecD:0:0:f101:4]
5916 SIP Status
5.922 SIP Request
5.963 SIP From: sip:2003 @[ fec0:0:0:f101:32] Tosip:2001@ [fecD:0:0:f101:4]
5.964 SIP Status
6,020 SIP Status
13.860 SIP Status
13.900 SIP Request
13.940 RTP Num packets:25 Duration:0.497s SSRC:0x765BCOEC
14.365 SIP Request
14,367 SIP Status
14,385 RTP Num packets:2 Duration:0.000s SSRC:0x7FB62A1F
14,445 SIP Status
14.445 SIP Request T
14.445 SIP Request
14,447 SIP Status
14.467 SIP Status
14467 SIP Request
14,590 RTP Num pack 2947 Durati "E_WBSSERC.WWMFI
14.617 RTP Num pack 3032 Duration:460.5505 SSRC:Ox631A6345
14617 RTP Num packets:22022 Duration:460.550s SSRC:0x7F862A1F
475185 TNy SIP Request
475189 SIP Status
475200 2000 SIP Status
475.209 SIP Request
475,209 SIP Request
475.229 SIP Status
<[ aF | R aF ] ¢ =
| Smehs | Clese

Figura 7.3: Detalle de la llamada

En la Figura 7.4 se puede observar la lista de streams detectados en la captura
e igual que en experimento anterior vamos a seleccionar el stream que segun

la informacién de la llamada contiene el mayor nUmero de paqguetes. Luego



de seleccionar el stream simplemente damos click en Anadlize y nos
aparecerdn los paguetes que contiene el stream y principalmente datos

especificos de la comunicacién ( verFigura 7.5)

i Wiresharlz RTP Streamns ’?”_E_”_EIZ_|

Detected 17 RTP streams, Choose one for forward and reverse direction for analysis

SrcIP addr Src port  Dest IP addr Dest port  S5RC Payload Packets . Lost Max Delta (ms) Max Jitter (ms) Mean Jitter (ms) Pb?
fec0:0:0:f101:4 18598 :0:0:f1012: T078  DxT186ACAL ITU-T G711 PCML 2 0 (0.03%) 0.08 125 996 X
f101:4 14510 = T078  OxG6FATOBI3 ITU-T G.711 PCML 2 0 (0.03%) 0.06 125 997 X
fec0:0:0:f101:1 7078 H 16862 0xBBE3ECA4 ITU-T G711 PCML 16 0 (0.03%) 4018 478 637 X
fecl:0:0:f101::1 7078 :0:0: ! 18598 (x5C50523E TTU-T G.711 PCML 16 0(0.0%) 38.75 531 7.08 X
fec:0:0:f101::4 16838 :0:0: | 7078 R3DAADCTC ITU-T G.711 PCML 16 0(0.0%) 0.07 1237 18.70 X
fec:0:0:f101::1 7078 :0:0: =t 14510  Ox4F3053F2 ITU-T G.711 PCML 16 0(0.0%) 4019 475 643 X
fecd:0:0:f101::4 193564 4 | 7078 3SCECDBES ITU-T G711 PCML 16 0(0.0%) 0.07 1237 18.70 X
fec0:0:0:f101:1 7078 :0:0:f101 12614  (,OFCO518 ITU-T G.711 PCML 18 0(0.0%) 4037 6.36 780
fec0:0:0:f101:3 7078 :0:0:f101 15180 Ow47C81BEL ITU-T G.711 PCML 22 0(0.0%) 40.50 1098 1405 X
fec0:0:0:f101::4 16862 0:0:f101:: 7078 (xSF839EBS ITU-T G.711 PCML 22 0(0.0%) 026 14.80 1903 X
fec:0:0:f101:3 7078 :0:0:f1011: 19364 (k126138 ITU-T G.711 PCML 22 0 (0.0%) 4067 1094 1370 X
fec:0:0:f101:3 7078 H 16838  0x52C64BOF ITU-T G.711 PCML 24 0 (0.0%) 4045 1169 14.35 X
fec:0:0:f101:3 7078 H 17362 Dx765BCOEC ITU-T G.711 PCML 25 0 (0.0%) 5211 13.05 15,07
fec0:0:0:f101:1 7078 i 12614 0:1685C48A ITU-T G.711 PCML 22948 0 (0.0%) 58.53 12,65 7.0

fecli0:0:101:4 ITU-T G.711 PCML f 0 {0.0%) [
fecd:0:0:f101:3 7078 fecl:(:0:fl01nd4 17362 (n631AR945 ITU-T G711 PCML 23032 0(0.0% 6419 17.27 14.96

fecd:0:0:f1010:4 12614 fecl:(:0:f101:1 7078 OwTFEG2A1F ITU-T G711 PCML 23035 0(0.0%) 17941 4405548528 4662847
| a G

7078, SSRC=D:SAATTAAF
Reverse: fec:0:0:f101:4:12614 -> fec0:0:0:f101::1:7078, SSRC=0x7F86241F
Unselect Find Reverse Save As Mark Packets  Prepare Filter Copy Analyze Close

Figura 7.4: RTP Streams




ﬁ Wireshark: RTP Strearn Analysis o [ B E2
Forward Direction | Reversed Direction

Analysing stream from fec0:0:0:f101:: port 17362 to fecl:0:0:f101:: port 7078 55RC = 0:0A4TT4AF

Packet + Sequence 4 Delta(ms) 4 Filtered Jitter(ms; 4 Skew(ms) 4 IP BWikbps 4 Marker 4 Status ]

87 5764 0.00 0.00 0.00 1.60 [Ok] o
88 5765 018 1.24 1982 3.20 [Ok]

a9 5766 0.09 241 3873 4.80 [Ok]

90 5767 0.08 3.50 5865 6.40 [Ok]

91 5768 0.09 453 79.56 8.00 [Ok]

92 5769 0.09 549 9948 9.60 [Ok]

93 5770 0.09 6.39 119.39 11.20 [Ok] -

€ a ] »

Max delta = 202,86 ms at packet no. 126

Max jitter = 45.84 ms, Mean jitter = 7.49 ms.

Ma skew = 308.78 ms,

Total RTP packets = 22965 (expected 22965) Lost RTP packets = 0 (0.00%) Sequence errors =0
Duration 460,80 s (26 ms clock drift, correspending to 8000 Hz (+0.01%)

Save payload... | Saveas CSV.. Befresh Jump to Graph Mext non-Ok Close

Figura 7.5: RTP StreamAnalysis

Como resultado tenemos valores promedio de las principales variables que

intervienen en la comunicacioén, los mismos que se muestran en la Tabla 7.1

Pérdida de Paquetes 0%

Jitter MGximo 45.84

Jitter Promedio 7.49

Delta Maximo 202.86

Tabla 7.1: Resultados Captura IPvé

En la Figura 7.6 se muestran las capturas de audio de la llamada con valores

de jitter buffer de 10 y 50 respectivamente.



voipvB. -R ayer =]
b» A | : _N : 181, |IW| || I M ‘M |m1 , L J M;M
_ i5 16 17 18 13 20 21 22
(| r
From fec0:0:0:f101::4:12614 to fec0:0:0:f101::1:7078 Duration:460.73 Drop by Jitter Buff:1061(4.6%) Out of Seq: 0(0.0%) Wrong Timestamp: 1060(4.655)

22

Al AR AL L LT
14 - 15 16 17 i3 13 20 21
From fec0:0:0:f101::3:7078 to fec0:0:0:f101::4:17362 Duration:461.22 Drop by Jitter Buff:1096(4.8%2) Out of Seq: 0(0.0%5) Wrong Timestam

J'ml[ NIIIW'\N\,‘!ll'i\""""l\\\ Pl Wil |
a1

itter buffer [ms] 10 Use RTP timestamp Decode

Figura 7.6: Capturas de Audio llamada IPvé




ANEXO 8 | ENCUESTA



ESCUELA SUPERIOR POLITECNICA DEL CHIMBORAZO

ENCUESTA

OBJETIVO:

El objetivo dela presente Encuesta es analizar el funcionamiento de dos

sistemas de Voz sobre IP y determinar cudl se implementard a futuro
INSTRUCTIVO:

v' Lea cuidadosamente las preguntas

v Marque con una X o llenando el casillero de la opcidn que corresponda

CUESTIONARIO:

v' sUsaria o recomendaria el uso de estos sistemas telefénicos en su hogar

o lugar de trabajo?

v v v v v v
. v v v v v
v S No Tal
vez
v v v v v v

v' 3En cudl de los dos sistemas se escuchd mads clara la llamada?

v v v v v v

v N°?2 v Igual

v N°l




v

v' 5Cudl de los dos sistemas le parecié mas facil de ufilizar?

v L v L v
v Nl v v N°2 4 v Igual
v v v v v

GRACIAS POR SU COLABORACION!!I

ANEXO 9 | TABLA DE DISTRIBUCION DE X?







TABLA DE DISTRIBUCION DE X’



Probabilidad de un valor superior - Alfa (o)

Grados

libertad 0.1 0,03 0,023 0.

2,1 1,54 5,02 6,63
i 4,21 5,59 138 9,21
3 6,25 T8 9,35 113
4 .78 9,43 11,14 13.28
D 2,24 11.07 12,83 1505
B 10,54 12,59 448 16,81
T 12,02 14,07 16,01 18,48
& 13,36 13,51 17,53 2009
z] 14,68 16,52 19,02 21,87
10 15,55 18,31 20,48 23,2
11 1728 15,68 21,592 24,71

I
(¥R
r-
-
I
i1
ra
Ea
1
a
ra

T
[ o8
-
[
r-
T
S

s

[ 8
.
(AR
[eE)
s

i

L

16 23,54 28,30 2885 32,00
17 24,77 21,59 30,19 33,41
18 2559 28,87 31 34,81
19 21,20 30,14 32,85 35,19
20 28,41 31,41 M AT 3757
21 25,62 12 87 15 48 38,52
P, 30,81 33,52 .78 0,29
23 32,01 35,17 38,08 418

24 33,20 15,42 35,38 4238
25 34,38 37,65 0,65 44 3
28 35,58 18,85 41,592 45,34
2T 35,74 0,11 3,19 45,56
28 LY ¥ 41,34 44 4% 8,28
28 33,05 42 58 45,72 9,59
30 40,28 43,77 45,58 50,83
42 51,81 55,76 59,3 63,69
50 8317 87,50 1,42 16,15
60 74,40 79,08 &3.30 &8, 38
il 85,53 20,53 95,02 100,43
&0 05,58 101,88 106,83 112,33
= 107,57 113,15 118,14 124,12
100 118,50 124,14 129,58 135,81







