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RESUMEN

La presente investigacion tuvo como objetivo analizar las prestaciones de los protocolos de
autenticacion remota RADIUS y TACACS+ en infraestructura de comunicaciones corporativas,
la infraestructura corporativa posee problemas con el manejo de sus redes debido a que existe un
desconocimiento y brechas de inseguridad, principalmente en redes WLAN por lo que se pretende
realizar estudios de las caracteristicas y prestaciones de los protocolos RADIUS y TACACS+,
disefiar el ambiente de prueba para validar la prestacion de cada protocolo utilizando un ambiente
Open Source, evaluar y verificar el adecuado funcionamiento de los protocolos seleccionados
para establecer parametros de comparacion y elaborar una propuesta de guia técnica para la
implementacion de autenticacion remota en infraestructuras corporativas, por cualquier via, se
puede mejorar y precautelar la integridad y seguridad de los clientes. Para confirmar la necesidad
de implementar mecanismos de autenticacion en las redes inalambricas, se realiz6 una encuesta a
los administradores de varias empresas publicas de Riobamba tales como: CNT-EP (Riobamba),
Consejo Provincial de Chimborazo y la Municipalidad de Riobamba, para verificar si los
administradores conocen sobre la existencia de los protocolos RADIUS o0 TACACS+ se obtuvo
como resultados que tan solo CNT-EP Riobamba tiene conocimiento y utilizan protocolos de
autenticacion remota y control de acceso en su infraestructura. Llegando a la conclusién que la

mejor caracteristica posee TACACS+ debido a que brinda mejores beneficios de seguridad.
PALABRAS CLAVE: <TECNOLOGIA> <CIENCIAS DE LA INGENIERIA>,

<TELECOMUNICACIONES>, <PROTOCOLOS DE AUTENTICACION>, <RADIUS>,
<TACACS+>, <REDES DE FUNCIONAMIENTO>, <SEGURIDAD INFORMATICA>.
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SUMMARY

The objective of this research was to analyze the features of authentication protocols RADIUS
AND TACACS+ in corporate communication infrastructure, The corporate infraestrucutre has
problems with the management of this networks because there is a lack of knowledge and
insecurity gaps, mainly in WLAN networks so it is intended to carry out studies of the
characteristics and performance of the Protocols Radius and Tacacs+, design the test environment
to validate the performance of each protocol using an Open Source environment, evaluate and
verify the proper functioning of the protocols selected to establish comparison parameters and to
develop a technical guide proposal for the implementation of remote authentication in corporate
infrastructure, by any means, it is possible to improve and precaution the integrity and security of
the clients. To confirm the need to implement authentication mechanisms in wireless networks, a
survey was conducted to the administrators of several public companies of Riobamba such as:
CNT-EP (Riobamba), Provincial Council of Chimborazo and the Municipality of Riobamba, to
verify if the administrators know about the existence of the protocols RADIUS or TACACS+ was
obtained as results that only CNT-EP Riobamba has knowledge and use protocols of remote
authentication and access control in its infrastructure.Concluding that the best features have

TACACS+ because it provides better security benefits.
KEY WORDS: <TECHNOLOGY>, <ENGINEERING SCIENCES>,

<TELECOMMUNICATIONS>, <AUTHENTICATION PROTOCOLS>, <RADIUS>,
<TACACS+>, <OPERATING NETWORKS>, <TECHNOLOGY SECURITY>
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INTRODUCCION

La mayoria de las instituciones y empresas cuentan con redes ya sea cableada o inalambrica lo
que significa que transporta informacién que es valiosa para las empresas. Si tomamos en cuenta
un correcto manejo de las redes y de la informacion que se transporta por cualquier via, se puede

mejorar y precautelar la integridad y seguridad de los clientes.

En la actualidad es muy comun escuchar sobre términos de hackeo, virus, robo de la informacion
en general, lo que nos da a entender que habido un constante crecimiento de crimenes cibernéticos
a los que diariamente empresas y personas en general estan expuestas. Por estas razones ha sido
indispensable investigaciones e implementacion de sistemas de seguridad para proteccion de la

informacion.

La mayoria de las redes por no decir todas presentan inconvenientes de vulnerabilidad, siendo
esta el causal de determinar parametros para salvaguardar la informacion, debido a esto existen
varios protocolos a los que se pueden regir, para dar mayor seguridad a las redes y en un entorno
globalizado de transmision de informacidn se puede estipular la prevencion y ahorro de recursos

sabiendo administrar de una manera correcta el manejo de la red.

La infraestructura corporativa posee problemas con el manejo de sus redes ya sea por
desconocimiento o brechas de inseguridad, pero esta problematica puede ser resuelta con estudios,
seguimiento y herramientas de control que permita mejorar la confiabilidad en la red de dicha

infraestructura dentro de los parametros designados.

Basado en la comparacién y la seguridad de datos es fundamental el conocimiento de nuevas
técnicas de seguridad y comportamiento de las redes para mantener a salvo los datos de los
clientes de toda empresa que hace uso de nuevas tecnologias. Por este motivo el desarrollo de la
presente tesis esta basado en sistemas de control de acceso mejor conocido como AAA
(Autenticacion, Autorizacién y Administracion), en especial con servidores que manejan estos
protocolos como son RADIUS y TACACS+ que seran detallados y comparados para verificar

cudles son sus beneficios.

JUSTIFICACION TEORICA

En la actualidad existe la necesidad de controlar el acceso de los usuarios a la infraestructura

corporativa para tener el control en la seguridad de la informacion. Los servicios AAA hoy en dia



son utilizados dentro del lineamiento de seguridad de redes de telecomunicaciones para cumplir
con los requerimientos de proteccion de la informacion y tener un control centralizado del acceso

y administracion de los equipos.

El desarrollo del protocolo AAA ha sido primordial durante los Gltimos afios; debido a esto se ha
presentado al mercado multiples soluciones que permitan contar con servicios de control de
acceso y administracion de una manera mas confiable. Para estos aspectos los protocolos mas
utilizados en el mercado RADIUS y TACACS+ (Hoyos, 2013).

Uno de los aspectos mas importantes que debemos tomar en cuenta para realizar una
implementacion de servicios AAA, es realizar un estudio previo que permita describir la
definicion para verificar cual seria la mejor infraestructura, disefio y protocolo a utilizar de
acuerdo a la necesidad. Para cubrir todas las necesidades de proteccion de la informacion, es
necesario conocer a fondo el funcionamiento, requerimientos, ventajas y desventajas; para de esta

forma realizar la eleccién mas adecuada.

Uno de los protocolos utilizados ampliamente es RADIUS para controlar el acceso a servicios a
la red. En particular, una solucién de codigo abierto es Iron-Wifi y Tek-RADIUS Un caso real de
utilizacién del protocolo RADIUS es la red (eduroam) como un método global de control de
acceso a las redes inaldmbricas de las principales instituciones académicas de Europa. (Glenhell,
2010).

TACACS+ es un protocolo propietario de Cisco donde existen algunos trabajos realizados a partir
de este protocolo, tales como: punto de acceso Aironet para la autenticacion de inicio de sesién
con el uso del ejemplo de la Configuracion del GUI ademés Cisco evalué seriamente RADIUS
como un (security protocol) antes de que desarrollara TACACS+. Muchas funciones fueron
incluidas en el protocolo TACACS+ para que cumplan con las necesidades del mercado de

seguridad en continuo crecimiento. (Cisco, 2011).

Para corroborar la necesidad de implementar mecanismos de autenticacion en las redes
inalambricas, se realiz6 una encuesta a los administradores de varias empresas publicas de
Riobamba tales como: CNT-EP (Riobamba), Empresa Eléctrica Riobamba S.A, Consejo
Provincial de Chimborazo, Ecu 911 sede Riobamba y la Municipalidad de Riobamba. Para
verificar si los administradores conocen sobre la existencia de estos protocolos ya sea (RADIUS
0 TACACS+) y sus ventajas; se obtuvo como resultados que tan solo CNT-EP Riobamba tiene
conocimiento y utilizan protocolos de autenticacion remota y control de acceso en su

infraestructura.



JUSTIFICACON PRACTICA

Hoy en dia la mayoria de las redes inalambricas son vulnerables a ataques de seguridad. De
acuerdo con el ultimo Reporte Global de Cibercrimen Norton (2013) al menos 378 millones de
usuarios web fueron victimas de situaciones que van desde la recepcion de virus, hackeado de
cuentas, robos de identidad, etc. Evidenciando, los delitos vulneran a mas de un millén de
cibernautas cada dia, lo que equivale a 12 cada segundo. Por eso la importancia de mantener la
informacidn de los usuarios protegida por protocolos para verificar quien tiene acceso a las redes

corporativas.

Para verificar las prestaciones que nos proveen los protocolos RADIUS y TACACS+
presentaremos un escenario, donde probaremos el tiempo en que el usuario lograra conectarse
con unos de los dos servidores RADIUS o TACACS+; pudiendo asi determinar el tiempo de
latencia, que procesos utilizarian para la autenticacion, los codigos de seguridad, la longitud que
tendran las contrasefias para para evitar ataques de seguridad y finalmente verificar la mejor

adaptacion de capa de transporte ya sea UDP o TCP.

Por lo que es importante la realizacion de este trabajo de titulacion que tiene como objetivo final
realizar una propuesta de guia técnica de implementacion de autenticacion remota que permitira

mejorar la seguridad en instituciones tanto pablicas o privadas.

FORMULACION DEL PROBLEMA

¢El analisis de los protocolos de autenticacién remota RADIUS y TACACS+ permitiria

determinar el mas adecuado para mejorar la seguridad de acceso en redes inalambricas?

SISTEMATIZACION DEL PROBLEMA

e ;Cual de los protocolos, RADIUS o TACACS+ ofrece las mejores caracteristicas en
cuanto a control de acceso y administracién de la red?

e ;Qué protocolos de la capa de transporte utiliza los mecanismos de Autenticacion
remota?

e ;Qué protocolo de autenticacion remota minimiza la latencia en este proceso?

e ;Cudl es el tamafio adecuado de las contrasefias desde seguridad en cada uno de los

protocolos de autenticacion remota?



OBJETIVOS

OBJETIVO GENERAL

e Analizar las prestaciones de los protocolos de autenticacion remota RADIUS y TACAS+

en infraestructura de comunicaciones corporativas.

OBJETIVOS ESPECIFICOS

e Estudiar las caracteristicas y prestaciones de los protocolos RADIUS y TACACS+.

e Disefar el ambiente de prueba para validar la prestacion de cada protocolo utilizando un
ambiente Open Source.

e Evaluar y verificar el adecuado funcionamiento de los protocolos seleccionados para
establecer parametros de comparacion.

e Elaborar una propuesta de guia técnica para la implementacién de autenticacion remota

en infraestructuras corporativas.



CAPITULO I

1. MARCO TEORICO

En este capitulo se detallan los conceptos fundamentales de la autenticacion RADIUS y
TACACS+ para la cual se realizard una investigacion comparativa de sus caracteristicas y los
mecanismos que se utilizan para proporcionar seguridad y confiabilidad de datos en redes
corporativas con accesos WLAN.

1.1. Seguridad en Redes Corporativas

La seguridad de los datos en las redes corporativas es un punto gue resalta en la actualidad ya
que en los Ultimos afos se han realizado varios ataques a redes WLAN, incrementando el nimero
de ataques informaticos a este tipo de infraestructura asi lo demuestra la figura 1 que es un estudio
desarrollado por Wifi Marketing Overview que resume el analisis de la conexién wifi realizada
en paises de potencia mundial donde nos demuestra que el 25% de hogares a nivel mundial posee
una conexion wifi mientras que un 50% de hogares a nivel mundial prevé en los préximos afios
tener una conexion a internet por medio de wifi y un 44% de esta poblacion utiliza conexiones

wifi en otros lugares ya sea en el trabajo o lugares publicos.

Finalmente nos entrega el resultado que para el 2015 los puntos de acceso wifi publico a nivel

mundial crecieron mas de cuatro veces (Huy, 2017)

W iFi Marketing Overview
I Uk o5 % wa\l:\ South Korea 5 0 %2

of all global households

\ are predicted to have Wi-Fi by 2016
" a/) POPULAR CONNECTION

e 5.8 million’

of public Wi-Fi hotspots globally
will grow more than fourfold by 2015

44%'

Figura 1-1: Analisis de conexiones Wifi
Fuente: (Huy, 2017)

Ademas, se ha evidenciado delitos que vulneran a mas de un millén de cibernautas cada dia, lo



que equivale a 12 delitos informéaticos cada segundo asi lo confirma la revista NORTON y
Symantec. Un agravante a esto concluye al estudio, es el uso de conexiones WIFI inseguras para
acceder a cuentas personales (bancarias, correo electrénico o redes sociales), un escenario
extremadamente facil para que quienes cometen cibercrimenes ganen acceso a la informacion

personal.

El estudio realizado por Norton by Symantec realizd una encuesta en linea, donde consulta las
percepciones y practicas de conexiones WI-FI a los consumidores y revela asi los problemas de
seguridad encontrados en este tipo de conexiones. En mayo del 2017 Norton encuesto a 15,532
usuarios de dispositivos moviles que tenian conexiones inaldmbricas para descubrir
comportamientos mediante el uso de infraestructura inalambrica en lugares publicos. Como

resultado de la investigacion realizada por la empresa Norton by Symantec

Como se muestra en el grafico 1 la mayoria de los consumidores no pueden resistir a una conexion
WI-FI gratuita es decir mas de la mitad de las conexiones a nivel mundial (un 55%) no pensaria

dos veces en intercambiar o incluso compartir una conexion WI-FI

Norton Symantec

T e

48%

»)40%

= Robo de contrasefia
= Correo electrénico hackeado

Personas que se consideran capacesde determinarsi usanuna red de Wi-Fi
segura

Personas que confia en su capacidad para mantenersegurala informacion
personal en linea

Grafico 1-1: Delitos de cibercrimen segln la empresa Norton Symantec
Realizado por: Gabriela Andrade, 2019

La dependencia de los consumidores a estar continuamente conectados a una red WIFI pablica
no consideran los riesgos que esto implica. Asi Norton by Symantec segln su estudio proporciona
datos en la cual el 60% de usuarios de la red WI-FI publica siente que su informacion personal es
segura, pero el 53% no puede distinguir entre una red WI-FI publica segura, el 75% de

consumidores no usa una red privada virtual VPN para asegurar sus conexiones inaldmbricas



seguras y un 87% de consumidores ha puesto potencialmente en riesgo su informacion mientras

utiliza redes WI-FI publicas.

El grafico 2 se detalla el uso de redes WI-FI publicas y la sensacion de seguridad segln sus
consumidores. (Corporation [US])

Unsafe » Muy seguro
32%) 40% Algo seguro
) Algo inseguro
[ ]

Muy inseguro

Grafico 2-1: Tabulacién de uso de la red WI-FI puablica y seguridad que implica por

consumidores

Fuente: (2017-norton-wifi-risk-report-global-results-summary)

Los datos entregados finalmente por Norton y Symantec son sorprendentes ya que un 87% de
consumidores admite que toma riesgos al acceder a dichas redes porque desconocen qué tipo de

informacion provee la red para ingresar a cuentas de correo, redes sociales, cuentas bancarias.

1.2. Protocolo AAA

Uno de los mecanismos que se utilizan para minimizar los riesgos de seguridad son los protocolos
de Autenticacion, Autorizacién y Auditoria o protocolos AAA, estos son protocolos de
comunicacién de redes, que limita a los usuarios al tipo de informacion que estos tienen acceso,
especificando opciones y servicios que seran otorgados al usuario. Los servicios AAA prioriza el
control de acceso de un dispositivo a la red. Ya que realiza una verificacion y validacion del
usuario para que puedan coincidir las credenciales de autenticacion y acceder a distintos servicios
de la red. Los requisitos para acceder al modelo AAA se representa en la conexion de los usuarios
a través de enrutadores y conmutadores (Ramirez, 2015).

En la Figura 2 el item 1 el suplicante envia la solicitud de autenticacion al AAA Reuter | item 2



acepta o deniega el paso al servidor ACS el item 3 accede al servidor de autenticacion y el item 4
autoriza y contabiliza los datos enviados.

Cisco Secure
ACS Server

Remote Client

Figura 2-1: Protocolo AAA

Realizado por: Gabriela Andrade, 2018

1.2.1. Autenticacion.

La autenticacion es un proceso mediante el cual una entidad pueda probar su identidad ante otra,
comUnmente una de las primeras entidades es un cliente, usuario o computador y la segunda es

en este caso un servidor.

En la figura 3 se presenta un escenario donde un suplicante es autentificado por el servidor AAA
y otro suplicante no es autentificado debido a que su contrasefia y usuario no se encuentra en la

base de datos 0 a su vez sus credenciales son incorrectas.

Servidor de autenticacion
Conmutador

Suplicantes
a

Figura 3-1: Autenticacion
Realizado por: (ANDRADE Gabriela, 2018)

1.2.1.1. Proceso de Autenticacion.

El proceso general de la autenticacion consta de los siguientes pasos:



e El usuario solicita acceso a la red

e El sistema solicita que el usuario se autentique

e Elusuario brinda las credenciales que lo identifican y permite verificar la autenticidad de
su password.

e La red valida el acceso segun las reglas y si las credenciales proporcionadas son
suficientes para el acceso o no.

En la figura 4 se detalla el proceso de autenticacion que es la solicitud enviada desde el interfaz
del usuario la repuesta que envia el servidor si es aceptada o rechazada y la solicitud que vuelve

a enviar el usuario para el envio de datos y usuarios posteriores

SERVIDOR AAA

SOLICITUD: Envia datos del usurio

RESPUESTA: usrio y conrasefia correcta

SOLICITUD: Envia datos e token para usurios posteriores

==
PC

Grafico 3-1: Proceso de Autenticacion
Realizado por: Andrade Gabriela, 2018

1.2.2. Tipos de Autenticacion

Para garantizar el control de acceso de los usuarios a la informacion que deseemos sea publica
para ellos se controla la interaccion de los recursos del sistema, por dicha razon hay soluciones
como la implementacion del protocolo AAA (autenticacion, autorizacion y auditoria), estos

estandares conllevan al control de acceso que se puede permitir a cada usuario.

1.2.3. Autenticacién Estatica

Los protocolos de autenticacion estatica mas comunes son: WEP (Wired Equivalent Privacy),
WPA (Wi-Fi Protected Access), WPA2 (Wi-Fi Protected Access 2).

Siendo el mas utilizado la encriptacion estatica con el protocolo WPA2 considerado actualmente
seguro, pero recientemente el ndcleo de este protocolo presento errores dejando expuesto a la
inseguridad de conexiones Wifi, ya que han desarrollado un Krack abreviatura de Key

Reinstallation Attacks, y funciona explotando el "handshake de cuatro vias" de las WPAZ2,



(Saavedra, O, 2012).

1.2.3.1. Tipo de cifrado para la red

La mayor parte de los usuarios tiene un router Wi-Fi para conectarse a Internet de forma
inaldmbrica tanto desde un ordenador como desde los dispositivos moviles. Para evitar que
usuarios no autorizados puedan conectarse de forma inaldmbrica a nuestro router, robar nuestra
conexion a Internet e incluso acceder al resto de ordenadores de nuestra red local, estos suelen

protegerse con una contrasefia de manera que, sin ella, el acceso no pueda ser posible.

Las contrasefias de los routers pueden conseguirse facilmente ya que, por un lado, existen ataques
de red especialmente disefiados para ello y, por otro, muchas aplicaciones cuentan con una serie
de “diccionarios” que, segin la MAC y el SSID nos pueden decir, al menos, la clave que viene

por defecto y que, si no se ha cambiado, nos permitira conectarnos a dicho router.

Los tipos de cifrado son:

e Cifrado WEP: Fue desarrollado para redes inalambricas y aprobadas como estandar de
seguridad Wi-Fi en septiembre de 1999. WEP tenia como objetivo ofrecer el mismo nivel
de seguridad que las redes cableadas, sin embargo, hay un monton de problemas de
seguridad. las aplicaciones desarrolladas para explotar este tipo de cifrado, finalmente se
considera un cifrado “inseguro” y es posible obtener su clave en tan solo unos minutos
capturando paguetes mediante falsas solicitudes de acceso. El cifrado WEP tiene dos
niveles de seguridad, encriptacion a 64 o 128 bit. La encriptacién usa un sistema de
claves. La clave de la tarjeta de red del ordenador debe coincidir con la clave del router.

El cifrado WEP ofrece una proteccion insuficiente, por lo que no es recomendable su uso.

e Cifrado WPA: Se utiliz6 como una mejora de seguridad temporal para WEP. Se
desarrollé para el estdndar de seguridad inalambrica 802.11i. La mayoria de las
aplicaciones WPA modernas usan una clave previamente compartida (PSK), mas a
menudo conocida como WPA Personal, y el Protocolo de Integridad de Clave Temporal
o TKIP (/ ti:kip /) para encriptacion. WPA Enterprise utiliza un servidor de autenticacion
para la generacién de claves y certificados. El cifrado WPA dos tiene tipos de seguridad,
con servidor de seguridad y sin servidor. Este método se basa en tener una clave
compartida de un minimo de 8 caracteres alfanuméricos para todos los puestos de la red
(Sin servidor) o disponer de un cambio dindmico de claves entre estos puestos (Con

servidor). Este sistema de cifrado ofrece una serie de variantes segin el uso que se le vaya



a dar

En la tabla 1 se compara las caracteristicas de cifrado WPA con RADIUS.

Tabla 1-1: Cifrado WPA vs RADIUS

WPA RADIUS
Utiliza un sistema de claves PSK o claves pre- Enfocado a empresas, este sistema de seguridad se basa
compartidas donde el administrador especifica su en un servidor en el que los usuarios deben autenticarse

propia contrasefia y todos los usuarios se conectan ala | con un usuario y una contrasefia diferente para cada uno
red con ella, de manera que sea mas fécil recordarla. en vez de conectarse todos con una contrasefia global.

Realizado por: Gabriela Andrade, 2018

e Cifrado WPAZ2: El protocolo basado en estandares de seguridad inalambrica 802.11i
fue introducido en 2004. La mejoria mas importante de WPA2 sobre WPA fue el uso
del Estandar de cifrado avanzado (AES) para el cifrado. La posibilidad de ataques a
través de Configuracion de Wi-Fi Segura(WPS), sigue siendo alta en los actuales
puntos de acceso capaces de WPA2, que es el problema con WPA también. AES
(Advanced Encryption System) es un estandar de cifrado avanzado, que cifra en

blogues simétricos de 128 bits

Este sistema también cuenta con las variantes de claves personales PSK y sistemas

RADIUS para la gestion de redes, aungue el cifrado es muy superior al de WPA.

1.2.4. Autenticacion Dinamica

Uno de los servicios que usan autentificacion de red es el de RPC “Remote Procedure Call —
Llamada a Procedimiento Remoto” esto dificultaria al uso de este protocolo, el hecho de enviar
las contrasefias encriptadas plantea otro problema de la comunicacion de las claves. Para la
autenticacién dindmica, los nombres de usuarios y contrasefias de este esquema de autenticacién
existen en el servidor de autenticacion y no en el cortafuegos.

Por lo tanto, el cortafuego dinamicamente (es decir, sobre una base “como es necesario”) obtiene
los nombres de usuario y contrasefias para la autenticacion. La autenticacion dinamica es
compatible con ACE, defensor (SNK), RADIUS, CRYPTOCard, TACACS + y dominio NT
(Gomez, C, 1996).

Este protocolo permite la movilidad y seguridad dindmica, ya que permite estrictamente el control

del usuario y que tipo de informacion este estd autorizado a llegar por eso viene este término



entrelazado con el termino AAA. Actualmente la mayoria de los dispositivos estdn conectados de
esta forma debido al requerimiento de movilidad y dinamismo que ofrece este protocolo (AAA)
como también el constante crecimiento de las redes sobre todo inaldmbricas, (Garcia, A, 2015)

1.3. RADIUS

RADIUS es un protocolo de autentificacion y autorizacion para aplicaciones de acceso a lared o
movilidad IP utiliza los puertos 1812 y 1813 UDP para asi establecer sus conexiones, para
autentificar, autorizar y contabilizar, respectivamente. (NetSpot, 2019)

RADIUS, para verificar que la informacion es correcta utiliza esquemas de autentificacion como
PAP, CHAP o EAP, por lo tanto, si es aceptado, el servidor autorizara el acceso al sistema del

ISPy le asigna los recursos de red como una direccion IP.

RADIUS esta definido varios RFC los mas importantes lo detallamos en la tabla 3:



Tabla 2-1: RFC publicados por RADIUS

RFC ATRIBUTO
RFC 2548 Atributos RADIUS especificos del proveedor de
Microsoft
RFC 2809 Implementation of L2TP Compulsory Tunneling via

RADIUS

RFC 2865 (El mas conocido y utilizado en este trabajo
de titulacion)

Authentication Remote Dial In User Service (RADIUS)

RFC 2866 Contabilidad RADIUS

RFC 2867 Modificaciones contables para el soporte del protocolo
de tinel RADIUS

RFC 2868 Atributos de RADIUS para Tunnel Protocol Support

RFC 2869 Extensiones RADIUS

RFC 2882 Requisitos de los servidores de acceso a la red: Practicas
extendidas de RADIUS

RFC 3162 RADIUS e Ipv6

RFC 3576 Extensiones dindmicas de autorizacion para el servicio
de usuario de marcado remoto de autenticacion
(RADIUS)

RFC 3579 (Servicio de wusuario de acceso telefénico de
autenticacién remota) Compatibilidad con el protocolo
de autenticacion extensible (EAP)

RFC 3580 IEEE 802.1X Autenticacion remota Marcacion en el
servicio de usuario (RADIUS) Usage Guidelines

RFC 4675 RADIUS Atributos para LAN virtual y soporte de
prioridad

RFC 4679 Atributos de RADIUS especificos DSL Forum Vendor-
Specific

RFC 4590 Extension RADIUS para la Autenticacion Digest

RFC 4818 RADIUS Atributo de prefijo Ipv6 delegado

RFC 4849 RADIUS
Atributo de regla de filtro

RFC 5080 Problemas comunes de implementacion del servicio de
usuario de marcacion remota de autenticacion
(RADIUS) y soluciones sugeridas

RFC 5997 Uso de paquetes de servidor de estado en el protocolo de

autenticaciéon remota en el servicio de usuario

(RADIUS)

Realizado por: Gabriela Andrade, 2019

1.3.1. Formato del paquete RADIUS

Los paquetes que se envian a través de la red manejan un formato propio del protocolo RADIUS




el cual se detalla en la siguiente gréfica:

Figura 4-1: Formato de paquete RADIUS.
Fuente: (INFO, 2008)

El paguete RADIUS posee cinco campos denominados: codigo, identificador, longitud
autentificado y atributos

1.3.1.1. Campo Cadigo (Code)

El campo denominado cddigo, tiene un octeto, que sirve para indicar el tipo de paquetes RADIUS.

Los principales valores del campo Cddigo se demuestran en la siguiente tabla.



Tabla 3-1: Tipo de paquete que envia en el campo Codigo

Cadigo Tipo de Paquete Descripcion

1 Solicitud de acceso Desde el cliente al servidor. Un paquete de este tipo lleva la
informacion del usuario para el servidor para autenticar el
usuario. Debe contener el nombre de usuario y el atributo
puede contener opcionalmente los atributos de la NAS-IP-
direccion, usuario-contrasefia y NAS-Port.

2 Acceso-Aceptar Desde el servidor al cliente. Si cualquier valor de atributo
que se transporta en el acceso es una solicitud aceptable, es
decir, la autenticacion correctamente, el servidor envia un

acceso —aceptar la respuesta.

3 Acceso-Rechazar Desde el servidor al cliente. Si cualquier valor de atributo
que se transporta en el acceso es una solicitud inaceptable,
el servidor rechaza al usuario y envia un acceso —respuesta

rechazar.

4 Solicitud de contabilidad Desde el cliente al servidor. Un paquete de este tipo lleva la
informacion del usuario para el servidor para iniciar la
contabilidad en el usuario. Contiene el estado de cuenta de
tipo atributo que indica si el servidor solicito el inicio o fin
de la contabilidad.

5 Contabilidad-Respuesta Desde el servidor al cliente. El servidor envia al cliente un
paquete de este tipo de notificar que ha recibido la solicitud
de contabilidad y ha grabado correctamente la informacion

contable

Fuente: (INFO, 2008)

1.3.1.2. Identificador(ldentifier)

El identificador posee un octeto que permite al cliente RADIUS relacionar una respuesta RADIUS

con la solicitud correspondiente.
1.3.1.3. Longitud (Lenght)
La longitud del paquete consta con una total de 16 bits, incluyendo campos como el cddigo hasta

los atributos que posee. Ademas, indica la duracién de todo el paquete, incluido el Codigo,

Identificador, Longitud, Autentificador, y campos de atributo. Si la longitud de un paquete es



menor que a los dos octetos indicados por el campo de longitud, el paquete es eliminado.

1.3.1.4. Verificador (Authenticator)

Este campo posee 32 bits para autenticar la respuesta del servidor RADIUS y para encriptar la
clave. Existen dos tipos de verificaciones: Solicitud y respuesta.

1.3.1.5. Atributos (Attributes)

Este campo transporta datos en la solicitud y respuesta para la autenticacion, autorizacion y
contabilizacion. ElI campo longitud del paquete sirve para determinar cual es el final de los
atributos EIl campo atributo Ileva la informacion acerca de los detalles de la configuracion esta

representado por: tipo, longitud, y el valor.

e Tipo: Un byte, en el rango de 1 a 255. Es para indicar el tipo de atributo. Cominmente
se utilizan atributos para la autenticacién y autorizacion del RADIUS.

e Duracion: Un byte para indicar la longitud del atributo en bytes, incluyendo el tipo,
longitud, y el campo de valor.

e Valor: valor del atributo, hasta a 253 bytes. Su formato y contenido dependen del tipo y

campos de longitud.

En la siguiente tabla se define el tipo de atributo que posee RADIUS para la autenticacién por

octeto.



Tabla 4-1: Tipos de Atributos del Paquete RADIUS

Tipo | Tipo de Atributo Tipo | Tipo de Atributo

1 Nombre de usuario 23 Enmarcado-IPX-red

2 Usuario-contrasefia 24 Estado

3 CHAP-contrasefia 25 Clase

4 NAS-IP-direccion 26 Especificas de su proveedor
5 NAS-port 27 Periodo de sesiones-tiempo
6 Tipo de servicio 28 Tiempo de reposo

7 Enmarcado protocolo 29 La terminacién —accion

8 Enmarcado-IP-direccion 30 Llamado estacion-ld

9 Enmarcado-IP-mascara de red | 31 Llamando a la estacion-1d
10 Enmarcado-Routing 32 NAS-Identificador

11 Filtro-1D 33 Proxy-estado

12 Enmarcado-MTU 34 Login-LAT-Service

13 Enmarcado-compresion 35 Login-LAT-Nodo

14 Login-IP-host 36 Login-grupo de LAT

15 Servicio de inicio de sesion 37 Enmarcado-Apple-Talk-link
16 Login-TCP-Port 38 Enmarcado-Apple-Talk-red
17 (Sin asignar) 39 Enmarcado-zona Apple talk
18 Reply_Message 40 (Reservado para la contabilidad)
19 Numero de llamada 41 CHAP-Challenge

20 Identificacion de llamada 42 NAS-port-tipo

21 (Sin asignar) 43 Puerto-limit

22 Enmarcado ruta 44 Login-LAT-Port

Fuente: (INFO, 2008)

1.3.2. Mensaje RADIUS

Ya establecido el acceso a la red por parte del usuario y accedido a sus recursos, sera capaz de
transmitir informacién y comenzara el proceso de la auditoria o contabilizacidn del uso de los
servicios asignados al usuario. En dicho proceso se van a registrar datos del usuario tales como:
la identificacidn del usuario, direccion IP, punto de conexién y un identificador de sesién nico.
Estos datos serdn actualizados periédicamente mientras se mantenga una sesion activa. De esta

misma manera al momento de que la sesion sea terminada.

El mensaje RADIUS consta de una cabecera con sus respectivos atributos. Cada atributo

especifica un fragmento de informacién acerca del intento de conexion.

El servidor RADIUS comprueba que la informacion sea correcta utilizando mensajes de

autenticacion que se muestran en la Figura 8: el acceso aceptado (Access-accept), reto de acceso



(acces-challenge) y el acceso rechazado (Access-reject).

D

Client RADIUS
Server
access-regest

access-acceptivih exec authorizabon in sttributes)
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Figura 5-1: Mensajes RADIUS

Fuente: (Cisco)

e Access-accept 0 acceso aceptado se refiere a que el usuario tiene acceso, una vez que este
se ha autenticado el servidor RADIUS asigna recursos de red como la direccion IP
ademas de otros parametros. De esta manera comprueba que el usuario esta autorizado a

utilizar algan servicio de la red que ha solicitado.

e Access- Challenge o reto de acceso es denominado de esta manera porque se solicita
informacion adicional al usuario por ejemplo el PIN, una contrasefia secundaria ademas
de la implementacion de didlogos de autenticacién entre el usuario y el servidor RADIUS
mediante tlneles seguros entre ellos. Todo esto para que las credenciales y accesos tengan

mas seguridad ademas de estar ocultos para el servidor de acceso a la red llamado NAS.

e Access- reject 0 acceso rechazado nos quiere decir que el acceso al usuario es rechazado
por distintos motivos como, que la cuneta del usuario esta desactivada o sea desconocida

0 a su vez proporcionar una prueba invalida de identificacion.

1.3.3. Esquema de autenticacién del protocolo RADIUS

RADIUS esta basado en un modelo cliente-servidor, ya que escucha y espera de forma pasiva las
solicitudes de sus clientes a las que respondera de una manera inmediata, en este modelo el cliente,
en este caso es el responsable del envié y de la correcta recepcién de las solicitudes de acceso y
es el servidor RADIUS de verificar las credenciales del usuario y de ser correctas, de enviar al
Network Access server, los pardmetros de conexion necesarios para prestar el servicio (Sanchez,
G, 2012).



Para configurar el protocolo RADIUS debemos tener en cuenta que hay varias maneras de
configuracion, en el método de autenticacion podemos encontrar condiciones de protocolo que
soporta PPP tales como EAP (Extensible Authentication Protocol), PAP (Password
Authentication Protocol) y CHAP (Challenge Handshake Authentication Protocol) y para su
origen de informacion puede soportar: una base de datos del sistema o una base de datos interna
del propio servidor RADIUS, mecanismos PAM y otros como Active Directory, LDAP y
Kerberos.

Todo protocolo Radius cuenta con configuraciones de autenticacion y autorizacién por lo cual
tiene que pasar por el proceso antes mencionado de un cifrado de la contrasefia conocido
Unicamente por ellos ademas de que esta contrasefia sera encriptada a través de un algoritmo
basado en RSA (Message Digest Algorithm MD5) esas medidas de seguridad, el método de
autenticacion y autorizacion consta de otros atributos como: el nombre del usuario, la 1D del

cliente y el puerto por la cual el cliente desea acceder. (Alonso, 2013 pag. 47)

Una vez que se verifica que todos los atributos del protocolo se hayan cumplido, el servidor ya
puede responder al usuario con una prueba de acceso o (Access-Challenge), este proceso se
realizard mediante mensajes donde daré la notificacion al usuario para completar el proceso de la
autorizacion. La respuesta a la prueba de acceso debe ser de 0 o 1 y si el usuario desea otra
solicitud, el servidor respondera con un Acces-Accept, o un Access-Reject, Si el proceso se
cumple satisfactoriamente y con todas sus fases correctas se habra realizado el proceso de

autenticacién y autorizacién completamente, (NETGEAR, 2005).

Si todas las solicitudes fueron correctas y completado este responde con un Acces-Accept, por
otra parte, si la autenticacion se realiza mediante una prueba de acceso se denomina Acces-
challenge y asi este le asigna un codigo Unico para la identificaciéon y manejo Unicamente del

servidor y el usuario.

El proceso de autorizacidn el usuario genera una solicitud que es procesada por la NAS y dirigida
hacia el servidor local y quien emite la informacién a un servidor remoto. Una vez recibida y
procesada la informacién, el servidor envia la respuesta la cual puede ser aceptada o rechazada al

servidor y quien envia este mensaje a la NAS.

En el caso de que no se cumpla con los debidos procesos y el usuario no cumpla con los atributos
de su autenticacion el servidor enviara un mensaje de rechazo que le indicara al usuario que su

solicitud no es valida.



1.3.3.1. Modelo Cliente-Servidor RADIUS

El protocolo RADIUS sigue un modelo cliente/servidor donde el papel el papel de servidor es
desempefiado por RADIUS vy es el que contiene informacion de todos los usuarios, asi como el
contenido, sus contrasefias y perfiles ademas del elemento de red llamado NAS que es en este
caso el que toma la funcion de cliente de RADIUS. La NAS tiene la responsabilidad de servir
como un mediador entre los mensajes entrantes y salientes desde y hacia el servidor, es decir se
encarga de transmitir las solicitudes de conexion, asi como las de autenticacion, autorizacion y

auditoria y en general toda la informacidon requerida por el usuario. (INFO, 2008)

Manejo de sesiones: Son las notificaciones de inicio/cierre de la conexion; esto es lo que permite
que el usuario pueda determinar el consumo y facturacion en consecuencia de su uso lo que

constituye las principales caracteristicas de este protocolo.

El usuario envia una solicitud al servidor de acceso a la red denominado NAS para poder tener
acceso a un recurso de la red en particular, este envia informacion que usualmente es una
contrasefia o el 1D del usuario, esta informacion se transfiere al dispositivo NAS a través de los
protocolos de la capa de enlace y de esta manera realiza la peticion al servidor Radius solicitando

el acceso a la red.

En la siguiente figura se demuestra el modelo cliente servidor donde el usuario solicita la
autenticacidn a través de un punto de acceso convirtiéndose en el cliente RADIUS y realizando

la solicitud al servidor Radius.

=
vl R.D.DIUS Client.
Modem -—
—_— RADIUS
- 7 Server
—3—._

Figura 6-1: Modelo cliente servidor RADIUS

Fuente: (cisco.com)

Toda la informacion que emite Radius lo envia como datagramas de usuario. Usa el protocolo
UDP ya que tiene que ser una comunicacion rapida contra el servidor, el puerto que utiliza para
la autenticacion es el 1812, y para la administracion de cuentas y de Radius usa el puerto 1813.
(Francesc Perez, 2012)



1.3.3.2. Bases de datos del Servidor RADIUS
El servidor Radius contiene tres bases de datos las cuales son:

Usuarios: Es el que almacena la informacion del usuario tales como, el nombre de usuario, la

contrasefia, la direccion IP y finalmente aplica a los protocolos.

Clientes: Es el que almacena la informacion sobre los clientes Radius es decir su clave

compartida.

Diccionario: Es el que almacena la informacién, pero esta vez para la interpretacion de atributos

y valores del protocolo Radius.

En el grafico 4 se detalla mediante un diagrama la base de datos que posee el servidor de Radius

para verificar los datos de los usuarios y realizar la autenticacion

SERVIDOR
RADIUS

A 4

Usuarios Clientes Diccionario

Grafico 4-1: Bases de datos de Radius
Realizado por: Gabriela Andrade, 2018

Las caracteristicas del nivel de seguridad se encuentran en los servidores de autenticacion, en este
caso RADIUS que se denominara como el servicio de usuario de acceso telefonico de
autenticacién remota. Para cumplir este parametro se necesitard la correcta instalacién y
configuracion de dicho servidor de autenticacion. Pero todo este procedimiento claramente
necesitara de una inversién extra y contratacién de personal calificado para la instalacion y

configuracion y administracion.

El punto de acceso o AP es realizado mediante un login y un password para cada usuario. El
servidor de autenticacion verificara y validara la informacion que envia el usuario y segln estos

datos dard acceso al punto de acceso AP.



1.3.3.3. Cliente RADIUS

En este caso el cliente RADIUS envia credenciales de usuario e informacion sobre los parametros
de conexidn en forma de un mensaje RADIUS al servidor. Este procedera a la autenticacion y
autoriza la solicitud del cliente y finalmente envia de regreso un mensaje de respuesta. Los
clientes RADIUS de la misma manera envian un mensaje de cuentas a los servidores RADIUS
(INFO, 2008).

El protocolo RADIUS se ha mantenido como estandar para el control de acceso AAA,
autenticacion, autorizacion y auditoria, mas sin embargo con el avance de la tecnologia se han
desarrollado nuevos protocolos con mejores caracteristicas de esta manera proporcionando

escalabilidad y mejor arquitectura por esta razon se realizara un estudio del protocolo TACACS+.

1.4. TACACS+

Para comprender el protocolo TACACS+ debemos saber que antes de este protocolo hay
versiones anteriores como TACACS que fue el primer protocolo AAA y que en la actualidad ya
es inutilizado ya que siendo CISCO su creador ya no brinda soporte a este protocolo y se ha vuelto
casi nulo. TACACS + es un protocolo estandar desarrollado por el Departamento de Defensa de

EE. UU., y luego mejorado por Cisco Systems.

TACACS+ (Terminal Access Controller Acces Control System Plus) es un protocolo gque ofrece
mejores soluciones de control de acceso ademas se destaca una mejoria en las funciones AAA.
Entre las principales caracteristicas de este protocolo es que funciona con el protocolo de
transporte TCP, varias ventajas del protocolo de transporte de TACACS+ esta orientado a la

conexién logrando asi cifrar el trafico entre servidores.

TACACS+ es un protocolo que funciona bajo el modelo de cliente/servidor y para su transporte
utiliza el protocolo TCP por el puerto 49 y utiliza encriptacion de credenciales y datos mediante
el algoritmo de encriptacion MD5 lo que lo hace mas seguro y confiable de otros protocolos.
Ademas, que para tener menos carga en el servidor y una mejor deteccion de caidas en la
comunicacién puede ser establecida en una sola sesion de cliente/servidor mientras que el servidor

o dispositivo de red se encuentren en forma operacional.

Los RFC que tratan sobre TACACS+ son el RFC 1492 de 1993 “Un protocolo de control de
acceso, TACACS”, RFC 927 “Opcion de Telnet para TACACS” y RFC 2975 de 2000

“Introduccion a la gestion de contabilidad o arqueo”. (Mazzei, 2014)



En la siguiente figura se visualiza la validacion del usuario para la autenticacion mediante un

router o un switch que permita realizar la peticion al servidor TACACS+

Router

Validacién de usuario

==

Switch

TACACS+

Figura 7-1: Protocolo TACACS+
Fuente: (Soto, 2015)

1.4.1. Operacion de TACACS+

TACACSH+ realiza los siguientes procesos cuando un usuario intenta acceder hacia su servidor:

Autenticacion

El proceso de autenticacion del protocolo TACACS+ es manejado por el servidor con su mismo
nombre este se da mediante la comunicacion que se recopila con la informacién para poder
autenticar al usuario. Usualmente la informacion recopilada del usuario es el nombre del usuario
y la contrasefia ademas de incluir varios items proporcionados por el mismo usuario y a peticion

del servidor como pasatiempos y similares

Aunque el proceso de autenticacion puede ser de diferentes maneras una de ellas y la mas antigua
se compone de un usuario y una contrasefia asociada a su nombre relaciondndola de forma
permanente. La mayoria de los sistemas de autenticacién funcionan de esta manera incluido el
protocolo TACACS+ sin embargo al permanecer de forma fija este tipo de autenticacion existen
limitaciones en lo que se refiere a la seguridad. Por lo que los procesos de autenticacién actuales
permiten el uso de contrasefias con proceso de preguntas y respuestas para que este pueda mejorar
significativamente en cuanto a la seguridad de la informacidn ademas que TACACS+ posee una
fortaleza en su seguridad ya que es capaz de soportar estos tipos de autenticacion y modelos que

aun se encuentran en desarrollo con un poco méas de robustez en su seguridad.

Debemos tener en cuenta que en el protocolo TACACS+ no es obligatoria la autenticacion, pero



se constituye una opcién en su configuracién de acuerdo a las necesidades del usuario. En tanto
para otras implementaciones es necesario para diversos servicios o condiciones especiales como
la relacion de inicio de sesidn o para permitir la entrada y acceso a una red especifica o si el
usuario desea obtener privilegios especiales debe identificarse y darse a conocer al sistema 0 a

otros usuarios que contiene la informacion requerida.

De igual manera que el protocolo Radius, TACACS+ realiza la comunicacion entre el servidor y
el usuario por medio de un cliente TACACS+ en este caso el cual brindara el acceso o negara el
acceso dependiendo la respuesta del servidor.

En la siguiente figura, se detalla la secuencia que realiza el protocolo TACACS+, en la
autenticacion y autorizacion. En primer lugar, un usuario realiza una solicitud a un servidor de
acceso (NAS), que requiere autenticacion al TACACS+, esta a su vez va a solicitar a través de la
(NAS) un usuario y una contrasefia, que previamente dichos usuarios deben estar creados en el
servidor AAA. Una vez que dichas credenciales sean las correctas, el servidor responde aceptando

el ingreso a la informacién al usuario.

TACACS+

A

AUTHENTICATION REQUEST NAS

AUTHENTICATION REPLY
AUTHORIZATION LEVEL

L ]
[
3

AUTHORIZATION REQUEST

.

AUTHORIZATION REPLY i

USER

TACACS+

A

ACCOUNTING

Figura 8-1: Mensajes de autenticacion TACACS+

Fuente: (tacacs.net)

La siguiente tabla se detalla los mensajes para la autenticacién con el protocolo TACACS+.



Tabla 5-1: Operacion de Autenticacion de TACACS+

ACCEPT Acepta la autenticacion, si el cliente estd configurado para solicitar la autorizacion
REJECT Rechaza la autenticacion ya que algin item esta mal proporcionado
ERROR Informa que ocurrid un error durante la autenticacion ya sea en la conexion entre el servidor

y el usuario. Después de este mensaje el cliente debe utilizar un método alternativo para

realiza la autenticacion

CONTINUE Encomienda al usuario realice autenticaciones adicionales
Realizado por: Gabriela Andrade, 2018

Autorizacién

La autorizacion es el proceso que esta relacionado a las acciones que realice determinado usuario
después de haberse autenticado. Concretamente la autenticacién es un proceso que se realiza
previamente al proceso de autorizacidn, pero esta condicion no es el de el cumplimento
obligatorio ya que una peticion de autorizacion se puede realizar sin haberse autenticado es decir
no sabe quién es el usuario que va a acceder a la red es decir no podra acceder a servicio

determinados o privilegiados.

“Proporciona un control preciso sobre las capacidades del administrador durante el tiempo sesion
del administrador, que incluye, pero no se limita a la configuracion de auto comandos, control de
acceso, sesion duracion o soporte de protocolo. También puede aplicar restricciones a los
comandos que el administrador puede ejecutar con la funcidén de autorizacion TACACS +”
(CISCO SYSTEM, 2008)

En TACACS+ el proceso de autorizacion no se limita a una respuesta de aprobacion o rechazo de
una solicitud ya que cada usuario puede modificar el servicio y su funcionamiento de una forma

concreta.

En este proceso el cliente se contacta con el servidor y recibe la respuesta que en este pueden ser
dos el ACCEPT o REJECT.

Tabla 6-1: Operacion de Autorizacién de TACACS+

ACCEPT En este caso es el que acepta la autorizacion y posee la informacién en forma de atributos y
determinan a los servicios que tendria acceso el usuario
REJECT En caso de que la autorizacion es negada
Realizado por: Gabriela Andrade, 2018

El mensaje ACCEPT contiene atributos como: pardmetros de conexion, direccion IP, time-outs

para el usuario, ACL, etc. Para el control de acceso a los servicios de la red en cuanto a la



seguridad debe contar con comandos de configuracion que restringe de manera correcta los
ataques internos. La autorizacion con comandos se realizard cada vez que el usuario inserte el
comando, para que el servidor determine si este es aceptado o rechazado de acuerdo a los datos

proporcionados por el usuario.

En la Figura podemos definir la autorizacion del usuario por medio de la NAS hacia el servidor
TACACS+

Network
Adminlstrator NAS TACAN S

Administrator Nutiey
Loggedin via felnet

figure i

Command authorization flevel 15 for
User “Mutlsy™, command “configure lermins™

ACCEPT

Figura 9-1: Autorizacién para TACACS+ por medio de comandos
Fuente: “Servidor TACACS+” (CISCO SYSTEM, 2009)

Auditoria

La auditoria es el proceso donde se recopila y envia la informacion utilizada para facturar, auditar
e informar al servidor TACACS+. Los administradores de red pueden usar la funcion de
contabilidad para rastrear la actividad del administrador para una auditoria de seguridad o para
proporcionar informacién del usuario. Los registros de auditoria incluyen las identidades de
administrador, tiempos de inicio y finalizacion, comandos ejecutados como PPP, numero de
paquetes y numero de bytes (CISCO SYSTEM, 2008).

Para cumplir el proceso de auditoria en TACACS+ soporta tres tipos de procesos como: el registro
de inicio que indican que el servicio esta a punto de iniciar, dejar los registros que informa la
finalizacion de un servicio, los registros intermedios que representan los avisos de que un servicio
esta en proceso de ejecucion.

1.4.2. Paquetes TACACS+

En la siguiente figura se muestra el formato de paquete que posee el protocolo TACACS+ vy los



bits que contiene cada paquete del protocolo.

Session_id

Length

Figura 10-1: Formato de paquetes TACACS+
Fuente: (INFO, 2008)

En el protocolo TACACS+ se intercambian mensajes entre el cliente y el servidor teniendo este

un formato especifico para realizar este intercambio de mensajes, siendo el siguiente:

Tabla 7-1: Paquetes TACACS+

PAQUETE ATRIBUTO
Version (Version) Es el primer octeto y sirve para indicar el nimero de version
Typo (Tipo) Consta de 8 bits para indicar un tipo de mensaje dependiendo de la

accion ya sea de autenticacion, autorizacion o auditoria

Seg_no (Numero de secuencia) Consta de 1 octeto que indica el nimero de secuencia de paquetes

que posee la sesion actual

Flags (Banderas) Consta de 1 octeto e indica si se encuentras o no datos encriptados

Session_id (identificador de 27ccess) Consta de cuatro octetos para identificar la sesion de paquetes en

respuesta al servidor

Length (Longitud) Identifica a la longitud del paquete

Realizado por: Gabriela Andrade, 2018

1.4.3. Ventajas de TACACS+

Dentro de las principales ventajas de usar el protocolo TACACS+ son:
e Las credenciales proporcionadas por el usuario no son guardadas en los dispositivos de
red
e La contrasefia que se provee para ingresar a la red es cifrada por el servidor TACACS+

e Los dispositivos ingresados a la red apuntan a un servidor central, esto es ayuda al



momento de la administracion de redes corporativas donde tenemos un gran nimero de
dispositivos de red

e Una mejor proteccién en contra los ataques de fuerza bruta.



CAPITULO 11

2. MARCO METODOLOGICO

2.1.

Comparacion de protocolos RADIUS y TACACS+

En la tabla 9 destacamos las diferencias entre el protocolo RADIUS y TACACS+ detallando cada

caracteristica que posee cada protocolo asi posteriormente poder llegar a elegir el mejor protocolo

de seguridad para implementar en una red corporativa segun las exigencias que esta requiera.

La principal diferencia funcional entre RADIUS y TACACS + es que TACACS + separa la

funcionalidad de autorizacion y RADIUS combina autenticacion y autorizacion en un solo

paquete. Aunque esto puede parecer un pequefio detalle, se refleja una diferencia al implementar

el administrador AAA en un entorno de red.

Tabla 1-2: Comparacion RADIUS vs TACACS+

RADIUS

TACACS+

Protocolo

transporte

de

El protocolo RADIUS usa UDP, este
protocolo brinda el mejor esfuerzo para
entrega de paquetes tiene la necesidad
de administrar variables y tiempos de
espera para la compensacion del
transporte y por ende carece del nivel de

soporte.

TACACS+ usa TCP este protocolo garantiza un
transporte que es dirigido por conexion. TCP
garantiza una mayor ampliacidn el cual se adapta
a las redes en crecimiento y congestionadas.

Cifrado

Paquetes

de

Las caracteristicas de RADIUS, permite
cifrar la contrasefia dentro del paquete
de solicitud de acceso del modo
cliente/servidor, cabe destacar que el
resto del paquete no esta cifrado, tal

como el nombre de usuario.

TACACS+ tiene la capacidad de cifrar todo el
cuerpo del paquete y a su vez deja un encabezado
estandar de TACACS+, lo que se encuentra
dentro del encabezado se puede observar como un
campo que indica si se ha cifrado o no. Para la
facilitacion del debugging, es posible la observar
la utilidad que los cuerpos de los paquetes no
estén cifrados, sin embargo, durante su
funcionamiento normal el paquete puede ser
cifrado de tener

manera completa para

comunicaciones mas seguras.

Autenticacion

autorizacion

y

RADIUS tiene la habilidad de combinar
la autenticacion y autorizacion, es por

TACACS+ tiene la capacidad de usar la
arquitectura AAA, que separa la autenticacion,




ello por lo que los paquetes 30ccess-
accept enviados por el servidor de
RADIUS al

informacion de la autorizacion, lo que

cliente contienen la

dificulta la tarea de separar lo que es la

autenticacion y autorizacion.

autorizacion y auditoria.

En medio de una sesion es necesario una
verificacion previa a la autorizacion, el servidor
de acceso tiene la funcion de verificar con un
servidor TACACS+ y a su vez determinar si el
usuario cuenta con el permiso para usar un
comando determinado, con ello tiene un mayor
control de comandos determinados y asi

ejecutarse en el servidor de acceso.

Soporte
Multiprotocolo

El componente RADIUS no admite los

siguientes protocolos:

° Protocol AppleTalk Remote
Access (ARA)
° Protocolo NetBIOS Frame

Protocol Control

° Novell Asynchronous
Services Interface (NASI)
° Conexion X.25 PAD

TACACS+ ofrece soporte multiprotocolo.

Administracion
del Router

El protocolo RADIUS por su parte no
les permite a los usuarios controlar los
tipos de comandos que pueden y no
pueden ejecutarse en un router, de tal
forma RADIUS no se considera tan (til
para ejercer la administracion del router
y a su vez no es tan flexible para los
servicios de terminal.

TACACS+ garantiza dos métodos, en primer
lugar, para el control previo a la autorizacion de
los comandos del router por usuario o por grupo,
de esta forma su funcién es asignarle los niveles
de privilegio a los comandos y por ende hacer que
el router servidor

TACACS+

pueda verificar con el

Interoperabilidad

RADIUS (RFC) 2865, no garantiza la
interoperabilidad, es decir ya que
ciertos vendedores adquieren mas
clientes RADIUS, lo que significa que
son interoperables. Por su parte Cisco
implementa en su mayoria los atributos

de RADIUS.

TACACS+ cuenta con dos métodos distintos para
el control de privilegios de usuarios a través del
proceso de autorizacion de comandos permitidos
en el enrutador, que puede establecer por usuario
0 por grupo (Alonso, 2013).




Complejidad y | Los  servidores RADIUS  son | Lacomplejidad en TACACS+ es més visual y sus
RFC cominmente licenciados por los | comandos nos generan la opcién de considerar
usuarios o conexiones del médem, que | privilegios de administrador TACACS + solo
pueden hacer que el software sea libre. | tiene un RFC (927)

Esto se evidencia por el hecho de que
hay mas de 40 RFC escritos en
RADIUS.

Seguridad La seguridad del protocolo RADIUS | El protocolo de autenticacion TACACS+ fue

entre cliente y servidor es autenticar | desarrollado a partir de la experiencia Cisco con
mediante una clave compartida, que es | RADIUS. Los mecanismos mas robustos fueron
creada por el administrador, y que debe | creados para manejar los nuevos niveles de
ser la igual en ambos casos extremos, la | seguridad que demandaban las redes modernas.
cual nunca es enviada a través de lared | Ademas, TACACS+ encripta el nombre de
usuario y otros datos asociados, es escalable

Realizado por: Gabriela Andrade, 2019

2.2. Cifrado asimétrico para el protocolo RADIUS

En el tipo de cifrado existe una autoridad que maneja las claves publicas del cliente como del
servidor, por lo que se realiza es enviar dentro del texto la clave en forma cifrada para el solicitante
de la misma, el cual teniendo conocimiento de la clave pablica puede descifrar de forma privada
este mensaje es reenviado al servidor RADIUS para repetir el procedimiento, si este proceso no
tiene errores se da acceso a la red y sus recursos, una aplicacion de este tipo es EAP-TLS
Transport Layer Security, que utiliza el algoritmo de cifrado asimétrico RSA, de forma
bidireccional, a partir de alli se crea el cifrado EAP-TTLS el mismo que establece un tdnel

encriptado por el que se manejan el transporte de los datos de autenticacion.

También se conoce un cifrado PEAP que significa proteccion EAP que usa el tinel de encriptado
descrito anteriormente los cuales los certificados del se5rvidor que funcionan como autenticador
son necesarios no asi los EAP-TTLS y EAP-PEA, por ultimo, se conoce el cifrado EAP-

MSCHAPvV2, el cual funciona como usuario y contrasefia y se encapsulan en EAP.

El estandar 802.1x con autenticacion EAP también funciona para redes inalambricas para ello se
usa el cifrado conocido como WPA para ello existe el tipo de administracién donde las claves
funcionan juntamente con el estdndar 802x/EAP para permitir la autenticacion acceso a la red en

conjunto con el servidor RADIUS.

En el siguiente grafico vamos a ver como la trama generada por el estandar 802.1x y el analisis

de cada uno de los campos.



DA |sA |TYPE CARGA

6B 6B |2B 46BYTES A 1500BYTES
DATAGRAMA
0800 46BYTES A 1500BYTES
PETICION ARP PAD

0806 | 28BYTES RPTA ARP 18BYTES

888E | 802.1X-EAPOL EAP
Grafico 1-2: Trama estdndar para 802.1x

Realizado por: Gabriela Andrade, 2019

DA: en este campo tiene la direccion MAC del destino, es decir la direccion del dispositivo que

va a finalizar la conexion.

SA: En este campo posee la direccion la direccion MAC de origen

TYPE: Este campo puede variar ya que indica el tipo de conexién que se realiza dénde puede

variar y e indica en la siguiente tabla:

Tabla 2-2: Tipo y nombre de atributos

TIPO NOMBRE
0800 Datagram IP
8006 ARP

8035 RARP

888E 802.1X

8863 Trama DA

Realizado por: Gabriela Andrade, 2019

2.3. Cabecera de claves compartidas EAPOL/EAP
Las claves compartidas entre el usuario y el servidor, donde el servidor usa esta clave para
comparar la contrasefia del suplicante para permitir el acceso a los servicios. La cabecera

EAPPOL/EAP es la aplicacion mas utilizada para el servidor RADIUS.

Version de Protocolo: Es el tipo de version usada por EAPOL la cual es tomada segun el que

envia datos el valor por defecto es 0000 0001 es decir el tamafio de este campo es de 1 byte.

Longitud del paquete: En este campo tiene el cuerpo en si del paquete y su tamafio es de 2 Bytes



Tipo de paquete: Existen 4 parametros en este campo los cuales podemos ver el cuadro.

En la siguiente tabla vamos a ver los campos que tiene el protocolo EAP:

Tabla 3-2: Campo tipo de paquete de la trama

TIPO NOMBRE
Paquete EAPOL 0000 0000
Inicio EAPOL 0000 0001
LogOff EAPOL 0000 0010
Clave EAPOL 0000 0011

Realizado por: Gabriela Andrade, 2019

2.3.1. Cabecera EAP

La cabecera de las claves EAP tiene tres campos que son cddigo, identificador y longitud.

Caddigo: El tamafio de este campo es de 1 Byte en la siguiente tabla se muestra el cédigo y las

acciones en el protocolo EAP.

Tabla 4-2: Campo de codigo EAP

CODIGO ACCION
CODIGO 1 PETICION
CODIGO 2 RESPUESTA
CODIGO 3 EAP EXITOSO
CODIGO 4 EAP NO EXITOSO

Realizado por: Gabriela Andrade, 2019

Identificador: Es el campo que asocia la respuesta con las peticiones que llegan y su tamafio es
de 1 byte.

Longitud: Es el tamafio de todo el paquete EAP y su tamafio es de 2 bytes.

2.4. Escenario de prueba RADIUS

Para el andlisis del desempefio de los diferentes protocolos, se implementé un prototipo. El

escenario de prueba para la configuracion del protocolo RADIUS consta de:

e Switch capa 3 Catalyst 3560



e Router Mikrotik modelo RB951G-2HnD
e Computadoras y smartphones
e Servidor IRON-Wifi

e Servidor Tek-Radius

EAP sobre
RADIUS

Router Mikrotik e S
Autenticador
Smartphone, tablet, laptop A
(o000 4
Servidor de autenticacion

Suplicante Conmutador

Frontera de Red

Gréfico 2-2: Topologia 802.1x Escenario implementado para pruebas Radius

Realizado por: Gabriela Andrade, 2018

Se presenta en la siguiente figura la implementacion del escenario para la configuracion de
RADIUS donde cada dispositivo procedera su funcion: el router Mikrotik sera el cliente Radius
el switch sera el NAS (Network Attached Storage) y una laptop en este caso como el dispositivo

suplicante para autenticarse.

Figura 1-2: Escenario de implementacion RADIUS

Realizado por: Gabriela Andrade, 2019

Se realiza un mecanismo especifico para la demostracion de un escenario para una red la cual



consta de un servidor en este caso gratuito y dado desde la nube y un servidor adicional para el
sistema operativo Windows, un switch que cumple la funcion de NAS (Network Attached
Storage) o almacenamiento conectado a la red y un router mikrotik que tiene como funcidn ser el
cliente radius con encriptacion EAP para poder acceder a la red de esta manera llegando al usuario

final o suplicante.

Montar un sistema de seguridad para redes inalambricas con el fin de restringir el acceso a
usuarios finales que no estan autorizados para operar en un entorno especifico de cualquier red

corporativa es primordial para la seguridad de la informacion.

Se realiza un mecanismo especifico para a demostracion y levantamiento de un escenario de
simulacion para una red la cual consta de un servidor en este caso gratuito y dado desde la nube
IRON-WIFI, un switch que distribuye por medio de vlans el redireccionamiento de red y un router
mikrotik que tiene como funcioén ser el suplicante para poder acceder a la red esta manera llegando

al usuario final.

e Direccion del servidor radius
e Servidor Radius (authentication server) = 10.10.1.37
e Ap (authenticator) = 10.10.0.102

2.4.1. Servidor AAA Autenticacion RADIUS

El servidor de autenticacion Radius sera el encargado de autenticar al usuario ya que nos permite
ingresar los campos necesarios para que los usuarios puedan acceder a la red. Para ello se ha
realizado dos pruebas con diferentes servidores. Uno llamados Iron-Wifi que nos proporciona
automaticamente la direccion y puertos que utilizara dicho servidor que lo encontramos en la nube
y otro servidor denominado TekRADIUS que es un servidor creado para el sistema operativo

Windows que se utiliza de manera local.

2.4.1.1. Servidor lron-Wifi

IRONWIFI ofrece una solucion cloud de Hosted RADIUS servers y Portales Cautivos para la

autenticacién de redes inalambricas y puntos de acceso de Internet.

La siguiente figura muestra el icono del servidor en la nube RADIUS Iron-Wifi



i WIFI

Figura 2-2: Servidor IronWfi.
Realizado por: Gabriela Andrade, 2018

e RADIUS como un servicio disefiado para clientes de cualquier tamario.
e Portal cautivo con soporte para redes sociales.

e SAML, facturacion, vales, SMS y mas.

e Soporte nativo para dispositivos de mas de mas de 25 proveedores.

e Conectores a Proveedores de ldentidad externos como Google Apps.

e Informes completos y la interfaz de la APl REST.

e Listo para ser utilizado con WiFi4EU y Eduroam.

IronWiFi esta utilizando la plataforma Google Cloud para atender a clientes en mas de 190 paises.
Estan ampliando constantemente la infraestructura global para ayudar a sus clientes a lograr una
menor latencia y un mayor rendimiento y para asegurar que sus datos residan s6lo en la Region
que especifican. A medida que nuestros clientes crecen sus negocios, IronWiFi continuara

proporcionando la infraestructura que satisfaga sus requerimientos globales. (bammtech)

2.4.1.2. TEK - RADIUS

TekRadius es un servidor RADIUS para Windows con un servidor DHCP incorporado.
TekRADIUS se ha probado en servidores de Microsoft Windows Vista, Windows 7-10 y
Windows 2003-2016.

Dicho servidor posee dos ediciones; TekRADIUS (Primera edicion; compatible con Microsoft
SQL Server) y TekRADIUS LT (Segunda edicion; compatible con SQL.ite) que es la cual con la
que realizaremos las pruebas. Este se ejecuta como un servicio de Windows y viene con una

interfaz de administracion de Windows.

2.4.2. Comparacion entre servidores IRON-WIFI vs TEK-RADIUS

Existen algunas diferencias entre los servidores Iron-wifi y Tek-Radius que fueron utilizados en

el presente trabajo de titulacion.



Tabla 5-2: Comparacion de los dos servidores RADIUS

IRON-WIFI

TEK-RADIUS

Posee una plataforma i-cloud

Software gratuito para Windows

Cobertura en 190 paises

No tiene restricciones ya que tiene diccionarios de idiomas
siempre y cuando sea solo para el sistema operativo

Windows

Provee sus propios puertos de autenticacion y
designa una direccion IP segun el pais que se

encuentra

Cumple especificaciones RFC 2865 Y 2866

Obligatoriamente conectado a el internet

Se puede crear usuario y grupos dentro de una red interna y

servidor DHCP

Utilizacion global, pero por determinado tiempo

Posee una base de datos propia y administracion de interfaz

Realizado por: (Andrade Gabriela, 2019)

2.5.  Implementacion Escenario de Pruebas TACACS+

La presentacion del escenario para realizar pruebas del protocolo TACACS+ se representa en el

siguiente grafico.

Suplicanie

EERVIDOR TACACE+

— e
NAS
@
[

LLoc Lt ]

Grafico 3-2: Topologia del escenario de prueba TACACS+

Realizado por: Gabriela Andrade, 2019

En la siguiente figura se muestra el escenario que se utilizd para implementar el protocolo
TACACS+ ya que se realizé varias pruebas con switches catalyts y 3560 y routers Cisco donde
se configuro todos los comandos para administracion del protocolo, es decir se le dio privilegios

para que los usuarios puedan autenticarse mediante este protocolo.




Figura 3-2: Escenario de implementacion TACACS+

Realizado por: Gabriela Andrade, 2019

El software que se utilizara para implementar el servidor TACACS+ llamado Tacacs.net que es
implementado e instalado en el sistema operativo Windows como un framework propio del

sistema.

Una vez instalado este servidor propio del sistema operativo Windows se verificara las carpetas
creadas dentro del folder Windows system32 donde estan ubicados los frameworks de Windows

tomando el nombre de tacac.net que es el propietario de este servidor.

Cuando finaliza la instalacion de Tacacs.setup se creardn aplicaciones en los archivos de

programas de Windows tales como:

Tacdes: Aplicacion tacacs.net que nos da una descripcion de la configuracion del

tacacs.net.

e Tacplus: aplicacion de arranque del servidor.

e Tactest: aplicacion para recibir informacion sobre paquetes Tacacs+ aceptados y
rechazados.

e Tacverify: aplicacion para verificar si las configuraciones de los archivos estan

modificadas correctamente para que pueda arrancar sin errores la aplicacion tacplus



CAPITULO 111

3. ANALISIS E INTERPRETACION DE RESULTADOS

En este capitulo se muestra los resultados obtenidos de la investigacién realizada en este proyecto.
En la cual esta detallado en el capitulo 1, presentando los resultados de conexion encriptacion y
seguridad obtenidos de la implantacion del protocolo RADIUS y TACACS+. Considerando el

grado de seguridad y accesibilidad para implementar este proyecto en redes corporativas.

A continuacion, se representa los resultados de la comparacion del desempefio del protocolo

RADIUS y TACACS+ y la implementacion de sus respectivos servidores

3.1. Escalade Likert para comparacién de RADIUS y TACACS+

La principal diferencia funcional entre RADIUS y TACACS + es que TACACS + separa la
funcionalidad de autorizacion y RADIUS combina autenticacién y autorizacion en un solo
paquete. Aunque esto puede parecer un pequefio detalle, se refleja una diferencia al implementar
el administrador AAA en un entorno de red. Otras diferencias importante entre RADIUS vy
TACACS+ esté en que RADIUS solo cifra la contrasefia en la peticion de acceso hasta un maximo
de 16 bytes TACACS +, por otra parte, cifra todo el cuerpo del paguete, pero dejara la cabecera
TACACS+ intacta. Por ello podemos decir que el cifrado que maneja el protocolo TACACS+ es

mas robusta que el cifrado usado por el protocolo RADIUS.

A continuacion, se presentan las comparaciones segun varias caracteristicas del TACACS+ y
RADIUS tomando como referencia la herramienta la escala de Likert para diferenciar y verificar
cuél de los dos protocolos es el mas conveniente al momento de realizar el levantamiento en una

red corporativa.

Tomando como referencia para realizar la escala de Likert se detalla en la siguiente tabla el valor
cuantitativo por nivel de seguridad, interoperabilidad, cifrado, autenticacion de paquetes

administracion y complejidad entre los protocolos RADIUS y TACACS+.



Tabla 1-3: Denominacion de valores para escala de Likert

DENOMINACION VALOR CUANTITATIVO
MUY ALTA 5
BUENA 4
MEDIA 3
BAJA 2
MUY BAJA 1

Realizado por: Gabriela Andrade, 2019

En la siguiente tabla se evalla segun la descripcidn y caracteristicas que presenta el protocolo

Radius y Tacacs+

Los valores se ha proporcionado tomando en cuenta los valores de tiempo de autenticacion entre
Radius y Tacacs+ que son los de las cabeceras de contrasefias ya que se verifica protocolos de
transporte, nivel de seguridad, interoperabilidad, cuantos RFC existen por protocolo separacién
del protocolo AAA asi lo demuestra el un documento registrado como “Analisis del desempefio
del protocolo RADIUS en redes inalambricas” y el valor de la implementacion de prueba que se
realizd para cada protocolo RADIUS y TACACS+ llevando al final a una numeracion subjetiva.
(Alejandra Mendoza Carreon, 2010)



Tabla 2-3: Escala de Likert

DESCRIPCION RADIUS | TACACS+
Protocolo de transporte 2 5

Cifrado de Paquetes 2 4
Autenticacion y autorizacion | 4 2

Soporte Multiprotocolo 1 4
Administracion del Router 2 4
Interoperabilidad 5 3
Complejidad y RFC 5 2
Seguridad 4 5

Total 25 29

Realizado por: Gabriela Andrade, 2019

Como podemos verificar segun la tabla 16 donde se presenta la escala de Likert se determina que
Tacacs+ posee mejores ventajas sobre Radius tales como el protocolo de transporte TCP que es
mas seguro, el cifrado de paquetes en Tacacs+ es total es decir cifre toda la informacion requerida,
Tacacs+ ademas puede ser administrador del router y es multiprotocolo y finalmente englobando

a todo lo antes mencionado Tacacs+ nos ofrece mejores beneficios en cuanto a la seguridad.

Otras diferencias importantes entre RADIUS y TACACS+ esta en que RADIUS so6lo cifra la
contrasefia en la peticion de acceso hasta un maximo de 16 bytes TACACS +, por otra parte, cifra
todo el cuerpo del paquete, pero dejara la cabecera TACACS+ intacta. Por ello podemos decir
que el cifrado que maneja el protocolo TACACS+ es mas robusta que el cifrado usado por el
protocolo RADIUS.

3.2. Guiade implementacién de RADIUS y TACACS+

Como objetivo para la implementacion del proyecto de titulacién se propuso realizar una guia
técnica para el levantamiento de los protocolos RADIUS y TACACS+ la cual se detallara paso a
paso en los siguientes items de la misma manera se presentare gréficos y figuras donde se

visualizard las configuraciones respectivas.



3.2.1. Configuracion servidor Iron-Wifi

En la especificacion 802.1X el solicitante y el autentificador son considerandos Entidades de
Autentificacion por Puerto (PAEs),en este caso el servidor IRON-WIFI nos proporciona la
direccion 35.198.25.46 con los puertos 12013 y 1204 para ala autenticacion y autorizacion
respectivamente los puertos no autorizados evitan que el usuario pueda acceder a la red,
restringiendo Unicamente al envio de marcos de autenticacion EAPOL (EAP over LAN)

inicializando este proceso antes de permitir paso de trafico de datos.

En la figura 14 muestra la configuracion del servidor y los campos que son necesarios para la
conexion con el cliente Radius en este caso con el router mikrotik, como nos muestra campos
muy importantes como la IP que sera la misma que deberemos configurar en el router, los puertos

y la contrasefia compartida entre el servidor y el cliente.

IRONWIFI Seleccionar idioma southamerica-east! ¥ Log out G

Networks » Radius

Qverview Name radius
SsiD empty

RADIUS testing Enabled

Accept Unknown Users

PRIMARY RADIUS SERVER

RADIUS IP Address 35.198.25.46
Authentication Port 12013
Accounting Port 12014
Shared Secret R

Realm emply
Proxy To Realm empty

M Delere

Figura 1-3: Configuracion del servidor RADIUS
Realizado por: Gabriela Andrade, 2019

Configurados ya los campos correctamente en el servidor Iron-Wifi (Radius) e identificados
puertos contrasefia de comunicacion con el cliente se procede a crear los usuarios para crear el
acceso a la red. En la figura 15 muestra 8 usuarios creados para realizar todas las pruebas de

autenticacion.



[F] Console | IronWifi x +

¢ C @ hitps//southamerica-eastlironwificom/index?#/106862529d402943 /users * 0O
ﬁ @iy Users  Vouchers  Groups  Organizational Units  Connectors Refresh
=
=
a Account m Q=
@ USERNAME LAST SEEN + EMAIL SOURCE 180F8

all Networis

ironwifi_test 22 mins ago empty
1 Users @ gaby 14 days ago empty
o Tyw7ldic 14 daysago empty Radius-hotspot
i| Reports
@ fqrlsng3 14 days ago empty Radius-hotspot
o azanudec 14 days ago empty Radius-hotspot
o vicigp32 14 daysago empty Radius-hotspot
@ wumrpeiz 14 days ago empty Radius-hotspot employeeauth
o cliente 14 days ago empty

25 v

Download As C5V

Figura 2-3: Creacion de varios usuarios
Realizado por: Gabriela Andrade, 2019

Todo en cuanto a las configuraciones del servidor en la nube denominado Iron-Wifi procedemos
a la configuracion del cliente que en este caso serd nuestro router mikrotik modelo RB951G-
2HnD. Visualizamos en la figura 13 como esta configurado el mikrotik con la direccion,

contrasefia compartida entre el servidor y el cliente y los puertos de autenticacion.

(© 2dmin@192.162.0.1 (MikroTik) - WinBox v6.42.6 on RE951Ui-2HnD (mipsbe)
Session Seftings Dashboard

| Safe Mode | Session:|6C:38:5B:4F:1B:38)
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L CAPSMAN [Bllx] o

88 Interfaces (=] [v][x] o] Reset Status || Incoming [Find__|fidown Service: [lpop  ¥logn Cancel

i e

L Wircless # | [Servce lcaled D [Doman | Address Secret - [l hotspot ] ircless oo
3 Bridge 0 log hotspot wireless 351982546 “bridge-hotspot” dop  [ipsec

=3 PPP 11 logn 1010137 =

- Disable
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Searet: [
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o
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SEkeSEhec Tneos -
& System r |a.4c:B6.C0-DC
b4 via winbox )
& Queues Zitems (1 selected) AB36140 [] Accounting Backup
5] Files BNVZ7TZU0TS TUZ558 memory — System, 1o, accounl — User admin Togged ot rom T9Z.T60.0.254 via winbox Ream: [ |«
] Log Jan/27/201 102721 memory  system, info, account  user admin logged in from 152.168.0.254 via winbox
Jan/27/201810:33.08 memory  system. info RADIUS dlient changed by admin Src. Address: |0.0.0.0 -

B Radus Jan/27/2019 103326 memory  system, info RADIUS client changed by admin

B New Teminal enzbled
TROB

=5 MetaROUTER

#5 Partition
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@ Manual

@ New WinBox
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Figura 3-3: Configuracion de router mikrotik

Realizado por: (ANDRADE, Gabriela 2019)

El switch cisco 3560 capa 3 realizara su funcion de frontera de red en la cual utilizaremos las

siguientes configuraciones



Para realizar las configuraciones entramos en modo consola al switch donde utilizamos los

comandos de dotlx y AAA- new model para activar el protocolo radius y que cumpla la funcion

de frontera de red.

Switch (config)#interface fastEthernet 0/5

Switch (config-if)#switchport mode access

Switch (config-if)#switchport access vian 1

Switch (config-if)#spanning-tree portfast

Switch (config-if)#exit

Switch (config)#interface range fastEthernet 0/1 , fastEthernet 0/7
Switch (config-if-range)#switchport mode access

Switch (config-if-range)#switchport voice vlan 1

Switch (config-if-range)#dot1x port-control auto

Switch (config-if-range)#dot1x host-mode multi-domain

Switch (config-if-range)#dot1x guest-vian 1

Switch (config-if-range)#dot1x auth-fail vian 1

Switch (config-if-range)#dotlx reauthentication

Switch (config-if-range)#dotlx timeout reauth-period 60

Switch (config-if-range)#dotlx auth-fail max-attempts 2

Switch (config)# aaa new-model

Switch(config)#aaa authentication dotlx default group radius
Switch (config)# aaa authorization network default group radius
Switch  (config)# radius-server host 35.198.25.46 port-acc 12013

key************

port-rej

12014



Figura 4-3: Configuraciones de red.

Realizado por: Gabriela Andrade, 2019

Figura 5-3: Configuraciones de red
Realizado por: Gabriela Andrade, 2019

Una vez realizado esto para una computadora con sistema operativo Windows deberemos activar

el modo autenticacidn 802.1x demostrado en la figura 19.



ropiedades de Configuracion automatica de redes cableadas (E... ﬂ

General | |niciar sesién | Recuperacion Dependencias|

Nombre de servicio:  dot3sve
Nombre para mostrar: Configuracion automatica de redes cableadas

Descripeidn: redes cableadas (DOT35VC) se encarga de -

realizar la autenticacion IEEE 802.1X en

Ruta de acceso al ejecutable:
C\Windows'system 32\svchost .exe & Local SystemMetwork Restricted

Tipo de inicio: Automatico -

Ayudamme a configurar las opciones de inicio de servicios.

Estado del servicio:  Iniciado

Iniciar Detener Pausar Reanudar

Fuede especificar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde aqui.

[ Aceptar H Cancelar H Aplicar I

Figura 6-3: Activando modo autenticacion 802.1x
Realizado por: Gabriela Andrade, 2019

Finalmente una vez realizado los cambios y configuraciones respectivas se realizan las pruebas
de autenticacion, de parte del suplicante en este caso una laptop con conexion inaldmbrica también
pruebas en smartphones con los usuarios creados en el servidor radius Iron-Wifi . Visualizamos
en la siguiente imagen que para conectarnos a la red nos solicita nuestro usuario y contrasefia

mismas gue deben coincidir los creadas anteriormente en la siguiente figura.

En la siguiente figura demostramos la validacion del usuario creado con el nombre de “gaby” con
su respectiva contrasefia, realizada esta prueba con los 10 usuarios que se ha creado en el servidor

Iron-wifi con éxito en la autenticacion.

Groups

Figura 7-3: Autenticacion del usuario y acceso a la red

Realizado por: Gabriela Andrade, 2019



Se realizo varias pruebas una de ellas consta en introducir errbneamente la contrasefia o el
usuario para que no se pueda autenticar de y pruebas introduciendo los datos del usuario
designado correctamente se autentique y tenga acceso a la red en este proceso el router mikrotik
tiene la caracteristica de verificar el estado en que el usuario intento autenticarse y si fallo o lo
logro demostrandolo en los paquetes REJECT- ACCEPT — PENDING- y REQUEST.

Asi se ha demostrado en la siguiente figura, contabilizando cuantas veces ha sido autenticado
algun usuario de la misma manera existe contador de cuantas veces el usuario fue rechazado o

transmitié paquetes RADIUS

ession  Settings  Dashboard

Sefe Mode | Session:[6C.38:68.4F.18.38) 15
8725

i Quick Set
1 CAPsMAN General  Statu: oK

1 Intefaces Pendig: [0 Cancdl
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= e — e -
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<’ OpenFlow
Routi
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& System |rc4c:BE.CO.0C
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[ Fies M TSZTEET.254 via winbox
| Log 192.168.0.254 via winbox
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adius admin
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Figura 8-3: Paquetes RADIUS pendientes rechazados aceptados

Realizado por: Gabriela Andrade, 2019

3.2.2. Configuracion servidor TekRadius

Los mismos procedimientos se realizo con el servidor Tek-Radius que utilizamos de la misma
manera para realizar las pruebas la diferencia entre el servidor Iron-wifi y Tek radius son que
iron-wifi es un servidor en la nube que permite directamente la conexion a la internet mientras
que tek-radius es un servidor propio y estable para | sistema Windows y se detalla a continuacion

las configuraciones del servidor.

En la siguiente figura se muestra las consfiguraciones del servidor Tek-Radius y de la misma

manera la configuracion del router mikrotik.
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Figura 9-3: Configuraciones del servidor
Realizado por: Gabriela Andrade, 2019

En la siguiente figura se muestra el usuario creado en el servidor Tek-Radius ya que como en el
anterior caso se cred vario usuarios en este servidor nos da la opcion de crear todo un grupo que

tendra los mismos privilegios de autenticacion.

E=RFEx

E TekRADIUS Manager LT 5.5

| File Service Help

Users | Groups | Clients | Settings | Application Log | Active Sessions | Dictionary Editor | Reporting | Counters | SQL |
Browse Users User gaby (Enabled)
A M h Attribute Type WYalue
Username Sroup
gaby Default

gaby e g P X [check ~| [2cem-Access-accept-Pa v | - @ X

User 'gaby' selected...

Wl

Figura 10-3: Configuracion Tek-Radius

Realizado por: Gabriela Andrade, 2019

En la siguiente figura se muestra las veces que los usuarios creados en el servidor Radius fueron

aceptados, rechazados o estan pedientes



Asi lo detalla que se encuentra 0 usuarios pendientes a que se autentiquen, el servidor ha dado 11
respuestas de autenticacion, 1 paquete fue aceptado por el servidor Radius, 6 veces dio un mensaje
de rechazo o se introdujeron mal las claves de autenticacion, 1 vez fue reenviada una clave de
autenticacion, 4 usuarios estan a la espera de ser autenticados y finalmente que se ha realizado
190 peticiones de autenticacion

Radius Server <35.198.25.46>

General Status

-

II

Pending: |0 Cancel

Requests: |11 Apply
Ac ;1
Rejects: &
Resends: |1
Timeouts: |4
Bad Replies: |0

Last Request RTT: 150

enabled

Figura 11-3: Pruebas de aceptacion y rechazo de RADIUS
Realizado por: Gabriela Andrade, 2019

Al momento de iniciar el funcionamiento del servicio, en la PC en la que se tiene configurado,
Tek-RADIUS entra en marcha como servidor de autentificacién, detectando al enrutador como el
servidor de acceso a la red, y comienzan a intercambiar paquetes para reconocerse dentro de la
red. Esperando el momento en que un usuario realice una solicitud de servicios, en ese momento
comienza la transferencia de paquetes RADIUS figura 23, que en el capitulo anterior se
mencionan, con el fin de realizar una conexion a la red y obtener los servicios de ésta, se podran

capturar los paquetes que viajan entre el servidor y el control de acceso.

Si se quisiera extraer alguna informacidn de éstos, para realizar una suplantacion de usuarios, en
principio no se comprenderia nada, porque la informacion que proporciona una entidad
certificante en este caso realiza una encriptacion MD5, asi como también sobre EAP y puede

incluirse una clave de tipo WEB.



Am 2@ RE Qea=sEF L |5 aaqaal
N radius && ip.addr == 10.10,1,37 && ip.addr == 10,70.0,102
Mo, & Time Source Destination Protocol  Source Fort  Destination Port Length  Protocol Icentifier  Info
18.18.1.37 Access—Request(1) (id=168, l-=385)
32 12.443304  19.19.1.37 10.108.8, 182 [7g 1812 37642 166 RADIUS 168 Access-Challenge(1l) [id=168, 1=128]
33 12.449587 1@.16.8.182 19.18.1.37 UDF 37642 1812 414 RADIUS 161 Access-Reguest(1) (id=161, 1=368)
34 12.450266 19.18.1.37 10.10.8, 182 [l 1812 37642 166 RADIUS 161 Access-Challenge(1l) [id=161, 1=128]
35 12.456812 19.10.9.182 10,18.1.37 LUoP 37642 1812 553 RADIUS 162 Access-Reguest(1) (ig=162, 1=587)
36 12.464624 10.18.1.37 10.18.8, 182 [ 1812 37642 1178 RADIUS 162 Access-Challenge(1l} [id=162, 1=1132}
37 12.472683 19.10.9.182 10.10.1.37 uDP 37642 1812 414 RADIUS 163 Access—Reguest(1) [ig=163, 1=368)
38 12.473629 10.18.1.37 10.18.8, 182 [ 1e12 7642 1174 RADIUS 163 Access-Challenge(11l} (id=163, 1=1128}
39 17.483446 1@.18.8.182 19.18.1.37 LUDP 37642 1812 414 RADIUS 164 Access-Request(1) (id=164, =368}
49 12.483568 18.18.1.37 10.18.8. 182 [ 1e12 37642 964 RADIUS 164 Access-Challenge(1l) [id=164, 1=818]
41 12.49829¢ 1@.18.9.182 19.18.1.37 UDP 37642 1812 540 RADIUS 165 Access-Request(l) (id=165, =494}
43 12.580263 18.18.1.37 10.18.8. 182 [ 1e12 37642 217 RADIUS 165 Access-Challengelll) [id=165, 1=171]
44 12.506799 1@.16.9.182 19.18.1.37 UDF 37642 1812 414 RADIUS 166 Access-Reguest(l) (id=166, =368}
45 12.587628¢ 18.18.1.37 10.108.8, 182 [ 1812 37642 208 RADIUS 166 Access—Challenge(ll) (id=166, 1=154]
46 12.513691 1@.18.9.182 10,18.1.37 uDP 37642 1812 460 RADIUS 167 Access—Request(1l) (1d=167, =414}
47 12.51451@ 18.18.1.37 10.18.8, 182 UDp 1B12 37642 224 RADIUS 167 Access-Challenge(1l} [id=167, 1=178]
48 12.523265 19.10.9.182 19,18.1.37 uoP 37642 1812 514 RADIUS 168 Access—Request(1l) (id=168, L=468)
51 12.588983 19.18.1.37 10.18.8, 182 [ 1812 37642 246 RADIUS 168 Access—Challenge(11) [id=168, 1=288]
52 12.587566 1@.18.8.182 19.18.1.37 LUDP 37642 1812 449 RADIUS 169 Access-Request(1) (id=169, =483}
53 12.588545 19.18.1.37 10.18.9. 182 upp 1812 37642 199 RADIUS 169 Access—Challenge(11) [id=169, 1=153]
54 12.596773 1@.18.8.182 19.18.1.37 UDP 37642 1812 414 RADIUS 178 Access-Request(1) (id=178, =368}
55 12.632463 18.18.1.37 10.10.8.182 UDpP ez 37642 324 RADIUS 178 Access-Accept(2) [id=178, 1=278}
56 12.654582 19.10.9.182 19.18.1.37 UDP 33825 1813 389 RADIUS 171 Accounting-Request{4) [id=171, L=343)
57 12.691524 18.18.1.37 10.108.8,. 182 UDP 1813 33825 66 RADIUS 171 Accounting-Response(3) (id=171, 1=28}

Figura 12-3: Transmision de paquetes radius Protocolo UDP
Realizado por: Gabriela Andrade, 2019

3.3. Configuracion del Servidor TACACS+

En el término de la instalacidn al igual que el Servidor Radius nos pide una contrasefia compartida
entre el servidor y el cliente para posteriormente utilizar esta misma contrasefia para configurar

en el switch 3560 catalyst capa 3.

Please choose a shared secret. The shared secret iz used to encrypt communications between the
TACALCS+ server and the netwark element that the user iz authenticating to. This must be the

exact zame zecret configured on the netwark element. Thiz can be changed later in the clients. =ml
configuration file.

pruebatacacsy)

Figura 13-3: Contrasefia compartida TACACS+
Realizado por: Gabriela Andrade, 2019

Ahora se puede acceder a los archivos de configuracion desde el mend Programas en Inicio>



Todos los programas> TACACS.net> Configuracién. Estos archivos estan en formato XML y
son faciles de modificar con cualquier editor de texto como Bloc de notas o Wordpad o un editor
de XML. Todos los archivos son leidos por el software de forma lineal (de arriba a abajo), asi
que, si hay un conflicto, la primera entrada tendra prioridad.

al (T » Program Files (x86) » TACACS.net -

- Compartir con ~ Grabar Nueva carpeta
“  HNombre Fecha de madifica..  Tipo Tamafio

[#l] Docurentation 22/05/2010 1121 Acceso directo a L. 1KB
=7 gass 11/09/2014 17:17 Aplicacisn 115 KB
[] Interop. ActiveDs.dil 15/05/2010 2:39 Extensian de la apl.. 108 KB
chgass 23/07/2013 22:06 Archiva por lotes ... 1Kk
) launchtacdes 05/04/2011 14,57 Archivo por lotes .. 1KB
] launchtactest 26/02/2010 12:54 Archivo por lates .. 1kB
] launchverifycanfig 02/05/2011 12:24 Archiva por lotes ... 1kB
] Readme 06/05/2011 17:48 Farmato de texto ... 58 KB
[#l] TACACSRet home page 26/02/2010 1315 Acceso directo a L. 1KB
) TACACS+ EULA 17/03/2012 1321 Farmata de texto .. 44KB
57 tacdes 11/09/2014 17:15 Aplicacion 39 KB
E7 tacplus 11/09/2014 17:15 Aplicacian 217 KB
=7 tactest 11/09/2014 17116 Aplicacion 192 KB
=7 tacverify 11/09/2014 17:17 Aplicacisn 128 KB

m

| |

Figura 14-3: Aplicaciones de tacacs.net
Realizado por: Gabriela Andrade, 2019

3.3.1. Configuracion de la autenticacidn utilizando usuarios Localhost

Adicionalmente se modifica también los archivos .xml que se crean en la instalacién ya que ahi

se modifica la direccién del servidor contrasefias y clientes TACACS+.

Los usuarios de localhost son usuarios configurados dentro de Usuarios y grupos de Windows en
la computadora local. Estos son las cuentas de usuario que estan autorizadas para iniciar sesion
en este equipo local desde el inicio de sesién estandar de Windows pantalla. Esto no se aplica a
los usuarios configurados dentro de Active Directory en un controlador de dominio. Esto es un

escenario comun si TACACS + se ejecutara desde una computadora en un entorno de laboratorio.

El ejemplo proporcionado (Administradores de sistemas locales) esta habilitado de forma
predeterminada para permitir la prueba y la verificacién. Hacer modificaciones a este ejemplo
para satisfacer las necesidades de su instalacion. Por ejemplo, modifique el <Nombre> para que
coincida con el nombre que le gustaria usar para este grupo Modifique el <LocalhostGroupName>
para que coincida con el nombre del Grupo de usuarios en Usuarios y grupos de Windows que le

gustaria usar para la autenticacion.



isMemberOf</LDAPMemberOfAttribute>
<LDAPAuthType>Basic</LDAPRuthType>
</UserGroup>
—-—>

<!-- / ACTIVE DIRECTORY EXAMPLE —-3>
<!-- LOCALHCST EXAMPLE -->
<!-- This is an example of a Windows Localhost group.
This group will authenticate using the users and groups
configured on the local computer. —-->

<UserGroup>

<Name>Local System Administrators</Name>
<AuthenticationType>Localhost</AuthenticationType>
<LocalhostGroupName>Administrators</LocalhostGroupNams>

</UserGroup>
<!-- / LOCALHOST EXAMPLE —-3|
<!-—- DEFAULT GROUFP —->
<!-- The DEFAULT group is included with the installation. It is

the fallback group that will allow all users configured
in the Administrators group on the local computer as TACACS+
users by default.

Figura 15-3: Aplicaciones de tacacs.net

Realizado por: Gabriela Andrade, 2019

3.3.2. Configuracion Clientes TACACS+

Un cliente TACACS + es un enrutador, conmutador, firewall u otro dispositivo de red que enviara
la autenticacion de solicitudes al servidor TACACS +. Los clientes también se denominan a veces
NAS (Servidor de acceso a la red). Para que un cliente trabaje con TACACS +, el servidor necesita
saber que un cliente especifico es autorizado para enviar solicitudes. Estas configuraciones estan
en un archivo llamado clientes.xml. Los clientes también pueden ser utilizados con la

configuracion de autorizacidn para especificar politicas por cliente o tipo de cliente.

Este archivo de configuracion admite expresiones regulares. Esto le da al administrador
flexibilidad adicional en la creacion de clientes. Las expresiones regulares pueden ser Utiles

cuando desea establecer una politica basada en nombres de host en lugar de direcciones IP.



Toe TAUTEST TEST TOOLl. ——2
<ClientGroup Name="LOCALHOST">
<Secret ClearText="12345" DES=""></Secret>

<Clients>
<Client>127.0.0.1</Client>
</Clients>
</ClientGroup>
<!—-— INTERNAL GROUFP

The INTERNAL Group is added by default. This group will
enakle all non-routesable IP addresses to be TACRCS+
clients without having to explicitly define them.

This is useful in an internal NAT or lab network.——>

<ClientGroup Name="INTERNAL">
<Secret ClearText="12345" DES=""></Secret>
<Clients>
“Client>10.0.0.0/8</Client>
<Client>172.16.0.0/12</Client>
<Client>19%2.168.0.0/16</Client>

</Clients>
</ClientGroup>
<!—-— DEFAULT GROUP

The DEFAULT group is added by default and is used as a
catch-all group to verify operations of the server.
This group will permit ANY network slement to use TACACS+.
This group should be removed or commented out
before deploying the server in a production environment.-->
<ClientGroup Name="DEFRULT">
<Secret ClearText="12345" DES=""></Secret>
<Clients>

Figura 16-3: Clientes Tacacs.net

Realizado por: Gabriela Andrade, 2019

3.3.3. Configuracion direccion servidor Tacacs.net

Finalmente, en el archivo tacplus.xml se modifica la direccidn del servidor para la autenticacion
de los suplicantes. La comunicacion de TACACS + esté cifrada de forma predeterminada, por lo

que he incluido la clave TACACS + para gque pueda ver la informacidn descifrada

If you have multiple physical or virtual NICs, you will need to
manually hard code the IP address in <LocallP>,

disconnect any open sessions, and restart the serviece. You will
also nesed to use the -s switch in TACTest.

The following logging lsvels are available: Alert, Critical,
Error, Warning, Notice, Information, and Debug.
Debug genesrates the most information, and Alert gensrates the
least amount of logging information.
-
<Ssrver xmlns:xsi="http://www.w3.org/2001/XML3chema—instancs"
xmlns:xsd="http://www.w3.0rg/2001/X¥ML3chema">
<Port>49</Port>
<LocallP>10.10.1.10</LocalTP>
<DisabledPrompt>This account has been
disabled</DisabledPrompt>
<PasswordPrompt>Password: </PasswordPrompt>
<UserNamsPrompt>Usernams: </UserNamsPrompt>
<ExpiredPasswordPrompt>The password for this account has
expired</ExpiredPasswordPrompt>
<IncorrectPasswordPrompt>Incorrect
Password</IncorrectPasswordPrompt>
<IncorrectUserOrPasswordPrompt>Invalid username or incorrect
password</IncorrectUserOrPasswordPrompt>
<SocketTimeoutSecs>30</SocketTimsoutSscs>
<Accountinglog RolloverDays="20" RolloverME="10"
DeleteDays="9%0" LoggingLevel="Information"> </AccountingLog>
<DebugLog RolloverDays="20" RolloverME="10" DeleteDays="50"
LoggingLevel="Debug"> </DsbuglLog>
<SystemLog RolloverDays="30" RolloverMB="10" DelsteDays="50"

E T e SR G SR -SRpRpRpty Uy T I R gy

Figura 17-3: Configuracién archivo tacplus.xml
Realizado por: Gabriela Andrade, 2019



3.3.4. Configuracion de equipos suplicantes

El dispositivo 10.1.1.10 envia un mensaje de recibo y luego envia un paguete TACACS + a
10.1.1.1. Una vez que se descifra este mensaje TACACS +, podemos ver que el servidor
TACACS + ahora ha solicitado una contrasefia para el usuario: synack.

Una vez configurado todos los campos respectivos para el levantamiento del servidor de Tacacs+
hay configuraciones propias en los equipos donde vayamos a utilizar el protocolo Tacacs+ lo cual
se realiza desde el mddulo de servicios de Windows ya que como se menciond anteriormente este
servidor se instala en forma de un Update de Windows se procede a realizar la activacion. Asi se

demuestra en la figura 28.
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Figura 18-3: Configuracién de TACACS+ en equipo suplicante

Realizado por: Gabriela Andrade, 2019

3.3.5. Configuracion switch capa 3

El ejemplo de configuracion del protocolo TACACS+ en un switch Catalyst capa 3 10S3560 es
muy sencilla asi lo presentamos en los siguientes comandos utilizados en el equipo para su

respectiva configuracion:

Switch (config)# aaa new-model
Switch (config-if)# aaa authentication login DEFAULT group tacacs+ line

Switch (config-if)# aaa authorization console aaa authorization config-commands



Switch (config-if)# aaa authorization exec DEFAULT group tacacs+ none

Switch (config-if)# aaa authorization commands 0 DEFAULT group tacacs+ none
Switch (config)# aaa authorization commands 1 DEFAULT group tacacs+ none
Switch (config-if)# aaa authorization commands 15 DEFAULT group tacacs+ none
Switch (config-if)# aaa accounting commands 0 default start-stop group tacacs+
Switch (config-if)# aaa accounting commands 1 default start-stop group tacacs+
Switch (config-if)# aaa accounting commands 15 default start-stop group tacacs+
Switch (config-if)# tacacs-server host 10.226.72.222

Switch (config-if)# tacacs-server key <SHARED KEY>

3.4. Transmision de paquetes TACACS+

Podemos ver que el protocolo de enlace de 3 vias TCP inicial se produce desde una fuente de
10.1.1.1 con un puerto de destino de 49 (TACACS +). El dispositivo comienza enviando una

solicitud de autenticacion a la direccién 10.1.1.10.

El dispositivo 10.1.1.10 responde con un puerto de origen de 49 al destino 10.1.1.1 por medio del
protocolo TCP En esta etapa, puede utilizar la clave para descifrar y analizar la comunicacion
TACACS +. Podemos ver que un usuario: synack ha enviado una solicitud de autenticacion de

inicio de sesién al 10.1.1.10.

El dispositivo 10.1.1.10 envia un mensaje de recibo y luego envia un paquete TACACS + a
10.1.1.1. Una vez que se descifra este mensaje TACACS +, podemos ver que el servidor
TACACS + ahora ha solicitado una contrasefia para el usuario: synack. El dispositivo 10.1.1.1

envia un acuse de recibo para indicar que se ha recibido la solicitud de la contrasefia.

El dispositivo 10.1.1.1 luego envia la contrasefia: Contrasefial al servidor TACACS + El servidor
TACACS + responde con una autenticacion aprobada. Esto significa que el usuario: synack ahora

ha sido autenticado La sesion TCP ahora se arranca con el dispositivo 10.1.1.1



No. Time: Source Destnaton Frotocol Length  Info A

1539 3336.503551 192,168,171.132 192.168,171.133 TP 60 14958 + 49 [ACK] Seq=1 Ack=1 Uin=2128 Len=0
15402 3336.503829 192.168.171.132 192.168.171.133 TACACSH 9 Q: Authentication
1541 3336.505524 192.168.171.133 192.168.171.132 TACACSH 82 R: Authentication
1542 3336.712553 192.168.171.132 192.168,171.133 TCP 60 14968 « 49 [ACK] Seq=37 Ack=29 Uin=3100 Len=-@
{1555 3356.962273 192.168.171.132 192.168.171,133 TACACS+ 75 Q: Authentication
1556 3357.008122 192.168.171.133 192.168.171.132 TACACSH 82 R: Authentication
1557 3357.213129 192.168.171.132 192.168.171.133 TCcP 60 14958 -+ 49 [ACK] Seq=58 Ack=57 Uin=4072 Len=0
1565 3368.243086 192.168.171.132 192.168.171.133 TACACS+ 7S Q: Authentication
1566 3365,252270 192,168, 171,133 192,168,171,132 TACACSH 72 R: dication hd

» Frame 1556: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
» Ethernet 1I, Src: Wimware_aa:34:2a (O@:0c:29:22:34:2a), Dst: 2a:bbicc:@0:01:10 (aa:bb:icc:00:01:10)
Internet Protocol Version 4, Src: 192,168,171.133, Dst: 192.168.171.132
Transmission Control Protocol, Src Port: 49, Dst Port: 14968, Seq: 29, Ack: 58, Len: 28
TACACS+

29 33 34 22 09 @ 45 @
98 Sd cd a8 ab 85 cO ad
2d 81 75 d4 94 31 59 18
24 20 f5 ba 9d %0 @0 @@
52 54 Sd %2 22 3e @3 46
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© 7 vwreshark - _20170305145044 213032 || Packets: 4152  Displayed: 25 (0.6%) Profie: Defeuit

Figura 19-3: Paquetes Tacacs+ aceptados y rechazados
Realizado por: Gabriela Andrade, 2019

3.5. Tiempo de Autenticacion de la red

Para realizar el calculo del tiempo que se toma en autenticar un usuario el protocolo RADIUS fue
necesario capturar paguetes EAPOL/EAP tomando en cuenta la diferencia de tiempo entre el
momento en que envio la peticion y el momento en que el cliente recibe la respuesta a dicha

peticion.

W

o __Te A0 0 A 057 Srotocol Darren Dutabute

Server Hello Done

Figura 20-3: Acceso requerido
Realizado por: Gabriela Andrade, 2019

EAP Success (cableado e inaldmbrico) y 4 Way Handshake (cuando el cliente es inalambrico)



78 0454394 e2:55:2d12:d1,54 e2:55:2d:f2.d1:54 009a:xcd:b7:cdf0 00:9axcdb7:c9id EAP 88 6
Q465551 e2:55:2dM2:d154 e2:55:2d:f2,d1.54 009a:xcd:b7:cf) 00:9a:xcdb7:cOf) EAPR., 6 6
00:8a:cd:b7:.c9-0 009a:xxcd:b7:co:f0 e2:55:2df2.d1:54 e255:2d:f2:d154 EAP.. F 7 Key [Message 2 of 4)
e2i552d2:d154 e 652df2d154 00Sacdblico il 00Bacdbl S0 EAR. & Key (Message 3 of 4
00:9a:cdb7.c9:f0 00:9acdb?cOf) e2:55:2d:f2:d1:54 e2:55:2d:12:d1.54 2y
» Frame 78: T bytes on wire (568 bits), 71 bytes captured (568 bits) on interface O
Radiatap Header w0, Length 25
8021 radlo Information
IEEE BO2.11 QoS Data, Aags: ....F.C
Logical-Link Contrel
8021 Authentlcation
Version: BO2.1X-2004 (2)
Type: EAP Packet (0)
Length: 4
+ Extensible Authentication Protocol
Id: 45
Length: 4

TYY

4 v

Figura 21-3: EAP de una red inalambrica
Realizado por: Gabriela Andrade, 2019

La forma en que opera el protocolo EAP se basa en el uso de un controlador de acceso llamado
autentificador, que le otorga o deniega a un usuario el acceso a la red. El usuario en este sistema
se llama solicitante. Cuando se trata de una red inalambrica, el punto de acceso actla como
autentificador.

En la siguiente grafica se muestra el tiempo que toma en autenticarse un usuario para determinar
el tiempo que este se demora en acceder a la red se ha utilizado un software denominado PRTG
de licencia gratuita para Windows donde detalla el protocolo por el cual se autentica el codigo de

Radius y el tiempo de respuesta del servidor en el cual autentica al usuario.

(= Ovarview =4 Live Data 2 days 30 days 365 days W Historic Data @ Log 2 Settings

RADILS Code Retponie time

Acoeis-Aooepd

Chanrel - D Last Value Minimum Maximum

Diorweritirme 4 K-
RADUS Code 1] Access-focepl Mccess-Aocept Acoess-Accept &
Response time 1 &2 msec 234 maes o

Gréfico 1-3: Tiempo de autenticacion con PRTG software

Realizado por: Gabriela Andrade, 2019

En la siguiente grafica se observa que al implementar algin protocolo de seguridad como lo son



WEP y WPA con sus respectivos tipos de cifrado no les toma mas de 0.4 segundos en poder ser
autentificados a la red ya que solamente estan bajo sus propios pardmetros de seguridad, mientras
que al implementarse estos protocolos de seguridad en conjunto con RADIUS el tiempo de
autenticacion se eleva alrededor de 0.6 segundos en promedio, que representa hasta cuatro veces
el tiempo de autenticacion sin incluir RADIUS.

Lo anterior debido a que se tiene que tomar en cuenta el tiempo que tarda el punto de acceso en

mandar la peticién del cliente al servidor RADIUS para que éste pueda verificar las credenciales

del cliente.
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Gréfico 2-3: Tiempo de Autenticacion con RADIUS

Realizado por: Gabriela Andrade, 2019

Esta prueba se realizd con todos los usuarios creados en los dos servidores Radius de lo cual se
tomo el tiempo 6ptimo para representar el aproximado mas cercano a todas las pruebas realizadas

salio el valor de tiempo de autenticacién entre 70mseg y 120mseg

Negociacion del método de autenticacion EAP e intercambio de credenciales:
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Figura 22-3: Negociacion de autenticacion EAP.
Realizado por: Gabriela Andrade, 2019

FL G RE QSe=FEF S jgaaal

N radius & ip.addr == 10.10.1,37 && ip.addr == 10.70.0.102

MNa. & Time Source Destination Protocol  Source Port  Destination Port Length  Protocol Idertifier  Infa

Access—Reqguest(1l) (ic=168, 1=385)

+ 3F 12.443384 19.18.1.37 18.1@.8, 182 P 1812 37642 166 RADIUS 168 Access-Challengel(ll} (id=168, 1=128)
33 12.449587 1@8.1@8.8.182 18.18.1.37 uoF 37642 1812 414 RADIUS 161 Access—Request(l) (id=161, 1=368)}
34 12.450266 10.19.1.37 19.10.9. 182 Uupp ie12 37642 166 RADIUS 161 Access-Challenge(1l} (id=161, 1=12@]
35 12.456812 18.18.8.182 18.198.1.37 P 3Teaz 1812 553 RADIUS 162 Access-Request(l) (ig=162, 1=547)
36 12.464624 10.19.1.37 18.1@.0. 182 UnP ie12 37642 1178 RADIUS 162 Access-Challengel(il} (id=162, 1=1132
37 12.472683 1@.1@8.8.182 18.198.1.37 [LH 3Thaz 1812 414 RADIUS 163 Access-Reguest(l) (ic=163, 1=368)
3B 12.473629 18.18.1.37 198.10.8. 182 P 1812 37642 1174 RADIUS 163 Access-Challengel11l} (id=163, 1=1128
30 12.483446 1@8.1@8.8.182 18.18.1.37 LoP 37642 1812 414 RADIUS 164 Access—Request(l) [(id=164, 1=368)
4B 12.483568 18.19.1.37 19.10.90. 182 upp ie12 37642 964 RADIUS 164 Access-Challenge(1l] (id=164, 1=918]
41 12.49329d4 18.18.8.182 18.1@8.1.37 Lop 3Te42 1812 548 RADIUS 165 Access-Request(l) (i1d=165, 1=494)
43 12.588263 18.1@.1.37 19.10.0. 182 Unp 1e12 37642 217 RADIUS 165 Access-Challenge(1l} (id=165, 1=171])
44 12.586799 18.18.8.182 10.18.1.37 [LH 37642 1812 414 RADIUS 166 Access-Reguest(l) (id=166, 1=368)
45 12.587628 18.18.1.37 19.10.8. 182 P 1812 37642 208 RADIUS 166 Access—Challenge(1l) (id=166, 1=154)
46 12.513691 14.19.9.182 18.18.1.37 LuoP 37642 1812 468 RADIUS 167 Access-Request(l) (id=167, 1=414}
47 12.51451@ 18.18.1.37 19.10.90. 182 upp 1812 37642 224 RADIUS 167 Access—Challengel(1l} (id=167, 1=178]
48 12.523265 18.18.8.182 10.18.1.37 Lop 37642 1812 514 RADIUS 168 Access-Request(l) (id=168, 1=468)
51 12.588983 14.1@.1.37 19.10.0. 182 Unp 1812 37642 246 RADIUS 168 Access-Challenge(1l} (id=168, 1=208]

Figura 23-3: Resultado de las pruebas RADIUS protocolo UDP

Realizado por: Gabriela Andrade, 2019

3.6. Respuesta de TACACS+

Al realizar pruebas con el servidor TACACS+ y enviar paquetes notamos la manera que opera al

enviar y recibir el protocolo TACACS+
En la siguiente secuencia de captura de wireshark se puede identificar, la IP del servidor es
10.226.72.222 y la IP del suplicante es 10.208.50.37, la solicitud de autenticacion se reenvia al

nodo: 10.208.50.37

Asi lo demostramos en la siguiente figura:



\tacplus.sesshn_id == 2060817247

o. Time Source Destination Protocol Length Info
112990 14:19:28.808458 10.226.72.222 10.208.50.37 TACACS+ 103 Q: Authentication
113018 14:19:28.816566 10.208.50.37 10.226.72.222 TACACS+ 84 R: Authentication
113623 14:19:28.927963 10.226.72.222 10.208.58.37 TACACS+ 83 Q: Authentication
113160 14:19:29.367914 106.208.50.37 10.226.72.222 TACACS+ 74 R: Authentication

Internet Protocol Version 4, Src: 10.226.72.222, Dst: 10.208.50.37
Transmission Control Protocol, Src Port: 58809, Dst Port: 49, Seq: 1, Ack: 1, Len: 47
v TACACS+

Major version: TACACS+

Minor version: @

Type: Authentication (1)

Sequence number: 1

Flags: ©xe@ (Encrypted payload, Multiple Connections)

Session ID: 2068817247

Packet length: 35

Encrypted Request

Figura 24-3: Resultado de las pruebas RADIUS protocolo UDP

Realizado por: Gabriela Andrade, 2019

Se utiliz6 de igual manera el software PRTG para identificar el tiempo que le lleva a los usuarios
autentificarse por medio del protocolo Tacacs+, debido a que este software es de libre licencia no
posee un sensor especifico para tacacs+ pero se logra identificar mediante el puerto en el que el
usuario se logra identificar que es el puerto 49 que utiliza Tacacs+ para autenticarse asi lo

demuestra en el siguiente gréfico.

) Overview (=) Live Data 2 days 30 days 365 days | Historic Data = Log £+ Settings

Available Closed Ports Open Ports
\ ~,
28 b 1%

2,000 msec o 2,064 msec

Channel + o} Last Value Minimum Maximum

Available 0 2,000 msec 2,000 msec 2,064 msec £

Closed Ports 2 2# vE S 2# L

Downtime 4 £

Open Ports 49 # # # 2

Grafico 3-3: Tiempo de autenticacion Tacacs+ por medio del protocolo de transporte

Realizado por: Gabriela Andrade, 2019

Después de que la autenticacion se realiza correctamente, se envia una solicitud de autorizacion.

En el siguiente ejemplo, el dispositivo NAD es un switch Cisco catalyst 3560 a la cual la solicitud



de autorizacion es enviada a un nodo diferente. asi dandonos como resultado la captura de trafico

wireshark.

(W \tacplus.session_id == 2688293658

No. Time Source Destination Protocol Length Info
65630 14:19:30.590967 18.226.72.222 10.208.50.38 TACACS+ 136 Q: Authorization
65035 14:19:30.594195 10.2088.50.38 18.226.72.222 TACACS+ 13@ R: Authorization

Frame 65035: 13@ bytes on wire (1840 bits), 130 bytes captured (184@ bits)
Linux cooked capture
Internet Protocol Version 4, Src: 18.208.50.38, Dst: 10.226.72.222
Transmission Control Protocel, Src Port: 49, Dst Port: 57626, Seq: 1, Ack: 81, Len: 74
¥V TACACSH

Major version: TACACS+

Minor version: @

Type: Authorization (2)

Sequence number: 2

Flags: @xd@ (Encrypted payload, Multiple Connections)

Session ID: 2638293658

Packet length: 62

Encrypted Reply

Figura 25-3: Resultado de las pruebas TACACS+ Autenticacion correcta

Realizado por: Gabriela Andrade, 2019

Con el equilibrio de carga de las solicitudes, podemos garantizar que la autenticacion de
TACACS+ vy la solicitud de autorizacion de TACACS lleguen al mismo nodo habilitando la

persistencia de la sesion.

De este modo podemos identificar como realiza la autorizacion de paquetes con el protocolo
TACACS+

W [{tacpius)&&ip.addr- - 10.226.72.222)

No Time Source Deslination Protocol Length Info
112990 14:19:28.888458 10.226.72.222 10.208.50.37 TACACS+ 13 Q: Authentication
113018 14:19:28.816566 10.208.5€.37 18.226.72.222 TACACS+ 84 R: Authentication
113023 14:19:28.927963 10.226.72.222 10.208.50.37 TACACS+ 83 Q: Authentication
113160 14:19:29.367914 16.208.50.37 10.226.72.222 TACACS+ 74 R: Authentication
115859 14:19:408.70524@ 10.226.72.222 1€.208.50.37 TACACS+ 136 Q: Authorization
115863 14:19:40.707484 10,208.58.37 10.226.72.222 TACACS+ 84 R: Authorization

Frame 115863: 84 bytes on wire (672 bits), 84 bytes captured (672 bits)
Linux coocked capture
Internet Protocol Version 4, Src: 10.208.5€.37, Dst: 1€.226.72.222
Transmission Control Protocol, Src Port: 49, Dst Port: 56924, Seq: 1, Ack: 81, Len: 28
v TACACS+
Major version: TACACS+
Minor version: @
Type: Authorization (2)
Sequence number: 2
Flags: @x@@ (Encrypted payload, Multiple Connections)
Session ID: 1864159817
Packet length: 16
Encrypted Reply
v Decrypted Reply
Auth Status: PASS_ADD (exel)
Server Msg length: @
Data length: @

Figura 26-3: Autorizacion y tiempo de respuesta de TACACS+
Realizado por: Gabriela Andrade, 2019

Finalmente, en el siguiente grafico comparamos el tiempo de autenticacion entre Radius y



Tacacs+ comparando el tiempo en que se demora cada usuario en mandar la peticion de
autenticacion a su respectivo servidor. Como se muestra en las distintas pruebas el servidor Radius
se demora en promedio entre 0.2 y 0.7 milisegundos en autenticarse mientras que el servidor
Tacacs+ tarda en promedio entre 0.2 y 2 milisegundos en autenticar al usuario debido a que cifra
todo el paquete de autenticacion y ahi la diferencia entre Radius ya que este protocolo solo
encripta la contrasefia del usuario.

RADIUS —— Vd/c

TACACS+ ——

0 01 02 03 04 05 06 0708 09 1 2

Gréfico 4-3: Comparacion de tiempo de autenticacion entre Radius y

Tacacs+
Realizado por: Gabriela Andrade, 2019



CONCLUSIONES

Se analiz6 las prestaciones de los protocolos de autenticacion remota Radius y Tacacs+ en

infraestructura de comunicaciones corporativas

Se estudio detalladamente cada caracteristica entre RADIUS y TACACS+ ademas de las
prestaciones que brinda cada protocolo llegando a la conclusion de que Tacacs+ posee mejores
caracteristicas en entornos de seguridad corporativos, ‘pero Radius ofrece ms prestaciones ya que
posee varios codigos abiertos para que este pueda ser implementado en cualquier tipo de

ambiente.

Se disefid un ambiente de prueba para validar las prestaciones de cada uno de los protocolos
estudiados donde se utiliz6 un ambiente Open Source ya que Radius posee la mayoria de sus
servidores y RFC estan en cddigo abierto, asi mismo Tacacs+ a pesar de ser compatible con la
mayoria de equipos CISCO este también libero su version en un estandar abierto definido por
RFC 1492y el borrador de IETF asi lo demostramos en este trabajo de titulacion ya que se utiliz6

un software abierto para Windows denominado Tacacs.net.

Se evalud y se verifico el adecuado funcionamiento de los protocolos seleccionados, verificando
el tiempo de autenticacién, cifrados seguros para el protocolo RADIUS, longitud , cédigos e
identificadores de los paquetes radius y tacacs+ ademas de parametros de comparacién por medio
de una tabla de Likert para llegar a la conclusién de que en tiempo de autenticacién Radius es
mas Gptimo que Tacacs+ pero que por el contrario en cuestiéon de seguridad TACACS+ es el méas
adecuado por protocolos d transporte, interoperabilidad, soporte multiprotocolo ademéas que

permite la administracion del router.

Se elabor6 una propuesta de guia técnica que se dedujo paso a paso la implementacion de
RADIUS y TACACS+, segun el escenario al que vaya a ser implementado en este caso se utilizd
dos servidores Radius de la misma manera realizando un analisis comparativo entre los servidores
se opta por el mas adecuado segun los requerimientos de la red a la que vayan a ser implementado,
de la misma manera TACACS+ se especifica paso a paso una guia de implementacion para redes

corporativas con equipamiento de preferencia CISCO.



RECOMENDACIONES

RADIUS normalmente tiene licencias mayormente gratuitas y de software libre a diferencia de
TACACS + que en cierta medida es exclusivo para dispositivos CISCO por lo cual se toma en
consideracion a la hora de priorizar costos e implementacion viéndolo desde un plano econémico
seria mas factible implementacion de servidores RADIUS. Una de las principales limitaciones
que he encontrado durante el estudio fue la incapacidad de los dispositivos compatibles para
implementar el protocolo Tacacs+ ya que esta funcion se basa a dispositivos Cisco y software que

soporte este protocolo.

En complejidad de la misma manera RADIUS es mucho més grafico incluso informacion muy
espontanea para las configuraciones de los diferentes servidores a prueba evidenciando asi por el
hecho de que hay mas de 40 RFC escritos en RADIUS, mientras que TACACS + solo tiene uno

(version liberada).

El servidor RADIUS es un servicio muy sensible, que debe estar disponible en cualquier
momento. Indicando que sefalaria que es muy importante implementar el segundo servidor de
copia de seguridad conmutacion por error o equilibrio de carga de RADIUS. Esta caracteristica

asegurara la presencia constante del servicio en la red.

En la parte préctica de este proyecto de titulacion, se ha encontrado con algunos problemas
relacionados con el soporte insuficiente del software TekRADIUS, se ha creado una red
independiente con el servidor RADIUS como servidor de autenticacion, que otorga a los usuarios

autorizados servicios adicionales.

Esta tesis aun se puede mejorar de varias maneras. En primer lugar, es una red privada y no tiene
acceso a internet en el caso de utilizar el servidor TekRadius por el contrario el servidor en la
nube ICloud tenia obligatoriamente acceso al internet. Lo que concluye que Radius nos da varias
maneras de implementar sus servidores tanto en la nube como un servidor interno que trabaja en
el modo cliente/servidor. Tacacs+ demostré menos accesibilidad para su implementacién. Desde
un rango de comparacion segun la tabla 10 TCACS+ ofrece mejores prestaciones en cuanto a

seguridad, pero Radius es mucho mas accesible a su utilizacion.

Se recomienda de igual manera no implementar los dos protocolos Radius y Tacacs+ en el mismo
servidor ya que el sistema de autenticacion va a presentar varios errores ya que no sabré a que

base datos dirigirse para autenticar al usuario ademas se haria muy pesado para el servidor.
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