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RESUMEN

En este trabajo se presenta el disefio de una aplicacién interactiva que permite comercializar
productos en linea utilizando sefiales de Television Digital Terrestre (TDT). El disefio de la
aplicacion fue desarrollado en Ginga — J por ser un middleware propio del estdndar brasilefio
ISDB — Th (adoptado en Ecuador) y por permitir opciones de seguridad. Al realizar comercio
por televisién se brinda alternativas de marketing y publicidad a las empresas para incrementar
sus ingresos en ventas. Con respecto a la aplicacidn presentada al usuario en pantalla, las opciones
de compra que se visualizan en la interfaz de la aplicacion son extraidas de una base de datos
creada en MySQL con un servidor APACHE, para el pago se definieron las opciones de tarjeta
de crédito o PayPAL que conceden transparencia y confianza en la transaccion. Existen empresas
intermediarias como PAYPAL que mediante el uso de la infraestructura de clave publica, de
certificados y firmas digitales, otorgadas por autoridades certificadoras al cumplir ciertos
requisitos, codifican la informacion para proteger los datos y para la verificacion de identidad de
ambas partes convirtiendo la compra en un proceso seguro. Mediante pruebas de aceptacién de
usuario (UAT), se determiné que la aplicacion es util, el contenido esta organizado y
comprensible, y su manejo es similar a realizar una compra por Internet, ademas se verifica la
compra con el descuento en el saldo de la cuenta del usuario. Por estos motivos, es importante el
uso de la firma digital, debido a que evita que la empresa almacene datos financieros del usuario

0 que la empresa realice una transaccion fraudulenta, y viceversa.

Palabras clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>,
<TELECOMUNICACIONES>, <TELEVISION DIGITAL TERRESTRE >, <APLICACION
INTERACTIVA>, <GINGA — J (SOFTWARE)>, <COMERCIO POR TELEVISION>,
<FIRMA DIGITAL>,
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ABSTRACT

In this final work, an interactive application was designed. It allows you to sell products online
using signals from Digital Terrestrial Television (DTT). The design of the application was
developed in Ginga -J for being a middleware own of the Brazilian standard ISDB - Tb (adopted
in Ecuador) and by allowing security options. When performing trade by television, marketing
and advertising alternatives to companies are provided to increase their income in sales. With
regard to the application presented to the user on the screen, the purchase options that are
displayed in the interface of the application are extracted from a database created in MySQL with
Apache server, for the payment, the credit card or PayPAL options were defined that grant
transparency and confidence in the transaction. There are intermediary companies like PAYPAL
which by using public key infrastructure, of certificates and digital signatures, granted by
certificated authorities to meet certain requirements, encode information to protect data and
identity verification for both parts, turning the purchase in a secure process. Through user
acceptance testing (UAT), it was determined that the application is useful, the content is organized
and understandable, and its management is similar to make a purchase on the Internet, in addition
the purchase is verified with the discount on the user account. For these reasons, it is important
to use a digital signature, because it prevents the company store financial data of the user or the

company performs a fraudulent transaction, and viceversa.

Keywords: <TECHNOLOGY AND ENGINEERING SCIENCES>,
<TELECOMMUNICATIONS>, <DIGITAL TERRESTRIAL TELEVISION>,
<INTERACTIVE APPLICATION>, <GINGA - J (SOFTWARE)>, <TRADE BY
TELEVISION>, < DIGITAL SIGNATURE>
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INTRODUCCION

El presente trabajo de investigacion esta enfocado al avance de las telecomunicaciones con
relacion al uso de la tecnologia como estandares empleados para la transmision de sefiales de TV.
Existen 3 normas de televisién analégica que estadn siendo reemplazadas paulatinamente por
estandares digitales debido a las recientes necesidades y demandas por parte de los televidentes,
las opciones que brindan las sefiales digitales son television paga, televisién por satélite, IPTV y
TDT.

La TDT se basa en el uso de ondas Hertzianas para enviar la informacion a los distintos
continentes, fundamentada en los estandares ISDB-T, ATSC, DTMB y DVB-T, que presentan
innumerables ventajas entre ellas una mejor calidad de la sefial, un mejor uso del espectro
radioeléctrico, ademas de la interactividad que permite que los televidentes se vuelvan mas

activos.

En Latinoamérica, el estandar que ha recibido mayor aceptacion en Sudamérica es el japonés
ISDB-T en su version brasilefia ISDB-Tb, siendo Argentina, México y Brasil los primeros en
realizar tentativas de transmision de TDT desde el afio 2000, mientras que, Ecuador inicia sus

simulaciones en el afio 2007.

El grupo ABERT/SET luego de afios de pruebas decide crear la norma SBTVD en el afio 2003 y
fue para el afio 2009 que se registrd con el actual nombre a este estandar que abarca subsistemas
como la codificacion de fuente, capa de transporte, transmision y recepcion, el middleware, el

canal de interactividad, entre otros.

ISDB-Th usa la codificacion H.264/MPEG-4 AVC, ademas de tener las caracteristicas de
movilidad y portabilidad que tiene como objetivo la inclusion social. En Ecuador se decide por
este estdndar oficialmente en marzo del 2010 aprobando el plan maestro para su transicion en la
Resolucion RTV-681-24-CONATEL del 18 de octubre de 2012.

Ginga es el middleware de desarrollo para aplicaciones de interactividad en el estandar ISDB-Tb,
se ubica entre la infraestructura de ejecucion y el cddigo de las aplicaciones, es de codigo libre lo
gue permite que cualquier persona desarrolle contenido interactivo y colabore con el progreso de

Ginga.



Las normas que rigen el funcionamiento de Ginga son las ABNT-NBR y su arquitectura se divide
en 3 grupos: Ginga CC, Ginga-NCL y Ginga-J. Las aplicaciones en Ginga se desarrollan en el
entorno de trabajo de eclipse, y al ser desarrolladas en lenguaje Java se denominan Xlet que se
pueden ejecutar en los emuladores XletView y OpenGinga.

Para las aplicaciones interactivas se necesita una base de datos de la cual se va a extraer la
informacidn a visualizar, para lo cual MySQL es una buena opcidn que en conjunto con su gestor
PHPMyAdmin y con el servidor APACHE brindan las herramientas necesarias para la
administracion de la misma. Mediante estas aplicaciones se ofrece al televidente maltiples e
innovadores servicios, como la posibilidad de comprar articulos mientras observa la TV, realizar

encuestas, obtener informacién adicional de programas deportivos, entre otros.

JUSTIFICACION TEORICA.

Se propone disefiar una aplicacion interactiva que aproveche el nuevo sistema mundial de
transmision de sefiales digitales de TV, la television digital terrestre, que trae grandes beneficios
como la optimizacion del ancho de banda, mejor calidad de audio y video; de esta forma se emplea
el estandar ISDB-Tb adoptado por el Ecuador.

Para el disefio de la aplicacion interactiva se usa el middleware GINGA —J, version para maquina
virtual basado en software libre, considerado clave para potencializar la television digital terrestre.
Ginga se considera el intermediario entre el sistema operativo, el decodificador y la codificacion
de las aplicaciones. Sin embargo, cabe destacar que este software funciona sobre diferentes
sistemas operativos, y con el aporte de desarrolladores bajo este software se tendra un estandar

de alta calidad y nivel tecnolégico evitando costos por actualizaciones a los usuarios.

Para el almacenamiento de la informacion de la compra del usuario se disefia una base de datos
que contiene la informacion esencial de una empresa mediante el uso de MYSQL que es un gestor
de base de datos de codigo libre, ademas presenta caracteristicas como conectividad segura y

disponibilidad en diferentes plataformas.

También se emplea Internet para la conexion de la base de datos con la aplicacion interactiva, por
ende, se debe tomar medidas de seguridad para el manejo de datos confidenciales del usuario

como numero de tarjetas de crédito, etc.



JUSTIFICACION APLICATIVA

Esta aplicacion interactiva brinda a los empresarios una alternativa de mercadeo en linea mediante
marketing y publicidad a través de la television digital terrestre, de esta forma, mejorar sus
ganancias. Las empresas tienen la capacidad de mejorar sus metas al anunciar sus productos y/o
servicios a través de los televisores en cada hogar, abarcando mas mercado al utilizar la television
digital terrestre, el coste por esta publicidad no serd muy elevado debido a que se utilizan

softwares de cddigo abierto y la red de Internet.
El desarrollo de estas aplicaciones beneficia también a los usuarios al permitirles realizar sus
comprar de una manera mas sencilla, a través del uso de los botones de interactividad del control

remoto, sin tener que perderse su programacion preferida ni emplear otro dispositivo como

teléfono o una computadora.

OBJETIVOS

OBJETIVO GENERAL

Diseflar una aplicacion interactiva para television digital terrestre basado en el middleware

GINGA para comercializar productos en linea.

OBJETIVOS ESPECIFICOS

Analizar los trabajos realizados sobre las aplicaciones interactivas para television digital

terrestre en el Ecuador, ventajas y desventajas.

e Investigar el funcionamiento de programacion del software GINGA —J y sus beneficios

para la interactividad en TDT.

e Disefiar el sistema de base de datos que interactla con el software GINGA para la

comercializacion de productos en linea.

e Implementar protocolos de seguridad con el fin de proteger la informacion entre la

aplicacion GINGA y la base de datos.



CAPITULO I

1. MARCO TEORICO REFERENCIAL
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Televisién Digital Terrestre (TDT)

Conforme pasan los afios, los sistemas analdgicos se ven desplazados por los nuevos avances

tecnoldgicos en la electronicay en la microelectrénica, generados por la digitalizacion en el sector

de las telecomunicaciones. A finales de la década 1990, empezd el proceso de cambio de

television analégica a digital en varios paises de los diferentes continentes. En la tabla 1-1 se

realiza una comparacion entre ellas.

Tabla 1-1: Comparacion entre TV anal6gica y digital

CARACTERISTICA

TV ANALOGICA

TV DIGITAL

Concepto

Sistema que transmite y recepta
imégenes en movimiento y sonido a
una distancia que emplea un

mecanismo de difusion

Conjunto de tecnologias que
transmiten y receptan imagenes y

sonido, a través de sefiales digitales.

Elementos

Grabadoras de cinta magnética,

antenas, cables coaxiales,
televisores analdgicos con tubos de

rayos catodicos.

Camaras de video digitales,
transmisor digital, codificador y

decodificador, pantallas digitales.

Calidad de la imagen — sonido —

video

Problemas de nieve, ruido de la
imagen, doble imagen y sonido de
baja calidad.

Ante la baja sefial y ruido la sefal
reduce notablemente su calidad.

Por el mejor aprovechamiento del
ancho de banda, la TDT consta de
calidad

emisiones de mayor

audiovisual.

Realizado por: Cevallos, M. 2018.

Fuente: Garcia, JC. 2013

La TVD trae consigo multiples beneficios como la evidente mejora de la calidad de audio y video,

es decir, la calidad de la imagen serd similar al DVD vy la del sonido la misma que la del CD,

ademés de ampliar la cantidad de informacién enviada en la misma amplitud del espectro

radioeléctrico al digitalizar la sefial. (Ministerio de Economia y Empresa).

Dentro de la TVD se encuentra la TDT y de ella trata el grafico 1-1 a continuacion:



— Recepcion

Las smartTV receptan
sefiales TDT

El medio de distribucion
audiovisual con mayor
penetracion, de facil recepcién
y menor coste

Desde el afio 2000 empieza
el "apagén anal6gico"

Se emplea multiplexacion (un
analégico -> varios digitales)

— Caracteristicas —

Grado de compresién
dindmico para cada canal

— Red de frecuencias

TDT
I

Costos elevados para cambio
de infraestructura

Desventajas

La transicion es un proceso
my largo

Ambas ofrecen excelente
calidad de audio y video

Comparacion con ] - ]
television paga Se diferencian por el medio
fisico de transmision

TDT -> ondas hertzianas
terrestres (atmasfera)
Television paga -> satélital,
por cable o linea telefonica

Grafico 1-1: Mapa conceptual de TDT
Realizado por: Cevallos, M. 2018
Fuentes: Bustamante, E. 2008; Morales, A. 2010; Ramirez, R. 2005

111 Estandares o normas de television TDT

Los televisores analdgicos
requieren un decodificador

Mayor compresién ->menor
calidad -> mayor nimero de
programas

Menor compresion -> mayor
calidad -> menor nimero de
programas

SFN -> casi en su totalidad

Su eficiencia espectral es 4
veces mejor que MFN

Transmisores sincronizados

MFN -> optada por pocas
estaciones

Las normas definen las caracteristicas técnicas de los receptores y en TDT se determinan 4 (ISDB,

ATSC, DTMB y DVB) descritos en el gréfico 2-1. (Ribadeneira, J. 2016. p. 1).



ATSC ‘ ‘ DVB-T ‘ ‘ DTMB ‘ ‘ ISDB -T

+ Hace difusion « Estandar europeo « Nace de la fusion de + Estandar japonés
terretre y « Usa codificacion ADTB-T,DMB-T « Version brasilefia
distribucion por MPG -2y y TiMi ISDB - Th
cable modulacién COFDM « Estandar chino « Adoptado por la

+ Existen dos modelos: « Se usara la version - Compatibilidad con mayoria de_
8-VSBy16-VSB DBV -T2 recepcion fijay Latinoamérica

« Estandar movil de TDT
estadounidense « Soporta SFN 'y MFN

Gréfico 2-1: Estandares de TDT
Realizado por: Cevallos, M. 2018

1.1.11 Estandar Brasilefio ISDB —Tb

Originalmente se llamaba SBTVD, la norma ISDB — T atendia mejor las premisas de Brasil y fue
en 2006 que se considera como base para la TDT brasilefia e inicia su transmision en el 2007 en
Sao Paulo. En 2009, la Agencia Brasilefio-Japonesa, termind y publicé un documento de adhesion
a la especificacion ISDB — T con SBTVD, resultando la norma ISDB — Th. En la tabla 2-1 se

extrajo y se comprara los estandares japonés y brasilefio. (Villamarin, D & Menéndez, J. 2014. p. 13).

Tabla 2-1: Cuadro comparativo entre ISDB-T e ISDB-Th

Estandar | Cobertura|Ancho| CODEC | Modulacién | Multiplexacion | Observaciones

en: de y Transporte
banda | Video | Audio
ISDB-T Japén 6 MHz | MPEG | MPEG | BST — COFDM MPEG-2 TS Emplea modulacién
-2 —2 | con 13 segmentos OFDM, interleaving
ACC de frecuencia y cddigos de
DQPSK QPSK, correccion de errores.
16 QAM y 64 Soporta transmisiones
QAM. jerarquicas y one —
Transmision seg.
jerarquica
ISDB-Th Casi toda 6 MHz | H.264 HE - BST - COFDM MPEG-2 TS Poseen un
Latinoamérica (MPEG | AAC middleware
-4 innovador y
Parte desarrollado en Brasil
10) (GINGA)

AVC Emplea tecnologias
de compresion de
audio y video mas
avanzadas que las

empleadas en Japon.

Fuente Villamarin, D. & Menéndez, J. 2014
1.1.1.2 Caracteristicas

La UTI presenta un modelo referencial comun para los distintos estandares de TDT que contiene
los componentes principales, su funcionamiento y la interaccion entre si, el sistema de TVD de

acuerdo a este modelo contiene los siguientes subsistemas (Canchi & Ganzélez, 2013. p. 9):



Codificacién de fuente.- comprime las sefiales de audio y video, y al tener redundancia en las
sefiales de origen para la compresién se puede reducir la tasa de transmision de bits (Grafico 3-1)

VIDEO AUDIO FORMATO DE DATOS
« Tasa de bits sin comprimir supera la « Sistema de audio de 6 canales * Fragmenta y organiza los flujos de
norma TDT (270 Mbps - SDy 1.5 conocido como multicanal o datos:
Gbps - HD). Importante comprimir, Surround 5.1
tasa de bits de TDT 19 Mbps por un « Estandar de audio MPEG - 2 ACC Servicio de informacion
canal de 6 MHZ (calidad CD) con tasa de 96 Kbps Guia electronica de programas
+ Estandar de compresion H.264 , « Transmision simultanea de estéreo Subtitulado simultaneo
gue usa la mitad de bits de MPEG - y Surround 5.1 Flujo de Ginga

Gréfico 3-1: Caracteristicas de codificacién de fuente
Realizado por: Cevallos, M. 2018

Capa de transporte.- en esta capa se multiplexan los datos, se aplica correccion de errores y un

identificador de capa, esto se detalla en el grafico 4-1.

Los flujos elementales se multiplexan

Paquetes TS- MPEG-2 de longitud fija Esta capa tiene recepcion parcial
188 bytes cada uno| —| Se divide en segmentos y multiplexa los programasl
I 1
Audio y Video sincronizados Nueva multiplexacién forman los BTS |

MPEG - 2 | Qa%uetes de 204 bytes|
I 1 I 1

Seglin Gémez y Junqueira Se transportan por: Correcci6n de errores Indicador de capa

Paradigma de |_por 3 servicios Recuperar informacion| existen 3 capas

Sincronos acoplados Capa A One - Seg |
—
Eje de tiempo bl Banda angosta| Méviles|
Sincronos acoplados
Timestamps Capa B Capa C |
Servicio HDTV| Servicio SDTV|
ervicio ervicio

I desacoplados

Gréfico 4-1: Capa de transporte
Realizado por: Cevallos, M. 2018

Transmision y recepcion.- El proceso de detalla en el grafico 5-1 a continuacion:

+ Un paquete del flujo INTERLEAVING « BTS - OFDM
BTS tiene: « Sefial modulada: !
« Canal * Fortalece la VHF 0 UHF + Realiza el proceso
* Tasa de codificacién genal « Amplia Potencia inverso
« Tiempo de * Tiene s « La sefial original va al
intercalacion correccion de MODULACION middleware para su
errores

proceso

N’

Grafico 5-1: Proceso de transmision y recepcion
Realizado por: Cevallos, M. 2018
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MIDDLEWARE.- El estdndar ISDB — Tb desarrolla Ginga que cumple los requisitos de las
recomendaciones ITU, por ende es compatible con GEM.

CANAL DE INTERACTIVIDAD.- Existen diferentes niveles de interactividad dependiendo
del uso del canal pueden ser los descritos en el gréafico 6-1:

Sin canal de retorno -
o Canal de Retorno unidireccional
"Interactividad local"
tividad

Interac
Canal de Retorno bidireccional Canal de retorno bidireccional
asimétrico "Interactividad plena"

Grafico 6-1: Tipos de interactividad
Realizado por: Cevallos, M. 2018

Ademas de estos parametros tenemos los del grafico 7-1 (Villamarin, D & Menéndez, J. 2014. p. 14)

Tasa de actualizacién Ancho de banda de Menor Potencia
de imagen canal * Se usa un cuarto de potencia
« Servicio portatil: 30 fps « Canal de 6 Mhz de lo que en television
* Servicio fijo y mévil: 30 fps y * Se puede 7 MHz u 8 MHz analégica
60 fps (japonés)
Correcion de errores Difusién de alerta
« Entrelazado de simbolos en * El Gobierno envia alertas
frecuencia - Time Interleaving sobre desastres naturales

« Entrelazado de simbolos en
tiempo - Frequence
Interleaving

Grafico 7-1: Pardmetros de ISDB — Th
Realizado por: Cevallos, M. 2018

También se describe la tabla 3-1 con las caracteristicas que el grupo ABERT/SET recomiendan

para este estandar.

Tabla 3-1: Caracteristicas del sistema ISDB —Tb

CARACTERISTICAS
Multiplexacion COFDM (2k y 8k)
Modulacién QPSK, 16QAM 0 64QAM
Inner Cédigo LDPC9792-1/2,2/3,5/6,7/8
Outer Cédigo Reed Salomon (204, 188,8)
Ancho de banda 6 MHz
Intervalo de guarda 1/4,1/8,1/16,1/32
Velocidad de datos por segmento | 280,8 Kbps — Max. 1.79 Mbps
Diversidad STC - OFDM
NUmero de Streams Arriba de 2

Fuente: Guillén, Esperanza. 2007.



Es muy atil porque presenta interoperabilidad, movilidad y portabilidad, lo que permite al usuario
usarlay recibir la sefial en pantallas de diferentes tamafios, y lo mas importante permite que todos
puedan acceder a ella, como las personas con necesidades especiales.

1.1.2 TDT en el mundo y en Latinoamérica

El esquema de la TDT es similar al que se generd con el despliegue de la televisién analdgica
generandose los 4 estandares antes mencionado a nivel internacional distribuidos de la forma que

se muestra en la figura 1-1.

mOTVMB -~

Figura 1-1 Mapa de distribucién de estandares TDT
Fuente: Wikipedia (https://es.wikipedia.org/wiki/Televisi%C3%B3n_digital_terrestre)

En Latinoamérica, Brasil, México y Argentina son los pioneros en los estudios de evaluacién de

la norma que regira la migracion al sistema de television abierto. (Hernandez & Postolski. p.3)

Estos paises presentan rasgos y tendencias similares y los tres actores multimedia mas poderosos
(O Globo, Televisa y Clarin) tienen su sede en esos paises, tienen una extension cuasi continental

y estrechos vinculos con los grupos dominantes en el concierto mundial. (Mastrini & Becerra).

Los operadores locales, en la mayoria de los casos no son capaces de cubrir la inversion que
requiere la transicion al sistema de la TDT, lo que les rige a sujetarse a las estrategias de los

consorcios internacionales (Hernandez & Postolski. p.4).

1.13 TDT en ECUADOR

El Ecuador estaba al tanto de la gran evolucion del area de las telecomunicaciones, y en octubre
del 2007 SUPERTEL (hoy en dia ARCOTEL) realiza analisis, pruebas y recomienda el mas
Optimo estandar; sin embargo, se requeria los equipos para esta experimentacion por lo que, en
los siguientes afios el Gobierno pide a la Comunidad Europea, a Japon y a China el préstamo de

los mismos para el estudio de las normas ISDB —T, DVB — T y DTMB. (Alulema, D. 2012. p.13)
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No se pudo realizar pruebas con el estdndar norteamericano debido a que no se hizo ningun
acuerdo por falta de coordinacién. Y del informe presentado por la SUPERTEL, se desprenden
las siguientes conclusiones del grafico 8-1 (Alulema D., 2012. p. 14):

ISDB -T DVB-TelSDB-T

* Inadecuado  Excelente rendimiento en * Rendimiento similar en areas
« Mal rendimiento en Indoor, es mas flexible en densamente pobladas
condiciones multicamino y recepcion m_OVII y ventajas en
recepcion movil ruido impulsional

Gréfico 8-1: Informe de la SUPERTEL
Realizado por: Cevallos, M. 2018

Para el afio 2010, el Ecuador se decide por el estdndar ISDB — Tb, siendo TC television el primer
canal en transmitir televisién digital en mayo del 2013. En la figura 2-1 se puede observar la

distribucion del espectro radioeléctrico para TDT en el Ecuador. (Alulema D., 2012. p. 15)

470
482
512
698

g

Figura 2-1: Distribucion del espectro para TDT — Ecuador
Fuente: Ribadeneira, J. 2016

Television

1.1.31 ECUADORY el estandar ISDB —Th

Toda la informacion en esta seccion se obtuvo del Informe de definicion e implementacion de la
TDT de la SUPERTEL (2010) y del Proceso de Implementacion de TDT de TELECOM (2015).
De las pruebas técnicas realizadas el Ministerio de Telecomunicaciones y de la Sociedad de la
Informética adopta en el 2010 el estandar ISDB-Th. Y en 2011 MINTEL lidera este proceso y

crea la CITDT, que aprueba el Plan Maestro para la transicion a la TDT en octubre de 2012.

Las pruebas que se realizaron con antenas direccionales UHF en la ciudad de Quito con un total

de 85 puntos distribuidos como se observa en la figura 3-1.

VIR

Figura 3-1 Pruebas técnicas en Quito
Fuente: SUPERTEL
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1.1.3.2 Cobertura actual de TDT

Desde el 2013 hasta el 2015, el MINTEL nos informa que existen 23 estaciones de TVD
operativas que cubren el 34.85% del total de la poblacién ecuatoriana. En la figura 4-1 detallamos

las estaciones y las provincias en las que se ubican.

U] 23 Estaciones de Tv Digital operativas

ol

JCORPORACION
11 ECUATORIANA DE
[TELEVISION

TELE!
2Ir1s)

™ jpuavague
“ ECLATORIANA

| ™ e TELEvitn

15 JCANAL UNO

18 [TV (TEVEMAS)
17 JTEL STAL

_W_EM'\'
20 JNIMAX

21 JOOLOR TV
22 POROMAR
23 TELEATAMUALPA

Figura 4-1 Estaciones de Tv Digital operativas
Fuente: Telecomunicaciones.gob.ec
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1.1.3.3 Plan Maestro TDT

MINTEL da a conocer el plan maestro que se divide en 4 grandes aspectos que son generalidades
gue trata los objetivos de esta transicion, la implementacion que define las leyes y reglamentos,
el espectro radioeléctrico donde se determinan las bandas de frecuencia a usarse y el apagén

analégico donde se definen las fechas de cambio y el contenido a transmitirse.

En la tabla 4-1 se presentan los canales y sus respectivas bandas de frecuencia en MHz, y de

forma visual se observa en la figura 5-1.

Tabla 4-1 Bandas de frecuencia y canales

BANDA (MH?z) CANALES
174 - 216 7-13
470 - 482 14-15
512 — 608 21-36
614 — 686 38-49
686 — 698 50-51

Fuente telecomuncaciones.gob.ec
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Figura 5-1: Frecuencias, canales y servicios
Fuente: telecomunicaciones.gob.ec

|

Sin embargo, las fechas han sido reprogramadas por lo complejo que es la transicién a TDT en
aspecto econémico y estructural, ademas por el desconocimiento de gran parte de la poblacion
sobre esta nueva tecnologia. (Telecom, 2015).

114 Elementos para la difusion de TDT

Los elementos se representan en la figura 6-1, donde se observa la relacion entre cada uno de ellos

y en el sistema en general.

Praveedar de

Sorvicios
Servidor de
Aplicacionos

Acceso Candicional Usuarios!

F
' E

]

:

CANAL DE RETORND

{Drecion a favés del bdlona]

Tolospactadares
Centros de
Ervisién Set-TopBax " '*
Praveedar de {Descadificador)
o s it

v

Figura 6-1: Esquema de comunicacion de TVDi
Fuente: Mora Figueroa, Amparito Alexandra. 2010

1.15 Interactividad en la TDT

Segln Bretz (1983) y Rafaeli (1988) la interactividad ideal es la comunicacion cara a cara. Pero se
complica cuando se introducen medios tecnoldgicos pensados para la comunicacion en una sola

direccion, siendo la radio y la television el mejor ejemplo de ello. (Vivar, H. & Garcia, A. 2009. p. 210).
La convergencia de las telecomunicaciones y el ordenador ha supuesto una clara ruptura en este
modelo unidireccional para llevarnos a un modelo bidireccional donde el emisor y el receptor son

intercambiables gracias a la tecnologia. (Vivar, H. & Garcia, A. 2009. p. 210).
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La interactividad rompe los esquemas de la television analégica al considerar a los usuarios mas
activo en las programaciones; sin embargo, esto no sélo implica un cambio en los proveedores de
contenido sino también en el usuario porque debe cambiar su percepcion y rutina al momento de

encender su televisor. (Vivar, H. & Garcia, A. 2009. p. 210).

Las aplicaciones interactivas son las que permiten que el usuario pueda intercambiar informacién
con el emisor de televisidn, estas aplicaciones se desarrollan gracias a un software llamado
Middleware para ejecutar aplicaciones de TDT, para el caso de Ecuador que adoptd el estandar

brasilefio ISDB — Tb el middleware que es compatible es Ginga.

1.2 Ginga

1.2.1 Generalidades

Un grupo de investigadores, principalmente de la universidad Federal de Paraiba y la PUC-RIo,

desarrollaron el middleware Ginga adoptado por el ISDB — Th. (Canchi & Gonzéles, 2013. p. 16).

El nombre Ginga refleja la actitud que poseen los brasilefios dia a dia a través de movimientos
del arte — marcial llamado capoeira, y en reconocimiento a la cultura, arte y la continua lucha por
la libertad y la igualdad del pueblo brasilefio (Ginga.org.br). EI middleware se ubica entre la

infraestructura de ejecucién y el cadigo de las aplicaciones.

La capa de middleware concentra servicios como identificacién, autenticacion, autorizacion,

directorios, certificados digitales y otras herramientas de seguridad. (Torres, J. 2010. p. 48).

Lo importante a destacar es que el Gobierno queria que la television digital en Brasil fomentara
mayor inclusién social, por tanto Ginga es de cddigo abierto dando la posibilidad a que todos
produzcan su contenido interactivo al ser de facil entendimiento, ademas de existir una comunidad

en internet donde se publica las novedades y aportes del mismo. (Ginga.org.br)

1.2.2 Arquitectura de la TVD

A la arquitectura de la TVD se le suma la capa del middleware que se encuentra sobre la
infraestructura de ejecucion y sistema operativo formado por las capas anteriormente
mencionadas y bajo la de aplicacion, ademas de adicionar al STB como nos muestra la figura 7-
1.
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Vision completa de la arquitectura

Figura 7-1: Arquitectura completa
Fuente: Zambrano Arturo

El uso del middleware es importante porque estandariza los caracteristicas heterogéneas de las
capas inferiores hacia la superior, por ende facilita el transporte de las aplicaciones a cualquier

receptor que soporte el estandar ISDB — T. (Villamarin, D & Menéndez, J 2014. pp. 47 - 48)

1.2.3 Arquitectura de Ginga

Se genera un gran nimero de aplicaciones declarativas, de procedimiento e hibridas, que van
desde un nivel muy bajo hasta un nivel muy experto de programacién. Las aplicaciones de
procesamiento controlan las lineas de cddigo, la secuencia y las funciones a ejecutarse, mientras

que las declarativas sélo describen un problema. (Torres, J. 2010. pp. 36-37).

La arquitectura se divide en 3 grupos: Ginga — J, para aplicaciones procedurales en Java, Ginga —
NCL para aplicaciones declarativas en NCL con Lua, y el Ginga-CC donde se desarrollan ambas

aplicaciones, estos grupos se muestran en la figura 8-1 donde se presenta la arquitectura de Ginga.
(Villamarin, D & Menéndez, J. 2014. p. 49)

= Ginga- Comon Core IV

Motor de
Presentacion
{Programa interprete NCL)

Motor de
Ejecucion
(Administrador Xlet)

Figura 8-1: Arquitectura Ginga
Fuente: Torres, J. 2010

Ginga es el desarrollador brasilefio y existen otros tres estandares que también tienen su software,

por tal motivo el grupo DVB crea las GEM que permite la compatibilidad entre ellas. (Torres, J.
2010. p. 49).
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El canal de retorno permite conectarse con Internet y extraer informacion, y su presentacion puede
no ser del agrado del usuario al quizés no ser compatible estéticamente con la pantalla del televisor
porque esta dirigida a ordenadores o dispositivos moviles. (Torres, J. 2010. p. 49).

Como dice Dionsio Oliver Segura (2005, p. 62): se debe gestionar los recursos compartidos entre
ambos tipos de tecnologias, resolver el ciclo de vida de las aplicaciones interactivas en ambos
entornos y establecer un mecanismo de intercambio de sefializacion entre las mismas. De esta
forma, el grupo DVB crea el estdindar MHP, y su especificacion GEM, que en sus diferentes

versiones aseguran la interoperabilidad entre los diferentes sistemas que usen Java para TVD.

124 GINGA — NCL

Este subsistema fue creado por la PUC-Rio para aplicaciones declarativas en lenguaje NCL. Este
lenguaje delimita la parte de contenido y la de estructura de una aplicacién, reconociendo objetos
de media estructurados y relacionados en espacio — tiempo. Estad conformado por diferentes
maodulos que se observan en la figura 9-1 a continuacion. (Galabay & Vivar, 2012, p. 13)

GINGA NCL - PRESENTATION ENGINE

e el =

ADMINISTRADOR

DE BASE PRIVADA
ADMINISTRADOR DE
CONVERTIDOR CONTEXTO NCL

Figura 9-1: Mddulos de Ginga — NCL
Fuente: Guillén, Fernando. 2011

Para poder ejecutar las aplicaciones declarativas es necesario descargarse el software de Ginga-
NCL, el cual podemos ejecutar en una maquina virtual o en la maquina fisica con ayuda del
programa eclipse, cual usar dependera de las caracteristicas donde se quiera desarrollar las

aplicaciones (Torres, J. 2010. p.36).

1.2.5 GINGA-CC

La figura 10-1 muestra los médulos que conforman el nicleo comin de Ginga. (Guillén, F. 2011,

p.30):
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GINGA COMMON CORE

Figura 10-1: Modulos de Ginga — CC

Fuente: Guillén, Fernando. 2011

Esta capa estandariza la informacidn que se crea en los otros subsistemas con decodificadores de
contenido comin que presentan formatos como PNG, MPEG Yy otros. El nlcleo es el Gnico que

debe ser adaptado al SO de la plataforma, donde se instalard GINGA. (Guillén, F. 2011. pp. 30 — 32)

1.2.6 GINGA -]

Este subsistema sirve para el desarrollo de aplicaciones de procedimiento en el lenguaje Java, al
igual que los otros se subdivide en diferentes médulos como se observa en la figura 11-1, las APIs
pueden ser utilizadas tanto por las aplicaciones nativas y por los Xlets. (Kulesza & Paulinelli, 2012).

LA JVM funciona como motor de ejecucion de contenidos procedurales. Las aplicaciones nativas
son desconocidas por el sistema Ginga, ademas de tener mayor prioridad como es el caso del

sistema de emergencias o los subtitulos para sordos (Kulesza & Paulinelli, 2012).

Figura 11-1: Arquitectura de Ginga —J

Fuente: Zambrano, Arturo.

Es importante destacar que Ginga — NCL y Ginga — J no son independientes completamente,
debido a que la ITU incluye un puente que dispone de mecanismos para la intercomunicacién
entre ellos. Esta compuesto por un conjunto de APIs que atienden las funcionalidades necesarias
para la implementacion de aplicativos para TVD, desde el manejo de datos multimedia hasta los
protocolos de acceso (Kulesza, & Paulinelli. 2012) (Silva 2007, Silva 208).
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1.2.6.1 Especificaciones de GINGA —J
Se basan en tecnologias Java que facilitan la convergencia digital porque pretende transmitir la
sefial simultdneamente a diferentes receptores de TVD y dispositivos moviles y portétiles, por lo

que debe soportar interaccion de multiples usuarios. (Torres J, 2010. p. 53):

Su especificacion se forma por la APl de ARIB B.23, por la adaptacion JAVA TVD (incluye la
APIJAVA TV) y por las APls adicionales descritos en la figura 12-1. (Torres J, 2010. p. 53):

Ginga MW Specification

Ginga-J Ginga-

NCL
s ()

Figura 12-1: Especificaciones Ginga —J
Fuente: Kulesza R, & Paulinelli F. 2012.

La especificacion Java TVD implementa servicios interactivos y esta agregada al grupo de APIs
de Ginga — J. Proporciona soluciones libres de autoria para fabricar dispositivos para TVD y para
desarrollar aplicaciones a costos méas accesibles. La mayor diferencia entre la especificacion de
JAVA TVD en relacion a GEM es la APl LWUIT (Kulesza, et. al., 2010).

Dentro de esta especificacion tenemos los siguientes paquetes que se observan en la figura 13-1

Pacotes do JavaDTV 1.2.1

* com.sun.dtv.ui.event
* com.sun.dtv.ui.helper

* com.sun.dtv.application
* com.sun.dtv.broadcast

* com.sun.dtv.broadcast.event
* com.sun.dtv.filtering

* com.sun.dtv.io

* com.sun.dtv.locator

* com.sun.dtv.media

* com.sun.dtv.media.audio

* com.sun.dtv.media.control

* com.sun.dtv.media.dripfeed

+ com.sun.lwuit

* com.sun.lwuit.animations
* com.sun.lwuit.events

* com.sun.lwuit.geom

* com.sun.lwuit.layouts

+ com.sun.lwuit list

* com.sun.lwuit.painter

* com.sun.lwuit.plaf

* com.sun.dtv.media.format * com.sun.lwuit.util

* com.sun.dtv.media.language

* com.sun.dtv.media.text

* com.sun.dtv.media.timeline

* com.sun.dtv.net

* com.sun.dtv.platform

* com.sun.dtv.resources

* com.sun.dtv.service

* com.sun.dtv.smartcard

* com.sun.dtv.test

* com.sun.dtv.transport
com.sun.dtv.tuner

Figura 13-1: Paquetes de JavaTVD 1.2.1

Fuente: Saraiva Erisvaldo — Laboratorio de Aplicacoes de Video Digital

Arquitetura do Ginga-J

Como se observa en la figura 14-1, Ginga — J también se compone de la APl JAVATV, de JME
que incluye la CDC, de la APIs de perfiles que son FP y PBP. Ademas se muestra las extensiones

de ARIB vy las utilizadas en Brasil.
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Figura 14-1: Conjunto de las APIs de Ginga —J
Fuente: Ginga CDN (Code Development Network)

1.2.6.2 APIS GINGA -]

Para cumplir los requisitos de Brasil y mantener la interoperabilidad con las GEM, Ginga clasifica
a las APIs en Verde, Amarrillas y Azules como muestra la figura 15-1. (Torres, J. 2010 pp.53-54)

APl VERDE compatible con las GEM, se pueden ejecutar en cualquier middleware para TDT.
Se compone por los paquetes Sun JavaTV, HAVi, DVB y DAVIC pertenecientes a GEM.

API AMARILLA cumplen los requisitos brasilefios y se ejecutan en los demas middlewares de
TDT mediante la API verde s6lo si el software de adaptacidn se transmite y ejecuta a la par de la
aplicacién. Esta formada por el paquete API JMF 2.1, por una extension de la API de presentacion

del estdindar GEM y una de Servicios de informacion del ISDB ARIB SDT-23.

APl AZUL no son compatibles con las GEM, por tanto sélo se ejecutaran con el middleware
Ginga. Se forma de una API de integracidn de dispositivos, multiusuario y puente a NCL. Ademas

contiene las aplicaciones de inclusién social que fueron desarrolladas para Brasil.

Aplicaciones

API Amarillo API Verde
(Innovacion Adaptable) | (Compatible con GEM)

Adaptador
ISDTV-T DVB, ISDE, ATSC | DVB, ISDB, ATSC, ISDTV-T
Figura 15-1: APIs Ginga —J

Fuente: Torres, Javier. 2010

1.2.6.3 LENGUAJE JAVA

Java esta orientada a objetos y genera los bytecodes interpretados por la maquina virtual. Tiene
una comunidad de desarrolladores muy grande que proporcionan bibliotecas que dan soporte a

APIs especificas entre ellas API JAVA TV (JavaFREE, 2006).
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1.2.6.4 APIsde Ginga-J

APl JAVATV.- Permite el desarrollo de contenidos interactivos, tiene una Optima calidad
gréfica, de interactividad y de procesamiento que interpretan los bytecodes. Usa un subconjunto
de AWT para las interfaces de usuario y de JMF para control de la media. (Lusa, W, 2009. p.28)

La API Java TV proporciona un gestor de ciclo de vida de las aplicaciones, los programas en

JAVA TV se llaman Xlets y su ciclo se muestra en el grafico 9-1.

initXlet()

startiler() pausexlec()

destroyileti)

Gréfico 9-1: Ciclo de vida de un Xlet
Fuente: Lusa, W. 2009

API DAVIC.- tiene requisitos de sistemas audiovisuales que permiten la interoperabilidad entre

los extremos, proporciona contenido y permite la interaccién con el usuario. (Alulema, D. 2012. p.59):

APl HAViI.- permite crear interfaz de usuario, provee una extension del paquete AWT y controla

los dispositivos a través de un control remoto o delante de una pantalla. (Alulema, D. 2012. p.59):

API DVB.- incluye algunos paquetes en MHP para extender algunas funciones de las otras APIs

mencionadas, algunas de estas caracteristicas se integran en GEM. (Alulema, D. 2012. p. 59)

Los paquetes que cada una de estas APIs contienen se detallan en el grafico 10-1.

API JAVA TV API DAVIC APl HAVi API DVB
« Javax.tv.xlet « org.davic.media « org.havi.ui « org.dvb.application
« Javax.tv.locator « org.davic.resources « org.havi.ui.event « org.dvb.dsmcc

« Javax.tv.net
« Javax.tv.carousel

« org.davic.mpeg
« org.davic.mpeg.sections

« org.dvb.event
« org.dvb.io.persistent

« Javax.tv.graphics « org.davic.net « org.dvb.lang
« Javax.tv.util « org.davic.net.dvb « org.dvb.media
« Javax.tv.media « org.davic.net.tuning « org.dvb.net

« Javax.tv.media.protocol

« Javax.tv.service

« Javax.tv.service.guide

« Javax.tv.service.navegation
« Javax.tv.service.transport

« Javax.tv.service.selection

Gréfico 10-1: Paquetes de las APIs de Ginga —J

Realizado por: Cevallos, M. 2018

Fuente: Alulema, D. 2012

« org.dvb.net.tuning
« org.dvb.net.rc

« org.dvb.test

« org.dvb.ui



1.2.6.5 Arquitectura de referencia para implementacién

La implementacion de referencia valida las APIs y las especificaciones para que el middleware
sea multi-red. También es multi-sistema por tener compatibilidad con ARIB B.23, y tiene una
tabla de procesamiento de Servicio de Informacion de los otros 3 estandares. (Torres J, 2010. p. 55)

Y es compatible al ejecutar las aplicaciones disefiadas para los otros middlewares. En la figura
16-1 se ilustra la arquitectura conceptual modularizada en sistema operacional, capa de nucleo

comun y maquina de ejecucion Ginga — J, con sus respectivos mddulos. (Torres J, 2010. p. 55)

Maquina de Execugdo Ginga-J

Miquina
Virtual Java
(PhoneMe)

2| E
2| :

APIs ARIB 51
APIs Java TV
APIs FP/PBP

Nicleo Comum
Return

fe— Controller Security

==pata | Appliation

Media -
Processing Manager

Graphics Persistence Input

Bibliotecas, Sistema Operacional e Hardware
(Linux x86)

Figura 16-1: Arquitectura de Referencia
Fuente: Raoni Kulesza et al., 2010.

1.2.6.6 Componentes de software de GINGA —J

Javier Torres (2010, p.56) presenta una reagrupacion de los componentes de software que se resume
en el grafico 11-1 a continuacion, y facilita que el middleware evolucione funcionalmente al

agregar nuevos componentes, y permite que se reutilice los componentes de otros middlewares.

Componentes del software Ginga - J

|
I || | | | || 1

] Procesamiento
Acceso de flujo h Interfaz de s - . . Acceso
L de flujo ’ Comunicacion Gestion Persistencia ;o
de bajo nivel elementales usuario Adicional
Controlador de Controlador de \_ Médulo de
— Sintonizador procesamiento||— presentacion aﬁﬁ:ﬁg{ogz s Ges(te?fr"de Acceso
multimedia multimedia P Condicional
Servicio de Administrador
. = Procesador de Gestor de : .
— informacion de ’ — de eventos de - Persistencia
flujo flujo de datos usuario middlewares
: Elementos
Demultiplexor graficos

Grafico 11-1: Componentes de software
Realizado por: Cevallos, M. 2018
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1.2.7

Comparacion de GINGA con otros middlewares de TDT

Los middlewares desarrollan aplicaciones procedurales, declarativas, hibridas y muy pocas no

declarativas. En la tabla 5-1 se compara los ambientes declarativos y de procedimientos de Ginga

con los otros estandares en los diferentes tipos de recepcion. (Ribeiro J, 2008. p.16).

Tabla 5-1: Ambientes de las aplicaciones para receptores fijos y moviles

MIDDLEWARE SISTEMA DE TVD | AMBIENTE AMBIENTE DE
DECLARATIVO PROCEDIMIENTO
ACAP Americano ( ATSC) ACAP - X ACAP -
Lenguaje declarativo | Lenguaje procedural
XHTML JAVA
Lenguaje no declarativo
ECMA Script
MHP Europeo (DVB - T) DVB - HTML MHP
Lenguaje declarativo | Lenguaje procedural
XHTML JAVA
Lenguaje no declarativo
ECMA Script
ARIB - BML Japonés (ISDB - T) ARIB - BML Opcional
Lenguaje declarativo | (GEM, no implementado)
BML XHTML
Lenguaje no declarativo
ECMA Script
GINGA Brasilefio (ISDB - Th) GINGA - NCL GINGA -1
Lenguaje declarativo NCL | Lenguaje procedural
Lenguaje no declarativo | JAVA
LUA

Fuente: Ribeiro, Jean. 2008

En la tabla 6-1 se realiza una comparacion entre el estandar japonés y el brasilefio en cuanto a

receptores portatiles.

TABLA 6-1: Comparacion de middlewares japonés y brasilefio receptores portéatiles

MIDDLEWARE

SISTEMA DE TVD

AMBIENTE
DECLARATIVO

AMBIENTE
PROCEDURAL

ARIB - BML

Japonés (ISDB - T)

ARIB - BML
Lenguaje declarativo
BML — XHTML
Lenguaje
declarativo
Script

no
ECMA

GINGA

Brasilefio (ISDB -
Tb)

GINGA - NCL
Lenguaje declarativo
NCL
Lenguaje
declarativo LUA

no

Opcional o Ginga —J

Fuente: Ribeiro, Jean 2008
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Ginga es un middleware muy eficiente porque ambos ambientes, de presentacion y ejecucion, se
complementan al estar conectador por un puente y por una implementacién sin redundancia, fue

creado asi desde sus inicios.

1.3 SEGURIDAD

Gracias a la constante evolucion de la tecnologia, los seres humanos cuentan con una infinidad
de medios para comunicarse con los demas estén donde estén, sin embargo, no toda la informacion

gue se comparte en la comunicacion es publica (Xifré, P., 2009. p.6).

Existe informacion que es de caracter confidencial que requiere la implementacion de altas
medidas de seguridad, como es el caso de transacciones financieras. El sistema que se ha venido

empleando desde hace miles de afios es la criptologia. (Paguay, M., 2015. p.1)

131 CRIPTOLOGIA

La Criptologia se refiere al estudio de la ciencia que, mediante el tratamiento de la informacion,
protege a la misma de modificaciones y utilizaciébn no autorizada, utilizando algoritmos
matematicos complejos para la transformacién de la informacién en un extremo y la realizacién

del proceso inverso en el otro. El gréfico 12-1 muestra las caracteristicas. (Xifré P, 2009. p.6):

Autenticacion No repudio
Confidencialidad (usuario, remitente | Integridad nggglsge (origen y reNI?al
y destinatario) estino) RaY,

Gréfico 12-1: Caracteristicas de la criptologia
Realizado por: Cevallos, M. 2018

La criptologia agrupa la criptografia, los c6digos empleados para codificar la informacion, y el

criptoanalisis, las técnicas que son usadas para descifrar estos c0digos. (Carmona, L. 2015)

1.3.1.1 FUNCIONES CRIPTOGRAFICAS Y DE HASHING

Las funciones se rigen a ciertas condiciones, la fundamental implica que es sencillo computarla

en un sentido, pero practicamente imposible en el sentido inverso sin conocer algun dato.

Las funciones de hash toman una entrada de largo variable (Texto plano) y producen una salida
de largo fijo (Hash). Tienen como prioridad que un “pequefio” cambio en la entrada produce un

“gran” cambio en la salida. (Carmona, L. 2015)
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1.3.1.2  CRIPTOSISTEMAS ASIMETRICOS O DE CLAVE PUBLICA

En estos criptosistemas se emplean una clave privada y una publica, se usa la clave publica para
cifrar y la privada para descifrar. Ambas claves no son independientes, pero del conocimiento de
la publica no es posible deducir la privada sin ningn otro dato. (Figura 17-1) (Villalén, A. 2002)

Clave publica Clave privada
[compartida) {secreta)

0—-0~-0

Emisor Archivo Receptor

Hola $*0h Hola

Figura 17-1: Criptosistema asimétrico
Fuente: Genbeta:dev

1.3.2 FIRMA DIGITAL

La firma digital permite cumplir con los requisitos legales mas exigentes y los mas altos niveles
de seguridad sobre la identidad de cada firmante y la autenticidad de los documentos que firman.
Y utilizan un ID digital basado en certificado que emite una CA acreditada o un TSP. (Adobe, 2018)

De ese modo, cuando se firma un documento de forma digital, tu identidad acaba vinculada a ti
de forma exclusiva, la firma se asocia al documento mediante cifrado y todo puede verificarse

con la tecnologia subyacente que conocemos como PKI. (Adobe, 2018)
La Firma Digital asegura la integridad y la autenticacion de la informacion, se usa en combinacion
con un esquema de Clave publica para encriptar el Hash. Caso contrario, alguien puede interceptar

el mensaje, alterar el contenido y calcular un nuevo Hash. (Delprato, Guillermo — WindowServer, 2011)

El esquema de operacion de firma digital emplea la llave privada para generar la firma del mensaje

o documento electronico y la llave publica para verificar dicha firma. (Morales, M. et al., 2013. p. 5)

Sus beneficios se observan en el gréafico 13-1 (Certificacion Electronica— Banco Central del Ecuador):

Desarrollo de la

Ahorro de IS?CleQath dedlal Desarrollo de Proteccion Juridica y Re?uccmn en A(éen;als .?.ue el riesgo
dinero y tiempo. IEIENEED, @) Banca en Linea. tecnoldgica. ROS SIEIIIEEE 5
Comercio Electrénico operativos. practicamente nulo.

y el eGovernment.

Grafico 13-1: Beneficios de la firma digital
Realizado por: Cevallos, M. 2018
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1321 SEGURIDAD DEL ESQUEMA DE LA FIRMA DIGITAL

El Esquema de la firma digital tiene:

- Firmante con dos llaves (publica y privada).
- Proceso de cifrado y descifrado.

- Funcién Hash.

Existen criptosistemas que realizan la generacion y verificacion de la firma digital, y definen los
algoritmos para generar las llaves publicas y privadas y los de cifrado/descifrado. La seguridad
de estos algoritmos se basa en la dificultad para resolver computacionalmente problemas en el

dominio del algebra abstracta. (Morales, M. et al., 2013. p.7)

En general, cualquier esquema de firma digital resulta ser lento porque los algoritmos realizan
diversas operaciones en campos finitos con nimeros de 512, 1024 o 2048 bits, dependiendo del

nivel de seguridad que se maneje y del algoritmo usado. (Morales, M. et al., 2013. p.7)

Actualmente, existen APIs para la incorporacion de estos algoritmos en aplicaciones para distintas
tecnoldgicas (Java, .NET, Web, etc.), pero es necesario saber como operan los esquemas de firma

digital a fin de conseguir implementaciones eficientes y seguras. (Morales, M et al., 2013. p.7)

133 INFRAESTRUCTURA DE CLAVE PUBLICA

Los componentes de la misma se detallan en el grafico 14-1 (Delprato, Guillermo — WindowServer, 2011):

Lista de )
Certificados |

Aplila;tb,_

'/ Publicacion

Autoridad Certificado ale para manejo |

Certificadora | Digital. il i | Revocados | y uso de i

/ \ Certificados / '\ Certificados. /
&

Grafico 14-1: Componentes del PKI
Realizado por: Cevallos, M. 2018

Generalmente, la implementacion de la firma digital se regula en cada pais, mismo que define las
autoridades certificadoras y PKI que las aplicaciones deben usar, apegandose a la normatividad
vigente en esos paises. Cada pais regula qué entidades certificadoras operan, niveles de seguridad

y vigencia de los certificados, asi como las CAs subordinadas. (Morales, M. et al., 2013. p.10)
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1.3.4

ENTIDADES DE CERTIFICACION DE ECUADOR

El siguiente listado de las entidades debidamente acreditadas se obtuvo de la pagina de

ARCOTEL.

- Banco Central del Ecuador.

- Security Data Seguridad en datos y firma digital S.A.

- Consejo de la Judicatura.
- ANFAC Autoridad de Certificacion Ecuador C.A.

1.35

CERTIFICADOS DIGITALES

Un certificado digital contiene (grafico 15-1). (Certificacion Electrénica — Banco Central del Ecuador):

Identificacion de la

Los datos del titular
del certificado que

Las fechas de Puntos de

’ El nimero Gnico de Clave publica del ARyt
Entidad de permitan su emision'y serie que identifica titular del distribucion (URL)

Certificacion de ereen @ expiracion del &l ceriiesl e para verificacion
Informacioén. e oo certificado. . : del CRL

Grafico 15-1: Elementos de un certificado digital
Realizado por: Cevallos, M. 2018

Algunas de las razones por las que se puede revocar el certificado digital, describas por el Banco
Central del Ecuador, se encuentran en el grafico 16-1:

Deteccion de Por disolucién

Cese en sux

Solicitudes Fallecimiento o actividades del que las claves [¢] x
voluntarias de algun tipo de suscriptor o privadas del incumplimiento |
Suscriptor o incapacidad del prestador de suscriptor o del contrato |
Solicitante. suscriptor. servicios de CA han sido parala /
cenificacién./ comprometldas certificacion.
- _

Graéfico 16-1: Razones para revocar el certificado dlgltal
Realizado por: Cevallos, M. 2018

Vencido el certificado digital, se puede seguir firmando documentos, pero la firma no tendra

validez y no garantizara confianza al documento (Certificacién Electronica — Banco Central del Ecuador).

El Banco Central del Ecuador resalta la importancia de los certificados para el desarrollo y
expansion del comercio electronico en nuestro pais, al dotar de una proteccion técnica y juridica
a los documentos y transacciones comerciales electrénicas. Muchos usuarios, tendran la
oportunidad de realizar una vasta gama de trdmites, documentos y demas, sin necesidad de

desplazarse largas distancias para legalizar sus operaciones de manera &gil, confiable y segura.
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1351 CERTIFICADO SSL

Este certificado se usa principalmente en transacciones que intercambian datos sensibles como
numeros de tarjetas de créditos, SSL es una de las formas base para la implementacion de
soluciones PKI. Recientemente ha sido sustituido por TLS el cual esta basado en SSL y son

totalmente compatibles. (Junta de Andalucia)

SSL es un sistema de protocolos basado en la aplicacién de Criptografia simétrica, asimétrica,
certificados digitales y firmas digitales para conseguir un canal 0 medio seguro de comunicacion

a través de internet. (Junta de Andalucia)

El certificado digital SSL es un documento digital Unico que garantiza la vinculacion entre una
persona o entidad con su llave pablica. Contiene informacion de su propietario como nombre,
correo electrénico y su llave publica, asi como informacidn propia del certificado como periodo
de validez, numero de serie Unico, nombre de la AC que emitié; firma digital de la AC cifrada

con su llave privada y otros datos que indican cdmo pueden usarse ese cifrado. (Ramirez & Espinoza,
2018)

SSL usa algoritmos simétricos de encriptacion DES, TRIPLE DES, RC2, RC4 e IDEA, el
asimétrico RSA, la funcién hash MD5 y el algoritmo de firma SHA-1. (Junta de Andalucia)

1.3.5.2 CONEXION SEGURA CON SSL

Para una conexion segura se requiere (Mufioz A., 2011. p.3):

- SSL Handshake Protocol.- Facilita la negociacién de pardmetros de seguridad para
facilitar la confidencialidad, integridad y autenticidad en una comunicacion entre cliente
y servidor.

- SSL Record Protocol.- Especifica la forma de encapsular los datos transmitidos y

recibidos, incluidos los de negociacion.

1353 APLICACIONES DEL PROTOCOLO TLS/SSL

TLS mejora SSL en la proteccion frente a nuevos ataques (nuevos algoritmos criptogréficos,
evita downgrade, etc.) y se usa en comercio electrénico y banca onlina, en securizar redes

privadas virtuales (OpenVPN) y autenticacion y cifrado de datos VVoIP. (Mufioz A., 2011. p.9)
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1.3.6 PAYPAL

Es un método de pago en linea muy seguro y la informacién financiera se mantiene privada.
Ademas, protege las compras al reembolsar el valor completo de la compra si no es lo que se
solicitd y si cumple los requisitos de la Proteccion al Comprador de PayPal, ademas de gastos de
envio. (PayPal, 2018)

El envio de dinero o pagos a través de PayPal es gratuito. El destinatario puede ser cualquier
persona 0 empresa, tenga 0 no una cuenta Paypal, que disponga de una direccién de correo

electronico. (masadelante.com, 2018)

PayPal realiza el envio del dinero al instante, sin compartir la informacion financiera al
destinatario. El destinatario recibe el mensaje de PayPal sobre los fondos, y tendra que crear una
cuenta PayPal (en caso de no tener una) para poder retirarlos o transferirlos a una cuenta bancaria

propia. (masadelatnte.com, 2018)

PayPal usa tecnologia de encriptacion SSL de 128 bits para proteger toda la informacién
confidencial y el destinatario nunca recibe datos financieros como el nimero de tarjeta o cuenta

bancaria ni informacion personal. (masadelante.com, 2018)

13.6.1 VENTAJAS PARA COMPRADORES Y VENDEDORES

En el grafico 17-1 se describen las ventajas tanto para compradores y vendedores

COMPRADOR VENDEDOR

« Servicio gratuito + Control de ventas con una sola cuenta

« Correo electrénico y contrasefia » Amplio mercado internacional

« Datos de tarjeta - una sola vez +» PayPal se destaca sobre la competencia

« Datos financieros privados » Acepta pagos de tarjeta de crédito, cuenta
+Pago con tarjeta de crédito, cuenta bancaria o saldo PayPal

bancaria o saldo de PayPal

Gréfico 17-1: Ventajas de PayPal
Realizado por: Cevallos, M. 2018
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CAPITULOII

2. MARCO METODOLOGICO

En el siguiente capitulo se explica como ha sido desarrollada la aplicacion interactiva mediante
el uso del lenguaje de programacion JAVA para comercializar productos a traves de la TDT,
usando servidores, herramientas de gestion de base de datos y la plataforma IDE de eclipse.

En el método cientifico se formula el proceso a seguir para el desarrollo de la aplicacion desde la
busqueda de informacion desde el estandar de TDT adoptado hasta las lineas de cddigo para la

ejecucién de la misma en el emulador.

En el método inductivo-deductivo, en la primera parte se elabora el cuerpo teérico donde se
definen los elementos fundamentales para el desarrollo de la aplicacion interactiva que hacen
referencia a lo que se debe tener en cuenta, y en la segunda parte se establecen los pardmetros

basicos que debe poseer cada sistema y en conjunto.

En el método experimental se desarrolla las diferentes variantes que permite realizar el lenguaje
de programacion Java con el entorno IDE y los emuladores para crear una aplicacién amigable

con el usuario.

Y gracias a la aplicacion del método sintético se logra resumir todas las etapas realizadas
anteriormente para estructurar un trabajo final con especificaciones del estandar, parametros del

middleware y entorno del emulador.

En esta seccion se describe el analisis de los trabajos realizados sobre aplicaciones interactivas y

los softwares usados para el desarrollo de la aplicacion interactiva.

2.1 ANALISIS DE TRABAJOS SOBRE APLICACIONES INTERACTIVAS

En el Ecuador se han realizado varios trabajos de investigacion sobre aplicaciones interactivas
desarrolladas en Ginga, a continuacion se presenta la tabla 1-2 con la informacion de algunos de

ellos.
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Tabla 1-2: Trabajos sobre aplicaciones interactivas en Ginga, Ecuador

Autor (es)

Titulo

Institucion

Torres, J (2010)

Disefio y desarrollo de una
aplicacién de contenidos
interactivos para tv digital
basada en el middleware
GINGA del sistema brasilefio

Universidad de las Fuerzas
Armadas (ESPE)

Alulema, D (2014)

Desarrollo de aplicaciones
para TDT con GINGA —J

Universidad de las Fuerzas
Armadas (ESPE)

Galaby, P & Vivar, F (2012)

Manejo de software Ginga
para el desarrollo de
aplicaciones interactivas para
televisién digital, basado en
el estandar Brasilefio ISDB —
Tb

Universidad Politécnica
Salesiana
Sede Cuenca

Quingaluisa, A & Torres, J
(2010)

Estudio e investigacion del
middleware Ginga J del
estandar brasilefio de
television digital. Caso
practico: desarrollo de una
aplicacién interactiva
aplicando metodologia
openup/basic como parte del
proyecto espe — ginga

Escuela Politécnica del
Ejército

Valencia, J & Bernal, |
(2013)

Desarrollo de Aplicaciones
Interactivas para TV Digital
orientadas a formar a la
Poblacién en Desastres
Naturales

Escuela Politécnica Nacional

Carrillo, C (2014)

Desarrollo de una aplicacion
interactiva para TDT basado
en Middleware Ginga en el
Instituto de nivelacion IPREX

Escuela Superior Politécnica
de Chimborazo (ESPOCH)

Rivera, J (2012)

Disefio de una aplicacién
interactiva para TV Digital de
Estandar ISDB basado en
plataforma Ginga

Universidad de las Américas

Velin, A (2015)

Disefio e implementacion de
una aplicacién interactiva
basada en Ginga-NCL para
television digital enfocada en
la informacion del clima

Escuela Politécnica Nacional

Davila, M (2012)

Disefio de una plataforma de
software para television
digital interactiva de un canal
de deportes utilizando Ginga
—NCL Lua

Universidad Politécnica
Salesiana

Realizado por: Cevallos, M. 2018

Los trabajos que han elaborado la interfaz a través del lenguaje NCL, tienen interfaces mejor

estructuradas porque existe mayor cantidad de informacion sobre este lenguaje y una mayor
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compatibilidad de los formatos de los archivos multimedia con cualquier emulador en el que se
ejecute la aplicacion.

Los emuladores se han ejecutado en méaquina virtual sobre el sistema operativo Ubuntu — Linux
por presentar, en algunas ocasiones, incompatibilidad del emulador con Windows. Sin embargo,

también se puede ejecutar el emulador en la méaquina fisica con este sistema operativo.

Algunas de las instituciones de las que forman parte los autores de estos trabajos, cuentan con
STB para realizar pruebas de las aplicaciones en televisores, por ende las mismas se presentan en
ellos y se ejecutan con el control remoto fisico y no simulado teniendo una mejor apreciacion del

funcionamiento de la aplicacién interactiva disefiada.

La finalidad de estas aplicaciones ha sido, para obtener informacion del clima, para alertar e
informar a la poblacién de los desastres naturales, para presentar programas de cocina e
informacidn adicional, de la misma manera se presenta publicidad como el caso de trabajos donde
se promociona las instituciones a través de la TDT creando aplicaciones de informacion sobre
ellas.

Finalmente, se ha encontrado el caso de un trabajo realizado en la ESPOCH, donde a través de la
TDT se realiza una aplicacion que permite que los estudiantes de nivelacion practiquen ejemplos
de exdamenes de SENESCYT. Y realizaron la evaluacion de dicha aplicacion a través de encuestas
MOS hechas a los estudiantes de IPREX.

Los trabajos analizados tienen orientacion a los temas antes mencionados en su mayoria
desarrollados en el lenguaje NCL, uno de ellos trabaja tanto con NCL como con el lenguaje Lia
y muy pocos con el lenguaje Java. No se ha encontrado un trabajo que tenga como objetivo ventas

a través de TDT en Ecuador.

En cuanto a las aplicaciones en lenguaje Java, una de las tres describe con graficos el proceso de
interactividad que realizara el usuario y la informacién que obtiene de la misma, que en este caso
es sobre una institucion educativa y sus diferentes campus, sin embargo, en el trabajo digital no

se encuentra anexa alguna captura de cdmo se desarrollo la interfaz de la aplicacion.

La segunda presenta informacion de la institucion y de las carreras que ofrece dentro de su malla.
Y la tercera realiza una sencilla demostracion de como presentar en pantalla letras y figuras, por

ende se tiene interfaces mas sencillas que las realizadas con NCL.
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22 XAMPPy PHPMyAdmin

Para poder disefiar la base de datos, se instalé primero el panel de control XAMPP y se eligi6 los
servidores a administrar. Al contar con el servidor de APACHE y el de MySQL se pudo ingresar
a la pagina de administracién de PHPMyAdmin con la direccién del localhost; este proceso se

refleja en la gréfico 1-2 a continuacion.

Gestor de base de
Instalar XAMPP

ervidor

Apache
Puertos: 80,
443

Ingresar a Administrar la base
http:/flocalhost/phpmyadmin/ de datos

Gréfico 1-2: Ejecucion de PHPMyAdmin
Realizado por: Cevallos, M. 2018

Servidor
MySQL
Puerto: 3306

MYSQL fue creado por la empresa sueca MySQL AB, es de codigo abierto y software libre
utilizado principalmente en aplicaciones WEB. El lenguaje de programacién que utiliza MySQL
es Structured Query Language (SQL) que fue desarrollado por IBM en 1981 y desde entonces es

utilizado de forma generalizada en las bases de datos relacionales. (Pérez, A, 2010. p. 13)

XAMPP un servidor gratuito de cddigo libre independiente de la plataforma y el sistema
operativo, su interfaz se observa en la figura 1-2. La principal ventaja es evitar las molestias de
estar instalando cada servidor antes mencionados, en especial APACHE que para quienes no
saben programar o estan iniciando es una tarea muy dificil, porque no se debe configurar nada

porque XAMPP desde que se instala su configuracion es totalmente funcional (Apache Friends, 2018).

[E) xAMPP Cantrol Panel v3.2.2 [ Compiled: Now 12th 2015 ] - ] X
XAMPP Control Panel v3.2.2 jacai
Wodules
Service Module  PID(s) Port{s) Actions @ Nefstat
Apache 1;;3? 80, 443 stop Admin Config Logs | EL]
MysaL 7164 3306 Adin Config Logs. Explorer
FileZila Start Admin Config Logs: F Services
Mercury Start Admin Config Logs. @ Help
Tomeat Start Admin Config Logs 0 ue
1344 26 [main] All prerequisites found ~
13:44°26 [main] Initializing Modules
134426 [main] Starting Checle-Timer
134426 [main] Control Panel Ready
13:45:44 [Apache] Attempting to start Apache app...
134544 [Apache] Status change detected: running
13:45:47 [mysql] Attempting to start MySQL app...
134550 [mysql] Status change detected: running
v

Figura 1-2: Panel de control XAMPP
Realizado por: Cevallos, M. 2018

31



Una vez abierto el panel de XAMPP se inicializa los servidores necesarios para administrar la
base de datos, si se inicializa el servidor APACHE y MySQL correctamente podemos ingresar al
mismo mediante la direccién http://localhost/phpmyadmin/ que se digita en el navegador.

PHPMyAdmin es una herramienta basada en el lenguaje PHP que permite administrar nuestras
bases MySQL desde péginas web siendo de licencia gratuita. Cuando se habla de administrar se
hace referencia a crear, editar, afiadir, ejecutar, borrar y eliminar campos y tablas. Es de facil uso
para aquellos que no saben mucho sobre la herramienta pero también cuenta con caracteristicas
mAas avanzadas que son aptas para expertos programadores. En la figura 2-2 se muestra el entorno
de PHPMyAdmin (Pérez A, 2007. p.15)

Bocwevio

Bases de datos saL

Estado actual == Cuentas do usuarios =} Exportar i Importar Configuracitn Replicacion Variables ¥ Mas

= Cotsjamiento de la conexidn al servidor @ | ufBmbd_unicode_c

o Tamafiode fusnte: | 82%

Més configuracianes

= Consola

Figura 2-2: Servidor localhost
Realizado por: Cevallos, M. 2018

Al ingresar en el entorno del gestor de base de datos, se disefi6 tablas de datos relacionales por
ser las mas usadas en aplicaciones reales, debido a que, en este modelo no es de importancia el
lugar donde se almacene la informacion de una tabla porque esta relacionada con los datos de las

demas.

A la vez se usé claves primarias que sirven para identificar a una fila de la tabla de manera
exclusiva, y claves foraneas que permiten que las tablas se relacionen porque las claves primarias

de una tabla pasa a ser un campo de otra tabla.
El disefio de la base de datos se muestra en la grafico 2-2 donde se observa como son las relaciones

entre las diferentes tablas con sus respectivas claves y su informacién organizada. Este disefio se

presenta con el mismo gestor de base de datos.
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http://localhost/phpmyadmin/

& app producto 1 © app detalle_factura

g id - int{11) 2 id : int{11)
@ nombre : varchar(45) # producto : int(11)
i precio : varchar(45) 4 4 factura - int(11)
# cantidad : int(11) /,/ # cantidad : float
# categoria - int(11) , # valor_unitario : float
4 empresa : int(11) P - uﬂg im{aﬁ; Empresa
@ foto : varchar(191) 4 & T s e T
. / i direccion : varchar(45)
v ﬂ’ s Eaiegoms / i telefono : varchar(45)
@ id: 'm.{”_] / i email : varchar(45)
@ descripcion : varchar(191) /,/ @ ruc - varchar(13)
yd
& appfactura / v} app cliente d & appempleado
@ id :int(11) —~ g id - int(11) g id - int(11)
@ fecha_emision : date g cedula_ruc : varchar(13) @ cedula : varchar(10)
# valor_total : float ,.f" i nombres : varchar(45) g nombres : varchar(45)
i estado : varchar(45) g apellidos : varchar({45) @ apellidos : varchar(45)
4 cliente_id - int(11) @ email - varchar(45) 2 email - varchar(45)
i direccion : varchar(45) @ direccion : varchar(45)
i clave : varchar(45) @ clave : varchar(45)
@ telefono : varchar(10) 4 & empresa - int(11)

# cargo : int(11)

@ telefono : varchar(12)
s app cargo
@ id : int{11)
@ descripcion : varchar(150)

Grafico 2-2: Disefio de base de datos relacional
Realizado por: Cevallos, M. 2018

PHPMyAdmin nos ofrece otra forma de visualizacion de la base de datos a través de filas y

columnas donde es mas fécil administrar la misma, asi lo observamos en la figura 3-2.

php -] £ Senador 127,001 > [ Base de datos- 2pp
)6 ¥ Estructura | ] SQL 4 Buscar | (J Generarunaconsulta = Exportar [ Importar = 4° Operaciones
DEleLIFe
Reciente  Favoritas a7 Privilegios Rutinas ¥ Mas
®
—&N Filtros
=i app
l_‘_g Nueva Que contengan Ia palabra
+L ln cargo
" jJ:L mt:gmia Tabla 4 Accion Filas @ Tipo  Cotejamiento Tamaiio Residuo a depurar
+}f - cargo #r [ Examinar 4 Estructura % Buscar ¢ Insertar g Vaciar @ Eliminar <+ InnoDB utfmb4_spanish_ci 2 k2
411 detalle_factura categoria $ []Examinar J4 Estructura 4 Buscar 3¢ Insertar g Vaciar @ Eliminar = InnoDB uifBmbd_spanish_ci 32 &=
T—J}a CIpED cliente d¢ [ Examinar 4 Estructura & Buscar ¢ Insertar i Vaciar @ Eliminar + InnoDB utfémb4_spanish_ci s re
. n empresa = - -
1:__}; faciura detalle factura g |- Examinar  Estructura 4 Buscar 3¢ Insertar = Vaciar @ Eliminar 1 InnoDB utfBmbd_spanish_ci 25 18
+4 producto empleado #¢ [E]Examinar 3 Estructura G Buscar 3¢ Insertar {0 Vaciar @ Eliminar < InnoDB utfBmbd_spanish_ci =8 &
- '""’"'I'E“”"f'mm“ empresa $¢ (=) Examinar 34 Estructura % Buscar 3¢ Insertar {1 Vaciar @ Eliminar < InnoDB utf8mb4_spanish_ci 32 1=
#-1J mysq 2 - X
*:_7__, AT et factura $¢ [ Examinar 4 Estructura (% Buscar ¢ Insertar 0 Vaciar @ Eliminar 4+ InnoDB utfBmbd_spanish_ci 32 k8
-3 phpmyadmin producto ¢ [E]Examinar 34 Estructura % Buscar ¥: Insertar §gi Vaciar @ Eliminar 2 InnoDB  utf8mb4_spanish_ci &2 k2
(g test 8 tablas Namero de filas 30 InnoDB latin1_swedish_ci 358 k& as
t Seleccionar tado Para los elementos que estén marcados: ¥

Figura 3-2: Estructura de la base de datos
Realizado por: Cevallos, M. 2018

Al tener disefiada correctamente la base de datos se procedié a llenar los campos de las tablas con
la informacidn requerida. Asi se observa en la figura 4-2 donde se muestran los campos de la tabla

producto.
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php |

ogle s @ E Examinar | 34 Estructura =[] SQL \ Buscar = ¥¢ Insertar =} Exportar [ Importar | =2 Privilegios
@ (0] 8
Reciente  Favoritas NN TS F—
@@
8 Nueva .
& amp « Mostrando filas 0 - 8 (total de 9, La consulta tardé 0,0000 segundos )
I»_d Nueva SELECT * FREM “producto’
*.74 cargo
4114 categoria Perfilando [Editar en linea] [ Editar ] [ Explicar SQL ][ Crear cédigo PHP | [ Actualizar]
8 a4
34 cliente
+- 1~ detalle_faciura Mostrartodo | MNimero de filas: |25 Filtrar filas: | Buscar en esta tabla Ordenar segun la clave: | Minguna v
i
T,y{ empleado
4.6 empresa + Opciones
8 4 factura ~T— + id nombre precio  cantidad  categoria  empresa  foto
+ 1 producto &7 Editar 3¢ Copiar @ Bomar 1 Brasil 15.0 30 1 1 brasilpng
+- | information_schema 7 Editar 3¢ Copiar @ Bomar 2 Uruguay 150 30 1 1 urpng
3 mysql T c
H [ i 0
:+, perfomance. schema 7 Editar 3i Copiar @ Borrar 3 Argentina 15.0 3 1 1 argpng
. phpmyadmin 7 Editar 3¢ Copiar @ Borrar 4 Colombia 150 30 1 1 colpng
i
- test 7 Editar 3i Copiar @ Borrar 5 Perg 15.0 30 1 1 perpng
7 Editar 3¢ Copiar @ Borrar 6 AdidasAce 15 230 30 2 1 aapng
7 Editar 3i Copiar @ Borar 7 Adidas Messi 155 23.0 30 2 1 ampng
&/ Editar 3¢ Copiar @ Borar 8 Nike Phantom Il 23.0 30 2 1 nkpng
o Editar 3« Copiar @ Borrar §  Puma evoSpeed 23.0 30 2 1 pspng
t Seleccionartodo  Para los elementos que estan marcados: o7 Editar %2 Copiar @ Bomrar [} Exportar

Figura 4-2: Campos de la tabla Producto
Realizado por: Cevallos, M. 2018

2.3 ECLIPSE

Eclipse es un entorno de desarrollo multiplataforma basado en Java, es una plataforma de
integracion que se puede extender de forma indefinida a través de plug-ins. Es un IDE (Entorno
de Desarrollo Integrado) genérico, es decir, no tiene un lenguaje especifico que tiene un conjunto
de complementos, incluidas las Herramientas de desarrollo de JAVA (JDT) en el cual se gestiona

los espacios de trabajo para escribir, desplegar, ejecutar y depurar aplicaciones. (Ecured, 2018).

Dentro de las principales caracteristicas se tiene (Calendamaia, 2014):

- Perspectivas, editores y vistas preconfiguracion de ventanas y editores relacionados que nos
proporcionan un entorno de trabajo éptimo.

- Gestion de proyectos conjunto de recursos relacionados entre si, el IDE proporciona asistente
y ayuda para crear proyectos.

- Depurador de cddigo provee un depurador, de uso facil e intuitivo que nos ayuda a mejorar
la programacion.

- Extensa coleccién de plug-ins existen una gran cantidad de plug-ins disponibles de Eclipse y

de terceros, los hay gratuitos, de pago y bajo distintas licencias.

En la figura 5-1 se muestra los diferentes entornos que posee Eclipse para desarrollar aplicaciones,

para el caso de TDT se elige la opcion de Eclipse IDe para desarrollador de Java.
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eC"pse|nSta"er by Oomph

type filter text

o

@ Eclipse IDE for Java Developers

The essential tools for any Java developer, including 2 Java IDE. a Git client, XML
Editor, Mylyn, Maven and Gradle integration

@ Eclipse IDE for Java EE Developers

Tools for Java developers creating Java EE and Web applications, incuding a Java
IDE, tools for Java EE, JPA, |SF, Mylyn, EGit and others.

c Eclipse IDE for C/C++ Developers
cN-

An IDE for ¢/C+ developers with Mylyn integration.

The essential tools for any JavaScript developer, including JavaScript, HTML, CSS,

? Eclipse IDE for JavaScript and Web Developers
j XML languages support, Git client, and Mylyn.

% Eclipse IDE for PHP Developers

The essential tools for any PHP developer, including PHP language support, Git
client. Mylyn and editors for JavaScript. HTML. €SS and XML.

Figura 5-2 Entornos de trabajo de Eclipse
Realizado por: Cevallos, M. 2018

Unavez llenay verificada la base de datos, se procedid a desarrollar la programacién en el entorno
de Eclipse, pero para ello se instal6 dicho software con las herramientas necesarias. Estas
herramientas son (gréafico 3-2):

=Entorna IDE

Sl Emuladores

=Ginga-l
=¥letView

s [@va [Librerias)

=JRE

=]DK

=JawaTy

=JIF2.1
=Conector MySQL

el Softwwares de formato de video

=RADTools Video
=QuickTime Video

Gréfico 3-2: Herramientas adicionales
Realizado por: Cevallos, M. 2018

Una vez que se cuenta con todas las herramientas necesarias se inicio el entorno IDE de Eclipse
y se eligi6 el espacio de trabajo deseado, hecho esto se cre6 un nuevo proyecto de java y se lo
nombré como App. Creada la carpeta del proyecto se genera una clase y se decide si se la ubica
dentro de un paquete o0 no. A continuacion se detallan los paquetes y las clases creadas en la
grafico 4-2.



La clasificacion o la estructura por paquetes se realizaron para una mejor administracion de la
programacion realizada y en base a su funcion. Los paquetes se encuentran en los cuadros de
color sélido mientras que las clases de cada uno estan en los cuadros sin color.

En AccesoDatos se encuentra todo lo referente a la conexion con el gestor de base de datos, aparte
de las clases nombradas se cre6 un block de notas donde se define la autenticacion para el enlace

con el nombre del controlador, el usuario, la contrasefia y la url de administracion de la base.

En clases se hace la creacidn de las tablas y sus diferentes campos con el tipo de dato con los que
se llenaron, en funciones se determiné los parametros de cada tabla y las funciones basica en una
base de datos como crear, editar, actualizar y eliminar. En test se realizaron las pruebas de las

funciones creadas para verificar que hagan lo que deben hacer.

En el paquete por defecto, se cred la clase app donde se programa el ciclo de vida del xlet y se

determina la interfaz que la aplicacion presentara al ejecutar el emulador XletView.

Paquetes
por Defecto
w | o [ ] [
Serurtn. Categoria Pl Categaria
Gloeal Chante Fupcion=s testChants
Farametro Egﬂ; Fﬂ:{f testDetals
Empleada EPJE;‘% | Emlﬁzladu |
Empreza Félrﬂg?ers’ | Emh:?ésa |
H  Factura H Fgggnu';? ~|.1a-.-ﬂ—'an1ura.
| poeo | LR U,

Gréfico 4-2: Paquetes y Clases del Proyecto App
Realizado por: Cevallos, M. 2018

Para poder realizar las pruebas de conectividad del proyecto app con la base de datos, se debe
agregar el conector de mysql en las librerias del proyecto, de esta forma podemos ver el resultado

en consola de las pruebas al ejecutarle como una aplicacion java. (Figura 6-2)
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Figura 6-2: Pruebas de conectividad
Realizado por: Cevallos, M. 2018

24 GINGA-J

Para configurar el emulador primero debemos importar el proyecto al entorno de eclipse y
configurar la clase Main para poder correr los xlets, este emulador permite trabajar con las
librerias graficas. Porque se hizo pruebas sin Ginga-J y no corrian los comandos graficos, esto se

vera mas adelante.

Primero se dio click derecho en el panel donde se muestran los proyectos y se eligio la opcién
importar, se abrié una ventana donde nos da algunas opciones y se selecciona la opcion de un

proyecto existente en el espacio de trabajo de Eclipse como se observa en la figura 7-2.

S Import o x
Select
M

Create new projects from an archive file or directory. E r E

Select an import wizard:

v (= Genersl s

1B ArchiveFile
% Bxisting Projects into Workspace
[ File System
[E] Preferences
[} Projects from Folder or Archive

& Git

(= Gradle

(= Install

= Maven

(= Oomph

(= Run/Debug

(& Tasks

(= Team

Y]

@ <Back Nert > Finish Cancel

Figura 7-2: Opciones de importar
Realizado por: Cevallos, M. 2018

Al presionar Next se ingresa a una nueva pestafia que nos da la opcion de buscar donde se
encuentra la carpeta del emulador de Ginga-J y damos en aceptar, esto se demuestra en la figura
8-2.
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e

, Import Projects e 1 [
| Select a directory to search for existing Eclipse projects. i .i F
@ Select root directory: ~| | Browse..
O Select archive file: Browse...
Projects:
Select All
| Buscar carpeta x Deselect All
i Select root directory of the projects to import Refresh
app ~
~ || gingaj-emulator-0.2
~  gingaj-emulator
ait
Options gm
_settings
[ search for o build 9
uil
Copy projes
[ Copy proj extra
[ Hide projec hd
Working sets | Carpeta: | gingaj-emulator
[ Add proje New..
Crear nueva carpeta Cancelar
Select... h
1
y
@ < Back Next > Finish Cancel

Figura 8-2 Localizacién de la carpeta de Ginga-J
Realizado por: Cevallos, M. 2018

De esta forma se crea el proyecto del emulador en el panel de administracion de los mismos, esto

se representa en la figura 9-2.

Dentro de este proyecto se encuentran otras carpetas de las cuales se utilizd la carpeta que dice

lib y con esto se pudo utilizar las librerias gréaficas en el xlet.

e

v '1% » gingaj-emulator [gingaj-emulator master]
B, Referenced Libraries
i

i lib/javaty

i lib/jmf

B\ JRE System Library [jre1.2.0_172]

[y extra

i lib

(5% = supporting_files

4] buildxml

5 manifest.mf
5 = start.sh

Figura 9-2: Proyecto del emulador Ginga-J
Realizado por: Cevallos, M. 2018

Al tener ya listo el emulador se dio click derecho en la carpeta del emulador y se seleccioné la

opcion Run as en Java aplication y en las opciones se escogié Main, como en la figura 10-2.
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& Select Java Application O *

Select type (7 = any character, * = any String, TZ = TimeZone): - f

Matching items: 1
]

@.,Main - net.beikerxletview -

~

@.,AppManager - net.beiker.xletview.app
@.,AppTreeWindow - net.beikerxletview.window
@,AppWizardWindow - net.beikerxletview.window
(] AppletServer - javassist.rmi

@.,ArrayToPCM - com.ibm.media.codec.audic
C'},Characterclass-jregac

@.,CIassWindow - net.beikerxletview.window
C’P,Compiler-javassist.reﬂect
@.,Compiler-javassist.preproc
@.,ConsoleWindow - net.beikerxletview.window

Figura 10-2: Opciones de clases para aplicaciones Java
Realizado por: Cevallos, M. 2018

Y por ser emulador de Ging-J, se ejecutd y se visualizd la ventana de XletView sin necesidad de

cargar el controlador de mencionado emulador como se muestra en la figura 11-2.

% eTview

Aop Life Crcle

-

Figura 11-2: Emulador XletView
Realizado por: Cevallos, M. 2018

25 Pruebas con XletView

XletView, es un emulador usado para ejecutar Xlets en una PC, es de codigo abierto, y esta bajo
la licencia de software libre GPL (General Public License), ademas de tener una implementacion
de referencia a la APl JavaTV, trae consigo implementaciones de otras APIs especificadas en el
estandar MHP, como HAVI, DAVIC e implementaciones especificadas por la propia DVB,

ademas de las bibliotecas de PersonalJava. (Villanueva, J & Velasquez, C, 2010. p. 28)

Este emulador se desarrolld en lenguaje de programacion Java, y sin importar el SO para su
ejecucion es necesario tener J2SDK (Java 2 Standard Development Kit) que sirve para la

39



compilacion de los Xlets. También utiliza JMF 2.1.1 con la diferencia de no poder exhibir video
MPEG vinculados con un Xlet. (Villanueva, J & Velasquez, C, 2010. p. 30)

Una vez creado el proyecto del emulador Ginga-J se realizaron pruebas con XletView, en el panel
de control de proyectos de abrid el mend con click derecho y se eligié Nuevo (New) y se cred un
proyecto de pruebas.

Se realizd una prueba de texto simulando tanto con el emulador Ginga-J (Figura 12-2) y una

prueba sin dicho emulador (Figura 13-2) en el emulador XletView.

| Problems @ Javadoc |_{.=g/ Declaration | B Conscle 32

=terminated> Main (1) [Java Application] C:\Program Files\Java'jre1.8.0_171"bin'javaw.exe (28 age. 2018 12:11:33)
XleTview, Copyright (C) 2@@3 - 2884 Martin Sveden

XleTview comes with ABSOLUTELY NO WARRANTY.

This is free software, and you are welcome to redistribute

it under certain conditions;

see license decument for details.

java.lang.SecurityException: Prohibited package name: java.net
at java.lang.ClassLoader.preDefineClass(Unknown Source)
at java.lang.ClassLoader.defineClass(Unknown Source)
at java.security.SecureClassloader.defineClass(Unknown Source)
at java.net.URLClassLoader.defineClass(Unknown Source)
at java.net.URLClassloader.access$18@(Unknown Source)
at java.net.URLClassLoader3l.run(Unknown Source)
at java.net.URLClassLoader$l.run(Unknown Source)
at java.security.AccessController.doPrivileged(Native Method)
at java.net.URLClassLoader.findClass(Unknown Source)
at net.beiker.xletview.classloader.MainClassloader.findClass(Unknown Source)
at net heiker vletwiow rlasslaader Mainflasclnadar laadflazsilinknown Sanrcad

Figura 12-2: Prueba con emulador Ginga-J
Realizado por: Cevallos, M. 2018

Ginga Xlet

E
|
E
!
%
|
E
é
|
|
|

Figura 13-2: Prueba sin emulador Ginga-J
Realizado por: Cevallos, M. 2018

Para colocar videos como fondo de pantalla fue necesario verificar el formato del video que sea
AV con codificacion Cinepak por Radius, para ello se ocup6 el programa RAD Tools que permite
convertir los videos a formato AVI y con QuickTime se le dio codificacion deseada. Asi se
muestra en la figura 14-2.
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Buscar en: | eclipse ﬂ L] I‘:j( '
;j;, MNombre Fecha de modifica.. Tipe *
k4 1e:21 Carpet
Acceso r@pido ap
IZ Corwersion Info: Je21 Carpet
— 19:21 Carpet
Input fle: ~ [jackie.mp4 s
oot 19:22 Carpet
Output file: |iackie.a\-’i 19:22 Carpet
Yiden infio: |B4D » 360, 29.96 frames per second 19:22 Carpet
Biblictecas o I 14:48 AWl Vi
|\] pldalng Compresion de video *
Frarme:
Este equipo Compresor:
L\]& St | -] Cancelar
2 Elapsed: i e
Red Calidad de compresicn: 100 Corfigurar...
Femaining ﬂ _I_'I
Acerca de...
File: size:
Nam

RAD Video Tools: —
About... ‘ Caneel |

Help |
BIN
-]
* Mixinsond | Listfies. |  Fieifo | Fads |
VIDEO L
Bink il Smack il Canwvert a fils | New version?| Systeminfo| About |

Figura 14-2: Formato y codificacion del video
Realizado por: Cevallos, M. 2018

Con esto se realiz6 pruebas con videos tanto con Ginga-J y sin él.

En el primer caso se realizé pruebas sin el emulador, pero no se obtuvo imagen sélo audio aunque

en la pantalla se observé que se inicializé los videos como se muestra en la figura 15-2.

g
i

I e i ul

Figura 15-2: Reproduccion de video

Realizado por: Cevallos, M. 2018
Mientras que con el emulador se continud con los problemas de compatibilidad de los paquetes,
asi se observa en la figura 16-2.
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) X % | BB S8 ®2-r9-

<terminated> Main (1) [Java Application] C:\Program Files\Java'jre1.8.0_171\bin'javaw.exe (

XleTView comes with ABSOLUTELY NO WARRANTY

-

This is free software, and you are welcome to redistribute
it under certain conditions;
see license document for details

java.lang.SecurityException: Prohibited package name: java.net

Figura 16-2: Video con Ginga-J

at java.lang.ClassLoader.preDefineClass(Unknown Source)

at java.lang.ClassLoader.defineClass(Unknown Source)

at java.security.SecureClassLoader.defineClass(Unknown Sou
at java.net.URLClassLoader.defineClass(Unknown Source)

at java.net.URLClassLoader.access3188(Unknown Source)

at java.net.URLClassLoader$l.run(Unknown Source)

at java.net.URLClassLoader$l.run{Unknown Source)

at java.security.AccessController.doPrivileged(Native Meth
at java.net.URLClassLoader.findClass(Unknown Source)

at net.beiker.xletvi classloader.MainClassLoader. findCla
at net.beiker.xletview.classloader.MainClassLoader.loadCla
at java.lang.ClassLoader.defineClassl(Native Method)

at java.lang.ClassLoader.defineClass(Unknown Source)

at java.security.SecureClassloader.defineClass(Unknown Sou
at java.net.URLClassLoader.defineClass{Unknown Source)

at java.net.URLClassLoader.access$1@a(Unknown Source)

at java.net.URLClassLoaderdl.run(Unknown Source)

at java.net.URLClassLoader$l.run(Unknown Source)

at java.security.AccessController.doPrivileged(Native Methc v
>

Realizado por: Cevallos, M. 2018

Para solucionar este problema se ingresé en el bloc de notas de configuracién del emulador
Xletview que se muestra en la figura 17-2, en este archivo podemos cambiar la imagen por defecto
de fondo, ademas de la dimension de la pantalla y la resolucién de la misma. También si no se
desea que esté visible el control remoto se puede desactivar. Tenemos algunas opciones en este
documento, para cambiar la imagen de fondo por un video se debe cambiar la linea que esta de

comentario con la de la imagen como se muestra en la figura 17-2 y los videos apareceran como

muestra la imagen 18-2.

) settings: Bloc de notas

Archivo  Edicién Formato  Ver Ayuda

console

console

tw.x=0@
tv.y=@

console.

y=@e

extra.class.path=file.applications=config/applications.xml
rfile.defaultbg=config/defaultbg. jpg:

C ile.defaultbg=config/C://Users//Mariuxi//eclipse//a//src//nemo.avi

file.settings=config/settings.txt

font.sizeoff

set=-2path.config=config

remote. show=true

safearea.color=#ffecd@

#Mind that paths can not contain backslash

#Make sure there are no spaces after the values
console.
console.
console.
console.
.width=50@

font=Helvetica
fontsize=10
height=200
show=true

x=8

safearea.show=true
tv.center=true

tv.screenwidth=640
tv.screenheight=480
safearea.x=0
safearea.y=0
safearea.width=0
safearea.height=8

Figura 17-2: Configuraciones de Xletview

Realizado por: Cevallos, M. 2018
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¥ XieTView

Menu Applications

Figura 18-2: Videos con Xletview por CMD
Realizado por: Cevallos, M. 2018

Para ejecutar Ginga-J se ingreso a la misma carpeta de config, con la diferencia de que el cambio

no se lo realiza en el bloc de notas de settings, si no en el archivo que dice channels y se ejecutara

el video de fondo.

Al realizar estas pruebas, se inicié a programar la interfaz de la aplicacion con diferentes

alternativas siendo la mas 6ptima el uso del cddigo base que presenta la pagina de la comunidad

de GingaCDN sobre el uso de listas y botones radio llegando a obtener la siguiente interfaz que

se muestra en la figura 19-2. Cabe recalcar que este cddigo ocupa librerias graficas no soportadas

por el emulador Xletview por si sélo asi que se debe agregar la carpeta de lib de Ginga-J para

poder ejecutarlos.

B KeTView
| oo L6 croe
** MUNDIAL RUSIA 2018 **

T
( “ Brasil ( -Argen(ina ( w Colombia (~Jfll Uruguay

I

o

Figura 19-2: Interfaz de prueba con XletView
Realizado por: Cevallos, M. 2018

2.6 Proceso de Encuesta

Para realizar la encuesta de aceptacion de usuario se ha determinado como poblacién a los

estudiantes de la Facultad de Informética y Electronica (ESPOCH) por su conocimiento sobre el

area, que son 1800 estudiantes. Y a través de la ecuacion 1 se obtuvo la muestra.
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Nx ZZxpxq

Ec.1
e?«(N—1)+ Z2Z*p=xq ¢

n=

n = Tamafio de muestra buscado

N = Tamafo de la Poblacion o Universo

Z = Pardmetro estadistico que depende del Nivel de Confianza (NC)
e = Error de estimacion maximo aceptado

p = Probabilidad de que ocurra el evento estudiado (éxito)

q = (1 — p) Probabilidad de que no ocurra el evento estudiado

Existe una tabla de Nivel de confianza que se puede visualizar en la figura 20-2, donde se obtiene
el valor de Z, con un NC del 95%.

A J_QN
en 5

w0

Nivel de confianza
99.7%

99%

98%

96%

95% (1,

90% 1,645
Figura 20-2: Valores del parametro estadistico Z,
Fuente: Bomba, Fernando. 2018

e

i
N

F\J

©
2]
|

Gracias a un documento elaborado por Fernando Bomba (2018) en Excel donde esta desarrollada
la férmula para obtener la muestra sélo se reemplazé los valores y se obtuvo los resultados, en la

figura 21-2 se observa la tabla de datos.

CALCULO TAMANO DE MUESTRA FINITA

Parametro |Insertar Valor Tamaiio de muestra
N 1,800 n" =
Fi 1.960 316.74
P 50.00%
Q 50.00%
e 5.00%

Figura 21-2: Tabla de datos para obtencion de muestra
Fuente: Bomba, Fernando. 2018

La poblacidn total esté representada por N = 1800 estudiantes, de la figura 20-2 se ha tomado el
valor de Z, para un nivel de confianza del 95% que corresponde a 1.96. El error de estimacion
con el que se trabajo fue del 5% y se otorgd 50% de probabilidad de que ocurra el evento, por

ende, el otro 50% se orienta a que no ocurra dicho evento.

Se debe mencionar que la poblacién fue seleccionada por tener la facilidad de realizar las

encuestas en las instalaciones, ademas que dicha poblacién conoce sobre lo que trata la aplicacion
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y facilita obtener resultados méas acercados a la realidad debido a qué, no sé ha podido crear un
ejecutable de la aplicacion para poder realizar las pruebas en diversos escenarios. Ademas, que
no se cuenta con un transmisor real para que la experiencia sea lo mas parecido a estar en casa u

oficina viendo television y haciendo compras.

Se eligid a esta poblacion porque la aplicacion se realiza a través del programa eclipse y mediante
la ejecucion del emulador Xletview y cada encuestado debe realizar el proceso como programador
y no como un televidente con un control remoto fisico y frente a un televisor, por ende, seria muy
dificil que cualquier tipo de persona la ejecute sin que todo este proceso afecte a la hora de evaluar

la aplicacién
El valor de la poblacion se determiné gracias a la informacién general de las diferentes Escuelas

que forman la Facultad de Informatica y Electronica en Internet. Con los datos ingresados se

obtuvo una muestra de 317 personas para ser encuestadas que se tomaran al azar.
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CAPITULO 11

3. RESULTADOS

Se ha finalizado con el disefio tanto de la base de datos como de la aplicacion interactiva para
comercializar productos en TDT, las cuales presentan diferentes etapas desde el registro del
usuario hasta el proceso de compra de los productos seleccionados.

3.1 Anélisis de trabajos realizados

Al analizar los trabajos realizados en el Ecuador sobre desarrollo de aplicaciones interactivas en
TDT, se encontré que existen mas trabajos desarrollados en lenguaje NCL y Lua que en Java
debido a la gran cantidad de informacién que se puede encontrar sobre ese lenguaje y a los
diferentes ejemplos muy bien estructurados que sirven como guia al presentar la codificacion de

como fueron elaborados.

NCL y Lua presentan mejor compatibilidad en sus emuladores con los diferentes formatos
multimedia, en especial de video, aquello que no ocurre con el emulador XletView para
aplicaciones en Java que necesita que los videos tengan un formato y codificacion especifica para

reproducirlo.

XletView maneja videos en formato AVI que necesitan tener codificacion Cinepak para poder
reproducirse en el emulador, caso contrario se emite un error de lectura del archivo multimedia.
Este formato trae desventaja a este tipo de aplicaciones porque el tamafio de los videos es mayor

que en otros formatos usados por aplicaciones en NCL y Lua.

Se pensaria que es una gran desventaja, pero tanto para los usuarios como para las empresas lo
mas importante e indispensable es la confidencialidad de la informacion que se maneje a través
de las aplicaciones que usen. Y aqui es donde el lenguaje Java sobresale de NCL, por la seguridad
que incluye este lenguaje mientras que NCL no lo tiene, y es un factor indispensable si se trata de

transacciones financieras electrénicas.

3.2 Base de datos

El disefio final de la base de datos se demuestra en el grafico 1-3 donde se observan las diferentes

tablas con sus dependencias y como se relacionan entre ellas. Se creg las tablas sexo y talla porque
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el disefiador de MySQL no permitia que se repita el nombre de un producto més de una vez, por
ende no se podia ingresar un producto con diferentes tallas ni sexo. Al final se cre6 la tabla

producto_talla donde se relacionan los productos, las tallas y el sexo de los mismos.

& app empleado
@ id : int(11)
@ cedula : varchar(10)
12 nombres - varchar(45)
2 apellidos : varchar(45)
@ email : varchar(45)
i direccion : varchar(45)
i clave - varchar(45)

4 & empresa - int(11) vl 2pp cargo
# cargo : int{11) P g id :int{11)
i telefono : varchar(10) @ descripcion : varchar(45)
o @& =pp detalle_factura
g4 appempresa & app producto 2 id - int{11)
1@ id 2 int(11) = | 2 id - int{11) # producto - int(11)
& nombre : varchar(45) 9 nombre : varchar(45) % © 200 producto_talla 4 4 factura - int(11)
@ direccion - varchar(45) # precio : float 2 idProducto - int(ﬁ) # sexo - int(11)
i telefono : varchar(10}) # cantidad : float 4 g idTalla - int(11) : 4 & talla - int(11)
@ email : varchar(45) # categoria - int(11) & idSexo - int(11) # cantidad - float VI 2ppchiente
2 ruc : varchar(13) 4 4 empresa - int(11) # valor_unitario : float 4 g id - int(11)
@ foto : varchar(45) v app sexo | | @ cedula_ruc : varchar(13)
# Vendido - float g id - int(11) | | & nombres : varchar(45)
@ nombre : varchar(45) ‘ﬂ ispesfactuc, [l = apelils s uaE e Ll
o 2pp categoria @ id:int(11) | | # email - varchar(45)
 id - int(11) v 2pp talla 1 fecha_emision :date | | | @ direccion : varchar(45)
% descripcion - varchar(45) | ' g id - im(I-W‘ | valorﬁlnla}l fl"?l | | ® clave : varchar(45)
! # estado : tinyint(1) || @ telefeno : varchar(10)

@ nombre : varchar(45) liente id - int(11 - . \
w idCategoria - int(11) # cliente_id : int(11) @ usemame - varchar(20)

Gréfico 1-3: Disefio de la base de datos
Realizado por: Cevallos, M. 2018

Definido el disefio de la base de datos (figura 1-3), se procedio6 a la conexién con la aplicacién
con ayuda del paquete de java obdc.jar mediante la definicion de los siguientes parametros:

1#par\ud@elmetros de conexilueefin
Sdriver = com.mysql.jdbc.Driver
4user = root

S password = SGEXX6cBL6IQE----|

Gurl= jdbcimysql://localhost:3306/app

Figura 1-3: Parametros de conexion con base de datos y eclipse
Realizado por: Cevallos, M. 2018

Los pardmetros en la clase global se llaman con las siguientes lineas de codigo (Figura 2-3):

public final class Global {

java.util.ResourceBundle Configuracien = java.util.ResourceBundle.getBundle("accescDatos.database™);
private String URL = Configuracion.getString("url”);

private String DRIVER = Configuracien.getString(“driver™);

private String USER = Configuracion.getString(“user™);

private String PASS = Configuracion.getString(“password™);

Figura 2-3: Llamada a parametros de conexion

Realizado por: Cevallos, M. 2018

A través de estas lineas, la aplicacion en java en eclipse ejecuta la conexién con la base de datos
y para poder extraer o ingresar la informacion en ella desde el proyecto en java se creg las tablas
con sus dependencias, ademas de crear las funciones que permitieron realizar las operaciones
antes mencionadas. Se tuvo mucho cuidado de no equivocarse en las tablas porque la conexion

no se realizara.
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En la figura 3-3 se muestra como se clasificO por paquetes la creacion de todas las clases

relacionadas a la base de datos para una mejor organizacién y administracion de las mismas.

-

w f# accesoDatos
[1] AccesoDatos.java
[¥] ConjuntoResultado.java
[1) Globaljava
[3] Parametro java
= database.properties

i appEmail

w H clases
4] Cargejava
[1) Categoriajava
[1) Clientejava
[¥] DetalleFacturajava
[1) Empleadojava
[1) Empresajava
[¥) Factura java
[1) tem.java
[1) Preducto.java
[4] ProductoTalla.java
[1) Sexc.java
[1) Tallajava

w1 funciones
[3) FuncionesCargo java
[1) FuncionesCategeriajava
[¥] FuncionesClientejava
[3) FuncionesDetallejava
[1) FuncionesEmpleadojava
[¥] FuncionesEmpresa java
[¥) FuncionesFacturajava
[4) FuncionesPreducto,java
!¥] FuncionesProductoTallajavi
[¥) FuncionesSexe.java
[1) FuncionesTallajava

Realizado por: Cevallos, M. 2018

Una vez disefiada la base de datos es necesario conocer cuantas conexiones simultaneas soporta,
por ende se realizé una consulta mysql para el namero maximo de conexiones y el resultado se

muestra en la figura 4-3.

Su consulta se ejecutd con exito.

show VARIABLES LIKE "max_connections™

+ Opciones
Variable_name Value
max_connections 151

Figura 4-3: Max-connections DBMS
Realizado por: Cevallos, M. 2019

Como se sabe este numero seria insignificante para la cantidad de usuarios que en la vida real van
a realizar una conexién, asi que se procedio a cambiar el valor a uno més realista; este proceso se
realiza gracias a la consulta “SET GLOBAL”.

Para el caso de que la aplicacion estd destinada a la transmision en la ciudad de Riobamba se
dispuso de un mayor nimero de conexiones permitidas por tanto, se usa el maximo del sistema
mysql usado que son 100000 considerando que el 100% de la poblacion no va a conectarse al

mismo tiempo. Esto queda demostrado en la figura 5-3 a continuacion.
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Su consulta se ejecutd con éxito.

show VARIABLES LIKE "max_connections"

+ Opciones
Variable_name Value
max_connections 100000

Figura 5-3: Cambio de valor de conexiones maximas.
Realizado por: Cevallos, M. 2019

Sin embargo, en base a la teoria de que todos los usuarios se conecten al mismo tiempo es sobre
la que se trabaja y si las 100000 conexiones no son suficientes, se tomaria la solucion de
implementar MY SQL Cluster.

Segln la pagina de Oracle, sobre MySQL Cluster, (2019), dice que es una base de datos
transaccional compatible con ACID en tiempo real y escalable de escritura, disefiada para ofrecer
una disponibilidad del 99.999%. Con una arquitectura distribuida de multiples maestros y sin un
punto unico de falla, MySQL Cluster escala horizontalmente en el hardware basico con particion
automatica para servir cargas de trabajo intensivas de lectura y escritura, a las que se accede a
través de interfaces SQL y NoSQL.

3.3 Interfaz de la aplicacion

La pantalla de inicio, figura 6-3, le presenta al usuario la opcion de registrarse si es la primera vez
que va a usar la aplicacion, en el caso de que ya tenga su usuario y contrasefia podra iniciar sesion

normalmente, y en el caso de no desear ingresar a la misma se le permite salir.

Figura 6-3: Pantalla inicial de la aplicacién
Realizado por: Cevallos, M. 2018
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Al momento de registrarse, los datos que la aplicacion solicita al usuario son nombre, apellidos,
un username, una contrasefia y el e-mail como se muestra en la figura 7-3. Estos datos ingresados

se registran en la base de datos para la compra.

R XeTview - o

Figura 7-3: Pantalla de Registro
Realizado por: Cevallos, M. 2018

En el caso de contar con una cuenta existente, el usuario sélo debe ingresar su usuario y su

contrasefia para ingresar al mend de opciones de la compra (Figura 8-3).

Iniciar Sesién
- %

Usuario

) I i
Figura 8-3: Pantalla de Inicio de Sesion
Realizado por: Cevallos, M. 2018

Para poder elaborar esta pantalla de inicio de sesion se trabajo con label para presentar el texto,
mientras que para ingresar los datos del usuario se han usado textareas y para elegir ingresar o

regresar se han usado botones y su propiedad de actionlistener.

En la figura 9-3 se muestra parte del codigo usado con las opciones antes mencionadas, ademas

de describirse como se puede dar estilo. Es importante la creacién de un nuevo container cada que
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se desea cambiar las pantallas para evitar sobreponer los elementos, y removerlos con cada accion

para que no se muestren sino se desea.

Button ing = new Button(“"Iniciar”);
ing.getStyle().setFont(Font.createSystemFont(Font.FACE_SYSTEM,
Font.STYLE BOLD,
Font.SIZE SMALL));
ing.getStyle().setFglolor(Color .WHITE);
1ng setTextPosltlon(Q)
/fing.getstyle().setBglolor(Color. YELLOW);
ing. addActlonLlstener(new Actionlistener() {
@override
publlc void actionPerformed{ActicnEvent arg@) {
Auto-generated method stub
r‘emovenll()
Container container = new Container();
Grouplayout layout = new Grouplayout(container);
container.setlayout(layout);
Label datos = new Label("Iniciar Sesidn");

Label nu = new Label("Usuaric");
nn = new TextArea();

Label cc = new Label("Contrasefia");
ci = new TextArea();

Button ac = new Button("Ingresar");
ac.addActionlistener(sesion);

Button salir = new Button("salir");
salir.addActionlistener (new ActionListener() {

verride
pubhc void actionPerformed({ActionEvent arg@) {
Auto-generated method stub
r‘emoveall()
inicie();

}
Y
Figura 9-3: Codigo de inicio de sesién
Realizado por: Cevallos, M. 2018

Cuando se crea un container se da un estilo a los elementos, 0 mejor dicho, una disposicion o
Layout. Gracias a esta propiedad, se ha distribuido el titulo en el centro, los labels a la izquierda
0 los textareas a la derecha. Se debe tener cuidado porque se lee facil la forma de disposicidn, sin

embargo al programar se agrupa de forma horizontal y vertical.

De forma horizontal, se toman el label y el textarea respectivo para formar grupos que estén
alineados y sean uniformes en tamafio. En el sentido vertical sucede exactamente lo mismo, con
la diferencia de que se agrupan todos los textareas en un grupo y los labels en otro alinedndolos

y distribuyéndolos uniformemente.

Para ello se emplea las propiedades de Grupos Paralelos para la organizacion vertical y
Secuenciales en forma vertical, dentro de estos grupos se aplican estos grupos de forma inversa.
Al definir la disposicion de los elementos, se aplica la ubicacion centrada para que tengan una

mejor presentacion dentro del container.

En la figura 10-3 se muestra las lineas de cddigo que describen los dos parrafos anteriores.
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layout.setAutocreateGaps(true);
layout.setAutocreateContainerGaps (true);
layout.linkSize(new Component[] {nu,cc}, Grouplayout.HORIZONTAL);
layout.linkSize(new Component[] {nu, nn}, Grouplayout.HORIZONTAL);
layout.linkSize(new Component[] {nn , ci}, Grouplayout.HORIZONTAL);
Grouplayout.SequentialGroup hgroup = layout.createSequentialGroup();
Grouplayout.SequentialGroup vgroup = layout.createSequentialGroup();
hgr‘oup.add(layout.createSequentialGroup().add(datos).addlayout.createParallelGroup().add(nu).add(nn)b.add(layout.crea1
vgroup.add(layout.createParallelGroup(Grouplayout.CENTER) .add(datos).add(layout. createSequentialGroup().add(nu).add(nn’
layout.setVerticalGroup(hgroup);
layout.setHorizontalGroup(vgroup);
addComponent (BorderLayout.WEST,container);

Figura 10-3: Cddigos de disposicién (layout)
Realizado por: Cevallos, M. 2018

Para ingresar los datos en el campo en blanco se despliega un teclado virtual donde se selecciona
caracter por caracter mediante las flechas de desplazamiento y la tecla OK. El teclado es alfabético
y en la tecla con nimeros 123 se ingresa al teclado numérico y algunos caracteres. (Figura 11-3).

Al ingresar en un textarea se despliega automaticamente un teclado virtual, no es necesario digitar
lineas de codigo para obtenerlo. Abordando mas al fondo de sus propiedades, se puede definir la
ubicacion de este teclado y el estilo, sin embargo, no todas las propiedades son compatibles o si

se ejecutan no realizan ningin cambio en particular.

- gcy 0l GUATO st

Figura 11-3: llustracion de teclado del emulador
Realizado por: Cevallos, M. 2018

En la figura 12-3 se muestra como se emplea la estructura de repeticion for para revisar cada
posicion de la tabla categoria y extraer la descripcion que se encuentra en cada una. Las mismas
se ingresan como nuevo item cada que se ejecuta la estructura de repeticién en una lista. Estas

descripciones se obtienen de la clase FuncionesCategoria a través de la funcion ObtenerTodos.

newlList = new List();

for (Categoria categoria : FuncicnesCategoria.obtenerTodos()) {
newList.getStyle().getBgColor().getTransparency();
newList.addItem(categoria.getDescripcion());
newlist.setFixedSelection(List.FIXED NONE CYCLIC);

}

Figura 12-3: Cddigo de extraccion de categorias
Realizado por: Cevallos, M. 2018
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La funcion ObtenerTodos trabaja directamente con la tabla Categoria, esta funcion crea una lista
con los campos id y descripcion de dicha tabla, para ello utiliza un SELECT que resulta de realizar
una consulta o query sql. Para construir el array, se utilizd una estructura de repeticion WHILE
que crea un nuevo objeto cat y lo rellena con los nuevos campos id y descripcion. Toda esta

secuencia se resume en la figura 13-3 a continuacion.

public static List<Categoria> obtenerTodos(){
Arraylist<Categoria> listado = new Arraylist<>();
String sql = "SELECT id,descripcion FROM categoria”;
try {
Categoria cat;
ConjuntoResultado rst = AccesoDatos.ejecutaQuery(sql);
while (rst.next()) {
cat = new Categoria();
cat.setId(rst.getInt("id"));
cat.setDescripcion(rst.getstring("descripcion™));
listado.add(cat);

} catch (Exception ex) {
System.out.println(ex.getMessage());

}

return listado;

}

Figura 13-3: Funcion OtenerTodos de FuncionesCategoria
Realizado por: Cevallos, M. 2018

Al iniciar sesion, el usuario se encuentra con el menu de las categorias de los productos obtenidos
con el proceso anterior (figura 13-3) que ofrece la empresa, en este caso son categorias deportivos

como camisetas, zapatos y medias.

Si la empresa ingresa nuevos productos automaticamente se agregan a este meni porque la
informacion se extrae directamente de la base de datos. Para presentar imagenes en el emulador
es necesario que ellas estén dentro de la carpeta del proyecto para poder llamarlas, las imagenes

gif se cargan como sencillas sin animacion.

Se usa una estructura TRY para llamar a archivos que estén en otra ubicacidn diferente o se deba
comprobar que existen, si es asi se ejecuta la linea de comandos caso contrario ingresa en la parte

falsa CATCH y se emite el mensaje de error respectivo. (Figura 14-3)

try {
labeli.setIcon(Image.createImage("imagenes/rusia.png™));
Border.getEmpty();
} catch (IOException el) {
Auto-generated catch block
el.printstackTrace();
¥
Figura 14-3: Sentencia try — catch de imagenes
Realizado por: Cevallos, M. 2018

En esta pantalla se presenta el mend, el boton de ingreso al carro de compras, el boton de cerrar
sesion en caso el usuario no desee seguir en la aplicacién o desee ingresar otro usuario, y la opcion

de salir completamente de la misma.
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La opcion de salir en las diferentes pantallas esta habilitada con los botones de interactividad del
control remoto, en este caso, el botdn rojo. (Figura 15-3)

EXIT

Cerrar Sesion

Figura 15-3: Pantalla de menu de las categorias
Realizado por: Cevallos, M. 2018

El proceso de extraer cualquier otra informacién es andlogo al mencionado anteriormente de
extraccion de categorias, asi que se usan las mismas lineas de cédigo variando las tablas y su

forma de presentacién.

Al escoger una de las categorias se ingresa a un nuevo mend, donde se presenta los diferentes
productos de la categoria escogida (figura 16-3), en este caso se escogio camisetas y se observa

el nombre de los paises de los cuales la empresa cuenta en inventario.

Ademas, se muestra la opcion de ingresar al carrito de compras, donde el usuario podra ver que
items o productos ha escogido. Se le da la opcidn al usuario de regresar al menu de las categorias
en el caso de no desear nada del menu desplegado o de salir en caso de no desear seguir en la
aplicacion. Estas opciones de regresar y salir estan habilitadas con los botones de interactividad

amarillo y rojo.

Brasil -
cu™ GUATD Lt
Uruguay ! ”

Argentina ]

Colombia

Perd

Figura 16-3: Pantalla de menus de productos por categoria
Realizado por: Cevallos, M. 2018
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En esta interfaz se hace el uso de combobox para presentar opciones desplegables sin ocupar
mucho espacio como lo ocupan las opciones fijas. La programacién del combobox se detalla en
la figura 17-3, se debe tener cuidado de siempre crear un nuevo elemento con el mismo nombre

para que cada que se ejecute se borre las selecciones y se presenten de nuevo las opciones.

removeAll();
Container container = new Container();
GrouplLayout layout = new Grouplayout(container);
container.setlayout(layout);
Label sexo = new Label("Sexc");
sexol = new ComboBox();
label.setText(""+FuncionesProducto.buscar2{(String) newlistl.getSelectedItem()).getNombre());
sexcl.addItem("Seleccione”);
for (Sexo sexl : FuncionesSexc.obtenerTodos())
sexcl.addItem(sexl. getNombre());

sexol.setSelectedItem("Seleccione™);

Figura 17-3: Declaracion de combobox
Realizado por: Cevallos, M. 2018

Una vez que el usuario selecciona uno de los productos se despliega la siguiente pantalla donde
se le da las opciones de elegir si el producto es para hombre o para mujer, y a la vez que selecciona
el sexo se visualiza una imagen para que el usuario vea el modelo y las caracteristicas del mismo

como forma, disefio y color como se muestra en la figura 18-3.

Al elegir precio se visualiza el mismo en el recuadro contiguo, la talla varia dependiendo de la
categoria elegida por ejemplo en zapatos las tallas son por nimero 36, 37 y 38 mientras que, en
camisetas las tallas son por letras S, M y L. Una vez que el usuario ha elegido la talla del producto
y para que sexo es, puede saber qué cantidad disponible tiene la empresa del producto con dichas
caracteristicas y de acuerdo a eso podra elegir la cantidad que el desee comprar.

Precio | 15.0

Talla
CantDisp | 30.0

CantComp

Figura 18-3: Pantalla de descripcién del producto
Realizado por: Cevallos, M. 2018

De igual manera en esta pantalla se tiene habilitado el boton del carrito de compras para que el
usuario pueda ver que productos tiene en lista, al igual que se le da las opciones de agregar el
producto al carrito, de regresar o de salir.
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En esta pantalla el boton de interactividad verde es el que cumple la funcién de agregar el producto
y sus caracteristicas a la lista, cuando ya se agrega el producto en la pantalla se muestra un cuadro
de didlogo que notifica que el proceso se ha realizado exitosamente.

Cuando el usuario haya terminado de elegir los productos a comprar, se dirige al carrito donde
podré revisar lo seleccionado y en caso de querer eliminar alguno podra hacerlo con el botén
borrar item y si desea borrar todo puede hacerlo con el boton eliminar como se demuestra en la
figura 19-3.

En caso de querer agregar mas productos puede regresar al mena con el boton correspondiente,

caso contrario el usuario podré finalizar seleccionando el boton comprar.

2. Argentina || S || M || 4 || $60.0

3. Adidas Messi 15.3 1| 36 || M || 31 $69.0 -~ !
4. Puma evoSpeed || 36 || F || 31| $69.0 |

5. Nike Phanton 2 ]| 36 || F || 2 || $46.0

6. Peru || S|| M| 3] $45.0

Borrar Item Eliminar

Regresar  Comprar
-

Figura 19-3: Pantalla de detalle del carrito de compras
Realizado por: Cevallos, M. 2018

Cuando la compra se ha procesado, se abre automaticamente el navegador por defecto con la
pagina web de pagos de PayPal donde debe elegir la forma en la que se efectuara el pago (Figura
20-3).

Py X |+

‘ & PayPal, Inc. [US]  sandbox.paypal.com/cgi-bin/webscriemd=_express-checkout@token=EC-14P59578GM3503423#/checkout/guest

. PayPal W $334.00 USD ~
test facilitator's Test Store X
¢Tiene una cU  Brasil Mas $45.00 uso '
Argentina Mas $60.00 uso
Pago de | Addeshs fslies 569.00 uso PayPal es la forma rapida
No compartima Puma evoSpeed Mas $69.00 uso y segura de realizar
pagos
Nike Phanton 2 Mas $46.00 uso .
Pals Independientemente de dénde compre,
. o mantenemos la confidencialidad de su
Estados Unit - pera hizs CEED informaci6n financiera.
[ s
Subtotal $334.00 uso

N.” de la tarjeta

Figura 20-3: Pantalla de PayPal
Realizado por: Cevallos, M. 2018
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Al no tener PayPal desarrollada su API para TDT no resultd6 compatible con el emulador, por
tanto, no se pudo visualizar opciones sencillas en la interfaz como un bot6n de esta empresa que
evite redirigirse a la pagina web. A pesar de esto, se aprovecha las ventajas de las televisiones
actuales.

Estas permiten abrir mas de una pagina, es decir, se puede dividir la pantalla y ver en una mitad
televisién y en otra el navegador por defecto, pero en el simulador esto no se puede hacer por

ende el navegador se abre fuera de él.

La configuracion de la APl de PayPal se hizo en lenguaje PHP a través del editor SublimeText,
por medio de ello esta empresa extrae el detalle de la factura y se presenta al usuario a través de

su pagina web. Parte de la configuracién de PHP se muestra en la figura 21-3.

\PayPal\
nt( sle‘ﬂ

ransaction))
ctUrls);

Figura 21-3: Configuracion de API PayPal
Realizado por: Cevallos, M. 2018

Al terminar con el pago en la pantalla de la figura 9-3, el usuario regresa a la interfaz por defecto
y si desea no verla méas puede seleccionar la opcion salir, caso contrario puede ingresar de nuevo

al mena y realizar una nueva compra (Figura 22-3).

Figura 22-3: Pantalla de mena principal
Realizado por: Cevallos, M. 2018

Cuando el usuario ingrese a su correo la informacion que ve es todo el detalle de la factura

procesada que se envia como respaldo para él como se muestra en la figura 23-3.
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Factura: N° 5

XSport factura 4156
Estimado Cliente, XSport ha procesado su co.

Fecha Emision: 2018-10-31
v mariuxi.ce mariuxicm.93macm@.
XSport factura 450 Cliente: mariuxi
Correono 3 -
Estimado Cliente, XSport ha procesado su co.

Borradores 1 Direccion:

- mariuxicm.93macm
Elementos er Xsport fact 012 Cant|| Producto |[Sexol|[Talla[|V. Uni.|Total

Brasil F S 15 45

Elementos 57 Estimado Cl

S 15| 60]
36 23| 69
36 23| 69
36 23| 46
S 15| 45

3

4 ||Argentina

3 ||Adidas Ace 15
3

2

3

Puma evoSpeed

Nike Phanton 2

2=

Per

Total: $334

Es un agrado para XSport, servirle

saludos Cordiales
M Atentamente,
= E s El Equipo de XSports

Figura 23-3: Pantalla de correo — detalle factura
Realizado por: Cevallos, M. 2018

El envio del correo se logro a través de la configuracion en la APl de PayPal mediante el editor
de texto Sublime Text, en el archivo de configuracién de la base de datos se hizo un proceso

similar para el correo donde se registré el email, la contrasefia y el puerto por el que se comunican.

En la clase donde se configura el envio de la factura para la pagina de PayPal se configura el
envio del correo electrénico con detalles de la misma como respaldo y verificacion de la compra

al usuario, en la figura 24-3 se describe el cédigo usado.

send( "factura“,
/(
factura'->$factura,
‘detalle’->%detalleFactura,
$payment->getip al

E: )

$payment->getApprovallink();

Figura 24-3: Cddigo de envio de email
Realizado por: Cevallos, M. 2019

34 Protocolos de Seguridad

La seguridad de la aplicacion conlleva desde un inicio de sesion hasta protocolos de red que
mantengan la confidencialidad e integridad de la informacion, por tanto no sélo se hace referencia
a protocolos de seguridad de red sino también a todo mecanismo implementado para que la

compra sea lo esperado.

La base de datos tiene una contrasefia, generada por un programa de contrasefias seguras, que se
ingresa en las aplicaciones que deseen conectarse con ella, como es el caso de la aplicacién de
ventas disefiada en ginga —j y en la api de PayPal para navegadores. Como se realiza la conexion

con java esta descrita en la figura 1-3 de este capitulo.
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La aplicacion empieza con un registro, lo que asegura que la persona que vaya a hacer la compra
valide sus datos, para ello ingresa una cuenta de correo electronico valida y se registra en la
empresa. El siguiente nivel esti al momento de realizar el pago, el usuario debe decidir si paga a
través de la firma de PayPal o de tarjetas de crédito y es ahi donde ingresan los protocolos de
seguridad de red.

La informacidn sobre los protocolos de seguridad de red empleados por PayPal se ha obtenido de

la pagina de esta empresa sobre notificaciones.

Para que vendedores y compradores puedan conectarse de forma segura con PayPal deben usar
HTTPS. Se debe destacar que también usa protocolos de seguridad de capa de transporte conocido
como TLS en su versién 1.2, con codificacién SHA-256, de forma obligatoria para este tipo de
conexiones, conjuntamente con HTTP en su version 1.1. Con estos cambios los usuarios deben

verificar que su sistema soporte estos protocolos para que no falle la conexion.

Otro de los cambios que ha hecho PayPal para mantener su confiabilidad de datos es cambiar el
método de solicitud HTTP, inicialmente usaba GET HTTP para utilizar las APIs pero ahora
también acepta el método POST HTTP, que afectan mas a las APIs NVP/SOAP clasicas.

PayPal ha hecho un cambio de credenciales de certificado de APl para vendedores que se cumplio
en el 2018, actualmente usa certificados raiz G5 de 2048 bits de VeriSign, firmados con el
algoritmo SHA-256. Para conectarse a la APl de PayPal se debe generar un nuevo certificado a

través de la cuenta, este proceso si se hizo con la cuenta de la empresa en PayPal.

Esto de manera técnica, de ahi a simple vista se identificd que era un sitio seguro al observar el
nombre de la empresa en la barra de direcciones que esta de color verde, a lo que se llama
Validacién Extendida. Otra caracteristica de una conexién segura es el simbolo de un candado a
la izquierda del URL de la empresa en el que se hace clic y se obtiene informacion sobre el tipo

del certificado adjunto como se observa en la figura 25-3.

p  Certificado P
General Detalles Ruta de certificacion

Ruta de certificacidn

_.?J VeriSign
_?J DigiCert Transition RSA Root

Figura 25-3: Ruta de certificacion PayPal
Realizado por: Cevallos, M. 2018
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De esta manera cuando se usa el certificado SSL se presenta una mayor seguridad porque se
presenta como defensa ante ataques de phishing, permite eliminar malware de tu web al escanear
el sitio buscando programas dafiinos y no da problemas con los navegadores porque tiene
compatibilidad con el 99% de los navegadores.

35 Evaluacion de la aplicacion

Una vez finalizada la aplicacion, fue evaluada por la muestra de la poblacion de la FIE debido al
conocimiento técnico sobre el tema, como manejo de software, analisis de tiempo de respuesta,
manejo de base de datos, entre otros conocimientos aplicados, en redes domiciliares y en la red

institucional politécnica, y al final realizaron la encuesta obteniendo los siguientes resultados.
En el grafico 2-3 que representa las respuestas de la pregunta 1 del anexo A, se observa que un

75% de encuestados sabe o conoce como se realizan compras en linea, lo que es muy bueno

porgue el proceso se asemeja bastante a la compra que deben realizar por television.

Experiencia de comprar en linea

= SimNo

Graéfico 2-3: Experiencia en comprar en linea
Realizado por: Cevallos, Mariuxi. 2018

Las respuestas de la pregunta 2 del anexo A estan en el grafico 3-3, donde se concluye que 263

personas de 317 estan dentro del grupo de interés en la idea de poder comprar mediante el

televisor.

Interesado en comprar mediante

television
150 130
100 84
49
e
o N === —
1 (Nada 2 3 4 5 (Muy
interesado) interesado)

Gréfico 3-3: Interesado en comprar mediante Television
Realizado por: Cevallos, Mariuxi. 2018
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En el gréfico 4-3 (respuestas de la pregunta 3 — Anexo A), se analiza el proceso de registro, para
los encuestados el proceso se calificd de acuerdo a sus preferencias y 286 de ellos ingresan al
grupo que le parecié de muy facil a fécil, por tanto resulta favorable para el desarrollo de esta

aplicacion.

Registrarse es:

250
192
200
150
100 66
50 - 28 11 20
0 — — I
1 (Muy 2 3 4 5 (Muy
Facil) dificil)

Grafico 4-3: Proceso de registro
Realizado por: Cevallos, Mariuxi. 2018

Del anexo A, la pregunta 4 esta representada en el grafico 5-3, y evalu6 el proceso de seleccionar
un producto, en vista de que la muestra encuestada esta fuertemente relacionada con medios

tecnoldgicos se obtuvo 302 votos que se inclinan a que este proceso fue facil.

Seleccionar un producto

500 187
150
100 77
38
50
e =
0 N
1 (Muy 2 3 4 5 (Muy
Facil) dificil)

Gréfico 5-3: Seleccion de un producto
Realizado por: Cevallos, Mariuxi. 2018

En la pregunta 5 del anexo A se evallo la revision de que productos ha seleccionado el usuario,
para ello debid ingresar al boton de carrito de compras, esta opcion no les resulté muy dificil
porque sélo deben ingresar al mismo y comprobar que esté la lista correcta, los datos estan

organizados en el gréafico 6-3.

Del total de 317 encuestados, 14 decidieron que no les parece facil o de su gusto la forma de
ingresar al carrito de compras y que se deberia reorganizar pero, 303 concuerdan en que tener la
opcion de entrar al carrito de compras en las diferentes pantallas permite Ilevar un control de la

compra de mejor manera.
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Detalle de carrito de compras
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Gréfico 6-3: Detalle de carrito de compras
Realizado por: Cevallos, Mariuxi. 2018

Se pidi6 evaluar la forma de mostrar el contenido en la pregunta 6 (Anexo A), y casi todos (un
90%) han aceptado la interfaz como organizada y entendible, lo que facilita el proceso de compra

y motiva al usuario a repetir el proceso, esto esta detallado en el gréfico 7-3.

Contenido organizado y comprensible

ESi ®No

Gréfico 7-3: Contenido organizado y comprensible
Realizado por: Cevallos, Mariuxi. 2018

Al finalizar la aplicacion, se debe responder a la pregunta 7 de la encuesta del anexo A si, a su
parecer la aplicacion obstaculiz6 su programacion o no. De esta forma, se obtuvo un 81% de votos
que definen que la interfaz no obstaculiza e interfiere en la programacién, y un 19% no se

familiariza con elementos externos a lo habitual, esto esta representado en el grafico 8-3.

La app obstruye la programacion

ESi ®No

Graéfico 8-3: Obstruccidn de la aplicacion a la programacion
Realizado por: Cevallos, Mariuxi 2018
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En la pregunta 8 — anexo A se evalud la aplicacion en general, un 75% de los encuestados asegura
que la aplicacion es util para los usuarios, con lo que se puede concluir que si el usuario se siente
cémodo con la aplicacidn realizard compras que por consiguiente beneficia a la empresa. (Grafico
9-3)

El fin de la app es
0%

m Util mRegular ®Mala

Gréfico 9-3: Evaluacion de la aplicacion
Realizado por: Cevallos, Mariuxi. 2018

3.5.1 Tiempo de uso

La configuracion de las redes, en las que se realizaron las pruebas, varid el tiempo de conexion
de la aplicacion con la base de datos, la pagina de pago y con el correo. Las pruebas se realizaron
en redes domiciliarias con conexion de fibra dptica y con conexidn por radioenlace con antenas
ubiquiti y en la red institucional de la ESPOCH.

Si se habla de la conexién entre la aplicacion y la base de datos en los 3 tipos de redes no se
presenta mayor problema, las mediciones subjetivas dieron como resultado una variacién media
de 1 minuto, siendo en la red institucional donde se observé que la conexién tardd6 mas en

realizarse debido a las politicas de seguridad de la misma.

Las politicas de seguridad de la institucion educativa consisten en primer lugar, el inicio de sesién
a la red mediante usuario y contrasefia que se encuentran registrados en la base de datos de la
misma, ademas de que las conexiones no duran mas de 4 horas exigiendo al usuario volver a

ingresar sus credenciales y reactivar la sesion.

Por otro lado, tiene privilegios de red las paginas educativas como elearning, de la ESPOCH y de
investigacion; restringe paginas inapropiadas, redes sociales como Facebook y servidores de

juego. Cuando se realizé la prueba para la compra, la red institucional obstaculizo6 el proceso e
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impidié que se cargue la pagina en algunos casos porque paginas de transferencias financieras
requiere mas permisos que las habituales, entorpeciendo el proceso de la compra.

Al momento de iniciar sesion en la aplicacion se establece la conexion con la base de datos que
dura hasta que el usuario cierre sesion. Cuando el usuario decide pagar, se establece la conexion
con el correo y con la pagina de pago. En la red que se demor6 mas en establecer la conexion fue

en la red institucional y en algunas pruebas no lleg6 a establecerse la conexidn.

En la red de fibra dptica la conexion fue instantanea, la pagina de pago se abrié unos segundos
después de que el usuario presionara el boton de compray, a la vez el correo fue enviado. Por su
parte en la red por radioenlace la pagina de pago tardé en media 1 minuto en abrirse

completamente, mientras que el correo si se demoraba un poco mas en llegar al destinatario.

Los tiempos que se generaron en la encuesta no son sélo de la conexidn entre aplicacién y base
de datos, correo y pagina de pagos, también se suma el tiempo de ambientacion de usuario y el
tiempo que el usuario interactiio con la misma. Los datos de la pregunta 9 se representan en el

grafico 10-3.

Tiempo de uso de la aplicacidn

5%

20% '

15%

B menos de 3 minutos M de 3 a 10 minutos

de 11 a 20 minutos mas de 20 minutos

Gréfico 10-3: Tiempo de uso de la aplicacion
Realizado por: Cevallos, Mariuxi. 2018
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CONCLUSIONES

Al investigar sobre aplicaciones para TDT en Ginga, se encontro que las mismas fueron realizadas
en Ginga-NCL, algunas en Ginga-LUA y muy pocas en Ginga-J; el estudio determind que en
cuanto a seguridad, Ginga — J es el mas dptimo para este tipo de aplicaciones y por tal motivo se
eligio este subsistema. Para el desarrollo de aplicaciones en Ginga-J es necesario utilizar el Ginga-

J emulator por sus librerias graficas para poder realizar una interfaz mas amigable para el usuario.

Se disefi6 la base de datos que cubre los requerimientos de la empresa que esta vendiendo sus
productos a través de TDT, la misma clasifica de forma ordenada la informacién para poder

extraerla hacia la aplicacion y presentarla al usuario con medidas de seguridad para ambas partes.

La mayoria de aplicaciones observadas se desarrollaron para que el usuario obtenga informacion
adicional del contenido visual que esta observando la cual vine cargada junto a la programacién.
La aplicacion que se ha desarrollado para el comercio extrae la informacion solicitada en tiempo
real de la empresa que esté ofertando sus productos, a la vez que si hay algin cambio en el
catélogo de la empresa basta que el usuario se dirija a la pantalla de menu principal para que se

actualice la lista de ofertas y las pueda visualizar sin mayor contratiempo.

Para agrado del usuario se disefi6 una interfaz sencilla y comoda que ocupa la parte izquierda
superior, donde se despliega los menus solicitados por el usuario. La interfaz cuenta con
imagenes, botones de interactividad, listas y detalles de los productos a ser vendidos presentadas
y organizadas de tal forma que resulta agradable para los televidentes, corroborando esta
informacidn con el resultado de la pregunta 6 del anexo A donde se obtuvo un 90% de encuestas
gue aprueban la interfaz de la aplicacion disefiada. Y con un 81% de la pregunta 7 del mismo

anexo se determind que no obstaculiza ni molesta en la programacién del usuario.

Como primer nivel de seguridad se establecid que el usuario deba crear una cuenta con su
respectiva contrasefia, la misma que se almacena de forma encriptada en la base de datos y cuando
el usuario ingresa la contrasefia en la aplicacion en el televisor se configurd para que se cambie
por caracteres especiales como “*” para que no sea visible por aquellos que pudieran estar

mirando el televisor al mismo tiempo.

Ademas debe ingresar un correo valido para el envio del link. Como niveles medio se establece

la conexion de la base de datos con la aplicacion mediante una contrasefia, la misma que se generd

65



con un programa de contrasefias seguras. Ademas al momento de realizar su compra, el detalle

de la factura y el link de pago se enviaran al correo registrado por el usuario.

Finalmente como ultimo nivel de seguridad se usa la firma digital de la empresa PAYPAL, de
esta manera, el usuario ingresa en el link enviado a su correo y accede a la pagina de pago, en la

misma decide si paga a través de esta empresa 0 paga a través de una tarjeta de crédito.

Al emplear la firma digital de PAYPAL como empresa y como usuario se mantiene un nivel alto
de seguridad al estar independientes de la parte financiera, porque esta empresa es la que realiza
todo el proceso de validez de pago y transferencia, manteniendo ajena a la empresa de los datos

financieros del comprador y viceversa.

El uso de la aplicacion no es dificil ni complicado, todo el proceso de compra se lo realiza a través
del control remoto y se asemeja a una compra por internet, gracias a la encuesta se determind que
al menos el 75% tiene experiencia en este tipo de compras por lo que facilita el uso de la
aplicacion. El tiempo que les llevo a los encuestados en adaptarse, explorar el contenido y realizar
una compra fue entre 3 a 10 minutos con un 65% de encuestados que se ubicaron dentro de este

rango, argumentando que es un buen tiempo de compra.
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RECOMENDACIONES

Para sacar el mejor provecho de la aplicacion, es necesario conocer o tener buenas bases sobre el
lenguaje de programacion a usarse, en este caso, de JAVA; el conocer que funcion tiene cada
libreria y cada clase facilita el disefio de una interfaz mas amigable.

Se debe indagar bien sobre con que librerias tiene compatibilidad el emulador Ginga-J y XletView
porgue se pueden cargar sin presentar error alguno en la programacion, pero al momento de

gjecutar no encuentran ciertas clases de las librerias agregas pese a que estén ahi.

Se ha implementado la forma de pago con PAYPAL con un enlace de la pagina web enviado al
correo, al no existir la compatibilidad con el SDK de paypal debido a que se ha creado para

ordenadores y moviles.

Se debe realizar pruebas con otras empresas de pago a través de firmas digitales, que brindan
seguridad al encargarse de autenticar la identidad de personas o empresas y cumplir con los
requisitos legales requeridos. O a su vez, crear o variar las APIs existentes de esta empresa para

gue sean compatibles con los televisores.

Finalmente, se recomienda la realizacién de pruebas futuras con una poblacién indefinida a
medida que mejore la compatibilidad entre los emuladores y la infraestructura para poder facilitar
el proceso. En esta ocasion se realizé con la poblacion de la FIE de la ESPOCH por facilidad de
realizar las encuestas y los resultados obtenidos son dependientes del gran conocimiento general
y técnico, sobre el tema, de la poblacion mencionada; sin embargo, pueden variar

considerablemente al realizarse a una poblacién con diferentes niveles de conocimiento.
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VENTAS POR TELEVISION

La presents encussts ene fines educativos vy evalla la aplicacidn desarroliada para comercio
medianie la television.

1. s Tiene experiencia en compras via Internst?
Mark only one aval.

s
| 7 Mo

A

2 jgué tan interesado estaria en hacer compras mediante television?
Mark only one oval.

Wedainteresado () o 0 3 () Muyinieresado

USO de la aplicacion

Con su experiencia usando |a aplicacidn, evalie bo sigulente:

3 Reglsirarse es:
Mark only one oval.

MuyFacd () 3 T 3 T 0 () MuyDific

4. Seleccionar un producto es:
Mark oy one oval

MuyFact () 3 0 () () Muy Dificl

5 Revisar el detalle de su carrito de compras es:
Mark only one oval.

Muyfacd () (0 D ) (D MuyDific

& El contenido de la aplicacidn estd organizado y comprensible
Mark oy one oval
s
|N_.-_I MO
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7. La aplicacion si desea utilizarla, ecupa una peguefia parte de la pantalla. Considera usted,
gue obstaculiza ver su programacidn

Mk only one aval.

s

r
I | no
p—

8 g Cudnto tiempa be llevo hacer su compra?
Mark only ane oval.

-

() menos de 3 minubes

() de3a10minutos

|L_:. de 10 & 15 minutos

4. Segin su apreciacidn, el fin de la aplicacion le parece:
Mark only ane oval.

|_“| il
i) Regular

o “
! | hiako
L
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