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INTRODUCCION

Con la aparicion del internet se solucionaron muchos problemas de comunicacién a
nivel mundial, las redes se expandieron brindando a las instituciones varias opciones
para compartir y obtener informacion, una de estas opciones son las redes locales

wireless (WLAN).

El uso de WLAN ha crecido exponencialmente es por eso que las instituciones buscan
formas de hacer mas eficientes sus redes actuales, tanto en aspectos de seguridad
como con el aprovechamiento de los recursos disponibles. Dentro de este contexto, se
vuelve necesario emplear mecanismos para administrar de forma eficiente el recurso
de red disponible para el correcto funcionamiento de los diferentes servicios dentro de
la red, como el empleo de mecanismos de control de acceso a usuarios o

autenticacion.

La Escuela Superior Politécnica de Chimborazo posee una infraestructura de red WLAN
muy organizada la cual proporciona servicios a los usuarios a través de la
autenticacion WEP que es considerada como no segura en base al estudio de esta

metodologia realizado en el presente documento.

El estudio para la implementacion de un portal cautivo método de control de acceso a
usuarios de internet de la ESPOCH es el tema central de este estudio cuyo enfoque se
da en el analisis de herramientas que permiten la autenticacién de usuarios y el acceso

a internet.
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La estructura de este documento se encuentra conformada nor cuatro capitulos los

cuales se detallan a continuacion:

El capitulo I Marco Referencial, contempla en principio la descripcion de las razones
fundamentales para efectuar el estudio de portales cautivos y que objetivos nos

permitirad alcanzar.

En segunda instancia el capitulo II Marco tedrico, da una referencia tedrica sobre las
redes inaldmbricas, sus componentes, funcionamiento, amenazas contra su seguridad,
los métodos de proteccion, este capitulo también presenta informacion en general de

los portales cautivos como su funcionamiento, tipos, componentes.

El capitulo III contiene el analisis comparativo de los portales cautivos seleccionados
para el estudio en base al cual se determind el mejor para su implementacion en la

WLAN de la ESPOCH.

En el capitulo IV, al tener ya un portal cautivo seleccionado se detallardn los procesos
realizados en el proyecto para su implementacion. Finalmente se exponen las
conclusiones y recomendaciones que ha dejado el proyecto para dar claridad a

los conceptos desarrollados y servir de base a futuros desarrollos de la misma area.
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CAPITULO I

1. MARCO REFERENCIAL

1.1. ANTECEDENTES

Un Portal Cautivo es una pagina Web con la cual un usuario de una red publica y/o
privada debe interactuar antes de garantizar su acceso a las funciones normales de la
red. Estos portales son principalmente utilizados por centros de negocios, aeropuertos,
hoteles, cafeterias, cafés Internet y otros proveedores que ofrecen hot-spots de WiFi

para usuarios de Internet.

Cuando un usuario potencial se autentica por primera vez ante una red con un portal
cautivo, se presenta una pagina Web en la cual se requieren ciertas acciones antes de

proceder con el acceso.



16

Un portal cautivo sencillo obliga al visitante a que por lo menos mire (asi no lea) vy
acepte las politicas de uso, pulsando un botén en la pagina. Supuestamente esto
puede absolver al proveedor del servicio de cualquier culpa por el uso anormal y/o
ilegal del servicio. En otros portales se provee publicidad para el proveedor y/o sus
patrocinadores y el usuario debera hacer clic en la publicidad o cerrar la ventana en las
cuales aparecen estos comerciales antes de continuar con el uso del servicio. En
algunos casos se debe ingresar una identificacion y/o clave asignada antes de acceder
a Internet, con el objetivo de desalentar a quienes quieran usar estos servicios para

usos no autorizados.

La falta de gestion del Internet inaldmbrico provoca el uso indebido del mismo lo que
puede ocasionar problemas legales al proveedor por lo cual el siguiente anteproyecto
proporcionara a la ESPOCH la absolucién de responsabilidad de acciones realizadas por
los usuarios del internet inaldmbrico gratuito, al presentar el contrato de uso de
internet a los usuarios al momento de iniciar la conexidon, ademas se asignara
programacion que limite el tamafio de los archivos a descargar o la velocidad a la cual
se descargan los mismos, permitiendo asignar a los usuarios tiempo de navegacion y

ancho de banda segun lo considere el administrador del Portal Cautivo.

1.2.  JUSTIFICACION

Un portal cautivo es un conjunto de paginas web que emergen en cualquier peticion
que hagan los clientes, para identificar y tener el control sobre los usuarios. En este
caso analizaremos los Portales Cautivos (AirMarshal y Chillispot).

AirMarshal contiene gran cantidad de caracteristicas y permite asignar tiempo de

navegacion al usuario, Chillispot es configurable en modo texto. Se escogera el mejor
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en caracteristicas y que se ajuste al problema a resolver segun el analisis comparativo

que se realice.

Este proyecto surge por la necesidad de poder brindar seguridad y gestionar el acceso
indebido a Internet en una red Inaldmbrica utilizando Portales Cautivos. En la cual
utilizaremos software libre bajo la distribucion Centos5 de Linux ya que es una

plataforma estable bajo la cual se encuentran los Servidores de la ESPOCH.

En el caso de las tecnologias inalambricas, caracterizadas por su extrema dependencia
de las condiciones del entorno y su baja eficiencia en escenarios con multiples

dispositivos moviles, el acceso a Portales Cautivos cobra un especial interés.

De este modo, nos aseguramos que las aplicaciones que requieran un tiempo de
latencia bajo o un mayor consumo de ancho de banda, realmente dispongan de los
recursos suficientes cuando los soliciten. Por ello, una de las principales metas de
Portales Cautivos es la priorizacion, esto es, el dar mas relevancia a unas conexiones

frente a otras.

1.3. OBIJETIVOS

OBJETIVO GENERAL

» Investigar los Portales Cautivos, que permitan gestionar el acceso a la Red

Inalédmbrica de la ESPOCH.

OBJETIVOS ESPECIFICOS
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« Analizar problemas de seguridad en la Red Inaldmbrica de la ESPOCH.

+ Estudio de los Portales Cautivos (AirMarshal y Chillispot) y evaluacién
comparativa de los mismos

+ Implementar un Portal Cautivo en la Red inaldmbrica de la ESPOCH.

« Desarrollar un Interfaz web de configuracion en el Portal Cautivo seleccionado.

1.4. HIPOTESIS

La Implementacion de un Portal Cautivo en la Red Inaldambrica de la ESPOCH

mejorara la gestién del acceso al Internet.
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CAPITULO II

2. MARCO TEORICO

2.1. INTRODUCCION A REDES INALAMBRICAS

Desde hace relativamente poco tiempo, se esta viviendo lo que puede significar una
revolucién en el uso de las tecnologias de la informacién. Esta revolucion puede llegar
a tener una importancia similar a la que tuvo la adopcion de Internet por el gran

publico.

Una de las tecnologias mas prometedoras y discutidas en esta década es la de poder

comunicar computadoras mediante tecnologia inaldmbrica. La conexién de
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computadoras mediante Ondas de Radio o Luz Infrarroja, actualmente estd siendo

ampliamente investigada.

También es Util para hacer posibles sistemas basados en plumas. Pero la realidad es
que esta tecnologia esta todavia en pafiales y se deben de resolver varios obstaculos
técnicos y de regulacidon antes de que las redes inaldambricas sean utilizadas de una

manera general en los sistemas de computo de la actualidad.

No se espera que las redes inalambricas lleguen a remplazar a las redes cableadas.
Estas ofrecen velocidades de transmision mayores que las logradas con la tecnologia
inaldmbrica. Mientras que las redes inalambricas actuales ofrecen velocidades de 2
Mbps, las redes cableadas ofrecen velocidades de 10 Mbps y se espera que alcancen
velocidades de hasta 100 Mbps. Los sistemas de Cable de Fibra Optica logran
velocidades aun mayores, y pensando futuristamente se espera que las redes

inalambricas alcancen velocidades de solo 10 Mbps.

Existen dos amplias categorias de Redes Inaldmbricas:

« De Larga Distancia.- Estas son utilizadas para transmitir la informacién en
espacios que pueden variar desde una misma ciudad o hasta varios paises
circunvecinos (mejor conocido como Redes de Area Metropolitana MAN); sus
velocidades de transmisién son relativamente bajas, de 4.8 a 19.2 Kbps.

» De Corta Distancia.- Estas son utilizadas principalmente en redes corporativas
cuyas oficinas se encuentran en uno o varios edificios que no se encuentran
muy retirados entre si, con velocidades del orden de 280 Kbps hasta los 2

Mbps.
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COMPONENTES DE UNA RED INALAMBRICA

Sistema de Distribucion

El sistema de distribucion es el componente légico de 802.11 que se utiliza para
reenviar los marcos a su destino. Si bien 802.11 no especifica ninguna
tecnologia en particular para implementar el sistema de distribucion,
generalmente solo se denomina Red de Backbone, y estd formado por las

conexiones Ethernet que unen los distintos AP.

Medio de Transmisiéon Inalambrico

Es el medio de transmision utilizado por las estaciones para enviar y recibir
marcos. Si bien 802.11 define varias capas fisicas diferentes, las capas basadas
en RF han sido mucho mas populares que las capas basadas en transmisién
Infrarroja (IR). El hecho de que las sefiales no estan circunscriptas a un medio
fisico, como por ejemplo un cable, tiene como consecuencia que los limites

geograficos de la red son difusos.

AP (Access Point / Punto de acceso)

Este dispositivo es el punto de acceso inaldmbrico a la red de PCs (LAN)
cableada. Es decir, es la interfaz necesaria entre una red cableada y una red
inaldmbrica, es el traductor entre las comunicaciones de datos inaldmbricas vy
las comunicaciones de datos cableadas.

Estaciones

Las estaciones son dispositivos computacionales que poseen una interfaz de red
inaldmbrica. Tipicamente estos dispositivos son Notebooks, PDA, etc. pero

pueden ser computadoras normales en lugares en que se ha optado no realizar
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un cableado de red vy utilizar tecnologias inaldmbricas solamente.
Adicionalmente varios fabricantes de dispositivos electrénicos estan utilizando

802.11 para comunicar dispositivos no computacionales.

Sistema de Distribucidén

Medio Inalambrico

Access Estacion
Point

. J

Figura II.1. Componentes de la infraestructura inalambrica

2.3. FUNCIONAMIENTO DE UNA RED INALAMBRICA.

El funcionamiento de una red inaldmbrica ver figura II.2 es muy similar al
funcionamiento de los teléfonos moviles.

Por un lado, se dispone de equipos de usuario: cualquier ordenador con una tarjeta de
red inaldmbrica instalada (en sus diferentes versiones: USB, PCMCIA, PCI..).
Por el otro, se encuentran los equipos de acceso (denominados también puntos de
acceso), que son los encargados de proporcionar la “cobertura” a los equipos de
usuario y permitir a los usuarios acceder a los distintos recursos de la red (paginas

web, servidores de ficheros...)
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¥ g

BSS

g5 A

BSS

Figura II.2 Funcionamiento de la red inalambrica

La configuracién formada por el Access Point y las estaciones ubicadas dentro del area
de cobertura se llama conjunto de servicio basico o BSS. Estos forman una célula.
Cada BSS se identifica a través de un BSSID (identificador de BSS) que es un

identificador de 6 bytes (48 bits).

Cuando una estacion se une a una célula, envia una solicitud de sondeo a cada canal.
Esta solicitud contiene el ESSID (identificador del conjunto de servicio extendido), que
la célula estd configurada para usar y también el volumen de trafico que su adaptador
inaldambrico puede admitir. Si no se establece ningun ESSID, la estacion escucha a la

red para encontrar un SSID.

Cada punto de acceso transmite una sefal en intervalos regulares (diez veces por

segundo aproximadamente). Esta sefal, que se llama sefnalizacién, provee informacién
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de su BSSID, sus caracteristicas y su ESSID, si corresponde. El ESSID se transmite
automaticamente en forma predeterminada, pero se recomienda que si es posible se

deshabilite esta opcién.

Cuando se recibe una solicitud de sondeo, el punto de acceso verifica el ESSID vy la
solicitud del volumen de trafico encontrado en la sefalizacién. Si el ESSID dado
concuerda con el del punto de acceso, éste envia una respuesta con datos de
sincronizacién e informacidon sobre su carga de trafico. Asi, la estacidon que recibe la
respuesta puede verificar la calidad de la sefial que envia el punto de acceso para
determinar cuan lejos esta. En términos generales, mientras mas cerca un punto de

acceso esté, mas grande sera su capacidad de transferencia de datos.

Por lo tanto, una estacion dentro del rango de muchos puntos de acceso (que tengan
el mismo SSID) puede elegir el punto que ofrezca la mejor proporcion entre capacidad

de carga de trafico y carga de trafico actual.

2.4. SEGURIDAD EN REDES INALAMBRICAS

AMENAZAS DE SEGURIDAD EN REDES INALAMBRICAS

El acceso sin necesidad de cables, la razéon que hace tan populares a las redes
inalambricas, es a la vez el problema mas grande de este tipo de redes en cuanto a
seguridad se refiere.

Cualquier equipo que se encuentre a 100 metros o0 menos de un punto de acceso,

podria tener acceso a la red inaldmbrica.
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La tabla II.1 presenta las amenazas de seguridad mas relevantes en redes

inalambricas.

Confidencialidad + Riesgo de interferencia, usuarios no autorizados pueden
obtener acceso al trafico de datos en su red.
+ Riesgo de arrebato de trafico y riesgo de un ataque tipo

de intermediario

Integridad Riesgo de alteracién de trafico en la red inaldmbrica

Disponibilidad Riesgo de interferencia negacion de servicio

(Congestionamiento).

» Riesgo de no disponibilidad de ancho de banda debido a
retransmisiones de radio.

+ Riesgo de no disponibilidad de ancho de banda debido a

software malicioso.
Autenticacion » Riesgo de acceso no autorizado a su Intranet.
» Riesgo de uso no autorizado de recursos de la red.

Tabla II.1 Amenazas de seguridad mas relevantes a redes inalambricas

Fuente:

METODOS PARA GARANTIZAR SEGURIDAD EN REDES INALAMBRICAS
Para poder considerar una red inaldmbrica como segura, deberia cumplir con los

siguientes requisitos:

+ Las ondas de radio deben confinarse tanto como sea posible. Esto es dificil de

lograr totalmente, pero se puede hacer un buen trabajo empleando antenas
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direccionales y configurando adecuadamente la potencia de transmision de los
puntos de acceso.

« Debe existir algin mecanismo de autenticaciéon en doble via, que permita al
cliente verificar que se esta conectando a la red correcta, y a la red constatar
gue el cliente esta autorizado para acceder a ella.

» Los datos deben viajar cifrados por el aire, para evitar que equipos ajenos a la

red puedan capturar datos mediante escucha pasiva.

Existen varios métodos para lograr la configuracion segura de una red inaldmbrica;
cada método logra un nivel diferente de seguridad y presenta ciertas ventajas y

desventajas. Se hara a continuacién una presentacion de cada uno de ellos.

Filtrado de direcciones MAC

Este método consiste en la creacion de una tabla de datos en cada uno de los puntos
de acceso a la red inalambrica.

Dicha tabla contiene las direcciones MAC (Media Access Control) de las tarjetas de red
inaldambricas que se pueden conectar al punto de acceso. Como toda tarjeta de red
posee una direccion MAC Unica, se logra autenticar el equipo.

Este método tiene como ventaja su sencillez, por lo cual se puede usar para redes
caseras o0 pequefias. Sin embargo, posee muchas desventajas que lo hacen impractico

para uso en redes medianas o grandes:

« No escala bien, porque cada vez que se desee autorizar o dar de baja un
equipo, es necesario editar las tablas de direcciones de todos los puntos de
acceso. Después de cierto nimero de equipos o de puntos de acceso, la

situacion se torna inmanejable.
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« El formato de una direccion MAC no es amigable (normalmente se escriben
como 6 bytes en hexadecimal), lo que puede llevar a cometer errores en la
manipulacién de las listas.

« Las direcciones MAC viajan sin cifrar por el aire. Un atacante podria capturar
direcciones MAC de tarjetas matriculadas en la red empleando un sniffer, y
luego asignarle una de estas direcciones capturadas a la tarjeta de su
computador, empleando programas tales como AirJacké o WellenReiter, 7
entre otros. De este modo, el atacante puede hacerse pasar por un cliente
valido.

« En caso de robo de un equipo inaldambrico, el ladrén dispondra de un dispositivo
que la red reconoce como valido. En caso de que el elemento robado sea un
punto de acceso el problema es mas serio, porque el punto de acceso contiene

toda la tabla de direcciones validas en su memoria de configuracion.

Debe notarse ademads, que este método no garantiza la confidencialidad de la

informacion transmitida, ya que no prevé ningun mecanismo de cifrado.
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Wired Equivalent Privacy (WEP)

El algoritmo WEP forma parte de la especificacion 802.11, y se disefid con el fin de
proteger los datos que se transmiten en una conexion inaldmbrica mediante cifrado.
WEP opera a nivel 2 del modelo OSI y es soportado por la gran mayoria de fabricantes

de soluciones inaldmbricas.

En lineas generales WEP requiere de los siguientes datos de entrada para realizar el
cifrado:

+ Los datos que la trama deberad transportar como carga o payload. Estos son
provistos por la capa superior del stack de protocolos.

e Una clave secreta, utilizada para cifrar la trama. Dependiendo de Ia
implementacion, las claves pueden ser especificadas como una cadena de bits o
por el nimero de clave, ya que WEP permite almacenar cuatro claves de forma
simultanea.

+ Un Vector de Inicializacion (IV), utilizado junto con la clave secreta en la

transmision del marco.

Luego de realizar el proceso de cifrado, WEP ofrece como resultado: Una trama cifrada,
lista para transmitir sobre redes no confiables, con suficiente informacién en la
cabecera para permitir su descifrado en el receptor del marco.

Como se ve en la Ilustracion, el driver y la interfaz de hardware son responsables de

procesar los datos y de enviar la trama cifrada utilizando la siguiente secuencia:

1. La trama 802.11 entra en la cola de transmision. Esta trama consiste en una
cabecera y en el payload. WEP protege solamente el payload y deja la cabecera

intacta.
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Figura II1.3. Operaciones que lleva a cabo WEP

2. Se calcula un Valor de Chequeo de Integridad (ICV) sobre el payload original.
EL Chequeo de Secuencia de la Trama (FCS) no ha sido calculado en este
punto, por lo que no se incluye en el calculo del ICV. El ICV es un CRC?, y por lo
tanto es predecible y criptograficamente inseguro para chequeos de integridad.

3. La Clave de Cifrado de la Trama (FEK) o WEP seed se ensambla en este punto,
esta consta de dos partes: la clave secreta y el vector de inicializacién (IV). Los
stream ciphers producen el mismo flujo de salida para la misma clave, por lo
que el IV se utiliza para producir flujos de salida distintos para cada trama
transmitida y se coloca como prefijo de la clave secreta. El estandar 802.11 no

establece ninguna restriccién para el algoritmo usado para elegir los IV. Algunas

! Cyclic Redundancy Check, Chequeo de Redundancia Ciclico.
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implementaciones asignan los IV de forma secuencial, otras lo asignan a través
de un algoritmo pseudoaleatorio. La seleccion del IV tiene algunas implicaciones
de seguridad, ya que una “pobre” selecciéon en el IV puede comprometer la

clave.

4. La Clave de Cifrado de la Trama se usa como clave RC4 para cifrar el payload

de la Trama original del paso 1 y el ICV del paso 2. El proceso de cifrado casi
siempre es realizado con hardware especializado para el algoritmo RC4 en la

placa inaldmbrica.

5. Como ultimo paso, se ensambla la trama a transmitir formada por el payload

cifrado, la cabecera original, y una cabecera WEP, formada por el IV y ndmero

de clave. Una vez ensamblada la nueva trama se calcula el FCS y

6. se realiza la transmision. El descifrado de la trama se realiza en orden inverso.

El algoritmo WEP resuelve aparentemente el problema del cifrado de datos entre

emisor y receptor. Sin embargo, existen dos situaciones que hacen que WEP no sea

seguro en la manera que es empleado en la mayoria de aplicaciones:

La mayoria de instalaciones emplea WEP con claves de cifrado estaticas (se
configura una clave en el punto de acceso y no se la cambia nunca, o muy de
vez en cuando). Esto hace posible que un atacante acumule grandes
cantidades de texto cifrado con la misma clave y pueda intentar un ataque por
fuerza bruta.

WEP no ofrece servicio de autenticacion. El cliente no puede autenticar a la red,
ni al contrario; basta con que el equipo moévil y el punto de acceso compartan la

clave WEP para que la comunicacion pueda llevarse a cabo.
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Existen en este momento diversas herramientas gratuitas para romper la clave secreta
de enlaces protegidos con WEP. El primer programa que hizo esto posible fue
WEPCrack, que consiste en una serie de scripts escritos en lenguaje Perl disefiados
para analizar un archivo de captura de paquetes de un sniffer. La herramienta
AirSnort9 hace lo mismo, pero integra las funciones de sniffer y rompedor de claves, y
por lo tanto es mas facil de usar. Airsnort captura paquetes pasivamente, y rompe la

clave WEP cuando ha capturado suficientes datos.

VPN

Una red privada virtual (Virtual Private Network, VPN) emplea tecnologias de cifrado
para crear un canal virtual privado sobre una red de uso publico. Las VPN resultan
especialmente atractivas para proteger redes inalambricas, debido a que funcionan
sobre cualquier tipo de hardware inaldmbrico y superan las limitaciones de WEP.

Para configurar una red inaldmbrica utilizando las VPN, debe comenzarse por asumir
que la red inaldmbrica es insegura. Esto quiere decir que la parte de la red que maneja
el acceso inaldmbrico debe estar aislada del resto de la red, mediante el uso de una
lista de acceso adecuada en un enrutador, o agrupando todos los puertos de acceso
inaldmbrico en una VLAN si se emplea switching. Dicha lista de acceso y/o VLAN
solamente debe permitir el acceso del cliente inaldmbrico a los servidores de
autorizacion y autenticacién de la VPN.

Debera permitirse acceso completo al cliente, sélo cuando éste ha sido debidamente

autorizado y autenticado.
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Servidor de autorizacién,
autenticacion y cifrado de datos
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Red Corporativa

Punto de Acceso Switch o Enrutador

Figura II.4 Estructura de una VPN para acceso inalambrico seguro.

Los servidores de VPN se encargan de autenticar y autorizar a los clientes
inaldmbricos, y de cifrar todo el trafico desde y hacia dichos clientes. Dado que los
datos se cifran en un nivel superior del modelo OSI, no es necesario emplear WEP en

este esquema.

La utilizacién de las VPN afiade bastante seguridad a las redes inaldmbricas pero tiene
ciertas desventajas una de ellas es la econdmica pues cada tunel tiene un costo para la
empresa y cuando se trata de proteger a cientos o miles de usuarios de una red
inaldmbrica WIFI, las VPN se convierten en extremadamente costosas. Otro
inconveniente es que las VPN han sido pensadas y disefiadas para conexiones “dial-up”
punto a punto, pero las redes inaldambricas WIFI transmiten ondas de RF (irradian) por

el aire que es un medio compartido.

802.1x

802.1x es un protocolo de control de acceso y autenticacion basado en la arquitectura
cliente/servidor, que restringe la conexion de equipos no autorizados a una red.11 El

protocolo fue inicialmente creado por la IEEE para uso en redes de area local
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alambradas, pero se ha extendido también a las redes inaldmbricas. Muchos de los
puntos de acceso que se fabrican en la actualidad ya son compatibles con 802.1x.

El protocolo 802.1x involucra tres participantes:

EAP sobre
Radius

Servidor de
autenticacion

EAP sobre

Autenticador

Suplicante
Frontera de la
Red

Figura II.5 Arquitectura de un sistema de autenticacion 802.1x.

» El suplicante, o equipo del cliente, que desea conectarse con la red.

« El servidor de autorizacidn/autenticacidon, que contiene toda la informacién
necesaria para saber cudles equipos y/o usuarios estan autorizados para
acceder a la red. 802.1x fue disefiado para emplear servidores RADIUS
(Remote Authentication Dial-In User Service), cuya especificacion se puede
consultar en la RFC 2058. Estos servidores fueron creados inicialmente para
autenticar el acceso de usuarios remotos por conexion via telefénica; dada su
popularidad se optd por emplearlos también para autenticacion en las LAN.

e El autenticador, que es el equipo de red (switch, enrutador, servidor de acceso
remoto...) que recibe la conexion del suplicante. El autenticador actia como

intermediario entre el suplicante y el servidor de autenticacién, y solamente
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permite el acceso del suplicante a la red cuando el servidor de autenticacién asi

lo autoriza.

La autenticacion del cliente se lleva a cabo mediante el protocolo EAP (Extensible

Authentication Protocol) y el servicio RADIUS.

WPA (WI-FI Protected Access)

WPA es un estandar propuesto por los miembros de la Wi-Fi Alliance (que relne a los
grandes fabricantes de dispositivos para WLAN) en colaboracién con la IEEE. Este
estandar busca subsanar los problemas de WEP, mejorando el cifrado de los datos y
ofreciendo un mecanismo de autenticacién.

Para solucionar el problema de cifrado de los datos, WPA propone un nuevo protocolo
para cifrado, conocido como TKIP (Temporary Key Integrity Protocol). Este protocolo
se encarga de cambiar la clave compartida entre punto de acceso y cliente cada cierto
tiempo, para evitar ataques que permitan revelar la clave. Igualmente se mejoraron
los algoritmos de cifrado de trama y de generacién de los IVs, con respecto a WEP.

El mecanismo de autenticacion usado en WPA emplea 802.1x y EAP. Segun la
complejidad de la red, un punto de acceso compatible con WPA puede operar en dos

modalidades:

 Modalidad de red empresarial: Para operar en esta modalidad se requiere de la
existencia de un servidor RADIUS en la red. El punto de acceso emplea
entonces 802.1x y EAP para la autenticacidn, y el servidor RADIUS suministra

las claves compartidas que se usaran para cifrar los datos.
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 Modalidad de red casera, o PSK (Pre-Shared Key): WPA opera en esta
modalidad cuando no se dispone de un servidor RADIUS en la red. Se requiere
entonces introducir una contrasefia compartida en el punto de acceso y en los
dispositivos moviles. Solamente podran acceder al punto de acceso los
dispositivos moéviles cuya contrasefia coincida con la del punto de acceso. Una
vez logrado el acceso, TKIP entra en funcionamiento para garantizar la
seguridad del acceso. Se recomienda que las contrasefias empleadas sean
largas (20 o mas caracteres), porque vya se ha comprobado que WPA es

vulnerable a ataques de diccionario si se utiliza una contrasefna corta.

La principal debilidad de WPA es la clave compartida entre estaciones. Cuando un
sistema basa su seguridad en una contrasefia siempre es susceptible de sufrir un
ataque de fuerza bruta, es decir ir comprobando contrasefias, aunque dada la longitud
de la contrasefia y si estd bien elegida no deberia plantear mayores problemas. Se
debe pensar que hay un momento de debilidad cuando la estacién establece el didlogo
de autenticacion. Este didlogo va cifrado con las claves compartidas, y si se entienden
entonces se garantiza el acceso y se inicia el uso de claves dinamicas. La debilidad
consiste en se conoce el contenido del paquete de autenticacién y conocemos su valor
cifrado. Ahora lo que queda es, mediante un proceso de ataque de diccionario o de

fuerza bruta, intentar determinar la contrasefa.



36

2.5. SEGURIDAD EN LA RED INALAMBRICA DE LA ESPOCH

La ESPOCH utiliza como método de seguridad en su red inaldmbrica la autenticacién
WEP como ya se indicd anteriormente este método no proporciona un alto nivel de

seguridad y confidencialidad, entre sus deficiencias tenemos las siguientes:

+ No provee ningln mecanismo para establecer claves sobre un medio inseguro,
por lo que las claves son compartidas por todas las estaciones en un BBS y a
veces entre varios BBS.

« Utiliza un algoritmo de cifrado sincrénico sobre un medio en el que es muy
dificil asegurar la sincronizacién durante una sesién completa.

+ Usa una clave por marco transmitido, concatenado el IV directamente con la
PSK para producir una clave para RC4 para resolver el problema anteriormente
planteado. Esto expone la clave maestra a ataques del tipo FMS (Fluhrer-
Mantin-Shamir).

« Es muy limitado el espacio de claves debido a que la clave maestra es
configurada de forma manual y es estatica, y a que el IV sélo tiene 24 bits de
largo. A causa de esto en una red con trafico medio se produce repeticién de
claves cada aproximadamente 5 horas.

+ La reutilizacion de claves es altamente probable, debido a que 802.11 especifica
que el recambio del IV es opcional.

e El ICV no protege la integridad de la cabecera 802.11, permitiendo ataques de
redireccion.

+ No tiene proteccién contra ataques de repeticion.
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Un Portal Cautivo es la combinacién de algunos de los métodos revisados
anteriormente, el siguiente capitulo esta destinado a estudiar de manera mas profunda

este método que proporciona un alto grado de seguridad a las WLAN.

2.6. PORTALES CAUTIVOS

INTRODUCCION A PORTALES CAUTIVOS

Un portal cautivo es un servicio web para el acceso a Internet. Con él se recoge todo el
trafico http y se re direccionan estas peticiones a un conjunto de paginas especiales,
previamente definidas, como paso previo para permitir al usuario la navegacion

normal.

Es decir, antes de que el usuario pueda salir a Internet, estd obligado a pasar por
determinadas paginas en donde, normalmente, debera autenticarse y se le muestra
informacion importante de diversa indole, como puede ser instrucciones de uso,
recomendaciones o acuerdos de utilizacidon del servicio de acceso a Internet. Una vez
gue el usuario cumple con los requisitos exigidos en estas paginas iniciales, se permite
su navegacion a Internet con toda normalidad, siempre y cuando los sitios que quiera

visitar estén permitidos.

A primera vista este servicio se asemeja bastante al trabajo que realiza un
cortafuegos, firewall, y a las que realiza un proxy, pero en la practica un portal cautivo
no sustituye a ninguno de ellos. Pensado para gestionar el acceso a Internet, su
ambito de actuacion esta limitado al trafico http, peticiones que atiende en funcién de
la autenticacion valida del usuario que las solicita y de reglas que permiten o prohiben

alcanzar los sitios solicitados, todo ello en un entorno dirigido a través de paginas web
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predefinidas. Los portales cautivos operan detras del firewall, cuando estos estan

presentes y pueden combinarse con el trabajo de proxy.

Por otra parte, la facilidad de configuracion de este servicio permite crear vy
personalizar las paginas que se muestran al usuario y Administrador, sin que sea

imprescindible contar con programadores.

La idea del portal cautivo surge y se desarrolla en Linux, plataforma en la que
encuentra el mas amplio catadlogo de este servicio. Aunque en menor medida, es

también facil encontrar desarrollos en entorno Windows.

Para montar este servicio se necesita un equipo dimensionado al niumero de
conexiones que se esperan, con al menos dos tarjetas de red, sistema operativo y un
programa de portal cautivo. Para el equipo, no es imprescindible presupuestar un
ordenador tipo servidor, ya que no es un servicio que tenga un elevado con-sumo de

recursos de proceso.

Un portal cautivo proporciona un servicio de control de acceso web que si bien esta
orientado a redes abiertas, normalmente asociadas a enlaces inalambricos, pueden
aplicarse en multitud de situaciones: eventos, aulas, puntos de acceso tipo kiosco,

puntos de venta-expositores, oficinas remotas...

Un portal cautivo resuelve de manera sencilla y limpia el acceso a Internet, facilitando
la conexién de usuarios externos y brinda la oportunidad de ofrecer nuevas
aplicaciones de conexién que en entornos con pocos recursos técnicos, no resultan
viables. La facilidad de instalacién, configuracién y uso, esta propiciando su rapida

difusion.
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TIPOS DE PORTALES CAUTIVOS

Hay dos grandes tipos de portales cautivos y un subtipo. El que hace falta un nhombre
de usuario y contrasefia (una cuenta) y en el que simplemente se debe aceptar las
condiciones de ingreso. El subtipo que puede ser de las dos es la variante “walled
garden”. Esta Ultima es la que limita a un grupo de sitios web pero no permite el
acceso a internet en general (o a ciertos puertos.) Un ejemplo complejo de todo esto
seria un WiFi Access Point en un aeropuerto que permite ver informacion de vuelos,
anuncios y sitios de anunciantes, sin tener que ingresar un usuario y contrasefa. Pero,
con una cuenta se puede ingresar a la web en general, inclusive usar algin mensajero

instantaneo y bajar correo con Outlook Express.

FUNCIONAMIENTO DE PORTALES CAUTIVOS

Una herramienta comun de autenticaciéon utilizada en las redes inaldmbricas es el
portal cautivo. Este utiliza un navegador web estandar para darle al usuario la
posibilidad de presentar sus credenciales de registro. También puede utilizarse para
presentar informacion (como Politica de Uso Aceptable) a los usuarios antes de
permitir el acceso. Mediante el uso de un navegador web en lugar de un programa
personalizado de autenticacion, los portales cautivos funcionan en practicamente todas
las computadoras portatiles y sistemas operativos. Generalmente se utilizan en redes

abiertas que no tienen otro método de autenticacion (como WEP o filtros MAC).

Para comenzar, el usuario abre su computadora portatil y selecciona la red. Su
computadora solicita una direccion mediante DHCP y le es otorgada. Luego usa su

navegador web para ir a cualquier sitio en Internet.
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Figura I1.6. El usuario solicita una pagina web y es redireccionado.

En lugar de recibir la pagina solicitada, al usuario se le presenta una pantalla de
registro. Esta pagina puede solicitarle al usuario que ingrese su nombre de usuario y
una contrasefia, simplemente oprime el botén de “registro” (login). El punto de acceso
u otro servidor en la red verifica los datos. Cualquier otro tipo de acceso a la red se

bloquea hasta que se verifiquen las credenciales.

Serador de
Auvtenficaciin

Esperando solicitud HTTP

Usvario: paco 2
Internet Confrasena: secrefo Fortal

/_/ Caoutve
AL

Figura II1.7 Verificacion de Credenciales

Una vez que el usuario ha sido autenticado, se le permite el acceso a los recursos de la

red, y en general es re direccionado al sitio web que solicitd originalmente.
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Figura I1.8 Se permite acceso al resto de la red

Los portales cautivos no proveen encriptacion para los usuarios de redes inalambricas,
en su lugar confian en las direcciones MAC e IP del cliente como identificadores Unicas.
Si bien esto no es necesariamente muy seguro, muchas implementaciones van a
solicitar que el usuario se re-autentique peridodicamente. Esto puede hacerse
automaticamente, minimizando una ventana emergente (pop-up) del navegador,

cuando el usuario se registra por primera vez.

2.7. PROTOCOLO RADIUS
RADIUS es un protocolo de control de acceso que autentica usuarios a través de un
método muy comun denominado genéricamente desafio/respuesta. El proceso que
lleva a cabo se denomina AAA.
El proceso de AAA se puede sintetizar en las siguientes preguntas que realiza el
servidor de acceso al cliente:

«  ¢Quién eres?

« ¢Qué servicios estoy autorizado a darte?

« ¢Qué hiciste con los servicios mientras los usabas?
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La Autenticaciéon es el proceso de verificar la identidad que ha declarado un cliente
(maquina o persona). Uno de los métodos mas comunes para realizar esta tarea es
utilizar un nombre de usuario y una contrasefia. El objetivo principal de este proceso
es formar una relacién de confianza entre el cliente y el servidor.

El proceso de Autorizacion consta de un conjunto de reglas para decidir qué puede
hacer un usuario autenticado en el sistema. Las reglas son definidas por los
administradores del sistema.

El Registro es el proceso que documenta el uso de los recursos hecho por los usuarios
que acceden al sistema. Los datos recabados por el proceso de Registro se pueden
utilizar para controlar autorizaciones realizadas, cobrar la utilizacidon de recursos, medir
tendencias en el uso de recursos, y para realizar actividades relacionadas con la
planificacion del crecimiento.

Las caracteristicas generales del protocolo, definidas en la RFC2865, son:

+ Usa un modelo Cliente/Servidor, donde el modelo de seguridad que se utiliza se
denomina hop-by-hop, y se basa en un secreto compartido entre el NAS1 y el
Servidor que no se transmite en la red.

« Utiliza UDP/IP para las conexiones.

e Es un protocolo stateless, es decir sin estado.

« Soporta una gran variedad de métodos de autenticacién, que otorgan una gran
flexibilidad. Soporta PAP, CHAP, EAP, Unix, entre otros.

» El protocolo es extensible. Todas las transacciones utilizan un trio de valores
Atributo-Longitud-Valor, y permite agregar definiciones de valores sin

comprometer el funcionamiento de las implementaciones existentes.
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Estructura de Paquete RADIUS:

( .
Cadigo |ldentificador| Longitud Autenticador Atributos y Valores W
1 Byte 1 Byte 2 Bytes 16 Bytes Variable
A———————C(Cabecera del Paquete RADIUS Datos del Paguete RADIUS

Figura II1.9 Estructura del paquete Radius

El protocolo se comunica a través de los puertos UDP/1812 y UDP/1813. En la figura II.9 se
puede apreciar la estructura del paquete RADIUS. En la Tabla II.2 se puede observar el

significado de los campos del paquete RADIUS.

Campo Descripcién

Cadigo Este campo es el que distingue el tipo de mensaje
RADIUS. Los paquetes con codigo invalido se descartan.
Los cédigos permitidos son: Access-Request (1), Access-
Accept (2), Access-Reject (3), Accounting-Request (4),
Accounting-Response (5), Access-Challenge (11), Status-

Server (12), Status-Client (13), Reservado (255).

Identificador Este valor se utiliza para relacionar una respuesta a una
solicitud. También permite que el servidor RADIUS detecte
las solicitudes duplicadas que se realizan en un corto
periodo de tiempo, comparando la direccion IP y el puerto

UDP origen, junto con el identificador.

Longitud Indica la longitud (incluye Cédigo, Identificador, Longitud,
Autenticador y Datos) y si el paquete es mas largo se
descarta el excedente y si el paquete es mas corto se

descarta. Las longitudes validas oscilan entre 20 bytes y
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4096 bytes.

Autenticador Con este valor se verifica la integridad de los datos.
Existen dos tipos diferentes de valores: Solicitud y
Respuesta. El primer valor se calcula de forma aleatoria. El
segundo valor se calcula con el algoritmo MD5 en funcién
de los siguientes parametros: Cddigo, Identificador,

Longitud, Autenticador de la solicitud, Datos, Secreto).

Atributos y Valores Este campo de longitud variable es el que contiene los
pares atributo-valor que intercambia el servidor con el
NAS.
Tabla I1.2 Descripcion de los campos de un paquete RADIUS.
Fuente:
En los procesos de Autenticacion y Autorizacion son relevantes cuatro tipos de
paquetes: Access-Request, Access-Accept, Access-Reject, y Access-Challenge. El
primer paso del proceso de autenticacién lo ejecuta el usuario.
El cliente solicita acceso a un servicio particular al enviar al Servidor RADIUS un
paquete del tipo Access-Request. El paquete debe contener ciertos atributos que son
significativos para el proceso de autenticacion. Por ejemplo, debe contener atributos
gue identifiquen al NAS (NAS-IP-Address y/o NAS-Identifier), la contrasefa del usuario
(User-Password o CHAP-Password) y deberia contener nombre de usuario (User-Name)
y el puerto de conexion (NAS-Port y/o NAS-Port-Type). El paquete Access-Request
puede contener atributos adicionales. Si el atributo User-Password esta presente, no
debe transmitirse en texto plano, sino utilizando un hash MD5. Al recibir el paquete, el
servidor debe determinar y comunicar si el usuario tiene permitido el acceso a través

del NAS y al tipo de servicio que ha solicitado. Todos los paquetes validos de este tipo
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deben ser contestados por el servidor, ya sea con un paquete del tipo Access-Accept,
del tipo Access-Reject o del tipo Access-Challenge.

Una vez que el servidor ha procesado un paquete tipo Access-Request y ha
determinado que todos los atributos son aceptables y se puede conceder acceso al
usuario, envia un paquete del tipo Access-Accept. Este paquete debe proveer la
informacion necesaria para realizar configuracion especifica a fin de comenzar con la
utilizacidn del servicio. El campo Autenticador debe contener la respuesta correcta para
el campo Autenticador de paquete tipo Access-Request que ha recibido previamente.

El servidor puede enviar al usuario un desafio que requiera de una respuesta para
disminuir el riesgo de una autenticaciéon fraudulenta. Si este es el caso se envia al
cliente un paquete del tipo Access-Challenge al que el cliente debe responder con un
paquete del tipo Access-Request que incluya los atributos apropiados. En el paquete
Access-Challenge se pueden incluir uno o mas atributos Reply-Message y un atributo
State. Adicionalmente sélo se puede incluir alguno de los siguientes atributos:
Especificos-del-Fabricante, Idle-Timeout, Session-Timeout o Proxy-State.

Si el servidor determina, al procesar el paquete Access-Request, que debe negar el
acceso porque alguno de los atributos recibidos no es aceptable (por politica de
sistema, privilegios insuficientes u otro criterio), debe enviar un paquete del tipo
Access-Reject. Este tipo de paquete puede incluir uno o mas atributos Reply-Message
con el texto que el NAS debe mostrar al usuario y uno o mas atributos Proxy-State. No
se permiten otro tipo de atributos. Los paquetes del tipo Access-Reject pueden ser
enviados en cualquier instancia de una sesion, por lo que son muy Utiles para aplicar
limites de tiempo en la duracion de la sesion.

Una vez que se lleva a cabo el proceso de autenticacion puede empezar el proceso de
Accounting o Registro, para esto usa el puerto 1813/UDP. El cliente (NAS o Proxy

Server) envia un paquete del tipo Accounting-Request al Servidor de Accounting
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RADIUS. Este servidor puede ser el mismo servidor RADIUS utilizado para los procesos
de Autenticacion y Autorizacion u otro servidor configurado para tal propdsito.

Este paquete de tipo Accounting-Request, denominado Accounting-Start, transmite la
informacion que se registrara como utilizacién del servicio por parte del usuario. Al
recibir este paquete el servidor debe transmitir un paquete del tipo Accounting-
Response si puede almacenar satisfactoriamente el contenido del paquete y no debe
transmitir ninguna respuesta si existe algun tipo de falla en el proceso de
almacenamiento. A excepcién de los atributos User-Password, CHAP-Password, Reply-
Message y State, se pueden enviar todos los atributos que pueden estar en un paquete
Access-Request o Access-Accept. El paquete Accounting-Request debe contener el
atributo NAS-IP-Address y/o NAS-Identifier. Si estd presente en el paquete o si estuvo
presente en el paquete Access-Accept, el atributo Framed-IP-Address debe contener la
direccidn IP realmente asignada al usuario.

Cuando el cliente finaliza una sesidbn envia un paquete Accounting-Request,
denominado Accounting-Stop, que incluye las estadisticas de uso (duracion de la
sesion, volumen de datos transferidos, etc.). El servidor debe confirmar que pudo
almacenar esta informacion con éxito enviando un paquete tipo Accounting-Response.
El cliente deberia reenviar el paquete Accounting-Respose hasta que el servidor
confirme la operacidon de almacenamiento.

Como se puede apreciar en los procesos AAA, RADIUS transporta toda la informacion
necesaria para llevar a cabo estos procesos en Atributos. Los atributos se transmiten

con el formato que se observa en la figura I1.10 y en la Tabla II.3
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Formato de Atributos RADIUS:

[ Tipo Longitud Valor -J\r<r |

1 Byles 1 Byiw Varable

Figura I1.10 Formato de Transmision de Transmision de Atributo Radius

Campo Descripcion

Tipo Este valor especifica el “nimero de atributo” que lo define, estos
nimeros estan definidos en las RFC2865 y RFC2866. El numero 26
estd designado para Vendor Specific Attributes (VSA). Los valores
192-223 estan reservados para uso experimental, los valores 224-240
estan reservados para uso de cada implementacidon especifica y los

valores 241-255 estan reservados para uso futuro.

Longitud Este valor indica la longitud del atributo transmitido, incluyendo los

campos tipo, longitud y valor.

Valor Este valor puede ser de longitud cero y puede tener los siguientes

tipos de dato: texto, cadena, direccién IP, nimero entero y tiempo.

Tabla I1.3 Formato de Atributos Radius

Fuente:
En la descripcion del campo valor se especifican cinco tipos de dato soportados cuyo
formato es:
« Texto: de 1 a 253 bytes que deben contener caracteres con codificacion UTF-8.

En lugar de enviarse con longitud cero debe omitirse el atributo.
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e« Cadena: de 1 a 253 bytes que deben contener datos binarios. En lugar de
enviarse con longitud cero debe omitirse el atributo.

« Direccidn IP: valor de 32 bits con el byte mas significativo en primer lugar.

« Numero Entero: valor de 32 bits sin signo con el byte mas significativo en
primer lugar.

« Tiempo: valor de 32 bits sin signo con el byte mas significativo en primer lugar.
Se debe codificar como el nimero de segundos desde el 01/01/1970 a las

00:00:00 UTC.

Muchas de las definiciones de atributos establecen un conjunto de valores posibles por
enumeracion para dicho atributo, el tipo de dato utilizado en esos casos es numero
entero.

El Tipo 26 estd reservado para uso de Vendor Specific Attributes (VSA, Atributos
especificos del fabricante), y debe usar un formato especial para encapsular las
definiciones de los atributos VSA dentro del campo valor. En la figura II.11 se muestra

el formato de atributos VSA.

Formato de Atributos Definidos por el Fabricante;

Tipo = 26 Longitud ID Fabricante | Tipo |Longitud Valor
1 Byte 1 Byle 4 Byles | Byla | Byte variabla

Campo Walor de longitud variable

Figura I1.11 Formato de Atributos VSA

Los sub-campos son similares a los campos de un atributo normal, salvo el sub-campo

ID Fabricante. Este campo es un cédigo de 32 bits que representa al fabricante y que
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esta definido en el documento RFC1700 como "Numeros Asignados”, Este cédigo se

denomina Network Management Private Enterprise Code (NMPEC).



CAPITULO III

3. ESTUDIO COMPARATIVO

3.1. INTRODUCCION

El presente capitulo tiene como objetivo fundamental, analizar en detalle cada uno de
los portales cautivos que se han seleccionado para el estudio comparativo
denominados CHILLISPOT Y AIR MARSHAL.

Se analizaran las herramientas de tal forma que se pueda apreciar su facilidad de
instalacion, configuracién, la forma en que se afecta la utilizacion del procesador,
tiempos de respuesta a los usuarios y demas prestaciones que estos dos free software

para portales cautivos nos ofrecen.
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3.2. PORTALES CAUTIVOS A ANALIZAR

Los portales cautivos a analizar son Chillispot y Air Marshal, en esta seccion

analizaremos los puntos tedricos mas importantes acerca de cada uno de éstos.

CHILLISPOT

Chillispot es un portal cautivo de cdédigo abierto o punto de acceso y de LAN
inaldambrico controlado. Se utiliza para la autenticacion de los usuarios de una LAN
inaldambrica. Soporta acceso basado en web que es el patron actual para la
autenticacion de los HotSpots publicos y soporta Wi-Fi Protected Access (WPA vy
WPA2). Autenticacion, autorizacion y contabilidad (AAA) estd a cargo de su servidor
Radius.

Para trabajar chillispot necesita dos servicios adicionales externamente

proporcionados:

¢ Un portal Web al que los usuarios son redireccionados.
+ Un servidor Radius para autenticacion. La mayoria de las veces el Servidor

Radius y el Servidor Web estaran integrados.

El sistema de autenticacién chillispot consta de dos partes principales, una es el
demonio Chillispot que se encarga de gestionar los clientes de la subred y pedirles
autenticacion y la otra consta del servidor radius llamado Freeradius que es quien

realiza la autenticacidon en este caso con el servidor de base de datos.

Software y equipo Necesario:

Chillispot

« Radius server, en este caso es utilizado el Freeradius

Servidor Web, Apache2.

Soporte SSL para el servidor web, apache-SSL.
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» Access Point inalambrico o Router inaldambrico

La topologia de la red propuesta para el sistema es el siguiente:

.; INET

Free Radius

[m chillispot

—_—

itk ’\W j{{{Jm]
g NS
im

Figura III.1 Topologia red Chillispot

Chillispot crea una interfaz de red virtual que se vale de la interfaz de red fisica por el
cual esta conectada la red inaldmbrica, por esta interfaz virtual chillispot habilita su

propio servidor DHCP.

Chillispot tiene dos componentes principales:

+ Una aplicacion de en espacio de usuario denominada chilli que es el Portal
Cautivo en si mismo, y cumple las funciones de Servidor DHCP, Cliente RADIUS,
Proxy-RADIUS, y Redirector.

e Un archivo CGI2 en el servidor web, denominado hotspotlogin.cgi, el cual es un
script, programado en Perl, que se encarga de enviar los datos de autenticacién

a chilli. Este script, genera un desafio-CHAP para validar el usuario y la clave de
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acceso, que ha recibido del cliente, a través del servidor web cifrado con HTTPS,

y envia el mismo a chilli.

CLESS .
\L il Fradius

" Witeless "J’
Mireless - il ADE -
g e W= -l o
Cliert 102 155182 054 rternat

t b
1

5 Waly

=]
t SEeneEr

Figura II1.2 Esquema de red Chillispot

Caracteristicas de Chillispot

Las principales caracteristicas de Chillispot son las siguientes:

Soporta dos métodos de autenticacion distintos UAM (Universal Access Method)
y WPA/RSN (Wireless Protected Access).

Soporta Autenticacion, Autorizacion y Registro (AAA) contra un servidor
RADIUS.

Posee un servicio de DHCP propio para ambos métodos de autenticacion. Con
WPA/RSN soporta asignacion de direcciones IP a través de atributos RADIUS,
funcionando como proxy.

La autenticacion con UAM soporta SSL.

Soporta cualquier AP.

Soporta scripts de inicio y final de conexion para cada cliente.

Funciona utilizando NAT o Routing.

Realiza diferentes controles a través de los valores de los atributos RADIUS de

los diccionarios wispr y chillispot. Esto permite controlar los volimenes de
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trafico entrante/saliente de un usuario en particular, realizar controles de ancho

de banda, etc.

AIR MARSHAL

Air Marshal es un Portal Cautivo que proporciona un método conveniente de controlar
el acceso a redes publicas y privadas, aprovechando las tecnologias Web. Los usuarios
simplemente se conectan y se encuentran un saludé con una pagina web para pedir un
nombre de usuario y contrasefia para poder acceder a la red.

Los principales beneficios de esta solucion provienen de clientes que no requieren mas
conocimientos, software o configuracidén especial. Los clientes pueden acceder rapido y
facilmente tener acceso a la red, independientemente del tipo de dispositivo o sistema
operativo utilizado.

Mientras que el objetivo principal es la autenticacion que ofrecen beneficios
adicionales, tales como la capacidad de dirigir nuevos usuarios a iniciar un proceso de
suscripcion, los fondos de una cuenta ofrecen un acceso limitado a servicios tales como
seleccionar un sitio web de la empresa o la informacién relacionada con un
determinado lugar.

Air Marshal es especialmente adecuado para una amplia gama de ambientes

incluyendo hoteles, cibercafés, universidades, Internet y HotSpots guest redes.

Caracteristicas de Air Marshal
« Unico servidor admite miles de sesiones concurrentes.
« La contrasefia de cifrado basado en navegador.
« Cifrado SSL

» Configurable interfaz Web HTML.
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» Pantalla de estado de usuario.

e ADMIN interfaz integrada.

« Configuracién de un jardin.

« Sesibén activa lista.

+ Locales de gestién de cuentas.

« Acceso an6nimo.

» Replicacién de datos de clientes.

« Web proxy transparente.

+ Maxima UL / DL velocidades de transmision de datos por usuario.

« Periodo de sesiones, la interrupcion comercial.

Beneficios de Air Marshal

e Optimizar los despliegues a gran escala.

+ Ofrece una mayor seguridad de contrasefia de inicio de sesién, ademas de la
encriptacion SSL.

« El Estandar de la industria para el cifrado y la autenticacién mutua. Establece la
identidad, protege la informacion sensible de clientes, como contrasefias de
cuentas.

+ Personaliza el aspecto y, conexidn a la suscripcion de servidor, gestion de
cuentas y los sitios de publicidad.

« Permite a los usuarios visualizar en cuenta las estadisticas, como el tiempo y los
datos utilizados y los restantes.

« Facil de usar el 100% basado en web y la configuracion de cuenta local

simplifica la configuracion del sistema de gestion de tareas.
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Ver quién esta en linea, incluida la duracién en tiempo real y uso de ancho de
banda. Permite desconectar de sesiones activas.

Los Complementarios proporciona un acceso limitado a seleccionar los servicios
tales como el registro de nuevos clientes, gestion de cuentas, sitios web de la
empresa o informacién relacionada con un determinado lugar.

Configurar cuentas de acceso local con fecha de caducidad, limites de tiempo y
de datos y el maximo de carga / tipos de descarga de datos. Util para pequefias
instalaciones o especiales de acceso administrativo.

Proporciona el acceso de invitados a la red con un conjunto opcional de
limitaciones, como carga / descarga de datos y las tasas diarias de tiempo y
restricciones de uso de datos. Esto es Util en situaciones en las que puede
proporcionar un cierto nivel de servicio gratuito, como una o dos horas de
servicio por dia, ofrecer el apoyo de publicidad o simplemente requieren acceso
a los usuarios leer y aceptar los términos de un acuerdo de servicio antes de
acceder a la red.

Todos los datos enviados o recibidos por un usuario en base a un monitor
remoto / colector de datos. Util para fines de diagndstico o de interceptar.

Dirige a las peticiones HTTP de los servidores proxy transparente en una base
por usuario. Permite la eleccién de los usuarios de la aceleracion y servicios de
filtrado de contenidos.

Evita que solo los usuarios puedan monopolizar los recursos de la red. Permite
niveles de oferta de servicios.

Periodicamente obliga a los usuarios a ver serie de mensajes comerciales
(publicidad).

Publicidad apoyado acceso. Oferta de servicios diferenciados.
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3.3. ELEMENTOS NECESARIOS PARA LA IMPLEMENTACION DEL
PORTAL CAUTIVO.

Para la implementacion de un portal cautivo se necesita:

« Software Portal Cautivo: es un Software que obliga a los clientes http en red a
ver una pagina especial (generalmente para autentificacidon), antes de salir a
internet. Esto se hace interceptando todo el trafico http. Se pueden ver en la
mayoria de los Wifi hotspots.

« Servidor de Autenticacion, como su nombre lo indica serd el encargado de
autenticar al usuario para determinar si podra acceder o no a Internet.

+ Access Point, dispositivo que permitird la comunicacién entre el servidor de

autenticacion y los terminales de los usuarios.

3.4. AMBIENTE DE PRUEBAS

El ambiente de pruebas se realizd en base al escenario ilustrado en la figura III.3, la
descripcién de las caracteristicas de equipos y software utilizado se encuentran en la

tabla III.1 y III.2 respectivamente.

Cliente g Punto de Accesg( )>

Inalambrico

Cliente g

Inalambrico

Cliente g
Inalambrico
Cliente
Cliente

Inalambrico

ervidor de autenticacién Radius
Portal Cautivo

Inalambrico

Figura II1.3 Escenario de pruebas
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Equipo Descripcion

Access Point Cantidad: 1
Servicio DHCP: Deshabilitado

Velocidad Transmision:

Servidor Cantidad: 1
Sistema Operativo: Centos 5.3
Memoria RAM: 2GB

Interfaces de Red : 2

Cliente Inaléambrico Cantidad: 5

Tabla III.1 Equipos utilizados en el ambiente de pruebas

Software Descripcién
Chillispot Software para implementar portal cautivo.
Air Marshal Software para implementar portal cautivo.
FreeRadius Servidor de autenticacion.
Mysql Servidor de base de datos.
Radlogin Software que permite evaluar las respuestas del servidor

radius a cada portal cautivo simulando n conexiones.

Tabla III.2 Software utilizado en el ambiente de pruebas
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3.5. SELECCION DE LAS HERRAMIENTAS PARA PORTALES CAUTIVOS

Las herramientas para la implementacion son las mencionadas anteriormente Chillispot

y Air Marshal.

Ambas herramientas han sido utilizadas para la implementaciéon de portales cautivos
en universidades, aeropuertos, hoteles, etc. Como lo referencian las paginas:
http://toip.reuna.cl/wiki/images/Anexo_Complementario_1_3.pdf

http://www.iea-software.com/products/airmarshall.cfm

3.6. DETERMINACION DE PARAMETROS DE COMPARACION

Para realizar un estudio comparativo entre estos dos portales, es muy importante
seleccionar y describir correctamente los parametros de medicion, porque de esta
forma se obtiene un resultado adecuado en la seleccidon del portal ya que con el
resultado final se elegirda la herramienta que mas se adapte y ofrezca mejores
prestaciones a la gestién de seguridad al acceso a internet inaldmbrico de la ESPOCH.

Con lo anterior en mente se define el estudio comparativo en base a los parametros

detallados en la tabla II1.4:
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PARAMETROS JUSTIFICACION

Datos cuantitativos Permitiran contabilizar y calificar cada uno de los
elementos utilizados en el servidor RADIUS por las
herramientas de portal cautivo Chillispot y Air Marshal

para su funcionamiento.

Datos cualitativos Facilidad de instalacién, facilidad de configuracion,
seguridad, version, funcionalidad, descripcion del
portal, herramientas de desarrollo, interfaz del

administrador, interfaz de usuario

Evaluacion - La evaluacion cuantitativa se realizara mediante la
comparacion de resultados arrojados por estudios
estadisticos realizados sobre el servidor RADIUS al
trabajar con los portales cautivos.

- La evaluacién cualitativa se calificara en una escala

de 1 a 3, donde 3 es el puntaje maximo.

Tabla III.3 Parametros del estudio comparativo

3.7. ANALISIS CUANTITATIVO Y CUALITATIVO

ANALISIS CUANTITATIVO

El analisis cuantitativo de los portales cautivos Air Marshal vy Chillispot se realizé en

base al Tiempo de Respuesta de las peticiones de autenticacion de usuario,

permitiendo evaluar el rendimiento del servidor radius frente a cada portal cautivo.
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Para realizar este andlisis se utilizd la herramienta de benchmarking Radlogin4
disponible en http://www.iea-software.com/products/radlogin4.cfm la cual permite
simular n conexiones al servidor radius y realizar un estudio estadistico en base a los
resultados generados. La figura III.4 muestra la interfaz de esta herramienta que
permite realizar los test al servidor.

[irchivo Editar Ver Higtorisl Marcadores Herrsmientas Ayuds
- #y (L] | nttp://127.0.01:8020/radlogin V7 - | @] as A

|2 Mas visitados % Comenzar a usar Firefox ., Ultimas noticias

e - R Ao

RADIUS test client ........-

[Settings | RADIUS servers (Add) | Request profiles (Add) |

monitering (Add] | Radlogin | RADIUS packet decoder | Acct listeners (Add) | Change password | Write confie |

prueba

prueba

>> Continue

© 1934-2003 IEA Softwars, Inc. Al rights resarved, world wide.

Figura II1.4. Herramienta Radlogin

El nimero de conexiones simultaneas al servidor estara definido por el tamafio de la

muestra obtenida de la poblacién de usuarios que utilizan el internet inaldmbrico de la

ESPOCH.

A continuacidn se detalla el proceso realizado para el analisis cuantitativo:

Tamaiio de la muestra
El nimero de conexiones concurrentes esta entre 95 y 125.
La media de estos valores es:

__ 1 _n
x=ﬁzi=1xi

1
x = 5(95 + 125)

x= 110
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El tamano de la muestra se calculo en base a la siguiente férmula estadistica:

Z?pqN
" NE? + Z%pq
Donde:
n es el tamafo de la muestra;
Z es el nivel de confianza;
P es la variabilidad positiva;
q es la variabilidad negativa;
N es el tamafio de la poblacién;
E es la precision del error.
(0,95)2(0,5)(0,5)(110)
= (110)(0,05)% + (0,95)2(0,5)(0,5)
— 2481
0,50
n = 49,62

El tamano de la muestra a ser utilizado es de 50 conexiones concurrentes a internet.
Mediante la herramienta radlogin se simuld la conexion de cada usuario de manera

simultdnea obteniendo como media los resultados presentados en la tabla III.5:

Portal Cautivo Tiempos de Respuesta
Chillispot 0.41 ms
Air Marshal 1.11 ms

Tabla II1.4 Tiempos de Respuesta obtenidos

La media de estos valores se computo por medio de la hoja de calculo Excel.
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Con el resultado anterior podemos decir que el Portal Cautivo con mayor tiempo de

respuesta es Chillispot.

ANALISIS CUALITATIVO
Los parametros cualitativos se refieren a las cualidades de las herramientas, es decir

que no se las ve pero se las puede percibir.

A continuacion se muestra la tabla III.6 con los puntajes que pueden ir de 1 a 3,
mediante esto se obtiene un puntaje total que permitird escoger el portal cautivo
optimo.

La equivalencia de los puntajes es la siguiente:

Puntaje Descripcion Porcentaje
1 Bueno (Desde 1% hasta 30%)
2 Muy Bueno (Desde 31% hasta 70%)
3 Sobresaliente | (Desde 71% hasta 100%)

Tabla II1.5 Equivalencia de puntajes

DESCRIPCION DE PARAMETROS.
La tabla III.7 muestra la descripcion de los parametros cualitativos a evaluar en este

analisis comparativo.

PARAMETRO DESCRIPCION

Open Source Es el término con el que se conoce al software

distribuido y desarrollado libremente, da a los



Facilidad de Instalacion

Facilidad de Configuracion

Seguridad

Version
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usuarios la libertad de uso, modificaciéon y
distribucion.

Este es uno de los principales aspectos al
momento de elegir el software a utilizar, para
la instalacién y configuracion del portal

cautivo.

El administrador debe poder configurar el

portal cautivo de manera facil, intuitiva.

La seguridad es una parte fundamental para
la eleccidon del portal cautivo a utilizar ya que
debemos tener en cuenta que el servidor
estara conectado en red y puede recibir

ataques externos.

Indica un avance o mejora de los elementos
de configuracion que forman la linea base de
un producto o una configuracion del mismo,
controla caracteristicas como: mecanismo de
almacenaje de cada uno de los items que
deba gestionarse (archivos de texto,
imagenes, documentacion...), posibilidad de
modificar, mover, borrar cada uno de los
elementos y el histérico de las acciones
realizadas con cada elemento pudiendo volver

a un estado anterior dentro de ese historial.



Funcionalidad

Descripcion del Portal

Lenguajes que soporta

Interfaz del Administrador
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El usuario tiene que saber qué es lo que se
espera hacer, es decir por ejemplo que los
botones funcionen correctamente y no haya

sorpresas.

Especifica con qué fin fueron creados cada
uno de los Portales ya que son principalmente
utilizados para la autenticacion para tener

acceso a Internet.

Es una técnica estandar de comunicacion que
permite expresar las instrucciones que han de
ser ejecutadas en una computadora. Consiste
en un conjunto de reglas sintacticas vy
semanticas que definen un lenguaje
informatico. Un lenguaje de programacion
permite a un programador especificar de
manera precisa: sobre qué datos una
computadora debe operar, como deben ser
estos almacenados y transmitidos y qué
acciones debe tomar bajo una variada gama
de circunstancias. Todo esto, a través de un
lenguaje que intenta estar relativamente
proximo al lenguaje humano o natural, tal

como sucede con el lenguaje Léxico.

Es la forma en que el Administrador puede



Interfaz del Usuario
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comunicarse con una computadora, vy
comprender todos los puntos de contacto y
poder interactuar entre el usuario y el equipo.
Sus principales funciones son: Administrar la
configuracion del portal cautivo y verificar que

usuarios se encuentran conectados.

Es la forma en que el usuario puede
autenticarse y acceder al servicio de internet

a través del portal cautivo.

Tabla II1.6 Descripcion de Parametros

ANALISIS COMPARATIVO

La tabla III.8 presenta el analisis comparativo cualitativo de los portales cautivos

mencionados.

Parametros

Open Source

Facilidad de Instalacion

Facilidad de Configuracion

Portal Air Marshal Portal Chillispot

No es un open | Posee todas las
source, es un free | caracteristicas de un
software que permite | open source

al usuario su libre

uso y distribucién

pero no su libre

modificacion.
Sencilla Sencilla

Sencilla mediante | Compleja se realiza
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interfaz web modificando el archivo
de configuracion en un

editor de texto

Seguridad Confiable Confiable

Version. 2.0.0 1.1.0

El Usuario entiende | El usuario entiende su
Funcionalidad
su funcionamiento funcionamiento

Creado para su | Creado para su
Descripcion de los Portales
aplicacién publica o | aplicacién  publica o

privada privada

Lenguajes que soporta CGI, HTML, PHP,
HTML
JAVASCRIPT

Interfaz del Administrador Amigable y facil de
No existe interfaz

utilizar
Interfaz del Usuario Amigable y facil de | Amigable y facil de
utilizar utilizar

Tabla II1.7 Analisis Comparativo Cualitativo

DESCRIPCION DE RESULTADOS

« Open Source: Por sus caracteristicas open source, se obtiene:
v'Air Marshal, debido a que no es un open source pero si un free software

recibe un 20% (puntaje 1).
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v Chillispot, debido a que es un software de libre uso, modificacién y

distribucién recibe un 100% (puntaje 3).

+ Facilidad de Instalacion: Por su proceso de instalacion, se obtiene:
v' Air Marshal, debido a que en el proceso de instalacién se utiliza
comandos sencillos en Linux, recibe un 100% (puntaje 3).
v Chillispot, debido a que en el proceso de instalacién se utiliza comandos

sencillos en Linux, recibe un 100% (puntaje 3).

« Facilidad de Configuracion: Por su proceso de configuracion, se obtiene:
v Air Marshal, debido a que proporciona una interfaz web sencilla de
utilizar para configurar el portal, recibe un 100% (puntaje 3).
v Chillispot, debido a que el proceso de configuraciéon es complejo por la
edicion del archivo correspondiente en modo texto, recibe un 30%

(puntaje 1).

+ Seguridad: Por el nivel de seguridad, se obtiene:
v' Air Marshal, puede recibir ataques de spoofing, recibe un 60% (puntaje
2).

v' Chillispot, puede recibir ataques de spoofing, recibe un 60% (puntaje 2).

+ Version: Por las caracteristicas y la facilidad de uso:
v' Air Marshal, version 2.1.0, presenta caracteristicas modernas que
permite el facil manejo por su interfaz grafica, recibe un 100% (puntaje

3).
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v Chillispot, en su versién 1.0.0, presenta caracteristicas modernas, pero

su manejo es complejo por su modo texto, recibe un 50% (puntaje 2).

« Funcionalidad: Por la funcionalidad de su interfaz de autenticacion.
v' Air Marshal, tiene una interfaz clara y sencilla, recibe un 100% (puntaje
3).

v' Chillispot, tiene una interfaz clara y sencilla, recibe un 100%(puntaje 3).

+ Descripcion del Portal: Por el fin con que fueron creados.
v" Air Marshal, puede ser aplicado en areas o lugares publicos o privados,
recibe 100% (puntaje 3).
v Chillispot, puede ser aplicado en areas o lugares publicos y privados,

recibe 100% (puntaje 3).

 Lenguajes que soporta: Por la variedad de lenguajes que soporta el Portal.
v' Air Marshal, soporta pocos lenguajes, recibe 25% (puntaje 1).

v' Chillispot soporta varios lenguajes, recibe 100% (puntaje 3).

+ Interfaz del Administrador: Por la diversidad en su presentacion y facilidad
en el manejo.
v' Air Marshal presenta una mayor facilidad de manejo, debido a la interfaz
grafica sencilla que posee, recibe 100% (puntaje 3).
v' Chillispot, presenta una menor facilidad de manejo, debido que a se
realiza la edicion del archivo chilli.conf para lo cual el administrador

revisa el archivo y lo modifica, recibe 50% (puntaje 2).



70

« Interfaz de Usuario: Por la diversidad en su presentacion y facilidad en el

manejo.

v Air Marshal, soporta una interfaz agradable, su comunicaciéon y manejo

es sencillo, recibe 100% (puntaje 3).

v Chillispot,

soporta un tipo de

interfaz agradable al

comunicaciéon y manejo es sencillo, recibe 100% (puntaje 3).

usuario, su

Determinacion de Dependencia entre los Portales Cautivos y los aspectos

Cualitativos evaluados

En base a los resultados obtenidos se procedera a encontrar el valor de chi cuadrado

gue nos permitird determinar si existe algun grado de dependencia entre las variables

Portal Cautivo y Parametro Cualitativo.

Para este analisis partimos de la tabla III.9 detallada a continuacion.

Parametro Cualitativo

Open Source

Facilidad de Instalacién
Facilidad de Configuracién
Seguridad

Versidn

Funcionalidad

Descripcion del Portal
Lenguajes que soporta
Interfaz de Administrador
Interfaz de Usuario

Total

Portal Cautivo

Air Marshal
1

W W R, ww w N wWw W

25

Tabla II1.8 Tabla de Contingencia

Chillispot
3

w NN W w W NN R W

N
(0]

Total
4

[« IR O I I S B @) I @ ) T L O IO I S B ~ A @)

Ul
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Determinamos Frecuencias relativas marginales:

P (Air Marshal) = 2 = 50%

50

P (Chillispot) = £ = 50%

50

P (Open Source) = = = 8%

P (Facilidad de Instalacion) = % =12%

P (Facilidad de Configuracion) = % = 8%

P (Seguridad) = % = 8%

P (Versién) = % = 10%

P (Funcionalidad) = % = 12%

P (Descripcion del Portal) = % = 12%

P (Lenguajes que soporta) = % = 8%

P (Interfaz de Administrador) = % =10%

6

P (Interfaz de Usuario) = <= 12%
Frecuencias relativas conjuntas:

P (Air Marshal y Open Source) = % = 2%

P (Air Marshal y Facilidad de Instalacion) = = = 6%
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P (Air Marshal y Facilidad de Configuracion) = = = 6%
P (Air Marshal y Seguridad) = 52—0 = 4%

P (Air Marshal y Versién) = % = 6%

P (Air Marshal y Funcionalidad) = 53—0 = 6%

P (Air Marshal y Descripcion del Portal) = 53—0 = 6%

P (Air Marshal y Lenguajes que soporta) = % = 2%

P (Air Marshal e Interfaz de Administrador) = % = 6%
P (Air Marshal e Interfaz de Usuario) = = = 6%

P (Chillispot y Open Source) = = = 6%

P (Chillispot y Facilidad de Instalacion) = % = 6%

P (Chillispot y Facilidad de Configuracién) = % = 2%
P (Chillispot y Seguridad) = % = 4%

P (Chillispot y Version) = % = 4%

P (Chillispot y Funcionalidad) = > = 6%

P (Air Marshal y Descripcién del Portal) = 53—0 = 6%

P (Air Marshal y Lenguajes que soporta) = 53—0 = 6%
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P (Air Marshal e Interfaz de Administrador) = % = 4%
P (Air Marshal e Interfaz de Usuario) = = = 6%

Frecuencias relativas teéricas esperadas en caso de independencia:
E (Air Marshal y Open source) = 50% x 8% = 4%

E (Air Marshal y Facilidad de instalacion) = 50% x 12% = 6%

E (Air Marshal y Facilidad de configuracién) = 50% x 8% = 4%

E (Air Marshal y Seguridad) = 50% X 8% = 4%

E (Air Marshal y Versién) = 50% x 10% = 5%

E (Air Marshal y Funcionalidad) = 50% x 12% = 6%

E (Air Marshal y Descripcion del Portal) = 50% x 12% = 6%

4%

E (Air Marshal y Lenguajes que soporta) = 50% x 8%

E (Air Marshal e Interfaz de Administrador) = 50% x 10% = 5%

E (Air Marshal e Interfaz de Usuario) = 50% x 12% = 6%

E (Chillispot y Open source) = 50% x 8% = 4%

E (Chillispot y Facilidad de instalacion) = 50% x 12% = 6%

E (Chillispot y Facilidad de configuracion) = 50% x 8% = 4%

E (Chillispot y Seguridad) = 50% x 8% = 4%

E (Chillispot y Version) = 50% x 10% = 5%
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E (Chillispot y Funcionalidad) = 50% x 12% = 6%

E (Chillispot y Descripcion del Portal) = 50% x 12% = 6%

4%

E (Chillispot y Lenguajes que soporta) = 50% x 8%

E (Chillispot e Interfaz de Administrador) = 50% x 10% = 5%

E (Chillispot e Interfaz de Usuario) = 50% x 12% = 6%

Frecuencias absolutas tedricas esperadas en caso de independencia:

E (Air Marshal y Open Source) = 25/50 * 4 = 2

E (Air Marshal y Facilidad de instalaciéon) = 25/50 * 6 = 3

E (Air Marshal y Facilidad de configuracién) = 25/50 * 4 = 2

E (Air Marshal y Seguridad) = 25/50 * 4 = 2

E (Air Marshal y Versién) = 25/50 * 5 = 2,5

E (Air Marshal y Funcionalidad) = 25/50 * 6 = 3

E (Air Marshal y Descripcion del Portal) = 25/50 * 6 =3

E (Air Marshal y Lenguajes que soporta) = 25/50 * 4 = 2

E (Air Marshal e Interfaz de Administrador) = 25/50 * 5 = 2,5

E (Air Marshal e Interfaz de Usuario) = 25/50 * 6 = 3

E (Chillispot y Open Source) = 25/50 * 4 = 2

E (Chillispot y Facilidad de instalaciéon) = 25/50 * 6 = 3
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E (Chillispot y Facilidad de configuracién) = 25/50 * 4 = 2

E (Chillispot y Seguridad) = 25/50 * 4 = 2

E (Chillispot y Version) = 25/50 * 5 = 2,5

E (Chillispot y Funcionalidad) = 25/50 * 6 = 3

E (Chillispot y Descripcion del Portal) = 25/50 * 6 =3

E (Chillispot y Lenguajes que soporta) = 25/50 * 4 = 2

E (Chillispot e Interfaz de Administrador) = 25/50 * 5 = 2,5

E (Chillispot e Interfaz de Usuario) = 25/50 * 6 = 3

Determinacion del valor de Chi Cuadrado

I3 (i — Ei)?

2
X
E;;

Reemplazando obtenemos:

_(1=-2? 3-2* (3-3* (3-3)) (3-2* (1-2) (2-2)* (2-2)
=T T tT3 tT3 tT Tttt

xZ

(3-25)?% (2-252 (3-3)% (3-3)2 (3-3)2 (3-3)% (1-2)?
2,5 2,5 3 3 T3 T3 tT3

+ B-2? B-25% (2-25°* B-3)° 4 (3-3)°
2 25 2,5 3 3

x2=05+05+05+05+0,1+0,1+0,5+0,50+0,1+0,1

x%? =34
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El valor de chi cuadrado es de 3,4 por lo cual podemos decir que los portales cautivos
dependen de las caracteristicas o parametros cualitativos que éstos proporcionan, por

lo tanto es importante realizar su analisis comparativo cualitativo.

3.8. RESULTADOS DEL ANALISIS COMPARATIVO

RESULTADO ANALISIS CUANTITATIVO

Los resultados obtenidos en el anélisis cuantitativo se describen en la tabla III1.10 y se

ilustran en la figura III.5.

Portal Cautivo | Tiempos de Respuesta
Chillispot 0,41 ms
Air Marshal 1,11 ms

Tabla II1.9 Resultado Cuantitativo

Tiempo de Respuesta

1,2 -

0,8 -
0,6 - H Tiempo de Respuesta
0,4 -
0,2 -

Chillispot Air Marshal

Figura II1.5 Resultado Cuantitativo



77

RESULTADO ANALISIS CUALITATIVO

A continuacion vamos a mostrar en la tabla III.11 y en la figura III.5 el promedio
parcial de todos y cada uno de los parametros cualitativos que son primordiales en el

estudio de los portales cautivos considerados.

Parametros de comparacion Portal Air Portal
Marshal Chillispot
Open Source 1 3
Facilidad de Instalacion 3 3
Facilidad de Configuracion 3 1
Seguridad 2 2
Version 3 2
Funcionalidad 3 3
Descripcion del Portal 3 3
Lenguajes que soporta 1 3
Interfaz del Administrador 3 2
Interfaz del Usuario 3 3
TOTAL 25 25

Tabla III.10 Promedios parciales cualitativos del analisis comparativo
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M Portal Air Marshal

B Portal Chillispot

Figura II1.6 Promedios parciales cualitativos del analisis comparativo

En la tabla III.12 se muestra el promedio total cualitativo, el cual estd dado por la
mediana de las notas parciales anteriormente mencionadas, de tal forma que se
obtenga como resultado la mejor herramienta para la implementacién del portal

cautivo.

VARIABLES PORTALES CAUTIVOS

CHILLISPOT | AIR MARSHAL

PROMEDIO 3 3

EQUIVALENCIA | Sobresaliente Sobresaliente

Tabla III.11 Promedio Total Cualitativo

La figura III.6 presenta una grafica de los resultados obtenidos en el analisis

cualitativo.
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Resultado Total Cualitativo

2,5 -

15 -

Chillispot Air Marshal

Figura II1.7 Promedio Total Cualitativo

3.9. CONCLUSIONES DEL ANALISIS COMPARATIVO

Para dar una conclusién a este capitulo referente al estudio comparativo de los
portales cautivos Chillispot y Air Marshal como se mostré en los resultados anteriores
Chillispot es superior a Air Marshal en forma cuantitativa pero en la parte cualitativa

no, debido a:

» Chillispot tiene un tiempo de respuesta minimo a conexiones simultaneas con
el servidor de autenticacion Radius ya que ocupa menos del 50% del tiempo
en que lo hace Air Marshal.

* En caracteristicas Air Marshal y Chillispot presentan una valoracion igual lo
que quiere decir que ambos portales son aptos cualitativamente para su

utilizacion.
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« Chillispot presenta una gran ventaja sobre Air Marshal ya que es una
herramienta open source la cual permite a los desarrolladores modificarla y

crear ambientes de trabajo a su gusto.



CAPITULO 1V

4. IMPLEMENTACION DE UN PORTAL CAUTIVO PARA
GESTIONAR EL ACCESO A LA RED INALAMBRICA DE LA

ESPOCH

4.1. INTRODUCCION

El presente capitulo muestra la configuracién del servidor RADIUS, y de los archivos
necesarios para la implementacién del portal cautivo en la Escuela Superior Politécnica
de Chimborazo.

El estudio comparativo nos permitié determinar que ambos portales cautivos muestran
excelentes prestaciones cualitativas sin embargo en cuanto a tiempos de respuesta
Chillispot es superior a Air Marshal por esta razon y debido a que Chillispot es una

herramienta Open Source que permite desarrollar aplicaciones de acuerdo a la
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infraestructura de intercambio de datos manejada por esta institucién como lo son los

WebServices, el portal cautivo a implementar en la red de la ESPOCH es Chillispot.

Se debe mencionar que la situacion actual de acceso a la WLAN de la ESPOCH se
realiza mediante la autenticacion WEP descrita en capitulos anteriores, con la
implementacién de este portal el acceso se realizard mediante una pagina de
autenticacion que tomara las credenciales del usuario (Username y Password) para

validarlos con el servidor de autenticacion radius y permitir o no el acceso a internet.

4.2. FREERADIUS

FreeRadius es uno de los servidores Radius mas Optimos disponibles hoy en dia.
Desarrollado por un grupo de disefadores que tienen mas de una década de
experiencia colectiva llevando a cabo y desplegando software RADIUS y software de
ingenieria en UNIX. El producto es el resultado en la unidén entre muchos de los
nombres conocidos en aplicaciones basadas en software libres RADIUS, incluyendo a
varios disefiadores del Debian el sistema operativo de GNU/Linux, y es distribuido bajo
el GNU GPL (versién 2). FreeRadius es una completa recopilacion, de un servidor
RADIUS. La configuracion guarda muchas similitudes a Livingston, antiguo servidor
RADIUS.

Actuando como un servidor proxy RADIUS.
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4.3. CONFIGURACION DEL SERVIDOR RADIUS

INSTALACION DE FREERADIUS

Pasos para la instalacién:

1. Descomprimir el archivo tar xvf freeradius-server-2.0.0.tar.bz2

2. Ingresar a la carpeta descomprimida cd freeradius-server-2.0.0

3. Generar archivos para la compilacion ./configure --prefix=/usr --sysconfdir=/etc
4. Compilar make

5. Instalar make install

CONFIGURACION DE RADIUSD.CONF
Radiusd.Conf es el archivo de configuracion del servidor FreeRadius puede encontrarse
dentro de /etc/raddb/radiusd.conf, a continuacién se presentaran los aspectos mas

importantes a configurar dentro de él:

» Configuraciéon de la ubicacion de los archivos radius.

« Configuracién de la ubicacion de los archivos log.

« Configuraciéon de la ubicacion de los archivos de libreria.

» Configuraciéon de la ubicacion de los archivos de ejecucion.
« Configuracion de tiempos de envio de paquetes.

« Configuraciones de puertos.

« Configuracion de seguridad.

« Configuracién del proxy.

« Configuracién del médulo de configuracion.
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4.4. CONFIGURACION DEL ARCHIVO CLIENTS.CONF
El archivo Clients.Conf se encuentra en /etc/raddb/clients.conf presenta la descripcion

y credenciales de los diferentes dispositivos que consultan al RADIUS (Aps, NAS, etc).

4.5. CONFIGURACION DEL ARCHIVO SQL.CONF
El archivo sqgl.conf permite configurar la comunicacién entre el servidor radius y la base
de datos mysql, en él se configura:

* Motor de base de datos.

« Driver de conexion.

« Direccién del servidor de BD.

e Usuario

+ Password

* Nombre de la base de datos

« Nombre de tablas a utilizar

Este archivo se encuentra en /etc/raddb/sql.conf

4.6. CONFIGURACION DEL PORTAL CAUTIVO
INSTALACION DE CHILLISPOT
Pasos para la instalacién:
1. Descargar el archivo chillispot-1.1.0.i386.rpm
2. Instalar el paquete chillispot-1.1.0.i386.rpm mediante la instruccion:
#rpm -Uhv chillispot-1.1.0.i386.rpm
3. Copiar el archivo que contiene la interfaz de usuario del portal cautivo:

#cp /usr/share/doc/chillispot-1.1.0/hotspotlogin.cgi /var/www/cgi-bin
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Cambiar permisos al archivo mencionado.

#chmod ugo+x /var/www/cgi-bin/hotspotlogin.cgi

Mostrar los moédulos

Modprobe tun

Editar el archive modprobe.conf mediante la instruccion vi /etc/modprobe.conf
y agregamos la linea " alias char-major-10-200 tun”

Actualizar el médulo

module_upgrade

Ejecutar el firewall de chillispot

sh /usr/share/doc/chillispot-1.1.0/firewall.iptables

Copiar el firewall de chillispot para que se ejecute al inicio del sistema

cp /usr/share/doc/chillispot-1.1.0/firewall.iptables /etc/init.d/chilli.iptables

10. Modificar los permisos del firewall de chillispot

chmod u+x /etc/init.d/chilli.iptables

CONFIGURACION DE CHILLI.CONF

Chilli.Conf es el archivo de configuracién del portal cautivo Chillispot puede encontrarse

dentro del directorio etc, a continuacidn se presentaran los aspectos mas importantes

a configurar dentro de él:

Direccidon de red de paquetes de datos externos a la red.
Direcciones IP dinamicas.

Direcciones IP estaticas.

Servidores DNS.

Dominio de la red.

Direccién IP por la que escucha al servidor radius.

Direccion IP del servidor radius.
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Puerto de autenticacion radius.

Puerto de contabilidad radius.

Password del servidor radius.

Interfaz por la que se proporciona DHCP.

URL del servidor web para manejar la autenticacion.

RESUMEN DE LA CONFIGURACION

Este proyecto consta de las siguientes etapas para su implementacion:

1.

2.

9.

Instalacidn del Sistema Operativo para el Servidor: Linux CentOS 5.
Instalacién del Servidor FreeRADIUS.

Configuracion del Servidor FreeRADIUS.

Enlace de la Base de Datos del RADIUS con MySql.

Comprobacion del funcionamiento del Servidor FreeRADIUS.
Instalacién del Portal Cautivo.

Configuracion del Portal Cautivo.

Configuracion del equipo (ACCESS POINT).

Configuraciones Basicas.

Habilitando Accounting.

Configurando

10. Compilacion del Apache y PHP para Linux.

11. Interface en PHP.

12. Pruebas finales de funcionamiento.
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CONCLUSIONES

El presente Estudio Comparativo permitié determinar como mejor portal cautivo,
para disefio e implementacién de una red inaldmbrica con autenticaciéon de
terminales, a la herramienta Chillispot la cual brinda un porcentaje menor al 50%
en tiempo de respuesta al portal Air Marshal y se ajusta a los requerimientos de
transferencia de informacion de la ESPOCH como son los WebServices.

El sistema planteado es un sistema de uso simple desde el punto de vista del
usuario, los procesos de seguridad se realizan de manera transparente el usuario
no se percatara que dentro del sistema se realizan verificaciones adicionales de
seguridad.

Chillispot ofrece su cdédigo fuente al momento de su adquisicién por lo tanto si
alguien desea aportar alglin proyecto o corregir algun error, lo puede hacer sin
necesidad de tener que comprar ninguna licencia. Lo contrario pasa con Air
Marshal porque aunque compremos su licencia, no podremos tener acceso a su
cédigo fuente.

Debido a que no proveen una fuerte encriptacién, los portales cautivos no son una
buena eleccidon para aquellas redes que requieren una proteccién fuerte y limiten
el acceso solamente a usuarios confiables. En realidad se adaptan mejor para
cafés, hoteles y otros lugares de acceso publico donde se esperan usuarios
casuales de la red.

Uno de los aspectos no desarrollados en esta tesis es la limitacion de tiempo para
uso de internet a los usuarios debido a que Chillispot no brinda este servicio, se
debe considerar que la mayoria de los usuarios se conectaran a la red con

propositos investigativos por lo tanto no es recomendable limitar su tiempo de



88

navegacion ya que se puede interrumpir cualquier accién importante que se esté

realizando.
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RECOMENDACIONES

Si se emplea mecanismos de autenticacion con nombres de usuario y clave, es
necesario concientizar a los usuarios la importancia de mantener sus claves
seguras con normas bdasicas como que no deben anotarlas en ningun lugar como
recordatorio o que no deben facilitarselas a otras personas.

Debido a que la presente Tesis estda basada en una infraestructura que emplea
como elementos principales servidores, es recomendable establecer politicas de
respaldo de la informacion, de los equipos mas criticos, en este caso del servidor
RADIUS, asi como también de una politica de respaldo continua de la informacion
de base de datos y configuraciones de los equipos.

Debido a que algunos portales ofrecen solo autenticacién sin ninguna encriptacion
de password o datos del usuario, es importante verificar que el portal ofrezca los
requerimientos en seguridad como obtener informaciéon acerca de la técnica de
encriptacién y protocolos.

Escoger Unicamente los paquetes necesarios a ser instalados en nuestro servidor
porgue de lo contrario se puede llegar a ocupar demasiado espacio en disco.

La aplicacion de autenticacion de chillispot interactla con una aplicaciéon externa
para registro de nuevos usuarios que interactia con los WebServices de la
ESPOCH se recomienda investigar sobre portales cautivos que muestren un cédigo
mas flexible en sus aplicaciones de autenticacion que permitan el consumo de
WebServices en su propia interfaz de manera que el registro de los usuarios sea

transparente.
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RESUMEN

La finalidad de esta tesis fue el estudio Comparativo de los portales cautivos (Air
Marshal, Chillispot) e Implementacion de una Aplicacion Web de configuracion
utilizando el portal cautivo seleccionado aplicado en DESITEL (Departamento de
Sistemas y Telematica) de la ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO".

Para demostrar que el uso de este portal, permite alcanzar un alto grado de seguridad.

Destacando los parametros de evaluacion como: Facilidad de instalaciéon, facilidad de
configuracidon, seguridad, funcionalidad, Interfaz del Administrador, entre otros
midiendo en Analisis Cuantitativo y Cualitativo cada uno de estos obteniendo en
tiempo de respuesta: Chillispot (0.41ms), Air Marshal (1.11ms). Como Portal Cautivo

idéneo Chillispot.

El desarrollo de la aplicacién se realizé sobre el sistema operativo GNU/LINUX, debido
a la estabilidad, ademas se ocupé FREERADIUS que garantiza la conexién para la

autenticacion, interoperabilidad y sobre todo seguridad.

Para el registro de los usuarios se utilizo Web Services, lo cual nos ayudd a consumir la

informacion del Sistema Académico y Recursos Humanos de la ESPOCH.

Como conclusion se puede decir que el Portal escogido garantiza una interfaz
amigable, por lo que se recomienda la implantacion y utilizacion del sistema

desarrollado cuyas funcionalidades y seguridad fueron suficientemente probadas.
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SUMMARY

The purpose of this thesis was a comparative study of the captive portal (Air Marshal,
Chillispot) and Implementation of a Web application configuration using the captive
portal DESITEL selected applied (Department of Systems and Telematics) of the Higher
Polytechnic School of Chimborazo ".To demonstrate that the use of this site, allows a

high degree of safety.

Highlighting the evaluation parameters such as: Easy installation, easy configuration,
security, functionality, Interface Manager, including measuring quantitative and
qualitative analysis in each of these getting in response time: Chillispot (0.41ms), Air

Marshal ( 1.11ms). Portal Cautivo Chillispot as appropriate.

The application development was done on GNU / Linux operating system, due to
stability, he also ensures that the connection FreeRADIUS for authentication,

interoperability, and especially security.

For the registration of users are using Web Services, which helped us to take the

Academic Information System and Human Resources of the ESPOCH.

In conclusion we can say that the choice guaranteed a portal interface, which
recommends the introduction and use of the developed system and safety features

which were substantiated.



ANEXOS
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ANEXO A
INSTALACION EN MODO GRAFICO DE CENTOS 5

Inserte el disco DVD de instalacion de CentOS 5 y en cuanto aparezca el didlogo de

inicio (boot), pulse la tecla ENTER o bien ingrese las opciones de instalacion deseadas.

[Fi-MHainl [FZ2-Optionz] [F3-Generall [F4-Kernell [FS-Rescuel

Si desea verificar la integridad del disco a partir del cual se realizara la instalacion,
seleccione «OK» y pulse la tecla ENTER, considere que esto puede demorar varios
minutos. Si esta seguro de que el disco o discos a partir de los cuales se realizara la

instalacidon estan en buen estado, seleccione «Skip» y pulse la tecla ENTER.
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e lcome to Centils

To begin testing t t:nr -g:* in ﬁ:!‘ﬂn:
imtﬂhi%':n; prmjm <

Choose Skip to skip the np,dia test
and start th; insta:l lation.

t-Tab> betueen elenents

Haga clic sobre el botén «Next» en cuanto aparezca la pantalla de bienvenida de

CentOS.

Centos 5

centos 5

-uﬁ-e:eamﬂntee._ | e Mot .



95

Seleccione «Spanish» como idioma para ser utilizado durante la instalacion.

What ianguags woubd you ke 1o whe dinhg the
installation process?

G

SefennLating (srpskijlatinica))
Sinhala (B
Slovak [Siovensky)

Slovenian [Slovendina

";G|.:|.1'|1I.+.-h iEzpadial}

Swecsh [Svenska)
Tarrild -:;,-.l!-"-_j:._l
Teklgu |Sana)

Turk st [Tirkge) 1
Ukrainlan (¥epaincuea)
Vietiamese (EHidng vide)
Welsh [Cymiraeg)

.-Dﬂe:emﬂotes-i | dmack | | o Nea

Seleccione el mapa de teclado que corresponda al dispositivo utilizado. EI mapa
«Espafol» o bien «Latinoamericano» de acuerdo a lo que corresponda. Al

terminar, haga clic sobre el botdn «Siguiente».
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@ Seleccions &l tedade aproptado para @l Slstema.

(R

+ Danés

- Darvds (latind)
Denvanaian (Inscrpl] E
| Dok
| Eslavaco
Ex o =g *
Ectoma
Fhnbaaudibs
Finiafeiés {latink)
Franoes
FFrances- {latinl}

Franciés (katingg

h |{=q
M o e

| [ChBetas de lanzimiento | | WA Agras | | #ﬂgulentef

Salvo que exista una instalacion previa que se desee actualizar (no recomendado),
deje seleccionado «Instalar CentOS» y haga clic en el boton «Siguiente» a fin de

realizar una instalacidon nueva.
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Centos 5

Instakar Cantos
o k Selecciors e5ta OpCiin para Fealizar ung instalackin fresca
: J‘ﬁ(- Dependicnde de 18 configuncidn que selectlane, ef safiware ¥

o datos exsientes podrian ser sobreesoritos,

= Actusfizar una Instalacion exlstarite
(_'h':, Selecciorns esta opckin 5l derea acheskzar su sksterna Cenbds
:-.'__: - austaete. ELta of b maaniendrd G Gatas exlitenbe s on fud
unidades.
[
s 1 i TP 5 |
|_}tetas de fanzarnients | { Sages | B Sgulents |

Para crear las particiones de forma automatica, lo cual puede funcionar para la

mayoria de los usuarios, puede seleccionar:

+ «Remover particiones en dispositivos seleccionados y crear
disposicion», lo cual eliminaria cualquier particion de cualquier otro
sistema operativo presente, y creara de forma automatica las particiones
necesarias.

e «Remover particiones de GNU/Linux en dispositivos seleccionados
y crear disposiciéon>», lo cual eliminaria cualquier particién otra instalacién
de GNU/Linux presente, y creard de forma automatica las particiones
necesarias.

+ «Usar espacio disponible en dispositivos seleccionados y crear
disposicién», lo cual creard de forma automatica las particiones

necesarias en el espacio disponible.
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La Instalacién requiens |3 particldn de su disco durn,
Por defects. Una capl de panicion razonable es
escogids, d5ta o5 suflciente en la misyonia dé los
cas0s, Usted pleds escoger osta particlon
predeterminada ¢ crearla Usted misnep.

Ft'em;n'-'er :.»artlcr{masﬂe |Il'|A'.I.! L] ﬂlipﬂ’iiﬂ\:'ﬂs iE’iE‘ZEi{lﬂa‘GG\S ',"crearn'l % |

Salecolone lais) unidadies) a usar para esta Instalaﬁb&n.

=

dp Confiquratien fwanzada de almacenamients

L] Reyice ¢ modiflque ks capa de particiones

P AfFas I .- & ﬂgulem;;

| [ChBetas de lanzimiento | |

Conviene crear una disposicion que permita un mayor control. Seleccione <«Crear

disposicion personalizada».
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La instaladion requiens la partioion de su disca dun.
Por defects. Una capl de panicion razonable es
escogids, d5ta o5 suflciente en la misyonia dé los
casos, Usted peeds escoger osta particlon

P Fo e B e i L i e B

Remaver particiones en dispositives selecclonados ¥ crear disposkcidn.

Remdaver particiones de linue en gfspositivos seleccionados y orear Espesicidn

Usar espacie dispon|ble én @spositivos seleccionados ¥ orear di5pﬂi|t!6ﬁ.

Croar disposicion pumanalizatn, [

&

i dp Conflguracién Avanzada de almacenamiento

L] Reyice ¢ modiflque ks capa de particiones

3-Bﬂutafs de lanzarniento | ! @ Aras ! | F&ih;ulenteé

Una vez seleccionado «Crear disposicion personalizada>, haga clic sobre el botén

«Siguiente».
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La Instalacién requiens |3 particldn de su disco durn,
Por defects. Una capl de panicion razonable es
escogids, d5ta o5 suflciente en la misyonia dé los
cas0s, Usted pleds escoger osta particlon
predeterminada ¢ crearla Usted misnep.

[ax

Crear dispasicion parsonalizada.

Salecolone lais) unidadies) a usar para esta Instalaﬁb&n.

=

dp Confiquratien fwanzada de almacenamients

P AfFas I .- & ﬂgulem;;

| [ChBetas de lanzimiento | |

La herramienta de particiones mostrara el espacio disponible. Haga clic en el botdén

«Nuevo».
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Ibbt.\u idevihda (4095 ME) (Modelo: QEMU HARDDISK)

Free
lanss W |
N
Noevg | Eﬂuﬂllltm; | Euminar | | Relgiciar | | mam | [ m '
Funto de Montaje = Tanrano
Bispositivo 7 Tipa Formatsg {MB) Inlgio Fin

7 Discos durgs
= o Teka

Espacia ilbre

[ Esconder &l dispositivo RAIDACS miembros del Frugo e volumen LM

:_Buut,afs de fanzarmiento | [ swawas | [ o Siguiente |

Asigne 100 MB a la particion /boot y defina ésta como particion primaria, siempre que

la tabla de particiones lo permita.
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Punto de mantaje: | oot | =
1

Tipo de sistema fo amhivos: | extd : |

[
Mnidades admishubes:
v |
——— Famario (MB) 1100 :l =
sty \

| Opchones B tamalho adicionales
Dispasit | = Tamario e
i Biscos dur L Completar lode & espacke Basta (MB):
= feeTs 1 Completar hasta el tamano mdximoe Eq-ml-tiug

m ] Forzar a parti<lon primiarka _
| X canceta || P aceran]

T e e T

BTy

;-Bﬂutafs di fanzarmlents ] | s ngras | | & siguiente

Si esta conforme, haga clic otra vez en el botdn «Nuevo» y proceda a crear la

siguiente particion.
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Disco idevihda [4095 ME) (Modelo: QEMU HARDDISK)

l
171592 HB
Noewy | Modificar | | Eiminar | Fuzlplciar | | HAID | | LIV
Bllspasitiva PF‘:'::"W:MQW Tipa Formiatg ::1:]3"0 Inlclo - Fin
= Discos dungs
T fdeuada
foevihdal  fboot oxtd o 102 1 13
Libre Espacia fibre 3993 14 822
k
[ Esconder &l dispositive RAIDACS miembros del grupa de volumen LVM
| [ChBetas de lanzimiento | | WMgFas || B Sgulente |

Asigne a la particion / el resto del espacio disponible menos lo que tenga calculado
asignar para la particion de intercambio (200% de la memoria fisica, o cuanto baste

para 2 GB). Se recomienda asignar / como particion primaria, siempre que la tabla de

particiones lo permita.
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Blitfor de- miantaje: 0 [~]
Tipo de sistema do amhivos: 1 outd 5 ]
(&
Unidades admistibies:
_hu:-u Tamiario (0] {3481 ,E r,m— i

| Opchones B tamalho adicionales
Dispasit | = Tamario e
i Biscos dur L Completar lode & espacke Basta (MB):
= el 1 Completar hasta el tamano mdximoe Eq-ml-tiuo
el B Forzar a partizion primarta
Libre

| x QMHar__I T_._ﬁ'acepﬁ'!l

T e e T

BTy

;-Bﬂutafs de fanzarmients ! 48 AfFas | | #ih;ulentei

Si esta conforme, haga clic otra vez en el boton «Nuevo» y proceda a crear la

siguiente particion.
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Centos 5

Disco idevihda [4095 ME) (Modelo: QEMU HARDDISK)

hahada g ee
141482 KB 9 HE
- ——- : =T L ———, —_—
Noewy Modificar Edirminar Fuzlplciar HAID LM
Funto de Montaje/ = Tamano
Bispositiva i sy Tipa Formaty 1) Inlcle Fin
= Discos dungs
T fdeuada
foevihdal  fboot oxtd o 102 1 13 .
Mdowmdaz hesc o EET-L SN TR L4
B i Exnarin iihog LT L B e ) -
[ Esconder &l dispositive RAIDACS miembros del grupa de volumen LVM
[y notas de fanzarmente | | WMgFas || B Sgulente |

La particion para la memoria de intercambio no requiere punto de montaje. Seleccione
en el campo de «Tipo de sistema de archivos>» la opcion «swap>, asigne el 200%
de la memoria fisica (2*RAM). Por tratarse de la Gltima particion de la tabla, es buena
idea asignarle el espacio por rango, especificando valores ligeramente por debajo y

ligeramente por arriba de lo planeado.

Otras particiones que se recomienda asignar, si se dispone del espacio en disco duro

suficiente, son:

Jjusr Requiere al menos 1.5 GB en instalaciones basicas. Debe considerarse el
sustento logico a utilizar a futuro. Para uso general, se recomiendan no
menos de 5 GB vy, de ser posible, considere un tamafio 6ptimo de hasta

8 GB en instalaciones promedio.

/tmp Requiere al menos 350 MB y puede asignarse hasta 2 GB o mas

dependiendo de la carga de trabajo y tipo de aplicaciones. Si por ejemplo
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el sistema cuenta con un grabador de DVD, serd necesario asignar a
/tmp el espacio suficiente para almacenar una imagen de disco DVD, es

decir, al menos 4.2 GB.

/var

Requiere al menos 512 MB en estaciones de trabajo sin servicios. En

servidores regularmente se le asigna al menos la mitad del disco duro.

/home

En estaciones de trabajo se asigna al menos la mitad del disco duro a

esta particion.

Bunis de mantaje:

Tipo da sistema de amhivos: | swap :
i

{fied]

Unidades admishiies:

———— Tamario (MB] [500 ] —
N - 1= (i
Cpchones e tarm e adichonales E =
-
Dispositi |- Tamario o ,_.,'
W sTES Our | E Completar bodo o espacks asta (MB): E?ZD :;I' ]
= e |y Completar hasta ol tamano méaximoe Eq-ml-tlun
o
[ Farear & particlon primarka
fdovi E2 Bl .
Uit | & Canceiar I | o seeptar l b=
[ ESCORIRY, B s s v ke 10 et e gy e ey R R
] Dﬂutai di [anzarients | 49 AfFas | | B Bgulente |

Si estd conforme con la tabla de particiones creada, haga clic sobre el

«siguiente>» para pasar a la siguiente pantalla.
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Disco idevrhda (4095 ME] (Modelo: QEMU HARDDISK)

ninaaz T
1*14!2 ] |il€l!l HE
i Noewy | Modificar | | giminar | Fuzlplciar | | HAID | | LM |
=
Funto de Mentajef Tamiang )
2] Ti Fi Il Fi =
Ispasitivo i GG po| Formato |t nicko Fin |
= fopvTeda |
foovihelal Tooot 2atd o 1032 1 13
fdovihdal I/ gatd o 3445 14 457
fopwhadad SWap o 510 A58 537

[ Esconder el dispasitive RAIDACS miembros ge) Frugo e volumen LM

i Bﬂl}tﬂi de lanzarmients | ohgas || r#in;ulentﬁnil

Ingresara a la configuracion del gestor de arranque. Por motivos de seguridad, y
principalmente con la finalidad de impedir que alguien sin autorizacion y con acceso
fisico al sistema pueda iniciar el sistema en nivel de ejecucion 1, o cualquiera otro,

haga clic en la casilla «Usar la contrasefia del gestor de arranque>».
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(3 El gestor de amangue GRUE estd instalase an fdevhoa

Mo s instalard ninguin gester de amandgue,

Puede conflgurar of gestor g Amandgue para meiniciar ofros SIstemas operativos, Bl le parmuitind seleccionar wn
sistema operativo de la lista a arancarn, Fara afadir sistemas oparativos adicionades que no han sido detectados
autgmaticamente. pulse "Anadir, Para cambias el sistema operativa que serd inldiado de forma predeteminada,
selecdione "Por defects’ en el sistema operativo que deseq.

| Por defectn | Etguets Dispasitiva i
Centos Jdevindal |'

| Emenas |

Und contrasedia de gestar de AFranguee cvith quee 108 USuarios pasen apciones arbitranas & kernel. Par und mayar
seguidad. e recomendamos gue selecchons una cantraseia.

[T Ysar i contrasen del gestor de Srrangue

[ Configuiar [as opolones del GEST0T G amangue

=TTy
WAras | || & Sigulente §

| [ChBetas de lanzimiento |

Se abrird una ventana emergente donde deberd ingresar, con confirmacion, la clave de
acceso exclusiva para el gestor de arranque. Al terminar, haga clic sobre el botdn

«Aceptar».
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1% El pestor de amandue GRUS estd instalade an fdevihioa.

Mo s instalard ninguin gester de amandgue,

Puede configurar el ge Lo B e del cargator do arrangus FIIRERE Seleccionar e
sistema operativo de la 11 10 han sido datectados

aufamaticamente. pulse | focios yn password pars of gestor de amanqua y Huego
selecaiong "Por defects’ 8 consirmalo, (Tan en cuenta que el mapa de teclada (keymap)
f dhel BRIS poede sef @stini af que estds atitizando.)
Por defecto | Eugueta D ——

< |oammus
= comos o Sontrasedas | L

Confirmarn i......

 orcon | [ D]

Lina contrasefia di gestarn
SEQUIRO R, T PO RN Dl i ka1 A v s

= Usar Iy contradenn ool gestor de Srrangus I f

(| Confhguiar [as opolones del GESTOT Gf amangue

| [ anacr

'orma predeterminada,

|
. :
| pomricar |

| Eiminar |

_| wermell Para und mayar

| [ChBetas de lanzimiento | 4 agras !

Al terminar, haga clic sobre el botdén «Siguiente».

{ % Siguiente |
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(3 El gestor de amangue GRUE estd instalase an fdevhoa

Mo s instalard ninguin gester de amandgue,

Puede conflgurar of gestor g Amandgue para meiniciar ofros SIstemas operativos, Bl le parmuitind seleccionar wn
sistema operativo de la lista a arancarn, Fara afadir sistemas oparativos adicionades que no han sido detectados
autgmaticamente. pulse "Anadir, Para cambias el sistema operativa que serd inldiado de forma predeteminada,
selecdione "Por defects’ en el sistema operativo que deseq.

| Por diefecto | Etiguesa | Dispasitiva || i |
B ComtOS jdevMiaZ |' Sioancar. |
s

| Emenas |

Und contrasedia de gestar de AFranguee cvith quee 108 USuarios pasen apciones arbitranas & kernel. Par und mayar
sequidad. o recomendamos que selecthons una contrasena.

. e E : 5
= Usar Iy contradefn del gestor de AITERLE :f.!ml‘.\l:ir LontrasEng *-

[ Configurar ias apclones del Geston ée avangue

| [ totas de fanzariento | woapas || % Sigulente |

Para configurar los parametros de red del sistema, haga clic sobre el botdn

«Modificar» para la interfaz ethO.
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Bispositivos de red

Aclivar al inicke, Dispositive | IPvARMSscara de red | IPVEPRelijo | Mdificar E

m e DHEP

Hoembre del Host
Configirar ef nombre del host! .
3 ge fgema automatica a trawvés de DHCP

O manusimente (2| "mipc daminiocom.art)

Conflguracién miscolanea

| [ totas de fanzariento | | 4R AgEs | Fﬁi'ﬂblemi

En la ventana emergente para modificar la interfaz ethO, desactive la casilla
«Configurar usando DHCP» y especifique la direcciéon IP y mascara de subred que
utilizard en adelante el sistema. Si no va a utilizar IPv6, también desactive la casilla.
Confirme con el administrador de la red donde se localice que estos datos sean

correctos antes de continuar. Al terminar, haga clic sobre el botédn «Aceptar».
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KpEe Modificar 13 intarfas atho

AClivar al ir

m Configurar ethid - Realtek Semiconductor Co., Ltd. RTL-B029({AS)
Direccidn de hardware: 5254:00:12:34:56
] Wrvlizar fe configuracian de 1P d@namica (DHCF)

MHombre dal B Ackivar soporte IPv4

cond I =
Lo L | Activar soporte iPu
3 ge Tgema
i &1 Activar o inicio
i )
=) R Direccidn Miscors de red
Contigurach 1PVA 10.0.0.50 1255000

| & gancetss | [ Paceptar |

PAgas | .- & ﬂgulem;;

Dot ce anzamienco | [
Asigne un nombre de anfitrion (HOSTNAME) para el sistema. Se recomienda que dicho
nombre sea un FQDN (Fully Qualified Domain Name) resuelto al menos en un DNS
local. Defina, ademas, en esta misma pantalla, la direccion IP de la puerta de enlace y
las direcciones IP de los servidores DNS de los que disponga. Si desconoce que dato
ingresar, defina éste como localhost.localdomain. Al terminar, haga clic sobre el

botén «Siguiente».
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Bispositivos de red

Aclivar al inicke, Dispositive | IPvARMGscara de red | IPvE/Fed | Mdificar E

Rambre del Host
Configurar el nombre del host!

& manuaimente | mB4 alcanceliboe.arg | {e}. "mipc_dominlo.com.ar)

Conflguracién miscolanea

Puerta de enance; 10.0,0,200
DNS Primario: | 10u0:0.200
DS Seeundanis: |

| [ totas de fanzariento | | 4R AgEs | Fﬁi'ﬂblemi

Seleccione la casilla «El sistema horario usara UTC», que significa que el reloj del
sistema utilizard UTC (Tiempo Universal Coordinado), que es el sucesor de GMT
(Greenwich Mean Time, que significa Tiempo Promedio de Greenwich), y es la zona
horaria de referencia respecto a la cual se calculan todas las otras zonas del mundo.
Haga clic con el ratén sobre la regién que corresponda en el mapa mundial o
seleccione en el siguiente campo la zona horaria que corresponda a la regién donde se

hospedara fisicamente el sistema.
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Centos 5

Seteccione la cludad Mas cercana a su Toma horaria:

AméricaiCludad de Méfico 2 Central Time - most lecations

1Bl reloj disl gistema utiliza UTC

[} Motas de fanzamients | W hgas | ] 4-5:u;u:er'rtei!

Asigne una clave de acceso al usuario root. Debe escribirla dos veces a fin de verificar
que esta coincide con lo que realmente se espera. Por razones de seguridad, se
recomienda asignar una clave de acceso que evite utilizar palabras provenientes de
cualquier diccionario, en cualquier idioma, asi como cualquier combinacidon que tenga

relacién con datos personales.
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slstema. INErodules und Contrasens pars ol ususrno

La cuenta roel s& Utiliza para la sdminlstrackia oef

ok, F
Contrasena o ool (sreses

Confirmarn sasasn

-“ﬂﬂl}tai e Ial'-z,anrrwnlreru«:a-I | Shgras | ] nﬁilgulenfgjl

Al terminar, haga clic sobre el boton «Siguiente», y espere a que el sistema haga la

lectura de informacion de los grupos de paquetes.
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slstema. INErodules und Contrasens pars ol ususrno

La cuenta roel s& Utiliza para la sdminlstrackia oef

ok, -
Contrasena o ool (sreses

Confirmar: senass
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En la siguiente pantalla podra seleccionar los grupos de paquetes que quiera instalar
en el sistema. Afada o elimine a su conveniencia. Lo recomendado, sobre todo si se
trata de un servidor, es realizar una instalacion con el minimo de paquetes,
desactivando todas las casillas para todos los grupos de paquetes. El objeto de esto es
solo instalar lo minimo necesario para el funcionamiento del sistema operativo, y
permitir instalar posteriormente solo aquello que realmente se requiera de acuerdo a la
finalidad productiva que tendra el sistema. Al terminar, haga clic sobre el boton

«Siguiente».
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The default Installation of CentdS includes 3 01 of soltware appticable for generad Intermet
usage. What addtional tasks would you lke your systom o include support for?

® petop Goowo _______________[§

7 Desktop - KDE

! Servor

Por faver selecclone cuslquler reposttono adicional que quiera USar pard fa iratatacidn de
software.

W Backanis fromm COntos Extras

! s dgredar fepasitonos de soltware sdicional |
L J

La sedeccidn de software se paede personalizar ahora o con el slstema de administracién
di softwadi Sespids de 1a Instatacidn,

& Personadizar luege ) Personakizar ahora

| [ niotas de lanzarmiento | | 4 agras | % siogiente

Se realizard una comprobacion de dependencias de los paquetes a instalar. Este

proceso puede demorar algunos minutos.
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The default Installation of CentdS includes 3 01 of soltware appticable for generad Intermet
usage. What addtional tasks would you lke your systom o include support for?

‘W Deskiop - GRomd

! Desktop - KDE N
! Servor 1

Por fAvos. Selecclone ©
ot Y Coamprobands dependencias en los paguetes selecelonadas. .

! s dgredar fepasitonos de soltware sdicional |
L J

La sedeccidn de software se paede personalizar ahora o con el slstema de administracién
di softwadi Sespids de 1a Instatacidn,

& Personadizar luege ) Personakizar ahora

Antes de iniciar la instalacion sobre el disco duro, el sistema le informara respecto a
gue se guardara un registro del proceso en si en el fichero /root/install.log. Para

continuar, haga clic sobre el boton «Siguiente».
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| [ChBetas de lanzimiento |

Si iniciara de forma automatica el proceso de formato de las particiones que haya
creado para instalar el sistema operativo. Dependiendo de la capacidad del disco duro,

este proceso puede demorar algunos minutos.
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Formatea del slstema de ficheres ! ..
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W

CentOos 5

| [} Betas de lanzamiento |

Se realizard automaticamente una copia de la imagen del programa de instalacion
sobre el disco duro a fin de hacer mas eficiente el proceso. Dependiendo de la
capacidad del microprocesador y cantidad de memoria disponible en el sistema, este

proceso puede demorar algunos minutos.
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Transfirlends |a imagen del programa de
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 [notas de fanzamiento | &

Espere a que se terminen los preparativos de inicio del proceso de instalacion.
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CentOos 5

 [notas de fanzamiento | &

Se realizaran preparativos para realizar las transacciones de instalacion de paquetes.



123

Preparandt 13 transacchon desde L fuente de Instalackon...
— J

W

CentOos 5

| [ totas de fanzariento | &

Iniciara la instalacion de los paquetes necesarios para el funcionamiento del sistema

operativo. Espere algunos minutos hasta que concluya el proceso.
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| [ totas de fanzariento | k

Una vez concluida la instalacion de los paquetes, haga clic sobre el botdn

«Reiniciar».
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Erbarabuena. la irstalachin ha sido completada.

Remueva cualquisr medio de instalaciin usado durante o proceso y pulse
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ANEXO B

INSTALACION Y CONFIGURACION DE FREERADIUS Y CHILLISPOT

En estos momentos, procederemos con la instalacién y configuracion de FreeRadius y

Chillispot.

Creamos una carpeta “install” en la carpeta personal del root, en dicha carpeta

pondremos nuestros archivos a instalar.

root - Navegador de archivos

Archivo Editar Ver Ir Marcadores Ayuda

@ . ¢ @ @ &5 [
Atras Subir L Recargar Carpeta personal  Equipo Buscar
‘ B\ ‘3| Wrnut‘ & 100% @ |Ve( como icones | ¥

Lugares™ x . ﬁ ]

9 Escritorio - Desktop anaconda-ks cfg install log

O Sistema de archivos

< Disquetera |80

<& Kingston DT Mini Slir Installdogsysion

«carpeta sin titulo» seleccionado (contiene 0 elementos)

Abrimos un terminal y nos movemos a la carpeta install creada anteriormente:

# cd /root/install

root@portalcautivo:~/install

Archive Editar Ver Terminal Solapas Ayuda

[root@portalcautive ~1# cd /root/install
[root@portalcautive install]# pwd

d /root/install
[root@portalcautive install]#

Descargamos el archivo freeradius-server-2.0.0.tar.bz2 (desde www.freeradius.org)

Descomprimimos nuestro archivo en /root/install con el comando:
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# tar xvf freeradius-server-2.0.0.tar.bz2

ro nt@pbngl;aut'lv; ~/Install
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[root@portalcautivo
freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-
Treeradius-server-

| freeradius-server-
freeradius-server-

install]# tar xvf freeradius-server-2.0.0.tar.bz2

.0.8/

.0/man/
.8/man/man8/
.8/man/man8/radiusd.8

-@/man/man5/unlang.5
.B/man/man5/rim_unix.

-@/man/man8/radsqlrelay.8

freeradius-server- .8/man/man8/radwatch.8

{ freeradius-server- -@/man/man8/radrelay.8
freeradius-server- .8/man/man5/
freeradius-server- .@/man/man5/radrelay.conf.5

5

freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-
freeradius-server-

-@/man/man5/clients.conf.5
.0/man/man5/rim_detail.5
-@/man/man5/rim_attr_rewrite.5
.8/man/man5/dictionary.5
-@/man/man5/rim_chap.5
.8/man/man5/rlm_policy.5
.B/man/man5/rim_mschap.5
-@/man/man5/rim sql log.5
.8/man/man5/rim_realm.5
-@/man/man5/radiusd.conf.5
.@/man/man5/rim_files.5
.B/man/man5/acct_users.5

NMNNNNMMRNNNNNRNENRMNNRNNRDNRNRNN
CODOCDUDEDOORCOOD 00D .

(4]

Nos ubicamos en la carpeta descomprimida y ejecutamos los siguientes comandos para
poder instalar el servidor FreeRadius:

# cd freeradius-server-2.0.0

# ./configure --prefix=/usr --sysconfdir=/etc  (Especificar lo que hace)

# make

# make install

Modificamos los archivos server.cnf, ca.cnf y client.cnf que se encuentran en
/etc/raddb/certs; para que se creen los certificados correspondientes a nuestra
empresa o entidad. Para una mayor duracién de los certificados, modificamos la linea

default_days de 365 a 3650 y default_crl_days de 30 a 300.
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rtalcautivo:~/install/freeradius-serve

|l eal

private_key

Archivo Editar VWer Terminal Selapas Ayuda

default_ca = CA_default

[ CA_default ]

dir = ./

certs = §dir

crl_dir = Sdir/crl
database = sdir/index.txt
new_certs_dir = 8dir
certificate = sdir/server.pem
serial = Sdir/serial
crl = Sdir/crl.pem

= sdir/server.key

RANDFILE = &dir/.rand
name _opt = ca_default
cert_opt = ca_default
default days = 3650
default_crl_days = 380
default_md = md5
preserve = no

policy = policy_match
[ policy_match ]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied

Modificamos en el archivo clients.conf la linea secret, que sera

nuestro servidor FreeRadius.

# vi /etc/raddb/clients.conf

root@portalcautivo:~finstall/freeradius-server-

la

contrasena de

Archive Editar Ver Terminal Solapas Ayuda
# length. The secret MUST be random, and should not be werds,
# phrase, or anything else that is recognizable.
#
# The default secret below is only for testing, and should
# not be used in any real environment.
#
secret = portalcautivol
#
# 0ld-style clients do not send a Message-Authenticator
# in an Access-Request. RFC 50880 suggests that all clients
# SHOULD include it in an Access-Request. The configuration
# item below allows the server to require it. If a client
# 1is required to include a Message-Authenticator and it does
# not, then the packet will be silently discarded.
#
# allowed values: yes, no
require message authenticator = no
#
# The short name is used as an alias for the fully qualified
# domain name, or the IP address.
#

-- INSERT --

Modificar el archivo radiusd.conf ==> este archivo contiene informacién necesaria

sobre los archivos de configuracién de FreeRadius y también de la manera de

conectarse a través de MySQL. Des comentar la parte que dice "sql_log
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# vi /etc/raddb/radiusd.conf

root@portalcautivo:~/install/freeradius-server-2.0.0
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#

# See rim sql _log(5) manpage.
#

sql_log {

path = "s{radacctdir}/sql-relay”

acct _table = "radacct"

postauth_table = "radpostauth”

sql_user_name = "%{%{User-Name}:-DEFAULT}"

Start = "INSERT INTO s${acct table} (AcctSessionId, UserName, \
NASIPAddress, FramedIPAddress, AcctStartTime, AcctStopTime, Y\
AcctSessionTime, AcctTerminateCause) VALUES \
("={Acct-Session-Id}", '"%{User-Name}', "%{NAS-IP-Address}’, \
'%{Framed-IP-Address}', '%5', '0', '0', '');"

Stop = "INSERT INTO s{acct_table} (AcctSessionId, UserName, \
NASIPAddress, FramedIPAddress, AcctStartTime, AcctStopTime,
AcctSessionTime, AcctTerminateCause) VALUES N
("%{Acct-Session-Id}", ‘%{User-Name}', '%{NAS-IP-Address}’, \
'%{Framed-IP-Address}’, '8', '%5", '%{Acct-Session-Time}', \
'%{Acct-Terminate-Cause}");"

Alive = "INSERT INTO ${acct_table} (AcctSessionId, UserName, \
NASIPAddress, FramedIPAddress, AcctStartTime, AcctStopTime, Y\
AcctSessionTime, AcctTerminateCause) VALUES \
("={Acct-Session-Id}", '"%{User-Name}', "%{NAS-IP-Address}’, \
'%{Framed-IP-Address}', '0', '8', ‘%{Acct-S5ession-Time}"',"");"

Post-Auth = "INSERT INTO s{postauth_table} N
(username, pass, reply, authdate) WALUES
("%{User-Name}', "%{User-Password:-Chap-Password}’, \
'‘%{reply:Packet-Type}', '%5');"

1 ¥
#

# Create a unique accounting session Id. Many NASes re-use
# or repeat values for Acct-Session-Id, causing no end of
-- INSERT --

Modificar las siguientes lineas dentro del archivo sql.conf
# vi /etc/raddb/sql.conf

database = "mysql"

server = "localhost"

login = "root"

password =

radius_db = "radius"
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root@portalcautivo:~/install/ffreeradius-server-2.0.0
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# E:
sgl {
#
# Set the database to one of:
#
# mysgl, mssql, oracle, postgresgl
#
database = "mysql”
#
# Which FreeRADIUS driver to use.
#
driver = "rlm sql S{database}"
# Connection info:
server = "localhost"
login = "root"
password = ""
# Database table configuration for everything except Oracle
radius db = "radius"
# IT you are using Oracle then use this instead
# radius_db = " ({DESCRIPTION={ADDRESS5=(PROTOCOL=TCP) (HOST=1localhost) (PORT=1521)) (CONNECT_ DATA=(SID=your_sid)))"
# If you want both stop and start records logged to the
# same 50L table, leave this as is. If you want them in
# different tables, put the start table inm acct_tablel
# and stop table in acct_table2
acct tablel = "radacct”
acct_table? = "radacct”
# Allow for storing data after authentication
postauth_table = "radpostauth”
-~ INSERT -- =

default ==> este archivo se encuentra en /etc/raddb/sites-available, descomentar las

lineas que contengan "sqgl" o "sql_log" en los apartados "authorize" y "accounting".

Podemos registrar nuestros usuarios usando MySQL, tenemos g crear una base de
datos en blanco llamada "radius" y luego ejecutar los archivos *.sql q se encuentran
dentro del directorio /etc/raddb/sqgl/mysql/.

Lo recomendable es hacer esto via web con el programa webmin g mas abajo detallo
una breve explicacion de instalacion. Se recomienda no habilitar el soporte SSL en

webmin.

Los archivos *.sqgl deben ejecutarse en la seccion de ejecutar archivos sql.
Descargamos el paquete webmin-1.4xx.tar.gz (de la pagina www.webmin.com)
# tar xvf webmin-1.4xx.tar.gz

# cd webmin-1.4xx
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# ./setup.pl

Realizamos una instalacidn sencilla, aceptando por defecto el directorio de archivos de
configuracién y de los logs. También aceptamos el puerto por defecto que es el puerto
10000, el usuario dejamos que se llame “admin” y el password es “admin”. Podemos

cambiar el usuario y su password. Por ultimo deshabilitamos el soporte SSL y

aceptamos q arranque webmin cuando arranque el sistema.

root@portalcautivo:~/install/webmin-1.450
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L Welcome to the Webmin setup script, version 1.450 =

Webmin is a web-based interface that allows Unix-like operating
systems and common Unix services to be easily administered.

) Installing Webmin in /root/install/webmin-1.450 ...

Webmin uses separate directories for configuration files and log files.
Unless you want to run multiple versions of Webmin at the same time
you can just accept the defaults.

Config file directory [/etc/webmin]:
Log file directory [/var/webmin]:

Perl seems to be installed ok

Operating system name: Cent0S Linux
Operating system version: 5

Webmin uses its own password protected web server to provide access
to the administration programs. The setup script needs to know :

- What port to run the web server on. There must not be another
web server already using this port.
The login name required to access the web server.
The password required to access the web server.
If the webserver should use SSL (1T your system supports it).
Whether to start webmin at boot time.

Web server port (default 10000):
Login name (default admin):
Login password: admin

Password again: admin

Use S5L (y/n): n

Una vez instalado, tenemos que arrancar nuestro servidor web apache y nuestra base

de datos MySQL, de la siguiente manera:

# [etc/init.d/mysqld start (arrancamos el servidor mysql)

# chkconfig mysqld on (nuestro servidor mysql se iniciara con el sistema)

# /etc/init.d/httpd start (arrancamos el servidor web apache)
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# chkconfig httpd on (nuestro servidor web apache se iniciara con el sistema)

Archivo Editar Ver Terminal Solapas Ayuda

[*]

[root@portalcautivo webmin-1.458]1# /etc/init.d/httpd start
Iniciando httpd: [ OK 1]
[root@portalcautivo webmin-1.458]# chkconfig httpd on
[root@portalcautivo webmin-1.450]1# /fetc/init.d/mysqgld start
|Iniciando base de datos MySQL: Installing all prepared tables L
Fill help tables r

To start mysqld at boot time you have to copy support-files/mysgl.server
to the right place for your system

PLEASE REMEMBER TO SET A PASSWORD FOR THE MySQL root USER !

To do so, start the server, then issue the following commands:
Jusr/bin/mysqladmin -u root password ‘new-password'

Jusr/bin/mysqladmin -u root -h portalcautivo.edu.ec password 'new-password'
See the manual for more instructions.

You can start the MySOL daemon with:
cd /usr ; /usr/bin/mysqld_safe &

You can test the MySQL daemon with the benchmarks in the 'sql-bench' directory:
cd sql-bench ; perl run-all-tests

Please report any problems with the /usr/bin/mysglbug script!

The latest information about MySQL is available on the web at
http://www.mysql.com
Support My50L by buying support/licenses at http://shop.mysql.com

[ 0K ]
Iniciando MySQL: E oK ]
[root@portalcautivo webmin-1.450]# chkconfig mysqld on
[root@portalcautivo webmin-1.450]#

Ponemos en nuestro browser mozilla firefox, lo siguiente para ejecutar el paquete
webmin:

http://localhost: 10000/

) Mozilla Firefox =

Archivo Editar Ver Ir Marcadores Herramientas Ayuda

G- - & () ) [ % nepmocanost: 10000/ ]E] @ [Icl |

|| CentOS | ) Support

Login to Webmin |

You must enter a username and password to login to the Webmin
server on localhost,

Username admin

Password s

[ Remember login permanently?

Login Clear
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Luego de autenticarnos, podemos ingresar a la interfaz web para configurar nuestro
sistema. Se puede cambiar el idioma del webmin a espafiol o dejar el idioma inglés por
defecto.

Ahora tenemos que ir al apartado Servidores y ubicarnos en Servidor de Base de Datos
MySQL, luego de esto se nos mostrara una pantalla en la cual elegimos crear una

nueva base de datos.

Creamos una base de datos llamada radius y no ponemos nada en el resto de campos.

Webmin 1.450 en portalcautivo.edu.ec (CentOS Linux 5) - Mozilla Firefox

Archivo Editar Mer Ir Marcadores Herramientas Ayuda

<;.z| . L"\_) = @ I:J @ | @ nttp-ocalhost: 10000/ |B @i [@

|| CentOS [ Support

Login: admin = Indice de Médul
@ Webmin Mk, Crear Base de Datos
D sistema

9 Servicoes
Comparticicn de Archives de Nombre de base de datos lm—

Windows mediante Samba
Character set | <perecto> ~|
Configuracion de Sendmail
Eiltro dé Carres Prosmail Tabla inicial & Ninguna ¢ Named with fields below...

LDAP Server (Clave ¢PermitirSin
Nombre de campo Tipo de dato Ancho de tipo ¢Autoincrementa? Valor po
Lectura de Correc de = primaria? nulos? signo

Usuarios I si I si s I si
Seripr oV [ si I si s T si
Serviclor SSH

I si I si s [ si

Servidor Web Apache
Servidor de Base de Datos [ si [ si s T s

MyEQ) Crear

Servidor de DHCP

Servidor de DNS BIND 4 Regresar a lista de bases de datos
SpamAssassin - Filtro de
Correo =i

L L L Lo

Squid - Servidor Proxy
Webalizer - Andlisis de
Histéricos (Logs)

O ctres

D Red

3 Hardware

Terminado

Luego damos clic sobre la base de datos radius y damos clic en ejecutar SQL para
poder ejecutar los archivos sql. Escogemos la opcion Run SQL from file y ubicamos

nuestros archivos sql.
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edu.ec {CentOS Linux 5) - Mozilla Firefox
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Qg - |:|'> - @ \'.;,-1 @ I W http:/flocalhost:10000/ }EJ @r “Q' ]

|J Cent0S ) Support

[»]

Legin: acmin Indice de Médula .

O Webmin Ayuda. EJECUtar SQL

O sisterna

SandoE Execute SOL  Aun SQL from file  Import text file
Gomparticién de Archivos de Seleccionar archivo de comandos SOL a ejecutar en base de datos radius
Windows mediante Samba This can also be used to restore a MySQL backup, which is just a file of SOL commands.
Configuracion de Sendmail o 5
bt ribs G Srogral " Desde archivo local Ifetclraddbfsq\,'mysq\/schema sql _“J
LDAP Server " Desde archivo cargado | m‘
Lectura de Correo de e Ejecutar I
Usuarios
Servidor CVS
Seividor SSH 4 Regresar a lista de tablas | Regresar a lista de bases e datos

Servidor Web Apache
Servidor de Base de Datos
MySQL
Servidor de DHCP
Servidor de DNS BIND
SpamAssassin - Filtro de
Correo i
Squid - Servidor Proxy
Webalizer - Analisis de
Histéricos (Logs)

@ otros

O Red

O Hardware =

Terminado

Cuando se haya ejecutado los tres archivos sql, nuestra base de datos radius deberd

quedar de la siguiente manera:
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u.ec (CentOS Linux 5) - Mozilla Firefox

Webmin 1.450 &n portalcautivo..

Archive Editar Ver |r Marcadores Herramientas Ayuda
<a -y - & ) ) [ » nipusocalnost: 100007 ] @r G
|| CentQs | Support
Login: acmin [ Indice de Médulo F bl
& webrin Ny Editar Base de Datos
@ sistema radias
I
B senvidores Selecoionar todo. | Invertir seleccién
Comparticion de Archives de
Windows mediante Samba
Configuracin de Sendmail g m g g g
Filtro de Correo Procmail I™ nas ™ radacet ™ radcheck I~ radgroupcheck I~ radgroupreply
LDAP Server
DaBc Foo
Lectura de Correo de e
Usuarios w m m m Bivebmn
Servidor CVS ™ raclippool I~ radpostauth I~ radreply ™ radusergroup I nasname
Servidor SSH
; i e i i G
Seryidor Web Apashie: OHELO W OHELD v HELow OHELO W OHELD W
Servidor de Base de Datos o it B B Bhus
MySQL ™ usemame [~ framedipacdress ™ acctsessionid [~ acctuniqueid [~ acctstarttime
Servidor de DHCP
Oagt Fog Daec koo  Foa
Senidor de DNS BIND me L B
SpamAssassin - Filtro de Btk [asnt) e
Correa i ™ acctstoptime ™ nasipaddress [~ groupname
Squid - Servidor Proxy R
: P Seleccionar todo. | Invertir seleccion.
Webalizer - Analisis de .
Histéricos (Logs) Drop Selected Objects
Ctros
@ Crear una nueva tabla " =
Red = Create View Borrar Base de Datos Respaldar Base de Datos Ejecutar SQL |
Harchware - IR =
Terminado

Una vez g tengamos nuestra base de datos radius con las tablas correspondientes,
procedemos a llenar la tabla "radcheck" que es la tabla mas importante ya que en esta
se almacenan los usuarios.

El formato de los campos, es el siguiente:

user
attribute
op

password

dato

ninguno (autoincrementado)

nombre_usuario

Cleartext-Password

password_usuario
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ANEXO C

CONFIGURACION DE LA COMUNICACION ENTRE EL ACCESS POINT Y EL

SERVIDOR

La comunicacion entre el Access Point y el servidor radius se realiza mediante la

conexion de las interfaces de red. Se debe tener en cuenta los siguientes aspectos:

Deshabilitar dhcp en el Access Point.

El AP debe estar en la misma red que el servidor.

El servidor debe tener una interfaz conectada directamente al AP.
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ANEXO D

ARCHIVOS DE CONFIGURACION UTILIZADOS EN LA IMPLEMENTACION

RADIUSD.CONF

El archivo de configuracion # -*- text -*-

##

## radiusd.conf -- FreeRADIUS server configuration file.
Configuracion de la ubicacion de los archivos radius
#prefix = /usr

exec_prefix = ${prefix}

sysconfdir = /etc

localstatedir = ${prefix}/var

sbindir = ${exec_prefix}/sbin

logdir = ${localstatedir}/log/radius

raddbdir = ${sysconfdir}/raddb

radacctdir = ${logdir}/radacct

confdir = ${raddbdir}

run_dir = ${localstatedir}/run/radiusd

Configuracioén de la ubicaciéon de los archivos log

log_destination = files

Configuracion de la ubicaciéon de los archivos de libreria

libdir = /usr/lib
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Configuracioén de la ubicaciéon de los archivos de ejecucion

pidfile = ${run_dir}/radiusd.pid

Configuracion de tiempos de envio de paquetes
max_request_time = 30

cleanup_delay = 5

max_requests = 1024

Configuraciones de puertos

listen {
ipaddr = *
port =0
type = auth
b
listen {
ipaddr = *
port =0
type = acct
b

hostname_lookups = no
allow_core_dumps = no
regular_expressions = yes
extended_expressions = yes
log {

syslog_facility = daemon

file = ${logdir}/radius.log

stripped_names = no
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auth = no
auth_badpass = no
auth_goodpass = no

b
checkrad = ${sbindir}/checkrad

Configuracion de seguridad
security {
max_attributes = 200
reject_delay = 1
status_server = yes
b
Configuracion del proxy
proxy_requests = yes
$INCLUDE proxy.conf
$INCLUDE clients.conf
snmp = no
$INCLUDE snmp.conf
thread pool {

start_servers = 5

max_servers = 32
min_spare_servers = 3
max_spare_servers = 10

max_requests_per_server = 0
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Configuracién del médulo de configuracion
modules {
pap {
auto_header = no
b
chap {
authtype = CHAP
b
pam {

pam_auth = radiusd

unix {

radwtmp = ${logdir}/radwtmp

$INCLUDE eap.conf
Idap {

server = "|ldap.your.domain”
basedn = "o=My Org,c=UA"
filter = "(uid=%{Stripped-User-Name:-%?<{User-Name}})"
Idap_connections_number = 5
timeout = 4
timelimit = 3

net_timeout = 1



141

tls {
start_tls = no
b
dictionary_mapping = ${confdir}/ldap.attrmap
edir_account_policy_check = no
realm IPASS {
format = prefix
delimiter = "/"
b
realm suffix {
format = suffix
delimiter = "@"
b
realm realmpercent {
format = suffix
delimiter = "%"
¥
realm ntdomain {
format = prefix
delimiter = "\\"
b
checkval {
item-name = Calling-Station-Id
check-name = Calling-Station-Id

data-type = string
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preprocess {

huntgroups = ${confdir}/huntgroups
hints = ${confdir}/hints
with_ascend_hack = no
ascend_channels_per_line = 23
with_ntdomain_hack = no
with_specialix_jetstream_hack = no

with_cisco_vsa_hack = no

b

files {
usersfile = ${confdir}/users
acctusersfile = ${confdir}/acct_users
preproxy_usersfile = ${confdir}/preproxy_users
compat = no

¥

detail {
detailfile = ${radacctdir}/%<{Client-IP-Address}/detail-%Y%m%d
detailperm = 0600
header = "%t"

b

detail auth_log {

¥

detailfile = ${radacctdir}/%<{Client-IP-Address}/auth-detail-%Y%m%d

detailperm = 0600

detail reply_log {
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detailfile = ${radacctdir}/%{Client-IP-Address}/reply-detail-%Y%m%d
detailperm = 0600

¥

sql_log {
path = "${radacctdir}/sql-relay"
acct_table = "radacct"
postauth_table = "radpostauth"
sql_user_name = "%<{%{User-Name}:-DEFAULT}"
Start = "INSERT INTO ${acct_table} (AcctSessionld, UserName, \
NASIPAddress, FramedIPAddress, AcctStartTime, AcctStopTime, \
AcctSessionTime, AcctTerminateCause) VALUES \
('"%<{Acct-Session-Id}', '%{User-Name}', '%{NAS-IP-Address}', \
'%{Framed-IP-Address}', '%S', '0', '0', ");"
Stop = "INSERT INTO ${acct_table} (AcctSessionld, UserName, \
NASIPAddress, FramedIPAddress, AcctStartTime, AcctStopTime, \
AcctSessionTime, AcctTerminateCause) VALUES \
('"%<{Acct-Session-Id}', '%{User-Name}', '%{NAS-IP-Address}', \
'%<{Framed-IP-Address}', '0', '%S', '%{Acct-Session-Time}', \
'%{Acct-Terminate-Cause}');"
Alive = "INSERT INTO ${acct_table} (AcctSessionld, UserName, \
NASIPAddress, FramedIPAddress, AcctStartTime, AcctStopTime, \
AcctSessionTime, AcctTerminateCause) VALUES \
("%{Acct-Session-Id}', '%{User-Name}', '%{NAS-IP-Address}', \

'%{Framed-IP-Address}', '0', '0', '%<{Acct-Session-Time}',");"

Post-Auth = "INSERT INTO ${postauth_table} \
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(username, pass, reply, authdate) VALUES \
('%{User-Name}', '%{User-Password:-Chap-Password}', \
'%{reply:Packet-Type}', '%S');"

b

acct_unique {

key = "User-Name, Acct-Session-Id, NAS-IP-Address, Client-IP-Address,

NAS-Port"
¥
$INCLUDE sql.conf
radutmp {
filename = ${logdir}/radutmp
case_sensitive = yes
check_with_nas = yes
perm = 0600
callerid = "yes"
b

radutmp sradutmp {
filename = ${logdir}/sradutmp
perm = 0644
callerid = "no"

b

attr_filter attr_filter.post-proxy {
attrsfile = ${confdir}/attrs

b

attr_filter attr_filter.pre-proxy {

attrsfile = ${confdir}/attrs.pre-proxy
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by

attr_filter attr_filter.access_reject {
key = %{User-Name}
attrsfile = ${confdir}/attrs.access_reject
¥
attr_filter attr_filter.accounting_response {
key = %{User-Name}
attrsfile = ${confdir}/attrs.accounting_response
b
counter daily {
filename = ${confdir}/db.daily
key = User-Name
count-attribute = Acct-Session-Time
reset = daily
counter-name = Daily-Session-Time
check-name = Max-Daily-Session
reply-name = Session-Timeout
allowed-servicetype = Framed-User
cache-size = 5000
b
always fail {
rcode = fail
b
always reject {

rcode = reject
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always noop {
rcode = noop
b
always handled {
rcode = handled
b
always updated {
rcode = updated

b

always notfound {

rcode = notfound
¥
always ok {
rcode = ok
simulcount = 0
mpp = no
¥
# The module also registers a few paircompare functions
expr {
b
est {
b
expiration {

reply-message = "Password Has Expired\r\n"

b

logintime {
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reply-message = "You are calling outside your allowed timespan\r\n"

minimum-timeout = 60

¥

exec {
wait = yes
input_pairs = request
shell_escape = yes
output = none

b

exec echo {
wait = yes
program = "/bin/echo %<{User-Name}"
input_pairs = request
output_pairs = reply
shell_escape = yes

b

ippool main_pool {
range-start = 192.168.1.1
range-stop = 192.168.3.254
netmask = 255.255.255.0
cache-size = 800
session-db = ${confdir}/db.ippool
ip-index = ${confdir}/db.ipindex
override = no

maximum-timeout = 0
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instantiate {
exec
expr
expiration
logintime
b

$INCLUDE policy.conf
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CLIENTS.CONF

# -*- text -*-
##
client localhost {
# Allowed values are:
# dotted quad (1.2.3.4)
# hostname (radius.example.com)
ipaddr = 127.0.0.1
secret = portalcautivo
allowed values: yes, no
require_message_authenticator = no
nastype = other # localhost isn't usually a NAS...
b
Sql.conf
# -*- text -*-
#4# sql.conf -- SQL modules
# Configuration for the SQL module
#
sql {
database = "mysql"
driver = "rlm_sql_${database}"
# Connection info:
server = "localhost"
login = "root"

nn

password =
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# Database table configuration for everything except Oracle

radius_db = "radius"

acct_tablel = "radacct"

"radacct"

acct_table2
postauth_table = "radpostauth”
authcheck_table = "radcheck"

authreply_table = "radreply"

groupcheck_table = "radgroupcheck"
groupreply_table = "radgroupreply"
usergroup_table = "radusergroup"
deletestalesessions = yes

sqltrace = no

sqltracefile = ${logdir}/sqltrace.sql
num_sql_socks = 5
connect_failure_retry_delay = 60
nas_table = "nas"

$INCLUDE sql/${database}/dialup.conf
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CHILLI.CONF

# TAG: fg
# Include this flag if process is to run in the foreground

#fg

# TAG: debug
# Include this flag to include debug information.

#debug

# TAG: interval
# Re-read configuration file at this interval. Will also cause new domain
# name lookups to be performed. Value is given in seconds.

#interval 3600

# TAG: pidfile
# File to store information about the process id of the program.
# The program must have write access to this file/directory.

#pidfile /var/run/chilli.pid

# TAG: statedir

# Directory to use for nonvolatile storage.

# The program must have write access to this directory.
# This tag is currently ignored

#statedir ./
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# TUN parameters

# TAG: net

# IP network address of external packet data network

# Used to allocate dynamic IP addresses and set up routing.
# Normally you do not need to uncomment this tag.

#net 192.168.182.0/24

# TAG: dynip

# Dynamic IP address pool

# Used to allocate dynamic IP addresses to clients.

# If not set it defaults to the net tag.

# Do not uncomment this tag unless you are an experienced user!

#dynip 192.168.182.0/24

# TAG: statip

# Static IP address pool

# Used to allocate static IP addresses to clients.

# Do not uncomment this tag unless you are an experienced user!

#statip 192.168.182.0/24

# TAG: dnsl
# Primary DNS server.

# Will be suggested to the client.
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# If omitted the system default will be used.
# Normally you do not need to uncomment this tag.

#dnsl1 192.168.1.1

# TAG: dns2

# Secondary DNS server.

# Will be suggested to the client.

# If omitted the system default will be used.

# Normally you do not need to uncomment this tag.

#dns2 172.16.0.6

# TAG: domain

# Domain name

# Will be suggested to the client.

# Normally you do not need to uncomment this tag.

#domain espoch.edu.ec

# TAG: ipup

# Script executed after network interface has been brought up.

# Executed with the following parameters: <devicename> <ip address>
# <mask>

# Normally you do not need to uncomment this tag.

#ipup /etc/chilli.ipup

# TAG: ipdown

# Script executed after network interface has been taken down.
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# Executed with the following parameters: <devicename> <ip address>
# <mask>
# Normally you do not need to uncomment this tag.

#ipdown /etc/chilli.ipdown

# TAG: conup

# Script executed after a user has been authenticated.

# Executed with the following parameters: <devicename> <ip address>
# <mask> <user ip address> <user mac address> <filter ID>

# Normally you do not need to uncomment this tag.

#conup /etc/chilli.conup

# TAG: conup

# Script executed after a user has disconnected.

# Executed with the following parameters: <devicename> <ip address>
# <mask> <user ip address> <user mac address> <filter ID>

# Normally you do not need to uncomment this tag.

#conup /etc/chilli.condown

# Radius parameters

# TAG: radiuslisten
# IP address to listen to
# Normally you do not need to uncomment this tag.

#radiuslisten 127.0.0.1
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# TAG: radiusserverl
# IP address of radius server 1
# For most installations you need to modify this tag.

radiusserverl 127.0.0.1

# TAG: radiusserver2

# IP address of radius server 2

# If you have only one radius server you should set radiusserver2 to the
# same value as radiusserverl.

# For most installations you need to modify this tag.

radiusserver2 127.0.0.1

# TAG: radiusauthport

# Radius authentication port

# The UDP port number to use for radius authentication requests.

# The same port number is used for both radiusserverl and radiusserver2.
# Normally you do not need to uncomment this tag.

#radiusauthport 1812

# TAG: radiusacctport

# Radius accounting port

# The UDP port number to use for radius accounting requests.

# The same port number is used for both radiusserverl and radiusserver2.
# Normally you do not need to uncomment this tag.

#radiusacctport 1813
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# TAG: radiussecret
# Radius shared secret for both servers

# For all installations you should modify this tag.
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Password del servidor radius

radiussecret portalcautivo

# TAG: radiusnasid
# Radius NAS-Identifier
# Normally you do not need to uncomment this tag.

#radiusnasid nas01

# TAG: radiusnasip
# Radius NAS-IP-Address
# Normally you do not need to uncomment this tag.

#radiusnasip 127.0.0.1

# TAG: radiuscalled
# Radius Called-Station-ID
# Normally you do not need to uncomment this tag.

#radiuscalled 00133300

# TAG: radiuslocationid

# WISPr Location ID. Should be in the format: isocc=<ISO_Country_Code>,

# cc=<E.164_Country_Code>,ac=<E.164_Area_Code>,network=<ssid/ZONE>
# Normally you do not need to uncomment this tag.

#radiuslocationid isocc=us,cc=1,ac=408,network=ACMEWISP_NewarkAirport

# TAG: radiuslocationname
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# WISPr Location Name. Should be in the format:
# <HOTSPOT_OPERATOR_NAME>,<LOCATION>
# Normally you do not need to uncomment this tag.

#radiuslocationname ACMEWISP,Gate_14_Terminal_C_of Newark_Airport

# Radius proxy parameters

# TAG: proxylisten

# IP address to listen to

# Normally you do not need to uncomment this tag.

#proxylisten 10.0.0.1

# TAG: proxyport

# UDP port to listen to.

# If not specified a port will be selected by the system
# Normally you do not need to uncomment this tag.

#proxyport 1645

# TAG: proxyclient
# Client(s) from which we accept radius requests
# Normally you do not need to uncomment this tag.

#proxyclient 10.0.0.1/24

# TAG: proxysecret
# Radius proxy shared secret for all clients
# If not specified defaults to radiussecret

# Normally you do not need to uncomment this tag.
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#proxysecret testing123

# Remote configuration management

# TAG: confusername

# If confusername is specified together with confpassword chillispot
# will at regular intervals specified by the interval option query the
# radius server for configuration information.

# Normally you do not need to uncomment this tag.

#confusername conf

# TAG: confpassword

# If confusername is specified together with confpassword chillispot

# will at regular intervals specified by the interval option query the

# radius server for configuration information.

# Normally you do not need to uncomment this tag.

#confpassword secret

# DHCP Parameters

# TAG: dhcpif

# Ethernet interface to listen to.

# This is the network interface which is connected to the access points.

# In a typical configuration this tag should be set to ethl.

Interfaz por la cual el servidor proporciona DHCP

dhcpif ethl

# TAG: dhcpmac
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# Use specified MAC address.

# An address in the range 00:00:5E:00:02:00 - 00:00:5E:FF:FF:FF falls

# within the IANA range of addresses and is not allocated for other

# purposes.
# Normally you do not need to uncomment this tag.

#dhcpmac 00:00:5E:00:02:00

# TAG: lease
# Time before DHCP lease expires
# Normally you do not need to uncomment this tag.

#lease 600

# Universal access method (UAM) parameters

# TAG: uamserver

# URL of web server handling authentication.

uamserver https://192.168.182.1/cgi-bin/hotspotlogin.cgi

#uamserver https://192.168.182.1/ejemplo/index.php

# TAG: uamhomepage

# URL of welcome homepage.

# Unauthenticated users will be redirected to this URL. If not specified

# users will be redirected to the uamserver instead.
# Normally you do not need to uncomment this tag.

#uamhomepage http://192.168.182.1/welcome.html

# TAG: uamsecret
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# Shared between chilli and authentication web server

#uamsecret ht2eb8ej6s4et3rglulp

# TAG: uamlisten
# IP address to listen to for authentication requests
# Do not uncomment this tag unless you are an experienced user!

#uamlisten 192.168.182.1

# TAG: uamport
# TCP port to listen to for authentication requests
# Do not uncomment this tag unless you are an experienced user!

#uamport 3990

# TAG: uamallowed

# Comma separated list of domain names, IP addresses or network segments
# the client can access without first authenticating.

# It is possible to specify this tag multiple times.

# Normally you do not need to uncomment this tag.

#uamallowed www.chillispot.org,10.11.12.0/24

# TAG: uamanydns

# If this flag is given unauthenticated users are allowed to use
# any DNS server.

# Normally you do not need to uncomment this tag.

#uamanydns
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# MAC authentication

# TAG: macauth

# If this flag is given users will be authenticated only on their MAC
# address.

# Normally you do not need to uncomment this tag.

#macauth

# TAG: macallowed

# List of MAC addresses.

# The MAC addresses specified in this list will be authenticated only on
# their MAC address.

# This tag is ignored if the macauth tag is given.

# It is possible to specify this tag multiple times.

# Normally you do not need to uncomment this tag.

#macallowed 00-0A-5E-AC-BE-51,00-30-1B-3C-32-E9

# TAG: macpasswd
# Password to use for MAC authentication.
# Normally you do not need to uncomment this tag.

#macpasswd password

# TAG: macsuffix
# Suffix to add to MAC address in order to form the username.
# Normally you do not need to uncomment this tag.

#macsuffix suffix
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